SMLOUVA
O ZAJISTENi OBNOVY A PODPORY NASTROJE SIEM

evid. ¢. CSU: 189-2019-S

Smluvni strany:

Ceska republika — Cesky statisticky Grad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82

ICO: 000 25 593

zastoupena: Ing. Jaromirem Makovcem, feditelem odboru bezpec&nosti a krizového Fizeni
bankovni spojeni: XXXXXXXXXXXXXXXXXXXX

(dale jen ,objednatel“ nebo ,CSU*)

a

IXPERTA s.r.o.

se sidlem: Lihovarska 1060/12, 190 00 Praha 9

zastoupena: Pavlem Siprem, jednatelem

ICO: 27599523

DIC: CZ27599523

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova zn. C 117991
bankovni spojeni: XXXXXXXXXKXXXXXXXXXX

(dale téz jen ,dodavatel®)
(objednatel a dodavatel spole¢né dale jen ,smluvni strany*)

uzavfely nize uvedeného dne, mésice a roku podle ust. § 1746 odst. 2 a dalSich ustanoveni zakona
€. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky zakonik*) a podle pfislusnych ustanoveni zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zakon o zadavani vefejnych zakazek") tuto

smlouvu
o zajiSténi obnovy a podpory nastroje SIEM:

Preambule

Tato smlouva (dale jen ,smlouva®“) se mezi vySe uvedenymi smluvnimi stranami uzavird na zakladé
vysledku zadavaciho fizeni na vefejnou zakazku podlimitni s nazvem ,Obnova a podpora nastroje SIEM
pro roky 2020-2024“ zadavanou objednatelem jako vefejnym zadavatelem ve smyslu zakona
0 zadavani vefejnych zakazek pod internim evid. Cislem VZ 022/2019 (dale jen ,vefejna zakazka®),
v némz byla nabidka dodavatele vybrana jako nejvyhodnéjsi.

Clanek |
Uvodni ustanoveni
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. Ugelem této smlouvy je zaji$té&ni obnovy a podpory vyrobce nastroje SIEM QRadar véetné zajisténi
podpory servisniho partnera a zajisténi potfebnych licenci a HW vybaveni a vymezeni prav
a povinnosti smluvnich stran pfi jejich zajistovani.

. Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahuijici se k vefejné
zakdazce, a to zadavaci dokumentace v€etné vdech pfiloh vztahujicich se k pfedmétu této smlouvy
a nabidka dodavatele.

. Dodavatel vyslovné prohlasuje, Ze se seznamil se zadavaci dokumentaci vefejné zakazky, pficemz
mu nejsou znamy zadné nejasnosti & pochybnosti, které by znemoziovaly fadné plnéni jeho
zavazku podle této smlouvy. Dodavatel se zavazuje, Zze pInéni na zakladé této smlouvy bude
poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu se svou nabidkou.

. Dodavatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni této smlouvy,
Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou nezbytné pro realizaci
této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé,
a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

. Dodavatel prohlasuje, Ze jim dodavané pInéni odpovida véem pozZzadavkim vyplyvajicim z platnych
pravnich predpist, které se na plnéni vztahuji. Dodavatel prohlasuje, Ze jim poskytované plnéni je
prosto prav tfetich osob a zejména neporusuje autorska nebo primyslova prava tretich osob.
Dodavatel prohladuje, Ze disponuje veSkerymi pravy potfebnymi k zajisténi podpory, jejiz
poskytovani je predmétem této smlouvy. Pokud by kterékoli z téchto prohlaseni dodavatele
neodpovidalo skute€nosti, je objednatel opravnén pozadovat po dodavateli nahradu Skody, ktera mu
vznikne porusenim prav tfetich osob a uplatfhovanim jejich narokl s tim spojenych, v piné vysi.

. Dodavatel nema opravnéni jakkoli uzivat neverejna data zpracovavana v nastroji SIEM nad ramec
pInéni vyplyvajiciho z této smlouvy.

Clanek II
Predmét smlouvy

. Dodavatel se touto smlouvou zavazuje zajistit pro objednatele licence nastroje SIEM QRadar véetné
prislusného HW a provést jejich implementaci do systému objednatele (dale jen ,implementace®), a
dale zajiStovat pro objednatele systémovou podporu vyrobce a podporu servisniho partnera pro
produkty spoleénosti IBM uvedené v pfiloze &. 1 této smlouvy (dale jen ,podpora“) za podminek a po
dobu sjednanou touto smlouvou (implementace a podpora dale spole¢né jen jako ,sluzby*).

. Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné poskytnuté sluzby sjednanou
cenu ve vysi a za podminek uvedenych dale v této smlouve.

Clanek llI
Mista a terminy plnéni

Mistem pInéni podle této smlouvy je sidlo objednatele s tim, ze podle charakteru sluzeb muze
dodavatel sluzby poskytovat i vzdalenym pfistupem.

Dodavatel se zavazuje (i) zajistit pro objednatele formou sluzby licence v&etné pfislusného HW
vybaveni, jak jsou specifikovany v €lanku Il odst. 1. a v pfiloze &. 1 této smlouvy; (ii) provést pfevod
ze stavajici infrastruktury a naslednou implementaci do systému objednatele; (iii) zajiStovat
dostupnost sluzeb systémové podpory v urovni SLA stanovenych v pfiloze €. 1 této smlouvy.
Dodavatel se zavazuje provést implementaci v€etné instalace pfislusného HW zafizeni nejpozdéji
do 20 (slovy: dvaceti) dni ode dne G&innosti této smlouvy.
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Smluvni strany se dohodly, ze podporu bude dodavatel objednateli poskytovat formou pausalnich
sluzeb, které se dodavatel zavazuje provadét priibézné po celou dobu trvani této smlouvy bez
objednavek ze strany objednatele.

Clanek IV
Cena sluzeb

Cena sluzeb v&etné licenci a poskytnuti HW vybaveni a jejich implementace je sjednana na zakladé
nabidky dodavatele k vefejné zakazce pausalné ve vysi 295 427,56 K¢ (slovy: dvé sté devadesat
pét tisic Ctyfi sta dvacet sedm korun ¢eskych a padesat Sest haléfu) bez DPH za rok (dale jen ,cena
sluzeb®).

K cené sluzeb podle odstavce 1 bude pfipoctena DPH v sazbé podle pravnich predpisl platnych
ke dni uskute¢néni zdanitelného pInéni. Sjednana cena muze byt pfekro¢ena pouze v souvislosti
se zménou danovych predpisl tykajicich se DPH, a to nejvySe o ¢astku odpovidajici pfislusné
legislativni zméné, pokud se tato zména pfimo vztahuje k pfedmétu smlouvy a nejedna se
0 obecnou zménu sazby DPH.

Cena sluzeb je sjednana jako cena nejvyse pripustna a nepfrekrocitelna a zahrnuje veskeré naklady
na poskytovani plnéni podle této smlouvy, véetné spravnich poplatkl a nakladd na dané a pojisténi,
jakoZz i ceny za sluzby a dodavky, které nejsou vyslovné uvedeny v zadavaci dokumentaci vefejné
zakazky nebo v této smlouvé, ale dodavatel jako odbornik o nich vi nebo ma védét, Zze jsou
nezbytné pro fadné poskytovani plnéni podle této smlouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku piebira nebezpeci zmény okolnosti
po uzavfeni této smlouvy.

Clanek V
Platebni podminky

Dodavatel je opravnén uctovat objednateli cenu sluzeb ve Ctvrtletnich splatkach ve vysi ¥4 ro¢ni
ceny sluzeb uvedené v ¢lanku IV odst. 1. této smlouvy na zakladé danového dokladu vystaveného
do 10 (slovy: deseti) dnu od akceptace sluzeb za pfislusné kalendarni Ctvrtleti.

Vyuctovani ceny provede dodavatel dafiovymi doklady — fakturami, které musi obsahovat veSkeré
podstatné nalezitosti podle zvlastnich pravnich pfedpisu, zejména podle zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpislti a zakona €. 563/1991 Sb., o ucetnictvi, ve
znéni pozdéjsich predpisti. Kromé téchto podstatnych nalezitosti musi danovy doklad — faktura
dodavatele obsahovat vzdy eviden¢ni Cislo objednatele této smlouvy, Cislo U¢tu dodavatele a
vSechny udaje uvedené v ust. § 435 odst. 1 ob&anského zakoniku.

Lhuata splatnosti ceny ¢&ini 21 (slovy: dvacet jedna) dna a (z ddvodu internich ucetnich predpisu
objednatele) v pfipadé faktury vystavené v prosinci nebo lednu 60 (slovy: Sedesat) dnd, vzdy ode
dne doru€eni dariového dokladu — faktury se v8emi ndlezitostmi podle pfedchoziho odstavce
objednateli do datové schranky, doporu€enou listovni zasilkou nebo osobné do podatelny v sidle
CSU. Neni-li ve smlouvé vyslovné uvedeno jinak, sjednavaji smluvni strany stejné Ihity splatnosti
i pro uhrady jakychkoli jinych plateb v souvislosti s realizaci této smlouvy.

Objednatel je opravnén pred uplynutim Ihdty splatnosti vratit dodavateli fakturu, ktera neobsahuje
pozadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu s touto smlouvou nebo ktera
obsahuje chybné vyuctovanou DPH. Lhata splatnosti vyuctované ceny zacina v takovém pfipadé
znovu bézet ode dne doruceni opravené faktury objednateli zpisobem uvedenym v pfedchozim
odstavci.

Cena sluzeb vyuctovana fakturou dodavatele se poklada za uhrazenou okamzikem odepsani
pfislusné &astky z uc¢tu objednatele ve prospéch uctu dodavatele.
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Clanek VI
Akceptace

Implementace do prostfedi objednatele vetné instalace pfisluSného HW zafizeni je povazovana
za fadné provedenou podpisem akceptacniho protokolu opravnénym zastupcem objednatele, ve
kterém bude stvrzeno, Ze bylo provedeno zprovoznéni systému a pfevod ze stavajici infrastruktury.
Akceptace implementace bude provedena na zakladé akceptacniho protokolu, ktery predlozi
objednateli dodavatel, a to nejpozdéji do 10 (slovy: deseti) kalendarnich dnd od jejiho skonéeni.

Podpora poskytovana podle této smlouvy se povazZuje za poskytnutou a akceptovanou
objednatelem vzdy potvrzenim akceptacniho protokolu podpisem opravnéné osoby objednatele.
Dodavatel je povinen predlozit objednateli akceptaéni protokol s vykazem prace a veskeré dalSi
pfipadné potfebné podklady k doloZeni rozsahu a kvality poskytnutych sluzeb vzdy nejpozdéji do
10 (slovy: deseti) kalendarnich dnd po skonceni pfislusného fakturaéniho obdobi.

Objednatel je povinen do 5 (slovy: péti) kalendainich dnu od predloZeni akceptacniho protokolu o
provedeni implementace, resp. poskytnuti podpory, podle odst. 1 a 2 tohoto &lanku potvrdit nebo
do akceptacniho protokolu uvést své vyhrady k rozsahu a kvalité poskytnutého plnéni s uvedenim
zavazného terminu pro jejich odstranéni a informovat dodavatele s nejméné tfidennim predstihem
o terminu jednani k projednani akceptace sluzeb (dale jen ,akceptacni jednani*).

Akceptacni fizeni je zahajeno dnem predlozeni akceptacniho protokolu objednateli a jeho

vysledkem mohou byt tyto 2 stavy:

a) Akceptovano bez vyhrad: V pfipadé, ze objednatel neshleda v poskytnutych sluzbach zadné
vady ani nedodélky, uvede do akceptacniho protokolu, Ze poskytované sluzby byly akceptovany
bez vyhrad a akceptacni protokol svymi podpisy potvrdi opravnéni zastupci obou smluvnich
stran.

b) Neakceptovano: Shleda-li objednatel v poskytnutych sluzbach zavazné vady anebo nedodélky,
které brani dalSimu uziti a fadnému provozu software uvedeného v ¢lanku Il. odst. 1. této
smlouvy, stanovi po konzultaci s dodavatelem termin jejich odstranéni. Objednatel do
akceptacniho protokolu uvede, Ze poskytované sluzby nebyly akceptovany a uvede seznam
vyhrad. Opravnéni zastupci obou smluvnich stran potvrdi akceptacni protokol svymi podpisy.
Po jejich odstranéni se akceptaéni fizeni zopakuje.

Akceptace pInéni ve sjednaném rozsahu a kvalité, tj. bez vyhrad objednatele, je podminkou
opravnénosti fakturace sluZeb v pIné vysi. Objednatel neni povinen akceptovat vadné plnéni.

Clanek VI
Dalsi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a) poskytovat objednateli plnéni fadné a v€as, v souladu s podminkami této smlouvy a s platnymi
pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti a s potfebnou odbornou pédi,
a to po celou dobu trvani této smlouvy;

b) dodrzovat pokyny a interni predpisy objednatele ve vztahu k bezpeénosti a provozu
informacniho systému objednatele;

c) udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpusobenou dodavatelem treti osobé s limitem pojistného plnéni ve vysi minimalné 1 000 000
K& (slovy: jeden milion korun &eskych); na vyzadani je dodavatel povinen tuto pojistnou smlouvu
objednateli dolozit kdykoli v prabéhu trvani této smlouvy;

d) na zadost objednatele spolupracovat a poskytnout potfebnou souc&innost pfipadnym dalSim
smluvnim partnerim objednatele;
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e) i bez pokynl objednatele provést neodkladné Ukony souvisejici s pfedmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na pfedmét plnéni
vefejné zakazky a na znalosti dodavatele povazovat za soucast plnéni vefejné zakazky.
V pfipadé takovych ukonl bude smluvnimi stranami projednana a provedena pfipadna Uhrada
ve smyslu ust. § 2908 obCanského zakoniku;

f) zaijistit, aby vSechny osoby, které se na jeho strané& podili na pIinéni pfedmétu smlouvy, a které
budou pfitomny v prostorach CSU, dodrzovaly v8echny bezpe&nostni a provozni predpisy, se
kterymi byli seznameni pred zahajenim pravidelné pFitomnosti v prostorach CSU;

g) zachovavat mi€enlivost ohledné skutecnosti, které jsou obsahem této smlouvy, které
se v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil za
divérné a dale zajistit, aby jeho zaméstnanci a dalSi osoby podilejici se na jeho strané na pinéni
pfedmétu této smlouvy byli vsouladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi¢enlivosti a 0 moznych nasledcich pro pfipad poruseni této povinnosti. Povinnost
mi¢enlivosti se nevztahuje na informace, které se staly obecné& znamymi za pfedpokladu, Ze se
tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy anebo o kterych tak
stanovi zakon, zpfistupnéni je vS8ak mozné vzdy jen v nezbytném rozsahu;

h) po celou dobu trvani této smlouvy zachovat kvalifikaci a po¢et pracovnikd, ktefi se budou podilet
na plnéni vefejné zakazky dle pfilohy €. 3 této smlouvy (v€etné pozadované certifikace
pracovnik(l pfedlozené v ramci nabidky k vefejné zakazce); pfipadnou personaini zménu ve
slozeni tymu se dodavatel zavazuje pfedem pisemnou formou oznamit objednateli s tim, ze
nevyjadri-li se objednatel ke zméné do 3 (slovy: tfi) pracovnich dnd, ma se za to, Ze se zménou
souhlasi; objednatel si vyhrazuje pravo na odivodnéné odmitnuti vyznamnych personalnich
zmén v tymu dodavatele;

i) po celou dobu trvani této smlouvy byt autorizovanym partnerem vyrobce a vlastnika dusevnich
prav produktd, k nimz jsou poskytovany sluzby podle této smlouvy.

Objednatel se zavazuije:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou soucinnost
potfebnou k naplnéni u€elu smlouvy;
b) prevzit od dodavatele bez zbyte¢ného odkladu fadné pinéni ve smyslu této smlouvy.

Clanek VIII
Sankce

Za prodleni s poskytnutim sluzeb podle této smlouvy je objednatel opravnén pozadovat a dodavatel
povinen objednateli zaplatit smluvni pokutu ve vysi 3 000 K¢ (slovy: tfi tisice korun &eskych) za
kazdy zapo€aty den prodleni. V pfipadé, Ze dodavatel nedostoji povinnosti poskytovat podporu po
celou dobu trvani smlouvy podle ¢lanku XllIl odst. 1 této smlouvy, je objednatel opravnén poZadovat
po dodavateli a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi 3 000 K¢ (slovy: ffi
tisice korun &eskych) za kazdy i zapo&aty den neposkytovani podpory ve sjednaném rozsahu.

V pfipadé, Ze dodavatel nedodrzi SLA sluZeb stanovené v pfiloze €. 1 této smlouvy, je objednatel
opravnén pozadovat po dodavateli zaplaceni a dodavatel povinen objednateli zaplatit smluvni
pokutu ve vysi 3 000 K¢ (slovy: tfi tisice korun eskych) za kazdy zapoCaty den zpozdéni nebo za
kazdy zapocaty den nesplnéni poZzadované dostupnosti sluzeb.

Za poruseni kterékoli povinnosti plynouci dodavateli z ¢lanku VIl odst. 1 pism. c), g), h) anebo i)
této smlouvy anebo z ¢lanku XI nebo ¢lanku XlI této smlouvy je objednatel opravnén pozadovat a
dodavatel povinen objednateli zaplatit smluvni pokutu ve vy3i 100 000 K& (slovy: jedno sto tisic
korun Eeskych) za kazdy jednotlivy pfipad poruSeni smluvni povinnosti, resp. za kazdy zapocaty
mésic, v némz nebude mit dodavatel sjednanu platnou a u¢innou pojistnou smlouvu se sjednanymi
parametry pojisténi.
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4. Za poruSeni kterékoli jiné povinnosti plynouci z této smlouvy, pokud takovou povinnost dodavatel
nespini ani v dodate¢né pfiméfené Ihuté poskytnuté objednatelem (nevyluuje-li to charakter
porusené povinnosti s tim, ze v pochybnostech se ma za to, ze dodatec¢na lhata pro splnéni
povinnosti je pfiméfena, pokud ¢ini alespon pét kalendarnich dnd) je objednatel opravnén
poZadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vySi 1 000 K¢ (slovy: tisic
korun €eskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti.

5. Smluvni pokuty jsou splatné dnem poru$eni pfislusné smluvni povinnosti. Objednatel je opravnén
jednostranné zapodist svou pohledavku za dodavatelem z titulu smluvni pokuty proti jakékoli
splatné pohledavce dodavatele za objednatelem.

6. Vedle smluvni pokuty ma objednatel narok na nahradu Skody vzniklé porusenim smluvni
povinnosti, a to v plné vysi.

7. V pfipadé prodleni objednatele s uhrazenim ceny sluzeb je dodavatel opravnén pozadovat
zaplaceni uroku z prodleni v zakonné vysi.

Clanek IX

Vyss§i moc
1. Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkam podle této smlouvy anebo
je v prodleni v disledku okolnosti, které nemuze ovlivnit ani pfedvidat v okamziku jejich uzavfeni,
nebude tato smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo ktera jinym
zpusobem porusila své smluvni zavazky a nebude po dobu trvani plsobeni vy$S§i moci povinna
k pInéni téchto zavazkl ani nebude povinna hradit smluvni sankce za poruseni smluvni povinnosti.

2. Pusobeni vy$Si moci je dotéena smluvni strana povinna bez zbyteéného odkladu po vzniku
prekazky vySSi moci pisemné oznamit druhé smluvni strané.
3. V pripadé, ze plsobeni vysSi moci trva déle nez 30 (slovy:tficet) kalendafnich dni, je smluvni strana,

u které neni dano pusobeni vy$§i moci, opravnéna ukongit tuto smlouvu pisemnym odstoupenim
od smiouvy.

Clanek X
Kontaktni osoby

Za ucCelem Fadné realizace této smlouvy jmenuji smluvni strany tyto kontakini osoby ve vécech
technickych a administrativnich v&etné akceptace:

e za objednatele: XXXXXXXXXXXXXXXXXXXX
tel.: XXXXXXXXXXXXXXXXXXXX
e-mail: XXXXXXXXXXXXXXXXXXXX

e za dodavatele: XXOXXKXXKXXXXXXKXXXKXXX
tel.: XXXXXXXXXXXXXXXXXXXX
e-mail: XXXXXXXXXXXXXXXXXKXX

Clanek XI
Poddodavatelé
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Dodavatel je opravnén zajistit plnéni této smlouvy anebo jejich dilich Casti prostfednictvim
poddodavatelu, jejichz specifikace, v€etné specifikace dil€ich ¢asti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v pfiloze &. 2 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné &asti plnéni provadét
v souladu se viemi podminkami této smlouvy. Tim neni dotéena vylu¢na odpovédnost dodavatele
za poskytovani radného plnéni podle této smlouvy. Dodavatel tedy odpovida objednateli za fadné
plnéni této smlouvy, které své&fili poddodavateli, ve stejném rozsahu, jako by jej poskytoval s&m.

Dodavatel je opravnén zménit poddodavatele pouze =z vaznych objektivnich divodu
a s pfedchozim pisemnym souhlasem objednatele, objednatel se zavazuje souhlas se zménou
poddodavatele bezdivodné neodpirat.

Clanek XII
Ujednani o nakladani s osobnimi udaji
Smluvni strany se zavazuji zajistit povinnost mi¢enlivosti vSech svych pracovnik( &i jinych osob,
jez budou pfichazet do styku s osobnimi udaiji.

Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udajl (dale také jen ,spravce”) ziskanych od
pracovnik( smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem udaji se pro ugely této smlouvy rozumi zaméstnanci CSU, osoby podilejici se za
dodavatele na plnéni pfedmétu smlouvy a osoby opravnéné jménem dodavatele uvedené v
Clanku X a v pfiloze €. 3 této smlouvy, jejichz osobni Udaje si strany poskytuji v souvislosti
s uzavienim této smiouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu
s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl, dale také jen
,GDPR") a souvisejicimi pravnimi predpisy, vyhradné za ucelem realizace zavazku z této
smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich Udaju jsou vyluéné smluvni strany navzajem a nebudou
pfedavany tietim osobam ani pfijemci ve tfeti zemi nebo mezinarodni organizaci);

e) osobniudaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu
nezbytné nutnou pro realizaci zavazk( z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavfenim této smlouvy z platnych pravnich pfedpisu.

Smluvni strany prohlauji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi
stranami jako opravnéné osoby a pracovnici dodavatele podileji se na plnéni pfedmétu smlouvy,
uvedeni v aktualnim seznamu opravnénych osob podle ¢lanku X a v pfiloze €. 3 této smlouvy, byli
pouceni:

a) o tom, Ze smluvni strany si vzajemné pfedavaji jejich osobni udaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni Cislo v ramci pInéni
této smlouvy, a to za u€elem realizace zavazkl z této smlouvy;

b) o veskerych pravech subjektu Udaju, ktera mohou uplatnit viic¢i drunhé smluvni strané, zejména
pravo na pfistup k osobnim Gdajum, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatfiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich udajq.
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plll
Trvani smlouvy, uéinnost

Tato smlouva se uzavira na dobu urcitou do 31. 12. 2024.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci smluvnich stran
a ucinnosti dnem jejiho uverejnéni v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv, ve znéni
pozdéjSich predpisu (dale jen ,zakon o registru smluv®).

Clanek XIV
Ukonéeni smlouvy

Pfed uplynutim sjednané doby trvani mlze byt tato smlouva ukoncéena pisemnou dohodou
smluvnich stran, vypovédi nebo odstoupenim od smlouvy v niZze uvedenych pfipadech.

Objednatel je opravnén tuto smlouvu jednostranné vypovédét bez udani divodu ohledné
poskytovani podpory, a to vzdy k vyro€i ucinnosti smlouvy. Vypovédni doba €ini 3 (slovy: tfi) mésice
a pocne bézet prvého dne kalendarniho mésice nasledujiciho po doruéeni vypovédi druhé smluvni
strané.

Smluvni strany jsou opravnény od této smlouvy odstoupit s U€inky do budoucna v pfipadé jejiho
podstatného poruseni druhou smluvni stranou s tim, ze za podstatné poruSeni smlouvy se pro Gcely
tohoto ujednani poklada zejména:

o opakované (nejméné 3 x) nedodrzeni SLA (stanoveného v pfiloze €. 1 této smlouvy) béhem
jednoho kalendarniho roku (SLA bude stanoveno za mésic);

e prodleni s poskytnutim sluzeb podle ¢lanku Il odst. 1. této smlouvy delSi jak 10 dni;

e poruSeni povinnosti mit po celou dobu trvani této smlouvy v platnosti pojistnou smlouvu podle
¢lanku VIl odst. 1. pism. c) této smlouvy;

e prodleni objednatele s uhrazenim ceny sluzeb po dobu del$i nez 30 (slovy: tficet) dnu.

Objednatel je opravnén od této smlouvy odstoupit s U¢inky do budoucna v pfipadé neschvaleni
finanénich prostfedk( ze statniho rozpoétu na pinéni poskytované na zakladé této smlouvy.
PFipadné neschvaleni finanénich prostfedku ze statniho rozpoétu na pfislusné obdobi je objednatel
povinen bezodkladné pisemnou formou oznamit dodavateli.

Odstoupeni od smlouvy nebo jiné ukonceni smlouvy se nedotyka prava na zaplaceni smluvnich
pokut, uroku z prodleni, prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani dalSich
ujednani, ktera maji vzhledem ke své povaze zavazovat smluvni strany i po ukon€eni od smlouvy.

Smluvni strany jsou povinny poskytnout si v pfipadé pfed€asného ukon&eni této smlouvy veskerou
potfebnou soucinnost tak, aby Zadné ze smluvnich stran nevznikla Skoda.

Clanek XV
Zavérecna ustanoveni

Pravni vztahy vyslovné neupravené touto smlouvou se Fidi pravnim fadem Ceské republiky,
zejména obCanskym zakonikem.

Tuto smlouvu Ize ménit a doplfiovat pouze vzestupné Cislovanymi pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran.

Dodavatel udéluje bezvyhradny souhlas se zvefejnénim plného znéni této smlouvy, s vyjimkou
neuvefejnitelnych ¢asti a udaju (z divodd vyplyvajicich z platnych pravnich predpist) v souladu
s platnymi pravnimi pfedpisy, zejména se zdkonem o zadavani vefejnych zakazek, zdkonem
o registru smluv a se zdkonem &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.
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Smluvni strany se dohodly, ze uvefejnéni této smlouvy v registru smluv podle zakona o registru
smluv zajisti objednatel.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona &. 320/2001 Sb., o finanéni kontrole
ve verejné spravé a o zméné nékterych zakon(l, v platném znéni, provedly finanéni kontrolu
zavazkového vztahu vyplyvajiciho ztéto smlouvy stim, Ze se podrobi této kontrole
a budou pusobit jako osoby povinné ve smyslu ust. § 2 pism. e) uvedeného zakona.

Smluvni strany se dohodly, Zze veSkeré sporné zalezitosti, které se vyskytnou a budou se tykat

zavazkl vyplyvajicich z této smlouvy, budou prioritné fesit dohodou. Pfipadnému soudnimu sporu
z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu smirem.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplisobuje neplatnost smlouvy
jako celku. Smluvni strany se zavazuji nahradit pfipadna neplatna nebo neucinna ustanoveni
smlouvy ustanovenimi platnymi a uc€innymi, ktera budou co do obsahu a vyznamu neplatnym nebo
neucinnym ustanovenim co nejblize.

8. Veskera oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana vSem kontaktnim
osobam druhé smluvni strany prostfednictvim datové schranky, doporu€enou postou, pfipadné
predana osobné do podatelny v sidle objednatele.

9. Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky a ze v Eeském jazyce bude probihat
veSkera komunikace ve v8ech vécech tykajicich se této smlouvy.

10. Tato smlouva byla sepsana ve 3 (slovy: tfech) vyhotovenich v listinné podobé&, z nichz objednatel
obdrzi 2 (slovy: dva) a dodavatel 1 (slovy: jeden) stejnopis.

11. Smluvni strany prohlasuiji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné vile, vazné,
urc€ité a srozumitelng, Ze si ji precetly a s jejim obsahem souhlasi.

12. Nedilnou soucasti této smlouvy jsou tyto pfilohy:

e Priloha¢. 1:  Technicka specifikace plnéni
e Priloha¢.2: Specifikace poddodavatell
e P¥iloha ¢&. 3: Realiza¢ni tym dodavatele

V Praze dne 30. 1. 2020 V Praze dne 27. 1. 2020

Ceska republika — Cesky statisticky ufad IXPERTA s.r.0.

Ing. Jaromir Makovec, feditel Pavel Sipr

odboru bezpeénosti a krizového fizeni jednatel
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Priloha €. 1
Smlouvy o zajisténi obnovy a podpory nastroje SIEM
Technicka specifikace plnéni

Podrobna specifikace predmétu plnéni verejné zakazky

Pfedmétem VZ je zajisténi obnovy a podpory vyrobce nastroje SIEM QRadar v€etné zajisténi podpory
servisniho partnera v rozsahu specifikovaném nize na dobu 5 let (2020-2024). Soucasti sluzby bude

také zajisténi potfebnych licenci a HW vybaveni.

Zajisténi licenci:

Zadavatel pozaduje zajistit sluzby v tomto rozsahu licenci vyrobce:

Pocet
Sekce Polozka jednotek
Licence Licence v¢. podpory a sluzeb vyrobce 1. rok
DIRNCLL IBM QRadar Software Install License + SW Subscription & Support 12 i
Months (zékladni licence, 100 EPS a 15k PM v zakladu)
IBM QRadar Event Capacity 500 Events Per Second License + SW
DIRNRLL . 1
Subscription & Support 12 Months (+500 EPS)
IBM QRadar Flows Capacity 10K Flows Per Minute License + SW
DIRQALL S 1
Subscription & Support 12 Months (+ 10k FPM)
D1SIILL IBM QRadar Software Node Install License + SW Subscription & Support 1
12 Months
Podpora Pod lusbv virobce 2-5. rok Pocet
odpora a sluzby vyrobce 2-5. ro
vyrobce = A jednotek
EONBALL IBM QRadar Software Install Annual SW Subscription & Support i
Renewal 12 Months (zakladni licence, 100 EPS a 15k PM v zékladu)
IBM QRadar Event Capacity 500 Events Per Second Annual SW
EONBELL o 1
Subscription & Support Renewal 12 Months (+500 EPS)
IBM QRadar Flows Capacity 10K Flows Per Minute Annual SW
EONBXLL o 1
Subscription & Support Renewal 12 Months
IBM QRadar Software Node Install Annual SW Subscription & Support
EONEGLL 1
Renewal 12 Months
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Podpora vyrobce IBM:

e QOdstranovani chyb v SW - L3 podpora, neni obsazena diagnostika, diagnostiku chyby provadi
servisni partner

¢ Uvolfovani bali¢ka s opravami chyb, neni obsazena nova funkcionalita (Minor Release)

+ Uvolfovani bali¢kd s novymi funkcemi (Major Release)

¢ Uvolfovani bali¢kl pro rozpoznani novych zdroja logll nebo zapracovani zmén v syntaxi logU
(Device Support Modules) Uvolfiovani bali¢k pro sbér logu pomoci agentt (WinCollect)

e Poskytovani inteligence k ochrané& proti novym hrozbadm (reputani sluzby) z globalnich

research center (korela¢ni pravidla, vzory udalosti apod.)

Podpora servisniho partnera:

Help Desk, Call Desk
Reakce 5x8 (po — pa, 08,00 — 16,00),

o Vysoka priorita — do 8 pracovnich hodin,

o Stfedni priorita — do 8 pracovnich hodin,
o Nizka priorita — do 8 pracovnich hodin,
e Odstranéni zavady 5x8 (po — pa, 08,00 — 16,00),
o Vysoka priorita — do 2 pracovnich dnu,
o Stfedni priorita — do 5 pracovnich dnd,
o Nizka priorita — do 15 pracovnich dn(,
e L1al2podpora
e Vzdalena (VPN) pfip. lokalni diagnostika problému HW/SW
e Stanoveni pfi€iny zavady
e Predavani SW chyb na L3 podporu vyrobce (vyvoj), komunikace s L3 podporou
¢ Reklamace vadného HW u vyrobce
e Vyména vadného HW v misté instalace
¢ Obnoveni systému po zavadé ze zalohy zdkaznika

e Konzultaéni podpora, pomoc s feSenim béznych provoznich problému

Zajisténi HW vybaveni a virtualizace:

Soucasti zakazky bude zajisténi HW vybaveni, na kterém bude systém provozovan, tedy 1 fyzicky

server, ktery splfiuje nasledujici minimalni pozadavky:

e 2 CPU 8 core (platforma x86), alespon 2,5 GHz,
e 64GB RAM DDR4,
e 8x2TB HDD, 7.2k RPM, LFF,
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e RAID10 controller,

e 8GB microSD Flash Memory Card (pro béh Hypervisoru),

e 4x 1GE rozhrani,

e 2 zdroje s moznosti Hot plug,

e 5 let podpora vyrobce NBD,

e Rackové provedeni,

e Licence VMware vShpere Essentials zajistujici odemc&eni potfebného poctu SMP
Implementace fesSeni:
Soucasti zakdzky bude také implementace fedeni, jejiz soulasti bude vytvofeni realizaéni
dokumentace, reinstalace sou¢asného feSeni do nového prostiedi, véetné pfeneseni dat a relevantniho
nastaveni (vytvofena pravidla a building blocks, pfipojené log sources apod.).
Po nasazeni budou provedeny akceptaéni testy spocivajici v ovéfeni spravné funkcionality i spravného

preneseni dat a nastaveni. Souc¢asti zakazky bude dokumentace skuteéného provedeni.
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Priloha €. 2
Smlouvy o zajisténi obnovy a podpory nastroje SIEM
Specifikace poddodavatelti

Dodavatel IXPERTA s.r.0. nebude k plnéni zakazky vyuzivat poddodavatele.
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Priloha €. 3
Smlouvy o zajisténi obnovy a podpory nastroje SIEM
Realiza¢ni tym dodavatele

Pracovnik 1: XxXxxaacdaacdiaiiaasaiank
Pracovnik 2: XXXk
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