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Smlouva o dilo ¢. RCH-2019-Z104

uzavienad dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale
jen ,0Z“) a dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen

JLINZ")
Nemocnice Pardubického kraje, a.s.
Sidlo: Kyjevska 44, 532 03 Pardubice
ICO: 27520536
DIC: CZ27520536
Zastoupena: MUDr. Tomasem Gottvaldem, MHA, predsedou predstavenstva
Ing. FrantiSkem LeSundakem, mistopredsedou predstavenstva
Bankovni spojeni: Bankovni spojeni CSOB, a.s., pobo¢ka Pardubice
Cislo uctu: 280123725/0300

Spolecnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krélové, oddil B, vlozka
2629,
ddle jen Objednatel na strané jedné

a
Jméno firmy AUTOCONT a.s.
Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697
DIC: CZ04308697
Zastoupena: Ing. Martinem Stejskalem
Bankovni spojeni: Ceska spofitelna a.s.
Cislo G¢tu: 6563752/0800

Spolecnost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé oddil B, vlozka 11012
dale jen Zhotovitel na strané druhé

dale téZz Smluvni strana nebo spole¢né Smluvni strany,

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o dilo (dale jen Smlouva)

Podkladem pro uzavieni této Smlouvy je nabidka vitézného dodavatele predlozend v rdmci zaddvaciho
fizeni ,Dodavka nezbytné sitové infrastruktury do datového centra NPK pro béh KIS NPK a zvy$eni
urovné ochrany perimetru pocitacové sité NPK - Firewally a SandBox“, identifikator verejné zakazky
P19V00000394, evidencni Cislo z véstniku vefejnych zakazek Z2019-036824 realizovaného v souladu se
zakonem ¢. 134/2016 Sb., ZZVZ.

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 1
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Preambule

Pfedmét smlouvy v technologické ¢&asti ,Sitové aktivni prvky — firewally” je realizovan ramci projektu
LJednotny  klinicky informacni  systém NPK“ (reg. ¢. €Z.06.3.05/0.0/0.0/16_034/0005195)
spolufinancovaného Evropskou unii z Evropského fondu pro regiondlni rozvoj.

Pfedmét smlouvy v technologické &asti , Sitova bezpeénostni zafizeni — SandBox” je realizovan v rdmci
projektu ,,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.” (reg. ¢. €Z.06.3.05/0.0/0.0/15_011/0006964) spolufinancovaného
Evropskou unii z Evropského fondu pro regiondlni rozvoj.

Objednatel je na zakladé rozhodnuti Narodniho Ufadu pro kybernetickou a informacni bezpecnost ze
dne 18. 10. 2018 dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon,
ve znéni pozdéjsich predpisl provozovatelem zakladni sluzby: Poskytovani zdravotnich sluzeb. Informacéni
systém, na kterém je tato sluzba zavisla, je informacnim systémem zdkladni sluzby. Objednatel tak
opravnéné predpoklada, ze budovany systém bude soucasti kritické informacni infrastruktury dle zakona
¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisa.

Zhotovitel bere na védomi, Ze vstoupi do smluvniho pravniho vztahu jako ,,vyznamny dodavatel” z hlediska
bezpecnosti informacniho a komunikaéniho systému. Zplsoby a Grovné realizace bezpecnostnich opatfeni
pro Zhotovitele stanovi ptiloha ¢. 7 této smlouvy a urcuje vzdjemny vztah odpovédnosti za zavedeni a
kontrolu bezpecnostnich opatfeni mezi Objednatelem a Zhotovitelem. Pozadavky na zhotovitele jsou v
této smlouvé definovany dle platné pravni Upravy, predevsim dle zakona ¢. 181/2014 Sb., o kybernetické
bezpetnosti a 0 zméné souvisejicich zakond ve znéni pozdéjSich predpist, a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

1. Prohlaseni Smluvnich stran

1. Smluvni strany prohlasuji, Ze identifikacni Udaje uvedené v zahlavi Smlouvy odpovidaji aktudlnimu
stavu zapisu do obchodniho rejstfiku a zaroven téz aktualnimu stavu kazdé Smluvni strany. Smluvni
strany se zavazuji bez zbyte¢ného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
Identifika¢niho Udaje, nejpozdéji do 5 pracovnich dni od nabyti Ucinnosti této zmény. V opacném
ptipadé odpovidaji za Gjmu zplsobenou druhé Smluvni strané neoznamenim zmény ve sjednané |hGté.

2. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou osoby opravnéné k jednani bez
jakéhokoliv omezeni daného napf. i vnitfnim pfedpisem Smluvni strany.

3. Smluvni strany maji zajem uzavfit platnou Smlouvu a zadné Smluvni strané neni znama zadna
skutecnost branici ji uzavrit platnou Smlouvu a poskytnout sjednana plnéni.

2. Ukel Smlouvy

1. Ucelem této Smlouvy je provedeni rekonstrukce perimetru poéitadové sité ve spole¢nosti Nemocnice
Pardubického kraje, a.s. (dale téZz NPK) a zvySeni ochrany pocitaCové sité v lokalité Pardubice
prostfednictvim dodavek jednotnych technologii pro ochranu perimetru (firewally) a pro ochranu
pocitacové sité proti pokrocilym hrozbam a cilenym uUtokdm (SandBox).
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3. Predmét Smlouvy

1. Predmétem plnéni dle této Smlouvy je zavazek Zhotovitele provést na svlj naklad a nebezpeci pro
Objednatele dilo (téZ dodavané Feseni) specifikované v odst. 2 a 3 tohoto ¢lanku Smlouvy.

2. Presna specifikace dodavek technologickych celkd, hardwarovych a softwarovych prostredkd, zafizeni
¢i komponent (dale jen konfiguraéni polozky), které jsou soucdsti dila, je uvedena v Pfiloze €. 1 této
Smlouvy.

3. Rozsah plnéni dila, v¢. dodavek konfiguraénich polozek, dle této Smlouvy zahrnuje:

a. kompletni dodavku technickych prostfedkl a zafizeni — sitovych aktivnich prvk( — firewalld a
sitového bezpeénostniho zafizeni SandBox, v¢. nezbytného prislusenstvi (kabelaze, optické moduly
aj.).

Vycet dodavanych technickych prostfedkl je uveden v Priloze €. 1.

b. dodavku softwarového vybaveni, sw licenci (dale téZ SW) pro centralni spravu prostfedkd ochrany
perimetru pocitacové sité Objednatele, tj. kompletni dodavku vSech potfebnych softwarovych
moduli a licenci, které umozni centralni spravu a dohled vsech aktudlné pouzivanych i nové
dodanych zafizeni ochrany perimetru pocitacové sité Objednatele

Vycet vSech dodavanych SW, licenéni model, typ poskytnutych licenci (per user, per device, apod.)
a pocet poskytnutych licenci je uveden v Priloze €. 1.

c. vSechny prace spojené s realizaci dila, zejména pak:

= vypracovani vstupniho analytického provadéciho planu projektu (dale jen Implementacni
plan projektu), v¢. planu zapojeni dodavanych zatizeni do pocitadové sité Objednatele, plant
obnovy sluzeb po havarii pro kazdou ¢ast dodavky, akceptacnich procedur (nutnych
k provedeni akceptace dila) a akceptacnich protokold,

= kompletni instalace, implementace (nastaveni a konfigurace) a zprovoznéni dodavanych
technickych a softwarovych prostfedk(i v misté Objednatele.

d. vSechny typy odborné instruktdZze nezbytné kuziti a spravé dodavanych technickych a
softwarovych prostiredk(l v rozsahu:

= standardni odbornd instruktaZz administratord Objednatele pro: max 10 osob
= odborné skoleni administrator( Objednatele s moznosti certifikace pro: 2 osoby

= volné dny (napln dle dohody): 5dna

= odborna instruktaz — volné dny (napln dle dohody): 5dna

e. kompletni dokumentaci v elektronické podobé, ktera zahrnuje minimalné tuto dokumentaci:

= uZivatelska dokumentace — uZivatelsky manudl s popisem uZivatelskych funkci k dodavanému
SW

= projektovd dokumentace, minimalné:

- Implementacni plan projektu, v¢. planu zapojeni doddvanych zatizeni do pocitacové sité
Objednatele, planG obnovy sluZeb po havarii pro kazdou ¢ast dodavky, akceptacnich
procedur (nutnych k provedeni akceptace dila) a akceptacnich protokold,

- manudly vyrobce pro doddvané technické prostfedky, dostupnost aktualizaci a
dokumentace na webu vyrobce, dohledatelné dle typového oznaceni,

- dokumentace prokazujici pouZiti dodavanych technickych prostiedkd pro trh v €R a to
jednotlivé, vici kazdému dodavanému zafizeni, resp. s vazbou je hoho sériové Cislo,
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- zakladni bezpecnostni dokumentace, ktera zahrnuje minimalné popis pfistup ke vSem
privilegovanym uc¢tdm a popis viech bezpecnostnich nastaveni na daném technickém
prostredku.

4. Objednatel se zavazuje prevzit provedené dilo od Zhotovitele a zaplatit cenu dle podminek této
Smlouvy.

4. Misto a zpusob plnéni

1. Mistem plnéni dila dle této Smlouvy jsou tyto pracovisté Objednatele:
=  Pardubickd nemocnice, Kyjevska 44, 53203 Pardubice,

2. Zhotovitel se zavazuje poskytovat plnéni dle této Smlouvy prostiednictvim svych zaméstnancl nebo
zaméstnanc( tretich osob a vyhrazuje si pravo rozhodovat podle svého uvaZeni o pfidéleni téchto
zaméstnancl pro zajisténi jednotlivych ¢innosti v ramci plnéni dila.

3. Zhotovitel je vSak povinen zajistit Ze se na realizaci dila budou podilet minimalné dvé osoby které jsou
alespon po dobu jednoho roku drziteli platné certifikace garantované vyrobcem dodavané technologie
aktivnich prvkd sité, a to alespon v rozsahu odpovédnych pracovnik(l za zabezpecovani technické
podpory pti implementaci dodaného zboZi v rozsahu poZzadovaném zadavatelem. Musi jit o stejné
osoby, kterymi Zhotovitel prokazoval spInéni technické kvalifikace v ramci realizované verejné zakazky.

4. PInénidila bude Zhotovitelem provadéno zejména nasledujicim zplsobem:
= v misté pInéni na uréenych pracovistich Objednatele,

= vzdalenym pfistupem prostiednictvim zabezpeceného vzdaleného pfipojeni.

5. Pro plnéni dila vzdalenym pfistupem plati tyto ujednani:
= Objednatel se zavazuje, Ze umozni Zhotoviteli plnéni dila této Smlouvy vzdalenym pfistupem,
kde je to mozné, vhodné a pfinosné, tak, aby Zhotovitel mohl plnit své zdvazky dle této
Smiouvy,

= Zhotovitel se zavazuje vyuzivat plnéni dila vzdalenym pfistupem dle svého uvaieni tak, aby
mobhl plnit své zavazky dle této Smlouvy,

= Objednatel se zavazuje, Ze technicky a organizacné zajisti mozZnost vzdaleného pfistupu
pracovnikl Zhotovitele prostfednictvim sité Internet na urcené technické prostiedky
Objednatele, kam je pfistup nutny z dvodu plnéni dila. Ktomu Smluvni strany sjednavaji
vzdaleny pfistup prostiednictvim zabezpeceného kanalu sité Internet, zplisobem pfipojeni je
VPN tunel (IPSec, PPTP, SSL) + RDP nebo RDP pfistup (terminalova relace),

= Zhotovitel se zavazuje poskytnout Objednateli jmenny seznam pracovnik(i Zhotovitele
vyuzivajicich vzdaleny pfristup a jméno odpovédného pracovnika Zhotovitele, ktery je
odpovédny za spravu tohoto seznamu a pfidélovani oprdvnéni k vzdalenému pfristupu na
strané Zhotovitele. Tento jmenny seznam neni soucasti této Smlouvy.

5. Doba pInéni Smlouvy
1. Termin zahajeni plnéni dila je nejpozdéji do 10 pracovnich dnd ode dne nabyti ucinnosti Smlouvy.

2. Zhotovitel se zavazuje provést dilo radné nejpozdéji do 3 mésicl ode dne zahdjeni plnéni dila.
Podrobny harmonogram realizace dila bude zpracovdan vImplementacnim planu projektu.
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Implementacniho planu projektu bude predloZzen Objednateli do 4 tydn( od zahdjeni plnéni dila,
pokud se smluvni strany nedohodnou jinak.

3. Po vzijemné dohodé smluvnich stran lze termin, resp. dobu plnéni dila, prodlouzit na zakladé
pisemného dodatku, a to pouze v pripadé, Ze neplijde o podstatnou zménu smlouvy ve smyslu ust. §
222 zadkona €. 134/2016 Sb., ZZVZ.

4. Pokud nebude mozné proskoleni personalu v terminu pro realizaci dila dokoncit z dGivoda prekazek na
strané Objednatele, bude proskoleni personalu dokonéeno na zdkladé dohody mezi Objednatelem a
Zhotovitelem v dohodnutych terminech.

6. Cena plnéni a platebni podminky

1. Smluvni strany se dohodly na celkové cené za dilo, kterou je Objednatel povinen zaplatit Zhotoviteli za
dilo provedené vsouladu stouto Smlouvou, ve wvysSi 12 774100 KE bez DPH (slovy:
dvanactmilionlsedmsetsedmdesatctyritisicejednosto korun ceskych). K takto sjednané cené bude
pfipoctena DPH ve vysi stanovené pravnim predpisem k datu poskytnuti zdanitelného plnéni. K datu
podpisu této Smlouvy je zakonnd DPH ve vysi 21 %. Celkova cena za dilo véetné zdkonného DPH Cini
15 456 661 K¢ (slovy: patnactmiliontctyristapadesatsesttisicSestsetSedesatjedna koruna ceska), dale
jen Cena dila.

2. Podrobna kalkulace Ceny dila dle ¢lanku 3, bod 3 této Smlouvy, jednotkové ceny a celkovd cena, je
uvedena v polozkovém rozpoctu v Pfiloze €. 4 této Smlouvy.

3. Cenadila bez DPH dle odstavce 1 tohoto ¢lanku je cenou nejvyse pripustnou. Zhotovitel prohlasuje, ze
Cena dila pIné pokryva vsechny jeho naklady spojené s plnénim dle této Smlouvy, tj. zahrnuje dodavky
vSech technologickych zafizeni, softwarového vybaveni a funkcnich celkl dle Prilohy €. 1, vSechny
prace, dokumentaci, Skoleni a dalsi ¢innosti a dodani véci nezbytnych pro radné provedeni a dokonéeni
dila a odstranéni vSech jeho vad a splnéni ostatnich povinnosti Zhotovitele plynoucich z této Smlouvy.

4. Narok na zaplaceni ceny dila dle uvedenych platebnich podminek vznikne Zhotoviteli okamZikem
prevzeti dila Objednatelem zplisobem uvedenym v ¢lanku 8 této Smlouvy.

5. Zhotovitel ma narok na dhradu i diléiho plnéni dila. Takovymto dil¢im pInénim se rozumi zejména
dodavky funkcnich technickych zatizeni (hardware) nebo softwarovych licenci dle ¢lanku 3 Predmét
Smlouvy. Soucasti dariového dokladu (déle jen ,faktura®) vystaveného Zhotovitelem na thradu dil¢iho
plnéni musi byt rovnéZz dodaci list podepsany obéma Smluvnimi stranami, ktery obsahuje Uplny
polozkovy seznam dodanych technickych zatizeni (hardware) nebo softwarovych licenci v souladu
s Pfilohou €. 1 této Smlouvy.

6. Objednatel uhradi cenu za dilo bezhotovostné po prevzeti dila nebo dil¢iho plnéni na zakladé faktury
nebo faktury a dodaciho listu vystaveného Zhotovitelem.

7. Zhotovitel ma dle této Smlouvy pravo na zaplaceni ceny pouze u skute¢né poskytnutych dodavek a
provedenych praci. Dodavky a préace, které nebudou provedeny, nebudou Zhotovitelem uctovany a
cena za tyto dodavky a prace bude v souladu s cenovou kalkulaci dle Pfilohy ¢. 4 této Smlouvy od
celkové Ceny dila odectena.

8. Zhotovitel ma narok na Uhradu dil¢iho plnéni dila rovnéz pokud neni Objednatelem zajisténa sjednana
soucinnost Objednatele nebo nejsou opakované plnény dohody organi vedeni projektu realizace dila
a realizace dila nem(zZe byt z tohoto dlivodu radné a véas dokoncena dle schvaleného harmonogramu.
Tento narok vsak vznika Zhotoviteli pouze za zakladé toho, Ze Objednatel neposkytne soucinnost ani
po opakovanych upozornénich predanych pisemné Objednateli Zhotovitelem. Smluvni strany se
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shodly, Ze za opakované pisemné upozornéni je povazovano predani alesponn dvou pisemnych
upozornéni k neplnéni konkrétnich zavazk( Objednatele.

9. Danlové doklady budou zasildny elektronickou postou na emailovou adresu Objednatele
fakturace@nempk.cz a budou rozdéleny dle jednotlivych technologickych ¢asti dila (tj. zvlastni danovy
doklad Zhotovitel vystavi a zasle ve vztahu k plnéni technologické ¢&asti ,Sitové aktivni prvky —
firewally” a zvlastni danovy doklad Zhotovitel vystavi a zasle ve vztahu k pInéni technologické casti
,Sitova bezpeénostni zafizeni — SandBox“. Objednatel se zavazuje zajistit, Ze emailova adresa nebude
vazana na konkrétni osobu a bude na ni zajisténo pro zpracovani prichozich emaill zastupitelnost
zodpovédnych pracovnikd Objednatele. Danové doklady budou zasilany formou pfilohy emailu ve
formatu ISDOCX pro import do ekonomického sw a dale formatu PDF pro nahled a pfipadny tisk.

10. Danovy doklad musi obsahovat veskeré nalezitosti stanovené touto Smlouvou a naleZitosti dafiového
dokladu podle zédkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

11. Objednatel si vyhrazuje pravo vratit Zhotoviteli do data jeho splatnosti dariovy doklad — fakturu, ktery
nebude obsahovat néktery udaj nebo pfilohu uvedenou ve Smlouvé nebo ma jiné zavady v obsahu
nebo nedostatecny pocet vytisk(. PFivraceni faktury Objednatel uvede dilvod jejiho vraceni
a v pfipadé opravnéného vraceni Zhotovitel vystavi fakturu novou. Opravnénym vracenim faktury
prestava bézZet plavodni Ihita splatnosti a béZi znovu ode dne doruceni nové faktury Objednateli dle
odst. 13 tohoto ¢lanku. Zhotovitel je povinen novou fakturu dorudit Objednateli do 10 dnl ode dne,
kdy mu byla doruc¢ena opravnéné vracend faktura.

12. Zhotovitel neni oprdvnén pozadovat jakékoli zalohy.
13. Splatnost faktury je 30 dnG ode dne jejiho doruéeni Objednateli.

14. Faktura se povazuje za uhrazenou okamzikem odepsani fakturované ¢astky z uctu Objednatele a jejim
smérovanim na ucet Zhotovitele.

15. Danovy doklad (faktura) bude obsahovat identifikacni Cislo prislusného projektu:

Polozka Identifikace projektu IROP
Sitové aktivni prvky — Nazev projektu: ,Jednotny klinicky informacni systém NPK*
firewally Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém
Sitova bezpecnostni zafizeni — | prostfedi elektronického informaéniho systému Nemocnice
SandBox Pardubického kraje, a.s.”

Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964

/. Prava a povinnosti Smluvnich stran

1. Zhotovitel i Objednatel se zavazuji stanovit osobu(-y) odpovédnou(-é) za plnéni zavazkl dle této
Smlouvy. Jména pracovnikl jsou uvedena v Pfiloze €. 6 — Zodpovédné osoby.

2. Objednatel je opravnén kontrolovat plnéni této Smlouvy.

3. Zhotovitel je povinen provést dilo fadné a vcas v souladu s odsouhlasenym harmonogramem
uvedenym v Implementacnim planu projektu.

4. Zhotovitel je povinen postupovat pfi provadéni dila s ndleZitou, odbornou péci a podle pokyn(
Objednatele. Pfi provadéni dila je Zhotovitel povinen upozorriovat Objednatele na nevhodnost jeho
pokynt, které by mohly mit za nasledek Ujmu na pravech Objednatele nebo vznik Skody. Pokud
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Objednatel i pres upozornéni na splnéni svych pokynu trva, neodpovida Zhotovitel za pripadnou sSkodu
tim vzniklou.

5. Dodavky, prace a sluzby, které jsou predmétem této Smlouvy Zhotovitel doda nebo provede v takovém
rozsahu a jakosti, aby vysledkem bylo kompletni dilo odpovidajici podminkdm stanovenym touto
Smlouvou a ucelu poufiti.

6. Zhotovitel je povinen dilo provést ve sjednané dobé a v souladu s dalSimi podminkami stanovenymi
touto Smlouvou. Zhotovitel se zavazuje zajistit v rdmci provadéni dila Uplné a v¢éasné provedeni vsech
praci nutnych pro radné dokonceni dila bez vad a dalsi plnéni, jejichZ provedeni je pro fadné a véasné
dokonceni dila nezbytné.

7. Zhotovitel je povinen pfi realizaci dila dodrZovat veskeré predpisy, pokud se vztahuji k provadénému
dilu. Pokud porusenim téchto pfedpist Zhotovitelem vznikne skoda, nese naklady Zhotovitel.

8. Predmét dila musi vyhovovat technickym a pravnim normam a ostatnim predpisim platnym v Ceské
republice.

9. Zhotovitel se zavazuje pouZivat pti provadéni dila pouze vyrobky, které spliuji technické poZzadavky
stanovené zdkonem ¢. 22/1997 Sb., o technickych poZadavcich na vyrobky, ve znéni pozdéjsich
predpisl, a predpisy souvisejicimi. Veskeré materidly, zafizeni apod. pouZité pfi zhotovovani dila
budou nové, nepouzité, nerepasované a budou odpovidat veskerym platnym technickym normam a
predpisim. Tuto skutecnost Zhotovitel na vyzadani dolozi pfislusnymi doklady. Smluvni strany se

dohodly, Ze platné CSN (eské technické normy) jsou pro Ucely této Smlouvy povaZovany za zavazné.

10. Zhotovitel prohlasuje, Ze mu jsou znamy technické, kvalitativni a specifické podminky, za nichZz se ma
dilo realizovat.

11. Objednatel je povinen uZivat dilo a prislusné softwarové vybaveni pouze v souladu s licenénimi
podminkami Zhotovitele uvedenymi v Pfiloze €. 3 této Smlouvy.

12. Objednatel je povinen poskytnout Zhotoviteli ke splnéni dila soucinnost potiebnou k realizaci dila.
Pokud Objednatel neposkytne dohodnutou soucinnost, prodlouZi se stanovené terminy plnéni dila o
Cas, po ktery Zhotovitel nemohl pracovat na plnéni dila v disledku neposkytnuti soucinnosti ze strany
Objednatele.

13. Objednatel je povinen Zhotoviteli poskytnout veskeré podklady a informace nezbytné k provedeni dila.

14. Na vyzvu Objednatele je Zhotovitel povinen pribézné jej informovat o stavu rozpracovaného dila,
predkladat mu diléi vysledky a rozpracovanou dokumentaci s nim konzultovat.

15. Na Zadost Objednatele je Zhotovitel povinen prokazat, Ze se na plnéni ztéto Smlouvy podileji
zodpovédné osoby (nebo schvaleni ndhradnici), které uved| v rdmci prokazani kvalifikace v zadavacim
fizeni verejné zakazky, na jehoz zakladé byla tato Smlouva uzaviena.

16. Smluvni strany odchylné od ustanoveni § 2589 Sbh., OZ sjednaly, Ze Zhotovitel je opravnén k plnéni této
Smlouvy pouZzit tfetich osob (poddodavatell), pokud byli tyto poddodavatelé Zhotovitelem vyslovné
uvedeni v nabidce predloZené v ramci realizovaného zadavaciho fizeni. Pokud bude Zhotovitel k pInéni
této Smlouvy chtit vyuzit dalSich poddodavatell (tj. nad rdmec poddodavatell uvedenych v nabidce)
nebo nékterého poddodavatele uvedeného v nabidce vyménit, je povinen takovou zménu Objednateli
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oznamit a vyzadat si od Objednatele pfedchozi pisemny souhlas s takovou zménou. Nebude-li pisemny
souhlas Objednatele dén, Zhotovitel nesmi poddodavatele zménit nebo pribrat poddodavatele
nového.

17. Objednatel je opravnén prerusit provadeéni dila v pripadé, Ze Zhotovitel zavaznym zplsobem porusuje
své povinnosti plynouci mu z této Smlouvy. O dobu, po kterou bylo nutno provadéni dila prerusit, se
neprodluzuje doba plnéni dila. Zhotovitel nema ndrok na uUhradu ndkladl spojenych s pferusenim
provadéni dila.

18. Zhotovitel se zavazuje dilo provadét sdm nebo prostfednictvim poddodavateld, které uved! ve své
nabidce vramci realizované verejné zakazky. Pokud by mélo dojit ke zméné poddodavatele, je
Zhotovitel povinen si pfed takovou zménou vyZzadat pisemny souhlas Objednatele.

19. Zhotovitel prohlasuje, Ze dilo neni zatizeno Zadnymi pravy tretich osob. Zhotovitel odpovida za
pfipadné poruseni prav z primyslového nebo jiného dusevniho vlastnictvi tretich osob.

20. Nastanou-li u nékteré ze Smluvnich stran skutecnosti branici fddnému plnéni této Smlouvy, je povinna
to ihned bez zbyte¢ného odkladu oznamit druhé Smluvni strané a vyvolat jednani Smluvnich stran.

21. Zhotovitel je povinen minimalné do konce roku 2030 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektl zaméstnancim nebo zmocnénclim povérenych organl
(CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho dvora, Nejvy$$iho kontrolniho Gfadu,
prislusného organu financéni spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvofrit
vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout
jim pfi provadéni kontroly soucinnost.

8. Prevzeti dila

1. Predmét dila bude Zhotovitelem predan v terminu sjednaném pro predani dila v ¢lanku 5 odstavec 2
této Smlouvy.

2. Zhotovitel je povinen vcas pisemné vyzvat Objednatele, tj. nejméné 4 pracovni dny pred odevzdanim
predmétu dila, k prfevzeti predmétu dila. Dlikazni bremeno prokazujici vyzvani Objednatele k prevzeti
dila a jeho vcasnost nese Zhotovitel.

3. Dilo se povaZuje za dokoncené dnem protokolarniho predani Zhotovitelem Objednateli a jeho prevzeti
Objednatelem, a to bez vad a nedodélkl. Soucasti spinéni dila je pribézné provadéni vsech potfebnych
testl a ovérovani funkcnosti dila, provedeni sjednanych akceptacénich procedur a déle provedenivsech
zkousek stanovenych pfislusnymi predpisy a normami dle potfeby pouzZitych technologii a stavu mista
provedeni dila.

4. Protokolarnim predanim dila se rozumi:

=  provedeni akceptaci (akceptacnich procedur) sjednanych v Implementacnim planu projektu
a
= stvrzeni prevzeti dila akceptacnim protokolem podepsanym obéma Smluvnimi stranami.

Akceptaci a akceptacnim protokolem se rozumi:
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= Akceptace (akceptacni procedura) — je uUkon vyjadfujici schvaleni dila, v¢. potvrzeni, Ze
realizované dilo nema zjevné vady, je kompletni, provedené ve sjednanych terminech a kvalité.
Soucasti akceptace mlze byt i vycCet vyhrad, nedostatkd, vc. jejich popisu a zaznamu o
zavaznych terminech provedeni ndpravy.

=  Akceptacni protokol — je signovany doklad vyhotoveny Zhotovitelem o provedené akceptaci,
signace je provadéna odpovédnymi pracovniky Zhotovitele i Objednatele dle odst. 1 ¢lanku 7
této Smlouvy.

5. Akceptacni protokol pfipravuje a predklada Zhotovitel.

6. Objednatel neni povinen prevzit predmét plnéni ¢i jeho ¢ast, ktera je vadna ¢i ktera jinak nesplfiuje
podminky této Smlouvy. Objednatel dilo nepfevezme, pokud ma dilo vady branici jeho uZziti, a tedy
neni dokoncené. O odmitnuti bude sepsan obéma Smluvnimi stranami zapis, ktery bude obsahovat
specifikaci vytykanych vad a vyjadreni obou Smluvnich stran.

7. Okamzikem protokolarniho prevzeti dila pfechazi na Objednatele vlastnické pravo k predmétu plnéni
nebo pravo k uziti poskytnutych softwarovych licenci a nebezpeci skody na predmétu plnéni.

9. Ochrana softwarovych prostiredki

1. Zhotovitel prohlasuje, Ze k softwarovym prostfedkiim uvedeny v Pfiloze 1 ma pravo k Sifeni v souladu
se zakonem ¢islo 121/2000 Sb., Zdkon o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpisd nebo je vykonavatelem majetkovych a
autorskych prav k témto softwarovym prostredkim.

2. Objednatel se zavazuje dodrZovat ustanoveni zdkona ¢. 121/2000 Sh., zdkon o pravu autorském, o
pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich pfedpist. Objednatel bere na védomi,
Ze Zhotovitel provadi implementaci a poskytuje Sluzby dle této Smlouvy pouze v prosttedi legalniho
software a Ze za uZivani nelegalniho software Objednatelem nenese Zhotovitel Zddnou odpovédnost.

3. Objednatel se zavazuje, Ze nebude provadét zadné zasahy do konfiguracnich polozek tvoficich
Spravovany systém typu aplikacni softwarové prostredky dle Prilohy €. 1, ¢ast a, této Smlouvy, zejména
pak se zavazuje, Ze:

= nebude provadét Zadné zasahy do zdrojového kdédu téchto aplikaénich softwarovych
prostredki,

= nebude provadét Zadné zasahy do struktury databazi, které tyto softwarové prostiedky
pouzivaji

= nebude na tyto databdze napojovat bez védomi a dohody se Zhotovitelem jiné systémy,
softwarové aplikace, a zptistupriovat jim data v databazich uloZena.

V pfipadé nutnosti takovychto zmén budou tyto zmény projednany se Zhotovitelem a feSeny po
dohodé s nim. O téchto zménach musi byt veden pisemny zdznam. V pfipadé poruseni takového
zavazku Zhotovitel neodpovida za pfipadné neplnéni ¢i omezené plnéni garanci dle sjednanych SLA
vUci nastalému chybovému stavu. Objednatel se v takovémto pfipadé zavazuje vyvolat jednani se
Zhotovitelem k zajiSténi napravy.

4. Objednatel je opravnén provadét datové a konfiguracni zmény v softwarovych prostredcich, které jsou
soucasti dodavaného feseni, pouze rozsahu poskytnutych administratorskych prav.
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10. Zaruka a zaru¢ni podminky

1. Zaruka a zarucni podminky na dilo a jeho jednotlivé dil¢i ¢asti, konfiguracni polozky dle Prilohy €. 1.,
jsou uvedeny a sjednany dle PFilohy €. 2 — Zaruka a zarucni podminky.

11. Odpovédnost za Skodu

1. Nebezpedi vzniku Skody na véci pfedané k provedeni dila pfechazi ze Zhotovitele na Objednatele
okamzikem predani véci a podpisem protokolu o pfedani véci Smluvnimi stranami.

2. Nebezpedi Skody na vécech predanych k provedeni dila a provadéném dile az do predani Objednateli
nese Zhotovitel.

3. Zhotovitel odpovida Objednateli za vSechny Skody, které vzniknou jeho ¢innosti v disledku provadéni
dila, pripadné tfetim osobam, a je povinen vzniklé skody nahradit nebo odstranit na své naklady.

4. Smluvnistrany se dohodly, Ze v pfipadé ndhrady vzniklé Gjmy se bude hradit skute¢na Skoda a pfipadny
usly zisk.

5. Zhotovitel se zavazuje mit po dobu plnéni pfedmétu Smlouvy uzavieno pojisténi odpovédnosti za
Skodu zplsobenou jeho ¢innosti v disledku provadéni dila Objednateli, pfipadné tretim osobam, a to
ve vysi pojistného plnéni min. 14 000 000,- K¢ pojistnym plnénim na jednu pojistnou udalost. Smlouvu
tykajici se predmétného pojisténi (Ufedné ovérenou kopii nebo pojistny certifikat) je Zhotovitel
povinen predloZit Objednateli nejpozdéji do 14 dnll po nabyti Uc¢innosti této Smlouvy.

12. Ochrana osobnich udaji a duvérnych informaci
1. Zhotovitel se zavazuje pfi provadéni dila dle této Smlouvy postupovat v souladu s pozadavky:

= nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajl), ve znéni pozdéjsich predpist (dale jen GDPR),

= zakona ¢. 110/2019 Sb. o zpracovani osobnich Gdaj, ve znéni pozdéjsich predpist (dale jen Zakon
o zpracovani osobnich udaju).
2. Za davérné informace se povazuji vidy:
= veskeré osobni Udaje ve smyslu GDPR a Zakona o ochrané osobnich udaju,
= veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto Smlouvou,
= informace, na které se vztahuje zdkonem uloZena povinnost ml¢enlivosti Objednatele,

= veskeré dalsi informace, které budou Objednatelem ¢i Zhotovitelem oznaceny jako dlvérné ve
smyslu ustanoveni § 218 zakona ¢. 134/2016 Sb., ZZVZ.

3. Zhotovitel je povinen divérné informace uzit pouze za Ucelem plnéni této Smlouvy. Jina pouZiti nejsou
bez pisemného svoleni Objednatele pfipustna.

4. Zaprokdazané poruseni povinnosti souvisejicich s ochranou divérnych informaci dle Smlouvy ma druha
Smluvni strana pravo poZadovat ndhradu takto vzniklé Skody.

5. ShromaZdovat a zpracovavat osobni Udaje zaméstnancl Objednatele a jinych osob, event. zvlastni
osobni Udaje, Ize jen v pripadech stanovenych GDPR a Zakonem o ochrané osobnich udajli nebo se
souhlasem subjektu osobnich Udajd. Zhotovitel je povinen zachovavat mlc¢enlivost o osobnich Udajich
zaméstnanc( Objednatele a jinych osob, se kterymi bude v prlibéhu plnéni této Smlouvy sezndmen,
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neni opravnén je zpfistupnovat tfetim osobam a rovnéz neni opravnén je jakymkoliv zplsobem
zverejnit. Zhotovitel je rovnéz povinen zajistit ochranu osobnich Gdajli zaméstnanci Objednatele nebo
jinych osob, s nimiz v prlbéhu provadéni této smlouvy prijde do styku, aby se k témto nemohly dostat
neoprdavnéné subjekty, a to v rozsahu, ktery po Zhotoviteli Ize spravedlivé pozadovat v ramci plnéni
této Smlouvy. Uvedené plati i pro zaméstnance Zhotovitele a vSechny pfipadné zaméstnance tretich
osob (poddodavatelll), které je Zhotovitel povinen minimalné v tomto rozsahu smluvné zavazat.
Objednatel se zavazuje zajistit, Ze Zhotovitel pfijde do styku s osobnimi Udaji jeho zaméstnancl i
jinych osob vyhradné v nejmensim mozném rozsahu, v jakém je to pro plnéni této Smlouvy nezbytné.

6. Zhotovitel se zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci poddodavatelll nebudou
neopravnéné a mimo smluvni ujednani nakladat s osobnimi udaji, se kterymi pfijdou v ramci plnéni
predmétu Smlouvy do styku, nebudou zcizovat a zpfistupfiovat informace o ¢innosti, systému fizeni a
kontroly, které se vztahuji k Objednateli, ani neumozni jejich zcizeni ¢i zptistupnéni. Stejné tak
zachovaji mlcenlivost o vSech skutecnostech a informacich, se kterymi se seznami pti své Cinnosti v
ramci plnéni predmétu této Smlouvy a nebudou vyvijet Zddnou ¢innost, ktera nesouvisi s predmétem
této Smlouvy.

7. Zhotovitel je odpovédny i za zcizeni nebo zpfistupnéni dlvérnych informaci tfetim osobam, které
nejsou zainteresovany na vykonu predmétu cinnosti této Smlouvy z nedbalosti.

8. Zhotovitel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu Objednatele pofizovat
Zadné kopie davérnych informaci, k nimz ziskaji pfistup na zakladé plnéni pfedmétu Smlouvy.

9. Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpisl, neni timto ustanovenim dotcena.

10. Povinnost zachovdvat ml¢enlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

= které jsou nebo se stanou vSeobecné a verejné pfistupnymi jinak, nez porusenim pravnich
povinnosti ze strany Zhotovitele,

= unichZ je Zhotovitel schopen prokazat, Zze mu byly znamy a byly mu volné k dispozici jesté pred
prijetim téchto informaci od Objednatele,

=  které budou Zhotoviteli po uzavreni této Smlouvy sdéleny bez povinnosti micenlivosti tfeti
stranou, jeZ rovnéz neni ve vztahu k nim nijak vdzana,

= jejichZz sdéleni se vyZaduje ze zdkona.

11. Objednatel ma pravo provést kontrolu znalosti textu uvedeného v tomto ¢lanku Smlouvy a rovnéz ma
pravo odmitnout pfistup k informacim a informacnim zafizenim zaméstnanclim Zhotovitele, ktefi
neprokazi potfebné znalosti nebo jejichz chovani bude v rozporu s predmétem této Smlouvy nebo
obecné zavaznych pravnich predpisl, aniz by to Zhotovitelem bylo povaZovéno za poruseni potfebné
soucinnosti ze strany Objednatele.

12. Smluvni strany se zavazuji dodrZovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonceni uc¢innosti
Smlouvy.

13. DuSevni vlastnictvi a obchodni tajemstvi

1. Vsechny materidly, informace a data Zhotovitele pfedané Objednateli pfi pInéni Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k plnéni Smlouvy, zGstavaji ve
vlastnictvi Zhotovitele a jsou obchodnim tajemstvim Zhotovitele ve smyslu ustanoveni § 504 zakona ¢.
89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpisl, pokud nejsou tfetim osobam béiné
dostupné, a Zhotovitel ma zdjem na jejich utajeni a ochrané.
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2. Objednatel je opravnén k nevyhradnimu uzZivani materidld, konceptli, know-how nebo technik
Zhotovitele pro svou vlastni interni potfebu, pokud neporusi podminky uzivani sjednané touto
Smlouvou.

3. Dojde-li pfi plnéni této Smlouvy Zhotovitelem k vytvofeni dila i jeho casti, které by mohlo byt
predmétem prav k duSevnimu vlastnictvi, ndleZeji tato prava vylu¢né Zhotoviteli. Objednatel bude mit
k takto vytvofenému dilu ¢i jeho ¢asti Casové neomezené, bezplatné, nevylucné a nepfenosné pravo
uZiti pro vlastni vnitfni potfebu v Ceské republice, a to pouze v rozsahu odpovidajicimu Géelu dila
vytvofeného Zhotovitelem podle této Smlouvy a vyplyvajicimu z této Smlouvy. Jakékoliv pfipadné
rozsiteni dila po jeho provedeni dle této Smlouvy nezaklada narok Objednatele na poskytnuti licenci i
k takovému pripadnému rozsiteni dila. Pokud je soucasti dila software tretich stran, fidi se prava uziti
a prava k dusevnimu vlastnictvi licenénimi podminkami tohoto softwaru.

4. Objednatel neni opravnén umoznit jakékoliv dalsi vyuZziti material(, konceptl, know-how nebo technik
tfeti osobé bez predchoziho pisemného souhlasu Zhotovitele.

5. Objednatel neni opravnén rozkdédovavat nebo prekladat jakékoliv postupy a/nebo techniky
Zhotovitele, pokud by takovy postup neslouzil pouze jeho interni potfebé a nebyl ¢inén v souvislosti
se zkvalitnénim funkénosti plnéni dle Smlouvy. Objednatel neni opravnén informace takto ziskané
vyuzit ke své obchodni ¢innosti nebo obchodni ¢innosti tfeti osoby.

Povinnost mlcenlivosti mdzZe byt porusena pouze v zdkonem stanovenych pfipadech.

Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni ucinnosti
Smlouvy.

14.Smluvni pokuty

1. V pfipadé prodleni Zhotovitele s pfedanim dila nebo s odstranénim vad ¢i nedodélk( specifikovanych
v akceptacnich protokolech dle ¢lanku 8 této Smlouvy oproti sjednané Ihité, je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vysi 0,3 % z celkové sjednané ceny dila bez DPH za kazdy i
zapocaty den prodleni.

2. Vpfipadé prodleni Objednatele s udhradou jakéhokoliv penézitého plnéni dle této Smlouvy, je
Objednatel povinen uhradit Zhotoviteli urok z prodleni ve vysi 0,05 % z dluZné ¢astky za kazdy i
zapocaty den prodleni. Obé Smluvni strany sjednavaji, Ze takto upraveny urok z prodleni je pfiméreny.

3. V pripadé prodleni Zhotovitele s predloZzenim pojistné smlouvy oproti lh(ité sjednané v ¢lanku 11 odst.
5 je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy i zapocaty den
prodleni.

4. V pfipadé, Ze Zhotovitel porusi svou povinnost zachovavat miléenlivost, nezpfistupnit tfetim osobam
dlvérné informace anebo podniknout veskeré nezbytné kroky k zabezpeceni téchto informaci dle této
Smlouvy anebo Zhotovitel v rozporu s ¢lankem 12 této Smlouvy porusi Zakon o zpracovani osobnich
udajl anebo ustanoveni GDPR bude povinen zaplatit Objednateli smluvni pokutu ve vysi 100 000 K¢ za
kazdé takové poruseni

5. V pfipadé, Ze Zhotovitel v rozporu s odst. 16 ¢lanku 7 této Smlouvy provede predem neodsouhlasenou
zménu poddodavatele nebo predem neodsouhlasené pfibrani nového poddodavatele, uhradi
Zhotovitel Objednateli smluvni pokutu ve vy$i 100.000 k¢ za kazdé takové poruseni..

6. PFi odstoupeni Objednatele od Smlouvy pro jeji podstatné poruseni Zhotovitelem podle ¢lanku 17,
odst. 2 pism. a), d), e), f), h) a i) této Smlouvy uplatni Objednatel za toto poruseni vici Zhotoviteli
smluvni pokutu ve vysi 10 % z celkové sjednané ceny dila bez DPH.
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7. V pripadé, Ze Zhotovitel porusi jakykoliv bezpecnostni poZadavek uvedeny v pfiloze €. 7 této Smlouvy
bude Objednatel povinen zaplatit Zhotoviteli smluvni pokutu ve vysi 100 000 K¢ za kazdé takové
poruseni.

8. Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do 30 dn(i ode dne doruceni vyzvy opravnéné
strany k zaplaceni smluvni pokuty povinné smluvni strané.

9. Smluvni strany si ujednavaji, Ze smluvni pokuty uplatiuje Objednatel prednostné zapoctem proti
plnéni na cenu dila dle fakturace Zhotovitele.

10. Smluvni pokuty a urok z prodleni hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé
smluvni strané $koda. Skoda a jeji ndhrada je vymahatelna samostatné vedle smluvni pokuty. Smluvni
strany vyslovné vylucuji pouziti § 2050 OZ.

11. Opravnénost naroku na smluvni pokutu neni podminéna Zadnymi formdlnimi ukony ze strany
Objednatele.

12. V ptipadé poruseni povinnosti danych Zhotoviteli touto Smlouvou ma Objednatel narok, aniz by tim
omezil sva ostatni prava vyplyvajici z této Smlouvy, véetné prava na nahradu skody, viéi Zhotoviteli
uplatnit a Zhotovitel ma povinnost zaplatit smluvni pokutu.

13. Smluvni pokuty podle této Smlouvy si smluvni strany sjedndvaji jako ujednani na samotné Smlouvé
nezavisla pro pfipad, Ze jejich smluvni vztah z néjakého dlvodu zanikne pred fadnym dokoncéenim a
predanim dila (napf. dohodou nebo odstoupenim). To znamend, Ze zlstane zachovano pravo
Objednatele uplatiiovat po Zhotoviteli smluvni pokuty, na néZz mu vznikl narok po dobu platnosti
Smlouvy.

15. Zanik zavazkua

1. Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto pfipadech:

= splnénim vsech zavazk( fadné a vcas,
= vzdjemnou dohodou smluvnich stran pfi vzajemném vyrovndni ucelné vynaloZenych a
prokazatelné dolozenych naklad( ke dni zaniku Smlouvy,

= odstoupenim jedné ze smluvnich stran od Smlouvy z dlvodu podstatného porusovani
smluvnich povinnosti druhou smluvni stranou.

2. Za podstatné poruseni Smlouvy se povaZuje zejména:

a) prodleni se zahdjenim dila déle nez 10 pracovnich dnt z dlivodu na strané Zhotovitele,

b) prodleni s dokonéenim dila déle nez 20 pracovnich dnd,

c) prodleni s plnénim jakékoliv povinnosti stanovené touto Smlouvou o vice nez 10 pracovnich
dnd,

d) opakované (tj. nejméné 2x) neumoznéni Objednateli provést kontrolu provadéni dila,

e) opakované (tj. nejméné 2x) provadéni dila v rozporu s projektovou dokumentaci, zejména
s Implementacnim planem projektu,

f) opakované (tj. nejméné 2x) nedodrzovani piislusnych platnych piedpist a CSN pii provadéni
dila,

g) vrozporu sodst. 16 ¢lanku 7 této Smlouvy provedeni pfedem neodsouhlasené zmény
poddodavatele nebo pfedem neodsouhlaseného pfibrani nového poddodavatele,
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h) prohlaseni dpadku nékteré ze smluvnich stran ve smyslu zdkona ¢. 182/2006 Sb., insolvenéniho
zakona, ve znéni pozdéjsich predpisu, pfipadné zamitnuti insolvenéniho navrhu pro nedostatek
majetku k uhradé nakladll insolvencniho fizeni,

i) zanik opravnéni Zhotovitele k poskytovani plnéni dle této Smlouvy (tj. zanik pfislusného
podnikatelského opravnéni).

3. Objednatel je dale opravnén od Smlouvy odstoupit v pfipadé vyznamné zmény ovlddani Zhotovitele
podle zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist (dale jen ,,zakon
o obchodnich korporacich®), (vyznamnou zménou ovladani Zhotovitele se rozumi vliv, ovladani i fizeni
dle § 71 a nasl. zdkona o obchodnich korporacich) nebo v pfipadé zmény kontroly zdsadnich aktiv,
vyuzivanych Zhotovitelem k pInéni Smlouvy.

4. Odstoupeni od Smlouvy se dale fidi ustanovenim § 2001 a nasl. OZ.

5. Chce-li nékterd ze stran od této Smlouvy odstoupit na zakladé ujednani této Smlouvy, je povinna svoje
odstoupeni pisemné oznamit druhé strané. V odstoupeni musi byt uveden dlivod, pro ktery strana od
Smlouvy odstupuje a presna citace ustanoveni Smlouvy, na jehoz zdkladé od Smlouvy odstupuje, jinak
je odstoupeni neplatné.

6. V pripadé odstoupeni Objednatele od Smlouvy z dlivodu podstatného poruseni Smlouvy Zhotovitelem
dle odst. 2 tohoto ¢lanku nema Zhotovitel ndrok na zaplaceni Ceny dila dle této Smlouvy, a to ani na
jeji pomérnou ¢ast, pokud se Objednatel se Zhotovitelem nedohodnou pisemné jinak. Zhotovitel je
pouze opravnén zadat po Objednateli to, o co se Objednatel zhotovovanim predmétu dila obohati.
Odstoupenim od Smlouvy neni dotéen narok Objednatele na ndhradu pfipadné Skody a zaplaceni
smluvni pokuty.

7. Vpripadé odstoupeni Zhotovitele od Smlouvy zdlvodu podstatného poruseni Smlouvy
Objednatelem, ma Zhotovitel narok na zaplaceni pomérné casti ceny dila odpovidajici rozsahu
provedeného dila.

8. Odstoupeni od Smlouvy je Gcinné okamzikem doruceni pisemného oznameni o odstoupeni pfislusné
smluvni strané. Smluvni strany sjednaly, Ze si nebudou vracet vzajemné poskytnuta plnéni.

9. Ukoncenim této Smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, ochrany divérnych
informaci a osobnich udaj(, prava na ndhradu skody vzniklé z poruseni smluvni povinnosti a ustanoveni
tykajici se takovych prav a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po skonceni Ucéinnosti
této Smlouvy.

16. Doba platnosti a u¢innosti Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

2. Tato Smlouva nabyva Ucinnosti dnem jejiho uverejnéni v Registru smluv dle zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach dGcinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv ve
znéni pozdéjsich predpisu.

17. Ustanoveni spole¢na a zavéretna

1. Jakékoliv zmény Smlouvy musi byt sepsdany formou pisemnych dodatk(l ke Smlouvé a musi byt
podepsany Smluvnimi stranami, osobami opravnénymi k takovému jednani.

2. Vztahy mezi Smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi reZimem zakona
¢. 89/2012 Sb., ob¢anského zakoniku ve znéni pozdéjsich predpis a zakona ¢. 121/2000 Sb., zdkon o
pravu autorském, o pravech souvisejicich s pravem autorskym, ve znéni pozdé;jsich predpist.
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3. Veskeré spory ze Smlouvy se Smluvni strany zavazuji resit smirem a teprve pokud se spor nepodari
smirem vyresit, bude spor rozhodovat obecny soud strany Zalované.

4. Pokud bude jakékoliv ujednani Smlouvy shleddno jako neplatné ¢i nelcinné, nedotykd se neplatnost a
neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna di
nedcinnd ujednani nahradit dohodou platnymi a Gcinnymi ustanovenimi, kterd nejlépe odpovidaji
smyslu a maji nejblize k neplatnému ¢i nedcinnému ujednani, aniz by pozadovaly vyhody nebo plnéni,
kterd plvodné nebyla sjednana.

5. Z4adnad Smluvni strana neni opravnéna postoupit pravo nebo zdvazek nebo zatizit pohledavku
vyplyvajici ze Smlouvy nebo Zadnou jejich ¢ast bez predchoziho pisemného souhlasu druhé Smluvni
strany. Zapocet vzdjemnych pohledavek je mozny pouze na zakladé dohody Smluvnich stran.

6. Smluvni strany se dohodly, Ze doruéeno je i v pfipadé, Ze pisemnost je zaslana na adresu sidla Smluvni
strany zapsanou v den odeslani zasilky v pfislusném obchodnim rejstfiku, pokud si adresat zasilky tuto
nevyzvedl|, ac¢ byl o uloZeni zasilky poStovnim pfepravcem fadné uvédomen, a to desatym dnem od
prvniho doruceni. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Zze pisemnost je zaslana na
adresu elektronické posty pro dorucovani spolec¢nosti uvedenou v zahlavi Smlouvy, bez ohledu na
skuteénost, zda se adresat s obsahem sdéleni sezndmil, nebot odesldnim na uvedenou adresu se
pisemnost dostala do sféry adresata, ktery se s jejim obsahem mohl sezndmit.

7. Zhotovitel bere na védomi, Ze Objednatel je dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist,
je povinnym subjektem a souhlasi se zverejnénim této Smlouvy v Registru smluv vedeného MV CR.
Objednatel se zavazuje bezodkladné po uzavieni této Smlouvy odeslat Smlouvu k fadnému uverejnéni
do Registru smluv. O uvetejnéni Smlouvy bude druhd smluvni strana informovana prostfednictvim
datové schranky, kdy obdrzi zprdvu o zverejnéni pfimo z Registru smluv. Smluvni strany berou na
védomi, Ze nebude-li Smlouva zverejnéna ani 90. den od jejiho uzavieni, je ndsledujicim dnem zrusena
od pocatku s ucinky pripadného bezdtivodného obohaceni.

8. Tato Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ po jednom stejnopisu obdrzi po jejim
podpisu kazda Smluvni strana.

9. Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani Smluvnich stran, Ze si
Smlouvu radné precetly, je jim zndm vyznam jednotlivych ujednani Smlouvy a jejich ptiloh, Ze Smlouvu
uzaviraji na zdkladé své pravé a svobodné vile a dale prohlasuiji, Ze jim k datu podpisu Smlouvy nejsou
znamy zadné skutecnosti ani okolnosti, které by jim mohly branit v plnéni zavazk( dle Smlouvy, tuto
Smlouvu ucinit neplatnou nebo neudcinnou, nebo zmafit jeji Ucel a cil tak, jak jej ve Smlouvé spolecné
deklarovaly.

18. Prilohy

1. Soucasti Smlouvy jsou tyto pfilohy:
Pfiloha €. 1 — Pfedmét plnéni dila a komponentovy popis
Pfiloha €. 2 — Zaruka a zaruéni podminky

Pfiloha €. 3 — Licenéni ujednani upravujici pravo k uzivani poskytnutého aplikacniho
softwarového vybaveni

Pfiloha €. 4 — Cenové kalkulace a stanoveni celkové ceny dila (polozkovy rozpocet)

Pfiloha €. 5 — PoZadavky na soucinnost Objednatele

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 15
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Priloha ¢. 6 — Zodpovédné osoby

Priloha ¢. 7 — Bezpec€nostni pozadavky

Za Objednatele:

V Pardubicich dne: 30. 1.2020

MUDr. Tomas Gottvald, MHA
predseda predstavenstva

Ing. FrantiSek LeSundak
mistopredseda predstavenstva

e
- @2

MINISTERSTVO B
PRO MISTNI mmm
ROzVOJ CR [ ]

Za Zhotovitele:

Vo dne: 24.

Ing. Martin Stejskal
¢len predstavenstva

NEMOCNICE

PARDUBICKEHO KRAJE

1. 2020

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj.
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Priloha ¢. 1

Predmét plnéni dila a komponentovy popis

Evropsky fond pro regionalni rozvoj
Integrovany regionalni operacni program

e
- @2

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

=% NEMOCNICE

PARDUBICKEHO KRAJE

Dle odst. 2 ¢lanku 3 této Smlouvy dodd Zhotovitel v ramci pInéni dila tyto konfiguraéni polozky.

Technické prostiredky a zafizeni (dale jen HW)

Zhotovitel v rdmci pInéni dila doda konfiguraéni polozky typu HW v tomto rozsahu a poctu:

= . - . v . Platnost
Polozka a identifikace projektu IROP Typ zafizeni Vyrobce KS zaruky do
Sitové aktivni prvky — firewally
Nazev projektu: Jednotny klinicky informacni FortiGate 5 let po
systém NPK Fortinet 2 | uvedenido
o ) FG2200E
Cislo projektu: provozu
CZ.06.3.05/0.0/0.0/16_034/0005195
Sitova bezpeénostni zafizeni — SandBox
Nazev projektu: Zvyseni Grovné ochrany FortiSandbox _ 5 let po,
perimetru po. sité — FW PKN ESA3000E Fortinet 1 | uvedenido
Cislo projektu: provozu
CZ.06.3.05/0.0/0.0/16_034/0005195

Software pro spravu a dohled prostfedkd ochrany perimetru pocitacové sité (dale jen SW)

Nazev software: FortiManager

Moduly:
FMG-VM-BASE licence pro 10 zafizeni
FMG-VM-10-UG licence pro dalSich 20 zafizeni

Celkem licence pro 30 zafizeni

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky

informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.
Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj.
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Priloha ¢. 2
Zaruka a zarucni podminky

FortiGate FG2200E

FC-10- Fortinet, FortiGate, FortiGate 2200E, 24x7 Unified
F22HES50- (UTM) Protection 5YR
02-60

5 let zaruky, podpory vyrobce v rezimu 24x7 a véetné automatickych aktualizaci subskripci (AV,
IPS, Web filter atd.).

FortiSandbox FSA3000E

FC-10- Fortinet, FortiSandbox, FortiSandbox-3000E, 24x7
SA30K970-02-  FortiCare plus AV, IPS, Web Filtering, File Query and
60 SandBox 5YR

5 let zaruky, podpory vyrobce v rezimu 24x7 a v€etné automatickych aktualizaci subskripci.
FortiManager

Upgrade license for adding 10 Fortinet

devices/Virtual Domains; allows for total of 2 GB/Day

of Logs and 200 GB storage capacity.
zaruka vyrobce: 24x7, moznost stahovat a instalovat aktualizace software minimalné po dobu
zaruky doba zaruky: 5 let
moznost prihlaseni se na technicky portdl vyrobce pro pfipadnou vzdalenou pomoc, moznost
stahovat aktualizace firmware pro spravovana technicka zafizeni.

FMG-VM-
10UG

NEMOCNICE

PARDUBICKEHO KRAJE

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky

informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 18
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PRO MiSTNi mmm NEMOCNICE

ROzVOJ CR [ PARDUBICKEHO KRAJE

EVROPSKA UNIE A
Evropsky fond pro regionalni rozvoj ﬁ > -

Integrovany regionalni operacni program

Priloha ¢. 3

Licencni ujednani upravujici pravo k uzivani poskytnutého aplikacniho
softwarového vybaveni

Soucdsti nabizeného feseni jsou obsazeny vSechny potifebné licence véetné jejich podpory na
dobu 5 let.

Licen¢ni podminky jsou definované spolecnosti Fortinet a jsou uvedeny dale ve smlouvé.

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 19
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,Ochrana proti nezadoucim aktivitam v sitovém prostfedi elektronického informacniho systému

Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky

informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Nazev projektd“:
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Priloha ¢. 4

Zhotovitel zde uvede cenovou kalkulaci za dodavku dila v rozloZeni na jednotlivé ¢asti a konfiguracni
polozky ve struktuie uvedené v ¢lanku 3 této Smlouvy, cena v korundach ¢eskych bude ¢lenéna na cenu

bez DPH, sazbu a vysi DPH a cenu s DPH.

Polozka a identifikace projektu IROP

Cena za kus
v K¢ (bez
DPH)

Vyse DPH
v K¢

Cena za kus
v Ké (s DPH)

KS

Cena celkem
v K¢ (s DPH)

Sitové aktivni prvky — firewally

Nazev projektu: Jednotny klinicky informacni systém
NPK

Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195

3013 850,00

632 908,50

3646 758,50

7293 517,00

Software pro spravu a dohled prostredk(
perimetru pocitacové sité
Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195

384 000,00

80 640,00

464 640,00

464 640,00

Sitova bezpecnostni zatizeni — SandBox
Nazev projektu: Ochrana proti nezddoucim aktivitam
v sitovém prostredi elektronického informacniho
systému Nemocnice Pardubického kraje, a.s.

Cislo projektu: €Z.06.3.05/0.0/0.0/15_011/0006964

6 002 400,00

1260 504,00

7 262 904,00

7 262 904,00

Celkem technické a softwarové prostiedky

11374 302,50

15021 061,00

*Cena u vSech poloZek je uvedena véetné zaruéni podpory na dobu 5 let

Cena za Dilo Cena v K¢ Vy$e DPH Cena v Ké
(bez DPH) v Ké (s DPH)

Celkem te(Ehnlcke a softwarovém prosttedky, v¢. zarugni 12 414 100,00 2 606 961,00 15 021 061,00
podpory vyrobce, 5 let

V3echny prace spojené s realizaci dila 200 000,00 42 000,00 242 000,00
Odborna instruktaz 120 000,00 25 200,00 145 200,00
Kompletni dokumentace v elektronické podobé 40 000,00 8400,00 48 400,00
Celkem za dilo: 12 774 100,00 2 682 561,00 15 456 661,00

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky

informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.
Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj.
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Priloha ¢. 5
Pozadavky na soucinnost Objednatele

Objednatel zajisti:

- pristup k sitovym prostfedkim, které budou dotéeny implementaénimi pracemi (véetné
stavajicich prvki)

- pFistupové opravnéni na dotéené sitové prostredky

- misto v rozvadécich pro instalaci dodavanych prvki

- vzdaleny pfistup k dotéenym sitovym prostfedkiim

- pfistup k informacim potfebnym pro implementaci dila

- pristup do active directory, pripadné odpovidajici spolupraci

- Ucast svych zaméstnanc( na Skoleni (termin skoleni bude stanoven dohodou obou stran)

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 23
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Priloha ¢. 6
Zodpovédné osoby

Osoby odpovédné za plnéni zavazki dle této smlouvy:
Za kazdou stranu muZe byt uvedeno vice osob, pokud bude vyznacdena jejich kompetence.

Zhotovitel:

Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: XXXXX
email: XXXXX
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: XXXXX
email: XXXXX
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel. XXXXX
email: XXXXX

Objednatel:

Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: XXXXX
email: XXXXX
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: XXXXX
email: XXXXX

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 24
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Priloha €. 7 - Bezpecnostni pozadavky

Pfedmétné bezpeénostni pozadavky vyplyvaji ze zakona €. 181/2014 Sbh., o kybernetické bezpeénosti a
0 zméné souvisejicich zakon (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen
»Z0KB“), vyhlasky ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci

dat (vyhlaska o kybernetické bezpecnosti (dale jen ,VKB“)) pro prvek kritické informacni infrastruktury.

7.1 UCEL

Tato priloha Smlouvy stanovi zpUsoby a Urovné realizace bezpecnostnich opatfeni pro Zhotovitele

a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Objednatelem
a Zhotovitelem. PoZzadavky na Zhotovitele jsou definovany dle platné pravni Upravy, pfedevsim pak dle
ZoKB, VKB.

Dalsi pozadavky na Objednatele a Zhotovitele souvisejici s ochranou osobnich tdajd vyplyvaji

z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl (déle jen ,,GDPR*)) a souvisejicich pravnich pfedpisu.

7.2 BEZPECNOST INFORMACIH

Smluvni strany se zavazuji zachovat mlicenlivost o veskerych informacich, osobnich Udajich, datech ci
zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (déale jen ,d0vérné
informace”), a to véetné predmétu Smlouvy, vlastni spoluprdce a vnitfnich zdleZitosti smluvnich stran.
Davérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované stupném
,divérné” ve smyslu zdkona ¢ 412/2005 Sb.,, o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osobé dlvérné informace bez vyslovného souhlasu druhé
smluvni strany, podniknou vSechny kroky nezbytné kzabezpeceni dlvérnych informaci
a zajisti, aby se vSechny osoby opravnéné zpracovdvat dlvérné informace zavazaly k micenlivosti nebo aby
se na né vztahovala zdkonna povinnost miéenlivosti. Zavazek mléenlivosti a ochrany dlivérnych informaci
zUstava v platnosti i po ukoncéeni této Smlouvy.
Povinnost mléenlivosti dle této pfilohy Smlouvy se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim této Smlouvy ze

strany Zhotovitele;

prijetim téchto informaci od Objednatele;

c) které budou nasledné Zhotoviteli sdéleny bez zavazku mlcenlivosti tfeti stranou, jeZz rovnéz neni
ve vztahu k nim nijak vazana;

d) jejich sdéleni se vyZaduje ze zdkona.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) jmenovat nejpozdéji nasledujici pracovni den po uzavieni Smlouvy zodpovédnou kontaktni osobu
pro potreby zajisténi plnéni bezpecnostnich pozadavk( vyplyvajicich ze Smlouvy a této prilohy a
souvisejici komunikace mezi smluvnimi stranami (dale také jen , Kontaktni osoba pro bezpecnost
na strané Zhotovitele”);

b) zajistit, aby Kontaktni osoba pro bezpecnost na strané Zhotovitele nejpozdéji do 30 dnl od
uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani
plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé byli prokazatelné
seznameni s témito Bezpecnostnimi poZadavky;

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 25
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c) rozvijet bezpecnostni povédomi svych zaméstnanc( a prip. dalsich osob, které se podileji na pInéni
Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi zménami. Zaméstnanci a
dalsi osoby na strané Zhotovitele podilejici se na plnéni Smlouvy musi byt prokazatelné seznameni
s platnymi predpisy a bezpecnostnimi pozadavky Objednatele, a to jesté pred zahajenim jakékoli
¢innosti ze strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d) pridélovat svym jednotlivym pracovnikim opravnéni k vykonu ¢innosti a prisné pfi tom dodrZovat
bezpecnostni zasadu tzv. , potfeba védét” (need-to-know principle), tedy zejména dbat o to, aby
byla minimalizovana rizika nezadouciho pfristupu k aktiviim Objednatele;

e) prubéiné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak fyzického, tak i
logického, u vSech osob na strané Zhotovitele, které pfistupuji k predmétu plnéni dle této Smlouvy;

f) pribéiné detekovat bezpecnostni zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjisténych skutecnostech bez zbyteéného odkladu informovat Objednatele.
Detekované bezpecnostni zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko
a musi podle povahy predmétu plnéni dojit k ndpravnym opatifenim ze strany Zhotovitele.
Napravna opatieni musi byt schvalena Objednatelem.

7.3 OPRAVNENI UZiVAT DATA

Zhotovitel je pti poskytovani plnéni pro Objednatele opravnén uzivat data predana Zhotoviteli
Objednatelem za ucelem pInéni pfedmétu Smlouvy, avSak vidy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty (véetné osobnich udajl)
pouze v souladu se Smlouvou a pfislusnymi pravnimi predpisy.

7.4 3. AUTORSTVI

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pti pInéni Smlouvy dodrzel
podminky stanovené zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni pozdéjsich predpist. Podrobnosti
k problematice prav duSevniho vlastnictvi jsou uvedeny v této smlouvé.

7.5 KONTROLA A AUDIT SOULADU S POZADAVKY BEZPECNOSTI

Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele. Pocet a frekvence kontrol ani auditl nejsou nijak
omezeny.

7.6 RETEZENI A RiZENi DODAVATELD
Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy (v¢. zpracovani osobnich udajd na
zakladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich Gdajl zpracovatele)
bez pfedchoziho povoleni Objednatele;

b) Zhotovitel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecénosti informaci a
poskytne Objednateli veskerou nezbytnou soucinnost v otdzkach fizeni bezpecnosti informaci a
pokud vyuZiva pfi poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli poskytnuta
veskera nezbytnd soucinnost votazkach Fizeni bezpecénosti informaci také od téchto
poddodavatel(;

c) pokud Zhotovitel vyuZiva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou dodrZovat
bezpecnostni poZadavky v¢. pozadavkG na ochranu osobnich Udaji  vyplyvajici
z této Smlouvy;

Nazev projektd“: ,,Ochrana proti nezadoucim aktivitam v sitovém prostiedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.

Tyto projekty jsou spolufinancovany Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 26
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d) Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde k nedodrzeni téchto pozadavkl ze
strany poddodavatele Zhotovitele, povaZzuje se kazdé takové nedodrZeni poZadavkd za poruseni
povinnosti Zhotovitele dle této Smlouvy.

7.7 RizENi ZMEN
Zhotovitel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost ke splnéni povinnosti
Objednatele vyplyvajicich z ustanoveni § 11 Vyhlasky o KB.

7.8 ZVLADANI BEZPEENOSTNICH INCIDENTU
Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje, Ze:
a) o vsech nové zjisténych kybernetickych bezpecénostnich incidentech souvisejicich s predmétem
plnéni smlouvy;
b) zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit veskery
pfenos dat a informaci z pohledu bezpeénostnich poZadavki na jejich dlvérnost, integritu
a dostupnost.

7.9 INFORMACNI POVINNOST A POVINNOSTI PRI VYMENE INFORMACIH
Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:
a) vyznamné zméné ovladani Zhotovitele nebo jeho poddodavatele podle zdkona ¢. 90 /2012 Sb.,
o obchodnich korporacich, a to nejpozdéji do 3 dnll od uskuteénéni této zmény;
b) zméné vlastnictvi zasadnich aktiv, vyuZivanych Zhotovitelem k plnéni Smlouvy, a zméné oprdvnéni
nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnid po uskutecnéni této zmény.

7.10 POVINNOSTI PRI UKONCENi SMLOUVY
Nebude-li Zhotovitel s Objednatelem nadale spolupracovat a plnit své zavazky v dle sjednané smlouvy,
resp. dojde k ukonceni smluvniho vztahu, zavazuje se Zhotovitel i nadale k dodrZovani veskerych
bezpecnostnich pozadavk( vyZadovanych Objednatelem, touto Smlouvou ¢i pravnimi predpisy, a dale k:
e poskytnuti informaci k zajisténi kontinuity sluzeb zajistovanych prostfedky, které byly pfedmétem
plnéni smlouvy,
e vraceni dlvérné dokumentace (pokud byla predana),
e provést likvidaci a smazani dat, které vlastni Zhotovitel z dlvodu plnéni smluvnich zavazk(, vc.
predani prohlaseni o smazani Objednateli
predat informace pro umoznéni provedeni migrace dat zpracovavanych na prostfedcich dodanych ¢i
zajistovanych dle smlouvy na jiné systémy.

7.11 SPECIFIKACE PODMINEK PRO RiZENi KONTINUITY CINNOSTi A ZALOHOVANi A OBNOVU DAT

Zhotovitel se zavazuje dodrZovat poZzadavky Objednatele na fizeni kontinuity ¢innosti.

Zhotovitel vypracuje navrh planu kontinuity cinnosti sjednanych s objednatelem k zajisténi sluzeb
poskytovanych vramci pfedmétu smlouvy. Zhotovitel se zavazuje poskytnout soucinnost pfi navrhu
metodik pro zalohovani a obnovu dat.
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7.12 BEZPECNOST LIDSKYCH ZDROJU

Zhotovitel pfipravi pouceni a zajisti pouceni vSech na dodavce participujicich stran o bezpecnostnich
pravidlech, jeZ se musi v pribéhu dodavky dodrZovat a zajisti jejich dodrZzovani nasazenim kontrolnich a
vynucovacich mechanism(. Rozsah pouceni podléha schvaleni Objednatele.

7.13 POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

Nedilnou soucdsti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanismU formou zpracovani bezpeénostni dokumentace a déle také zpracovani provozni dokumentace
v souladu s touto Smlouvou.

7.14 FYZICKA OCHRANA A BEZPECNOST PROSTREDI
a) Zhotovitel se zavazuje dodrZovat reZimova bezpecnostni opatfeni vyuZivanych prostor, zejména
pak v oblasti fyzické ochrany, kde jsou umistény komponenty technologickych a komunikaénich
systém, anebo datové nosice;
b) Zhotovitel se zavazuje, Ze v mistech plnéni pfedmétu smlouvy neponecha volné dostupna
instalacni, zalozni nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

7.15 POZADAVKY NA RiZENi PRISTUPU

a) Zhotovitel bere na védomi, Ze pfistup k datlim, informacim ¢i zafizenim souvisejicim s predmétem
Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele / poddodavatele
Zhotovitele, a to na zakladé pozadavku Zhotovitele na pfistup schvdleného objednatelem;

b) Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt fizeno
zasadou tzv. ,potieba védét (need-to-know principle) a neni narokové;

c) Zhotovitel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci Zhotovitele nebo
poddodavatele Zhotovitele;

d) Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly odsouhlaseny
Objednatelem a jejichZ uzivani by mohlo ohrozit kybernetickou bezpecnost.

e) Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického nebo
komunikacniho systému programovy kod, ktery ma za cil nelegdlni ovladnuti, naruseni, nebo
diskreditaci technologického nebo komunikacniho systému nebo nelegdlni ziskani dat a informaci;

f) Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pfistupuji do interni sité a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostiedky a udaje k systémim Objednatele. Zhotovitel bere na védomi, zZe v pripadé
neuspésnych pokusll o autentizaci maze byt pfislusny ucet zablokovan a fesen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu;

g) Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost vznikla
v disledku poruseni Bezpecnostnich poZadavkl nebude posuzovana jako okolnost vylucujici
odpovédnost Zhotovitele za prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a nebude
divodem k jakékoli ndhradé pripadné ujmy Zhotoviteli ¢i jiné osobé ze strany Objednatele. Ostatni
ustanoveni ohledné odpovédnosti Zhotovitele za prodleni obsazend v Smlouvé nejsou timto
ustanovenim dotcena.

7.16 MONITOROVANI CINNOSTi

Zhotovitel bere na védomi, Ze veskera aktivita Zhotovitele a jeho plnéni realizované v ramci plnéni
predmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokument(l Objednatele.
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7.17 PREDANI A PREVZETi PLNENI
Zhotovitel se zavazuje dodrzovat bezpecnostni pozadavky i pfi predani a prevzeti plnéni dle této
Smlouvy.

Objednatel je opravnén z divodu nedodrzeni bezpecnostnich pozadavkl véetné pozadavku na predani
bezpecnostni dokumentace dle této Smlouvy odmitnout prevzeti (¢asti) plnéni Smlouvy.

7.18 LIKVIDACE DAT
Zhotovitel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat na papirovych
médiich, dat zpracovavanych elektronicky nebo prostrednictvim jakychkoli dalSich nosi¢d dat).
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Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, ,Jednotny klinicky
informacni systém NPK", Cislo projektu: CZ.06.3.05/0.0/0.0/16_034/0005195.
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