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Produkty, na které se vztahuje

Toto jsou produkty, na které se vztahuje tato ALA. Pokud Vas produkt neni uveden niZe, zkontrolujte verzi ALA z

prosince 2018

ArcSight Enterprise Security Manager (ESM) Standard Edition ANO Trida 1 Neni pouZitelné
ArcSight Logger Standard Edition ANO Trida 1 Neni pouZitelné
ArcSight Investigate Standard Edition ANO Trida 1 Neni pouZitelné
ArcSight Management Center (ArcMC) Software ANO Trida 1 Neni pouZitelné
Security Open Data Platform (SODP) ANO Trida 1 Neni pouZitelné
Third Party Destination add-on per Target ANO Trida 1 Neni pouZitelné
Transformation Hub — formerly ArcSight Event Broker ANO Trida 1 Neni pouZitelné
ArcSight L7600 for Logger Gen9 Server ANO Trida 3 Neni pouZitelné
ArcSight E7600 for ESM Gen9 Server ANO Trida 3 Neni pouZitelné
ArcSight C6600 Gen9 for Connector Hosting Server ANO Trida 3 Neni pouZitelné
Interset Security User and Entity Behavioral Analytics ANO Trida 1 Trida 3

* Jakykoli produkt prodavany jako E-LTU nebo E-Media musi byt dodan elektronicky bez ohledu na
opacné oznaceni v objedndvce
** Nevyrobni pouZiti prdv, pokud existuji, naleznete na software.microfocus.com/legal/software-licensing.

Definice
Toto jsou nové revidované definice pouze pro nové prebalené produkty. Pokud vlastnite produkty, které jsou
na odlisSném modelu, prectéte si prosim verzi ALA z prosince 2018.

Pfi selhani systému, ktery aktivné replikuje primarni Instance ESM, musi byt
Aktivni pasivni vysoka dostupnost (APHA) |velikostné na stejnou hardwarovou kapacitu jako produk¢ni Instance. Pokud
primarni server ESM selZe, mGZe jej druhy server rychle prevzit.

Actor Jakakoliv entita monitorovana softwarem

Appliance Instance softwaru nacteného a predkonfigurovaného na server
Softwarovy ramec, ktery poskytuje obé zafizeni pro tvorbu webovych aplikaci
a serverovych prostredi pro jejich provoz

Aplikacni server

Aktivum Jedno IT zafizeni importované nebo upravené v rdmci softwaru

Obecny odkaz na infrastrukturu, platformy nebo aplikace, které jsou hostovany
nebo provozovany v prostiedi organizace nebo datového centra.

Sada volné nebo pevné pripojenych pocitacl, které spolupracuji tak, aby na né
Cluster bylo moZné nahlizet jako na jediny systém.

Zalozni, nevyrobni systém, ktery neni funk¢ni. Pokud dojde k selhani vyrobniho
systému nebo je tfeba jej vyfadit z provozu, je nutné jej prevzit do vyrobniho
systému a zapnout ho a spustit systém studeného pohotovostniho rezimu.
Chladny pohotovostni systém se pro Ucely tohoto dokumentu povazuje za
funkéni soucast implementace vyroby, i kdyz jeho pouZiti je omezeno na
momenty vypadk sluzeb nebo poruchovych stav(.

Cloud

Cold Standby System
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Obecnd komponenta Connector, kterd se zaméfuje na sbér dat
prostfednictvim zobecnéné metody, kterd neni vyhrazena ani uréena pro
Collector explicitni zafizeni, aplikaci nebo systém. Tato forma konektoru ma
obvykle vztah jeden k mnoha s poctem zdroj(, ze kterych shromazduje
data. Pfikladem sbératele je Syslog.

Komponenta v rdmci ArcSight, kterd ma usnadnit ziskavani a integraci
schopnosti mezi ArcSight a dalSimi zafizenimi, systémy a aplikacemi.
Produkt Micro Focus nebo ArcSight, ktery pfijima udalosti

Destination prostfednictvim konektor( nebo transformacniho centra. Pfiklady
zahrnuty, ale nejsou omezeny na ESM, Logger a Investigate.
Adresovatelné aktivum, fyzické nebo virtualni prostfedky, ale nejsou
omezovany smérovacem, prepinacem, mostem, rozbocovacem,
Ptistroj serverem, kapesnimi zafizenimi, mobilnimi zafizenimi, tiskaren atd.,
které lezi v dosahu definovaném pro dotazovani a sledovani majetku.
Obecné povaZovan za zdroj udalosti.

Obecny odkaz na jinou osobu v rdmci behavioralni analyzy. Typicky
Entity vidény se zkratkou UEBA nebo jako analyza chovani uZivatelskych entit
jako prosttedek k rozliseni rozdilu mezi lidskou a nelidskou analyzou.
Zahrnuje jakykoliv identifikovatelny vyskyt, ktery ma vyznam pro
Udalost systémovy hardware, software, data nebo cokoli jiného relevantniho k
provozovani prostiedi

Odkazuje se na ArcSight transformacni rozbocovac. Tato komponenta je
vysoce vykonna sbérnice k doruc¢ovani zprav v podnikovém méritku,
vcetné normalizace a obohaceni dat pouzivanych v bezpecnostnich
operacich.

Connector

Event Broker (znamy jako transformacni rozbocovac)

Jednd se o opakovany pfenos shromazdéné udalosti z jednoho ArcSight
Pfesmérovani udalosti komponentu nebo produktu do jiné slozky ArcSight nebo treti strany,
komponentu nebo aplikace.

Celkovy pocet udalosti generovanych za dvacet ¢tyfi hodin. Hodiny se
Udalosti za den (EPD) pocitaji na zakladé ¢asu UTC zacinajiciho 00:00:00 a kon¢iciho 23:59:59,
bez ohledu na mistni ¢asy, které mohou byt pouZivany.

Udalosti za sekundu se vztahuje na metriku spotieby nebo vykonu, ktera
se pouziva k oznaceni Urovné ocekavané vykonnosti, kterou by SIEM mél
provozovat, tak i méfitelné metriky spotieby pro ucely licencovani.
Udalosti za sekundu (EPS) Celkovy pocet uddlosti generovanych za dvacet ¢tyfi hodin. Hodiny se
pocitaji na zdkladé ¢asu UTC zacinajiciho 00:00:00 a kon¢iciho 23:59:59,
bez ohledu na mistni Casy, které mohou byt pouzivany.

Konektor ArcSight, ktery umoznuje prijem udalosti ze zdrojové instalace
ESM a posild je na sekunddrni misto, jako dalsi instalace ESM, umisténi

Pfedavaci konektor . ., T . .
mimo ESM, transformacni rozbocovac nebo instalace ArcSight Logger.

Tyka se gigabajt(. Gigabajt ma dvé definice velikosti zaloZené na
desetinnych a bindrnich metoddach vypoctu.

Desetinna zobrazeni pro 1 GB se rovna = 1 0003 nebo 1 000 000 000
bajtl. Binarni zobrazeni pro 1 GB se rovnd = 10243 nebo 1 073 741 824
bajtl. Pro Ucely diskusi o licencich ArcSight. Vypocty mezi udélostmi za
den a gigabajty za den jsou zaloZeny na desetinném zobrazeni 1 GB.

Gigabajty (GB)

Gigabajty za den. Celkova velikost tloZisté zobrazovana v GB
shromazdéna za dvacet ctyfi hodin. Pro Gcely tohoto dokumentu se
hodinovda doba vezme v Uvahu od 00:00 - 23:59 vyuZivajici standardni 24
hodinovy UTC Cas.

Jakakoliv data zverejnéna v ramci vlastnich témat v transformacénim

Gigabajty za den GB / den nebo GB/ d

rozbocovaci, ktery neni generovany nebo zpracovany
SmartConnectorem, FlexConnectorem, forwarderem nebo konektorem
transformacnich rozbodovady, je k dispozici jako prichod Targets

Hot Standby System. Odkazuje se na metodu rozmisténi, kdy je zafizeni,
aplikace nebo systém implementovéno a nakonfigurovano zptsobem,
Vysoka dostupnost kterym lze pfimérené ocCekdvat, Ze bude neustale k dispozici. Tento
termin je obecné vyhrazen pro implementace, které musi splfiovat nebo
prekracovat hranice dostupnosti 99% nebo vyssi.

Guest Data
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Uréena funkce v ramci konfigurace vysoké dostupnosti nebo obnovy po
nehodé. Tato funkce popisuje kontext, Ze urceny systém je vidy ve
stalém stavu, aby mohl obsluhovat poZadavky nebo potfeby uZivatell.
Hot Standby System Trad?éné rst systémvu H?.t ?tandby js?u: v’idy na; I-Jat’a / obsa’h /
konfigurace jsou nepretrzité synchronizovany s aktivnim systémem,
avsak skuteéna schopnost plnit pozadavky nebo potreby uzivatel je
deaktivovana az do identifikovaného selhani primarniho nebo aktivniho
systému.

Oznacuje jednu osobu nebo entitu jako odliSenou od skupiny
Individualni nebo tfidy a také odliSuje osobu nebo entitu od partnerstvi, spolec¢nosti
nebo sdruzeni

Zakon pfijimani a konzumace dat prostrednictvim jakékoliv ArcSight
Ingestion podpory sbéru komponentu, mechanismu nebo funkce pro ucely analyzy
bezpecnostnich operaci.

Unikatni instance komponentu, ktera poskytuje spole¢nou sadu funkci v
ramci implementace softwaru nebo celkového feseni. Priklady zahrnuiji,
ale nejsou na né omezeny vice instanci konektoru pouzivaného pro
Instance obsluhu velkych objemU udalosti nebo vice instanci ESM. Instance muze
béZet samostatné nebo pracovat ve spojeni s jinymi komponenty
instancemi. Ve vychozim stavu bude implementace ArcSight obsahovat
minimalné jednu instanci nainstalované aplikace nebo komponent.

Konektor, ktery ma primarni odpovédnost za usnadnéni vymény
informaci mezi dvéma aplikacemi, typické, kde je jedna ¢ast z produktd
., fady rodina z produktu ArcSight. Na rozdil od pouZiti konektor(,
Integracni konektor ., N . o
Integracni konektory se zaméfuji mimo jiné na predavani
syntetizovanych informaci, schopnosti pfikazl a fizeni a informaci o
stavu.

Pocitac, typické Appliance, které pfijima a nasledné obsluhuje existujici
kryptografické klice uzivatelim nebo jinym programdm. Programy

Kli¢ovy server uzivatell mohou pracovat ve stejné siti jako klicovy server nebo na jiném
pocitaci v siti. KliCovy server mlze také zahrnovat funkci nebo schopnost,
ktera se v ni ucastni.

Celkovy pocet EPS, ktery vede z jedné nebo vice transakci ndkupu
kapacity. Napfiklad organizace provede pocatecni nakup 1 000 EPS. Pri
nasledné nakupni transakci ziska nakupem dalSich 2 500 EPS. V tomto
prikladu je licencovana kapacita 3 500 EPS.

Licencované EPS, je pocitano na zakladé dodatecné filtrovanych a pfedem
agregovanych udalosti a je pocitano do pribézného 45denniho
kalendare. Zfizeni statistického medianu. Relevantni metrika pro
spotifebovani licenci je podle udalosti za sekundu (EPS).

Stfedni hodnota je SEPS, coz je Cislo ve statistice, které identifikuje stfed
sady dat. Pohybujici se medianové udalosti za sekundu (MMEPS) je
stifedni hodnota SEPS vypoctena posunutim hodnoticiho okna jeden den
kazdych dvacet ¢tyfi hodin, pficemz 45 dni je datovy soubor. Definice
hodin pro poufZiti pro den pro tento vypocet je definovana ¢asem UTC
00:00:00 do 23:59:59 bez ohledu na mistni ¢asy, které mohou byt
Zakon o vloZeni komponenty do vstupniho nebo vystupniho fetézce toku
se zamérem vytvofrit vice jednotlivych Zafizeni, systém( nebo aplikaci se
jevi jako jediny datovy tok nebo spojeni bez ohledu na zamér nebo
zamysleny ucel. V takovych situacich, kdy je technologie multiplexovani

Licencovana kapacita

Licencované EPS

Pohyblivé medianové udalosti za sekundu (MMEPS)

vyuZivana v toku dat poZiti, se kazdé zatizeni, aplikace nebo systém musi
pocitat samostatné a podléhat vsem pfislusnym licen¢nim podminkam.
Multiplexing V situacich, kdy je vyuZivana technologie multiplexovani s vystupem
nebo smérovanim dat, ktera pochazeji bud z jedné nebo vice aplikaci
nebo komponent ArcSight, a také s jakymikoli ndvstévnimi daty, které
mohou byt zavedeny do komponenty transformacéniho rozbocovace, pak
se kazdy cil spocitd samostatné a podléha prislusnym licenénim
podminkam pro smérovani do jinych destinaci produktl neZ ArcSight
nebo Micro Focus.




Dalsi opravnéni k licenci
Pro bezpeénost operaénich softwarovych produkti —Standard Edition Model a Interset UEBA

Vysledky, kdyz hodnoty MMEPS organizace
prekroci jejich licencovanou kapacitu po dobu
nejméné Ctyriceti péti po sobé jdoucich dn(. Tato
hodnota je odvozena tak, Ze se vezme stfedni
hodnota v prabéhu celych po sobé nasledujicich
dnl nedodrzeni.

Odkazuje se na ne pro dalsi prodej. Obal a dodaci
termin, ktery oznacuje, Ze zabaleny software nebo
fesSeni, bez ohledu na zplUsob dodani, nemusi byt
drzitelem prodan typicky za zadnych podminek.
Nejcastéji se jedna o klasifikaci softwaru, kterou
Micro Focus nabizi svym partnertiim.

Jakékoliv fyzické nebo virtualni zafizeni v ramci siti
Nodes jinych zafizeni, které je schopné odesilat, pfijimat a
/ nebo pfedavat informace.

Oznaceni pro specifické vypocetni prostiedi v
organizaci, které neni odpovédné za kazdodenni
provoz podniku, spiSe vyhrazené pro jiné tcely,
jako je vyvoj, testovani atd. MUZe byt také oznaden
komponent, aplikace nebo systém, ktery je
nainstalovan a spustén v prostredi, které neni
spojeno s kazdodennimi fyzickymi operacemi a
poskytovanim sluzeb organizace. Obvykle se to
tyka instanci nainstalovanych v laboratornim
prostiedi pro vyhodnoceni, vyvoj, testovani atd.
Oznaceni udalosti, ktera nebyla odebrana pro
Post-Filtered shromazd'ovani nebo analyzu pomoci filtru, bez
ohledu na umisténi filtru.

Nedodrzeni

Neni urceno k dalSimu prodeji (NFR)

Nevyrobni

Oznacuje, Ze udalost se zapocita jako jedina entita,
pokud se pocita po filtraci. Agregacni schopnost
ArcSight je schopnost shrnout nebo shrnout vyskyt
vice udalosti do jediné udalosti za ucelem ucinnosti.
Zapocitat pred agregaci znamena, Ze pokud nastane
deset stejnych udalosti a jsou agregovany do jediné
udalosti, pak se deset udalosti pocita jako deset
jedine¢nych udalosti, nikoli jedna jedine¢na udalost.

Pre-Aggregated

Odkazuje na software jako sluzbu nebo na aplikaci
dodavanou do prostredi, které je hostovano mimo
uZivatelské prostredi. Spotrebitel aplikace nema
trvalé pravo na software a plati za pristupy za dané
Casové obdobi, které se obnovuje v definovaném
intervalu vydavatele aplikace.

Znamena jakykoliv uréeny pocitacovy systém,
Server nebo SVR ve kterém je instalovana instance nebo instance
softwaru.

,Konstantni“ udalosti za sekundu, které systém
udrzel v rdmci 24 hodinového ¢asového useku.
Normalizuje vrcholy a udoli a poskytuje lepsi
Trvalé EPS nebo SEPS indikaci pouziti. Vzorec pouzity pro tento vypocet
je (EPD/ (60 * 60) * 24). Pro ucely tohoto
dokumentu se hodinovd doba povazuje za 00:00 -
23:59 vyuzivajici standardni 24 hodinovy UTC ¢as.

Predplatné sluzby SaaS
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Sada aplikaci, komponentd, zafizeni, které

Systém e
spolupracujici spolu
Non-ArcSight nebo Non-Micro Focus treti strana
uréeni, opoustéjici nékteré data z produkt Micro
Target Focus véetné, ale bez omezeni na transformacniho

rozbocovace, SmartConnectors nebo Logger,
prostfednictvim preddvani udalosti.

Tyka se TerabytU. Terabajt ma dvé definice velikosti
zaloZené na desetinnych a bindrnich metodach
vypoctu.

Desetinna zobrazeni pro 1 TB =1 0004 serovna 1
000 000 000 000 bajta. Binarni zobrazeni pro 1 TB
serovna 10244 nebo 1 099 511 627 776 byta.
Odkaz na konkrétni osoby, zafizeni, aplikaci nebo
systém, které néjakym zpUsobem spolupracuiji s
aplikaci s cilem vyuzit jednu nebo vice funkci
nebo funkci aplikace a funkénost

Znamena nekomprimovana data uloZend v databazi
Vertica, v pfipadé jako by takova nekomprimovana
data byla exportovana z databaze do textového
formatu.

Terabyte (TB)

UZivatel

Vertica Stored Data

Licen¢ni podminky specifické pro software
Softwarové produkty s licenénimi podminkami specifickymi pro software jsou popsany nize.
Od 1. kvétna 2019 byl zaveden nasledujici licenéni model:

ArcSight Enterprise Security Manager (ESM) Standard Edition

ESM poskytuje feseni pro shromazdovani, agregaci, monitorovani a analyzu udalosti, které umoznuje
uzivatellm prijimat udalosti z rdznych zdrojl prostfednictvim rodiny ArcSight ze SmartConnectors a
transformacniho rozdélovace v ramci oteviené datové platformy. ESM usnadruje monitorovani
udalosti v redlném case a poskytuje ozndmeni za vice uZivatelsky definovanych podminek. Jako
soucast analytickych schopnosti ESM poskytuje analytiku v redlném case, ktera se sestavuje z
korelace udalosti a detekce vzoru udalosti v celé fadé jednoho nebo vice zdroja dat. Vysledky
provedené analyzy jsou uZivateli zndmy prostfednictvim nepretrzitého sledovani a oznamovacich
schopnosti, jakoZ i prostrednictvim komplexniho souboru moznosti podavani zprav.

Klicové body pro Enterprise Security Manager Standard Edition
e ArcSight Enterprise Security Manager (ESM) Standard Edition je licencovan na zékladé
kapacity pfijmu mérenych v EPS, ktery se provadi po filtraci, pred agregaci — 100, 250, 500, 1
000, 2 500, 5 000, 100 000, 25 000 a 500 000%. ESM m{iZe pomoci pfesmérovaciho
konektoru ptredvidat udalosti na misté, jako jsou implementace ESM s vyssimi hodnotami, ale
bez omezeni na né. Pfi predvidani udalosti z ESM pomoci pfesmérovaciho konektoru jsou
pouze stanovené limity vysledkem hardwarovych nebo vykonovych omezeni softwaru ESM.
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Zadné dalsi limity nejsou stanoveny.
UzZivatelé jsou zahrnuti bez ohledu na pfistup prostfednictvim konzoli nebo uzZivatell webu.
UzZivatelé a zatizeni jiZ nejsou zapocitavani ani zvaZzovani.

e UfZivatelé jsou zahrnuti bez ohledu na pfistup prostfednictvim konzoli nebo uzivatel webu.
UzZivatelé a zatizeni se jiz nepocitaji ani nepovazuji za relevantni metriku.

e 74adna prava na predavani dat venku ArcSight produktu bez samostatného zakoupeni cilové
licence treti strany. Pouzivani technologii multiplexovdni mezi produkty ArcSight a tfetich
stran neni povoleno.

e Software mUze byt nainstalovan bez dopadu na licenci, bez ohledu na pocet instanci.

Enterprise Security Manager (v7.0 a vyssi) v licencovaném EPS

ArcSight Enterprise Security |Transformaéni rozbogovaé (v2.21 a vyé%i) odpovida licencované kapacité
Manager (ESM) Standard | gps jako ESM

Edition Centrum spravy ArcSight (v2.9 a vyssi) pro centralizované fizeni
infrastruktury ArcSight
SmartConnectors 7.11.0 a vyssi

ArcSight Logger Standard Edition

Logger poskytuje shromazdovani udalosti, agregaci, analyzu a ukladani feseni, které zdkazniklm
umoznuje prijimat udalosti z rGznych zdroju, ale neni omezena na fadu rodina Arcsight,
SmartConnectors a transformaciho rozbocovace a samostatnych sbératel(. Po pfijeti jsou protokoly
uloZzeny v neménném dlouhodobém komprimovaném datovém uloZisti pro pouZiti v rliznych
vyhledavani, dodrzovani auditnich a reportovacich ¢innostech podle potreby.

Klicové body pro Logger Standard Edition

e logger Standard Edition je licencovan na zakladé kapacity pfijmu mérené v EPS, ktera se
vypocitava po filtraci, pred agregaci. Kapacita pfijmu se prodava v Urovnich: 100, 250, 500,
1000, 2500, 5000, 10000, 25000 a 50000. Pfedavani dat je omezeno pouze na hardwarova
nebo vykonova omezeni softwaru Logger.

e 74adna prava na predavani dat venku ArcSight produktu bez samostatného zakoupeni cilové
licence treti strany. Pouzivani technologii multiplexovani mezi produkty ArcSight a tretich
stran neni povoleno.

e GB/d naddle neni relevantni metrika.

e Software mize byt nainstalovan bez dopadu na licenci, bez ohledu na pocet instanci.

Kapacita loggeru (v6.7 a vyssi) v licencovaném EPS

Transformacni rozbocovac (v2.21 a vyssi) ekvivalentni
licencované EPS pro Logger

Instance Centra pro fizeni ArcSight (v2.9) pro
centralizovanou ArcSight infrastrukturu fizeni
SmartConnectors 7.11.0 a vyssi

ArcSight Logger Standard
Edition
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ArcSight Investigate Standard Edition

Arcsight Investigate Standard Edition je vysokokapacitni feseni pro vysetfovani reseni, které
umozZiiuje uzivatellm vyhledavat a analyzovat obrovské mnozstvi dat udalosti pro anomalie spojené s
takovymi entitami, jako jsou uzivatelé, IP adresy a sitova aktiva. Informace ziskané vyhledavanim
mohou uzivatelidm pomoci odhalit a vysetfit poruseni.

Klicové body pro Investigate Standard Edition

e Investigate Standard Edition je licencovana na zakladé pfijimaci kapacity méfené v EPS, ktera
se pocitd po filtraci, pred agregaci. Kapacita poZiti se proddva v Urovnich: 100, 250, 500,
1000, 2500, 5000, 10000, 25000 a 50000.

e Tato LTU nepovoluje pouZiti Vertica Premium Edition na samostatném zakladé, ale
neomezeno na pouZivani nastroju business intelligence tretich stran, nacitani dat pfimo do
databdze nebo vykon ad hoc dotazli nezavislych na Micro Focus Security ArcSight Investigate.

e 74dna prava na preddvani dat venku ArcSight produktu bez samostatného zakoupeni cilové
licence treti strany. Pouzivani technologii multiplexovdni mezi produkty ArcSight a tfetich
stran neni povoleno.

e Software mize byt nainstalovan bez dopadu na licenci, bez ohledu na pocet instanci.

Investigate (v2.3 a vyssi) kapacitu pfijmu v licencovaném EPS
Transformacni rozbocovac (v2.21 a vyssi) ekvivalent
Licencovany EPS k vySetfovani
ArcSight Investigate |ArcSight Management Center Instance (v2.9) pro

Standard Edition centralizované fizeni infrastruktury ArcSight
Vertica - 2 TB pro kazdych 100 Investigate EPS (250 dUrovni
obdrzi 4 TB) - omezeno pouze na pouziti Investigate
SmartConnectors 7.11.0 a vyssi

Software ArcSight Management Center (ArcMC) na instanci

Software ArcSight Management Center je centralizované stredisko pro fizeni zabezpeceni, které ridi
jediné nasazeni fesSeni ArcSight, jako je napfiklad ArcSight Logger, ArcSight Investigate, ArcSight ESM,
ArcSight SmartConnector, ArcSight Connector Appliances a transformacni rozbocovac
prostfednictvim jediného rozhrani. Automatizuje shromazdovani a fizeni protokold.

Klicové body pro software ArcSight Management Center
e Je-li soucasti licence Standard Edition pro ESM, Investigate a Logger ArcSight Management
Center pro jednotlivé instance softwaru, je produkt omezen pouze na kapacitu hardwaru.
Software mUze byt nainstalovan bez dopadu na licenci, bez ohledu na pocet instanci.
e  Pfizakoupeni pro sluzby hostovani konektor( (napt. Appliance) vyZzaduje ArcMC soubézny
nebo predchozi ndkup serveru Connector Hosting (ptiklad serveru C6600).

Oteviena datova platforma zabezpeceni (SODP)

Pomoci oteviené architektury centralizuje Security Open Data Platform (SODP) centralizaci pfijmu
bezpecnostnich dat, spravu a monitorovani konfigurace infrastruktury a zarazovani dat do fronty,
transformaci a smérovani do analytickych ekosystémU ArcSight, jako jsou Enterprise Security
Manager (ESM), Logger a Investigate nebo treti strany software.
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Klicové body pro Security Open Data Platform

e Zabezpecenad oteviena datova platforma je licencovana na zakladé prijimaci kapacity mérené
v EPS, kterd se vypocitava po filtraci, pfed agregaci. Kapacita pfijmu se proddva v Urovnich:
100, 250, 500, 1000, 2500, 5000, 10000, 25000 a 50000. Predavani dat je omezeno pouze na
hardwarova nebo vykonova omezeni softwaru SODP.

e Pfinasazeni s hierarchii konektoru, kde jeden nebo vice konektor(l predava data do
konektoru vyssi Urovné, to znamena, Ze zasila stejnd data do transformacniho rozbocovce,
nesmi agregovany EPS prekrocit kapacitu licencovanych EPS v cilovych produktech (tj. ESM) a
Logger).

e Bezpecnostni oteviena datova platforma mize byt pouZita nezdvisle na ESM, Logger nebo
Investigate pro ucely pfijmu, transformace a smérovani dat z jednoho nebo vice zdroji na
jeden nebo vice cild. Jakékoli pouZiti SODP, které zahrnuje smérovani dat k cili, musi byt
licencovano prostrednictvim cilového mista ArcSight treti strany na cilovou licenci SKU.
VyZaduje se minimalné 1 licence.

Event Broker prejmenoval transformacni rozbocovac (v2.21 a vyssi)
kapacitu pfijmu v licencovaném EPS

Security Open Data

Platform (SODP) Instance Centra pro fizeni ArcSight (v2.9) pro centralizované fizeni

infrastruktury ArcSight
SmartConnectors 7.11.0 a vy3si

Micro Focus ArcSight SmartConnectors

ArcSight SmartConnectors jsou navrzeny tak, aby nacitaly data ze server(i nebo jinych zdroja udalosti
v zakaznickém prostredi, normalizovaly tato data a vkladaly je do produkt( Micro Focus. Pokud
nemate licenci na zakladé licence tfeti strany na cil, nesmi byt SmartConnectors pouZito k pfenosu
dat udélosti do Zadnych produktd jinych nez Micro Focus nebo ArcSight.

o Nasledujici SmartConnector jsou zahrnuty nasledujicimi konektory:
o FlexConnector, coz je produkt vyvoje softwaru (,,SDK“), ktery umozrfiuje monitorovani
zafizeni nepodporovanych softwarem Micro Focus ArcSight.
Quick Flex Parser Tool generuje soubor analyzou pouzivanou v ramci FlexConnector.
Connector Load Balancer poskytuje mechanismus vyvazovani zatéze ,,Connector-smart”
sledovanim stavu a zatiZzeni SmartConnectors.

Third Party Destination add-on per Target

Treti strana na cilovou licenci poskytuje opravnéni k predavani prav a udalosti dat do Non-ArcSight
nebo Micro Focus.

Klicové body pro Third Party Destination Add-On per Target

e Licence treti strany je vyZadovana pro vSechna data umisténa na transformacnim rozbocovaci, ktera nebyla
umisténa na ArcSight nebo Focus family konektorem, kolektorem nebo produktu.

e Vyzaduje predchozi nebo paralelni nakup Logger, ESM, Investigate nebo Security Open Data Platform.

e POCET 1 je vyzadovan pro kazdy jedine¢ny cil.
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Transformacni rozbocovac — drive ArcSight Event Broker

Transformacdni rozbocovac je souéasti rodiny produktd ArcSight, kterd poskytuje sbérnice
podnikovych zprav, normalizaci surovych dat, obohaceni a transformacni funkce pro bezpecnostni
operace.

Klicové body pro transformacni rozbocovac
e Narok pro transformacni rozbocovac zahrnuje produkty ,,Standard Edition” a Security Open
Data Platform.
e Licence jsou rovnocenné s licencovanym EPS pro produkt ,,Standard Edition” nebo produkt
Security Open Data Platform (SODP), ktery zahrnuje transformacni rozbocovac.

Appliances
Od 1. kvétna 2019 jsou Micro Focus ArcSight appliances prodavany oddélené ze softwaru (viz nize).
Zakaznici mohou rozsifit kapacitu pomoci starSiho modelu, pokud nejsou na nejstarsich verzi.

Hardwarové Appliance pouze pro Logger, pfedem
nahrané s prislusnym obrazem Logger. Software je
ArcSight L7600 for Logger Gen9 Server licencovan samostatné. Server Ize pouzit pro produkéni,
nevyrobni nebo HA Gcely. Maximalni kapacita 10 000 EPS.
Pouze pro verze softwaru 6.7 a vyssi.

Hardwarové Appliance pouze pro ESM, pfedem nactené s
prislusSnym obrazkem ESM. Software je licencovan
ArcSight E7600 for ESM Gen9 Server samostatné. Server Ize pouzit pro produkéni, nevyrobni
nebo HA ucely. Maximalni kapacita 10 000 EPS. Pouze pro
verze softwaru 7.0 a vyssi.

Hardwarové Appliance pouze pro hostovani konektoru,
predem nahrané s prislusSnym obrazkem konektorového
Appliance. Software je licencovan samostatné. Server lze
pouzit pro produkéni, nevyrobni nebo HA ucely.
Maximalni kapacita 10 000 EPS. Pouze pro verze softwaru
2.9 a vyssi.

ArcSight C6600 Gen9 for Connector Hosting Server

Interset Security User and Entity Behavioral Analytics

Interset poskytuje analytickou funkci zabezpeceni, zndmou také pod ndzvem UEBA (Interset Security
User Entity Behavioral Analytics - UEBA), diky niZ jsou entity jako uZivatelské ucty, pracovni stanice a
servery hodnoceny podle rizika na zdkladé rozsahu a rozsahu pozorovanych anomalii. VyuZziva online
strojového uceni bez dozoru, coZ znamena, Ze feSeni automaticky vytvari zakladni data pro vsechna
sledovana chovani (aka, modely). Skutec¢né spousténé modely jsou uréeny typem pfijimanych dat a
datovymi atributy, které jsou v datech pfritomny.

Licencni naroky jsou zaloZeny na poctu sledovanych subjektl. NejbéZnéjsi metrikou pouZivanou pro
licenéni naroky je poéet zaméstnancl a / nebo dodavatel( sledovanych fesenim. Avsak v nékterych
scénafich, kde pocet entit neposkytuje vhodny proxy pro poZzadovany pripad poufZiti, Ize pouZit jiny
typ entity.
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Spravovana entita je néco, co Interset hodnoti za riziko. Interset pfifazuje jednotce rizika a pribézné
upravuje rizika na zakladé pozorovaného chovani. Interset identifikuje entity pfimo v datech, protoze
data jsou streamovana do platformy.

Seznam podporovanych spravovanych entit od verze 5.7 jsou:
o Uzivatelské ucty
e Projekty
e Sdilené jednotky
e Stroje (aka, workstations)

o Domény

o |P adresy

e Zdroje

e Servery

o Webové stranky
o Tiskarny

e Soubory

License Compliance Measurement
0d 1. kvétna 2019 spolecnost Micro Focus prijala nasledujici metodu jako prostfedek k posouzeni a
vyhodnoceni toho, zda doslo k poruseni ALA zidkaznikem:

Pfehled

Pti spravném vyufZiti feSeni SIEM mohou vyuZivat aktivity a udalosti, pokud organizace muze kratce
prekrocit svij licencovany EPS. Mezi priklady legitimnich obchodnich divod( téchto udalosti patti
mimo jiné:

e QOrganizovany utok vnéjsi organizace na organizaci

e Konfigurace a vyladéni vysledkl implementace novych pfipadd provozniho pouZziti

e Zapojeni novych zafizeni, aplikaénich serverd, systéma atd., které doc¢asné vedou k
prudkému narlstu udalosti, a poté je provedeno spravné naladéni

Jak se dodrzuje vypocet

Pti pokusu o zohlednéni podminek, které se vyskytnou v fadném obchodnim styku a které mohou mit
za nasledek docasné nadmérné prekroceni licencované kapacity, se vypocita pohybujici se
medianova udélost za sekundu (MMEPS) a je to hodnota, kterd je znobu vyhodnocena proti celkové
licencované kapacité.

Assessment of Compliance

Pokud vypocet MMEPS organizace prekroci jejich licencovanou kapacitu za méné nez pét dni a pak se
hodnota MMEPS vrati na méné nez licencovana kapacita, nepredstavuje to poruseni licencni
smlouvy.
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Pokud by vypocet MMEPS organizace mél prekrocit jejich licencovanou kapacitu celkem Ctyticet pét
po sobé nasledujicich dn(, bude to povaZovano za poruseni licenéni smlouvy a bude se to povaZovat
za zjiSténi nesouladu.

Jakakoliv organizace, o které se zjisti, Ze porusuje licenéni smlouvu, odpovida za rozdil mezi
licencovanou kapacitou a zjisténim nesouladu. Organizace mUzZe byt shleddana odpovédnou pro
zjisténi nesouladu. Sankce mohou byt posuzovdny samostatné za kazdé zjisténi nesouladu.

Vyloucené udalosti

Jakékoliv udalosti, které jsou generovany ArcSight Collector, konektor, User Interface, Correlator, atd.
(obecné oznacované jako ArcSight komponenty) za Gcelem diagnostiky, monitorovani systémd,
auditu atd. Do hodnoceni licence se nezapocitdvaji ani nezohlednuji. Tyto udalosti jsou pro to, aby
zakaznik mohl spravné diagnostikovat a resit problémy bud samostatné, nebo s pomoci technické
podpory.

Dalsi licen¢ni podminky

Software musite nainstalovat a pouzivat tak, jak je autorizovan v pfislusné smlouvé a
této ALA pouze jako kompletni produkt a nesmite pouzivat ¢asti takového softwaru
A. Kompletni produkt samostatné, oddélené od kompletniho softwaru nebo oddélené od serveru, pokud je
doddavan jako Appliance, pokud neni vyslovné uvedeno autorizovano v podkladovém
materidlu, specifikacich nebo v pfislusné dohodé.

Nebudete mit pfistup k vestavéné databazi Oracle ani k Zddnému jinému produktu

B. Dalsi licen¢ni podminky pro software |tfetich stran zabudovanému do softwaru Micro Focus ArcSight s aplikacemi jinymi nez
software Micro Focus ArcSight.

Nebudete (a nebudete povérovat, povolovat zadné tieti strané) verejné Sifit jakékoliv
C. Informace o vykonu informace o vykonu nebo analyzy (véetné, ale bez omezeni, benchmarku a testd
vykonnosti) z jakéhokoliv zdroje vztahujiciho se k softwaru.

Berete na védomi a souhlasite s tim, Ze software (i) shromazduje a organizuje
bezpecnostni informace, které by ve Spatnych rukou mohly slouzit jako plan vaseho
bezpecénostniho systému a jeho zranitelnosti a Ze jakékoliv zvefejnéni takovych
informaci by mohlo mit za nasledek vazné poskozeni Vas a ostatnich . Za jakékoliv
zverejnéni takovych informaci budete vyhradné odpovédni; a (ii) je navrzen tak, aby
uZivateli umoznoval nouzovou spravu na Vasi pocitacové siti nad Vasi pocitacovou siti,
se schopnosti dynamicky pfekonfigurovat nebo deaktivovat zafizeni sitové
infrastruktury, zménit topologii sité a vylougit pfistup k siti. Takové sitové produkty by
méli pouzZivat pouze uZivatelé, ktefi byli vyskoleni v pouZzivani téchto sitovych
produktl. Nespravné pouZiti takovych sitovych produktt maze mit za nasledek znaéné
poskozeni sité nebo prostoje. Prebirate veskera rizika spojena s provozem takovych
sitovych produktd.

D. Zabezpeceni a uznani sité

Nebudete (a nebudete instruovat, autorizovat nebo povolovat zZadné treti strané)
vytvaret, upravovat, ménit chovani tfid, rozhrani nebo dil¢i balicky, které jsou
jakymkoliv zpisobem oznaceny jako ,java“, ,javax”, ,sun “ nebo podobna Umluva, jak
je uvedeno spolecnosti Oracle v jakémkoli oznaceni nebo pojmenovani. V pfipadé, ze
vytvofite dalsi API, ktera: (a) rozsifi funkCnost prostredi Java; a (b) je vystavena
vyvojafim softwaru tfetich stran za dcelem vyvoje dalsiho softwaru, ktery vyvolava
dodatecné API, musite rychle zverejnit presnou specifikaci takového API pro bezplatné
pouziti vSemi vyvojafi. Ochranné zndmky a loga Oracle a Java. Nesmite pouzivat nazev
spoleénosti Oracle America, Inc., ochrannou znamku, servisni znacku, logo nebo ikonu.
Berete na védomi, Ze spole¢nost Oracle vlastni ochrannou znamku Java a vSechny
ochranné znamky, loga a ikony souvisejici s Java, v€etné Coffee Cup and Duke (,Java
E. Dalsi podminky tfetich stran Marks“), a souhlasite s tim, Ze: (a) budete dodrzovat pokyny pro ochranné znamky
Java; (b) nedélat nic Skodlivého nebo neslucitelného s pravy Oracle na znacky Java; a
(c) pomahat spoleénosti Oracle pfi ochrané téchto prav, véetné pridélovani Oracle
prav, ktera jste ziskali v jakékoli znacce Java. Zdrojovy kdd.

Software muaze obsahovat zdrojovy kdd, ktery, pokud neni vyslovné licencovan pro
jiné ucely, je poskytovan pouze pro referencni Ucely podle podminek Vasi licence.
Zdrojovy kod nesmi byt distribuovan, pokud to neni vyslovné stanoveno v podminkach
Vasi licence. Kod tteti strany. Dalsi upozornéni na autorskd prava a licencni podminky
se vztahujici na ¢asti softwaru, které jsou uvedeny v ozndmenich o autorskych pravech
a licencnich podminkach tretich stran a v souboru THIRDPARTYLICENSEREADME.txt,
ktery je v nich obsazen, ke kterému lze pfistupovat ze souboru pomocnych.txt nebo
uZivatelské dokumentace.




Dalsi opravnéni k licenci
Pro bezpeénost operaénich softwarovych produkti —Standard Edition Model a Interset UEBA

Software, dokumentace Micro Focus ArcSight a technické informace a dalsi
kdd nebo data jakéhokoliv typu poskytované spolecnosti Micro Focus (nebo
jejimi agenty) jsou dlvérné informace Micro Focus nebo divérné informace
tretich stran bez jakéhokoliv oznaceni nebo dal$iho oznaceni (divérné
informace). Budete zachovavat divérnost a nebudete pouZzivat ani
prozrazovat zadné divérné informace, s vyjimkou pfipadd vyslovné
povolenych ve smlouvé a této ALA. Vase povinnost micenlivosti se
nevztahuje na informace, které mizete dokumentovat: (i) byly pravoplatné v
drZeni nebo jim byly znamy pfed obdrzenim dlvérnych informaci; (ii) nebo
jste se stali vefejné znamymi bez Vasi viny (iii) jste opravnéné ziskali od treti
strany bez poruseni jakékoliv povinnosti micenlivosti; nebo (iv) je nezavisle
vyvijen zaméstnanci nebo Vasimi dodavateli, ktefi k témto informacim
neméli pfistup. Nebudete sdélovat divérné informace Zadné treti strané, s
vyjimkou téch svych zaméstnanc( a dodavatel(, ktefi potrebuji znat takové
divérné informace za Ucelem pouzivani softwaru, za predpokladu, ze kazdy
takovy zaméstnanec a smluvni partner podléha pisemné dohodé, ktera
zahrnuje zdvazné omezeni pouZziti a zverejnéni, ktera jsou pfinejmensim

F. Dalsi podminky dvérnosti

stejné ochranna jako omezeni uvedend v tomto dokumentu. Vynasnazite se
vyvinout veskeré primérené Usili k zachovani divérnosti vSech takovych
davérnych informaci, které vlastnite nebo ovladate, ale v Zadném pripadé
méné Usili nez, které obvykle vyuzivate s ohledem na své vlastni informace
podobné povahy a vyznamu. VySe uvedené povinnosti vas neomezuji v
poskytovani divérnych informaci druhé strany: (i) na zakladé prikazu nebo
pozadavku soudu, spravni agentury nebo tribunalu nebo jiného vladniho
organu, pokud strana, od které se pozaduje zverejnéni, poskytne pfimérené
pisemné ozndmeni druhé strané o napadnuti takového prikazu nebo
pozadavku; a (ii) na divérném zakladé svym pravnim nebo finanénim
poradcim.

Aby produkt mohl denné zalohovat data, musi byt povolena funkce archivace
Micro Focus ArcSight Logger. V pripadé neocekavané udalosti, kdy dojde k
poskozeni dat, Vam zaloZni data pomohou obnovit data pro tcely
vyhledavani a reportovani.

G. Zalohovani loggerl

V ZADNEM PRIPADE NEBUDOU LICENCE MICROFOCUSU ODPOVEDNE ZA
ZADNE NAHODNE, NEPRIME, ZVLASTNi NEBO NASLEDNE NAKLADY NEBO
SKODY ZADNEHO DRUHU NEBO ZA ZADNE NASLEDUJICI NAKLADY; Ztracend
obchodni &innost, vynosy nebo zisk; PORUCHA REALIZACE OCEKAVANYCH
USPOR; ZTRATY NEBO DOSTUPNOST NEBO POSKOZENI NA UDAJICH; NEBO
OBNOVEN{ SOFTWARU. STRANA BY S| MELA BYT VEDOMA MOZNOSTI
TAKOVYCH NAKLADU, VYDAJU NEBO POSKOZENI. DALSI INFORMACE -
NEBUDE ZODPOVEDNA ZA PRIME SKODY ZPUSOBENE JEJIM DATABAZOVYM
SOFTWARE. MICRO FOCUS ODMITA ODPOVEDNOST ZA JAKEKOLIV ZTRATY
UpAJU V PRIPADE HARDWAROVEHO SELHAN{. HARDWARE MUSI BYT
KONTINUALNE MONITOROVAN, JE MOZNE ZJISTOVAT NEJLEPSI PORUSENI
DISKU, POVOLIT A MINIMALIZOVAT PRAVDEPODOBNA OPATRENI.

H. Omezeni zavazki a opravnych prostredkd

Ustanoveni jednotného zakona o pocitacovych transakcich se nevztahuji na

I. Dalsi podminky rozhodného prava
P Y P zadnou licenci produkt Micro Focus ArcSight.

software.microfocus.com/legal/software-licensing

Nejnovéjsi verze softwarovych licenénich dokumentd.



