REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O DILO

¢islo smlouvy objednatele:  12PT-002140
¢islo smlouvy zhotovitele: GTC/2020/055

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:
Reditelstvi silnic a dilnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
1CO, DIC: 65993390, CZ65993390

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,,objednatel*)

a

nazev: GeoTec-GS, a.s.

se sidlem: Chmelova 2920/6, 106 00 Praha 10
1CO, DIC: 25103431, CZ25103431

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(déle jen ,,dodavatel* nebo ,,zhotovitel“*)

dale spolecné jen ., smluvni strany*, jednotlivé jako ,,smluvni strana“
J

Protoze si objednatel pieje, aby stavba 1/34 Véz - Skala obchvaty, pfedbézny GTP, Evidenéni &islo
(ISPROFIN/ISPROFOND) 500 151 0002 byla realizovana dodavatelem/zhotovitelem a pfijal
dodavatelovu/zhotovitelovu nabidku na provedeni a dokonéeni této stavby a na odstranéni viech vad na
ni za cenu ve vysi 4 786 073 K¢ bez DPH, kalkulovanou takto:
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Nazev stavby [ PFijata smluvni ¢astka bez DPH v K¢ Prijata smluvni ¢astka
DPH v K¢ véetné DPH v K¢
(a) (b) = DPH z ¢astky (c) = (a) +(b)
()
1/34 Véz - Skala
obchvaty, 4786 073,- 1 005 075,- 5791 148,-
predbéziny GTP

kterazto cena byla spoctena na zakladé¢ zavaznych polozkovych cen dle ocenéného soupisu praci
(vykazu vymer), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan zadavacimi
podminkami verejné zakazky na stavebni prace s nazvem 1/34 Véz - Skala obchvaty, podrobny GTP,
¢islo verejné zakazky 12PT-002140.

Potvrzujeme, Ze nasledujici dokumenty tvoii soucast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o pfijeti nabidky (Oznameni o vybéru dodavatele) '
c) Priloha a Ocenény soupis praci - vykaz vymér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zvlastni podminky?
f)  Technicka specifikace®
g) Vykresy’ a
h) Formulare a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich udaji (vzor)

Vzhledem k platbam, které ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno, se
dodavatel/zhotovitel timto zavazuje objednateli, ze provede a dokon¢i stavbu a odstrani na ni v8echny
vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokongeni stavby
a odstranéni vad na ni cenu dila v dob¢ a zpisobem predepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uverejnénim v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkéach G¢innosti nékterych smluv, uvefejiovani téchto smluv a o
registru smluv, ve znéni pozdéjsich predpist (dale jako ,.zakon o registru smluv®), pficemz bere na
védomi, Ze uverejnéni Smlouvy v registru smluv zajisti objednatel. Do registru smluv bude vloZen
elektronicky obraz textového obsahu Smlouvy v otevieném a strojové Citelném formatu a rovnéz
metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, ze Smlouva bude uverejnéna v registru smluv
bez ohledu na skutecnost, zda spada pod nékterou z vyjimek z povinnosti uvefejnéni stanovenou

! Pozn. pro dodavatele: Z povahy tohoto dokumentu bude predloZeno az vybranym dodavatelem pted podpisem
Smlouvy.

2 Tuto prilohu Smlouvy o dilo predklada dodavatel na datovém nosi¢i.

3 Tuto ptilohu Smlouvy o dilo ptedklada dodavatel na datovém nosici.

4 Tuto prilohu Smlouvy o dilo predklada dodavatel na datovém nosici.

3 Tuto prilohu Smlouvy o dilo pfedklada dodavatel na datovém nosici.
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v zékoné o registru smluv. V radmci Smlouvy nebudou uveiejnény informace stanovené v § 3 odst. 1
zakona o registru smluv nami oznacené pied podpisem Smlouvy.

Ptipadné spory mezi smluvnimi stranami projedn a rozhodne pfislusny obecny soud Ceské republiky
v souladu s obecné zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je dodavatel/zhotovitel povinen zajistit plnéni
svych povinnosti v GDPR stanovenych. V piipadé, kdy bude dodavatel/zhotovitel v kterémkoliv
okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich tdaji poskytnutych
objednatelem nebo ziskanych pro objednatele, je povinen na tuto skute¢nost objednatele upozornit a
bezodkladné (vzdy vsak pred zahdjenim zpracovani osobnich daji) s nim uzaviit Smlouvu o
zpracovani osobnich udaju, kterd tvofi soucast této Smlouvy. Smlouvu dle predchazejici véty je dale
dodavatel/zhotovitel s objednatelem povinen uzaviit vzdy, kdyz jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve Ctyfech stejnopisech, z nichz dva obdrzi objednatel a dva obdrzi
dodavatel/zhotovitel.

Smlouva nabyva u¢innosti uverejnénim v registru smluv.

Na diikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem obou
smluvnich stran.

28 01, 2079
Datum: Datum: 2 & -01- 2020

DUGING J L I






PRILOHA

Nazev stavby: 1/34 Véz - Skala obchvaty, predbézny GTP

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky
(déle jen ,,Smluvni podminky*).

Nazev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
. . Reditelstvi silnic a dalnic CR, Sprava
e Oh e e Jihlava, Kosovska 10a, 586 01 JIi)hlava
. : GeoTec-GS, a.s.

Nazev a adresa Zhotovitele | 1.1.5 Chmelova 2920/6, 106 00 Praha 10
Doba pro dokonceni 1.1.9 30.8.2020
Doba pro uvedeni do 1122 Nepouzije se
provozu
Sekce 1.1.26 NepouZzije se
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokumentt (b) Piiloha

(¢) Zvlastni podminky

(d) Obecné podminky

(e) Technicka specifikace

(f) Vykresy

(g) Vykaz vymér
Pravo 1.4 Pravo Ceské republiky
Komunikace 1.5 Cestina
Poskytnuti stavenisté 2.1 Od Data zahajeni praci oznameného dle

Pod-¢lanku 1.1.7

Povéiend osoba Bl Nepouzije se
Zastupce objednatele 8.2
Jmenovani podzhotovitelé 4.3 Nepouzije se
Zajisteéni splnéni smlouvy 4.4 Nepouzije se
Zaruka za odstranéni vad 4.6. Nepouzije se
Projektova dokumentace 5.1 Nepouzije se
Zhotovitele
Harmonogram %2 Do 14 dnt po datu zahéjeni praci
Postupné zavazné milniky 59 Nepouzije se
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Nazev Pod-clanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

Qdstranéni vad

9.1

Zéruéni doba stanovend Objednatelem ¢ini
24 mésicu.

Opravnéni k Variaci

10.1

Postup pfi Variacich je soucasti této Piilohy

Prabézné platby

11.3

a) je v prodleni s udrzovanim v platnosti
bankovni zaruky podle Pod-¢lanku 4.4
(Zajisténi splnéni smlouvy)

10 % prabézné platby

11.3

b) pies pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpecnost a ochrana zdravi pti praci)
10 % prabézné platby

11.3

¢) neptredlozi na zakladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % priubézné platby

11.3

d) neptedlozi nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisteéni)

10 % priabézné platby

Ména

117

Koruna ¢eska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrzi lhity (a dalsi ¢asova
urceni) stanovené jemu v rozhodnuti
ptislusného vefejnopravniho organu podle
pod-odstavce 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

30 000,- K¢ za kazdy ptipad poruseni

12.5b)

Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

12 000,- K¢ za kazdy jednotlivy ptipad
poruseni

12.5¢)

Zhotovitel nedodrzi Dobu pro dokonéeni
podle Clanku 7 (Doba pro dokonéeni)

2 000,- K¢ za kazdy zapocaty den prodleni
Zhotovitele s dokon¢enim Dila v Dobé pro
dokonceni

12.5d)

Nepouzije se
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Nézev Pod-&ldnku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
12.5¢) NepouZije se
1251) Zhotovitel neodstrani vadu nebo poskozeni
do data ozndmeného Objednatelem podle
Pod-¢lénku 9.1.
500,- K¢ za kazdy zapodaty den prodleni
Maximaélni celkové vySe 12.5 30 % Piijaté smluvni E4stky bez DPH
smluvnich pokut
Vyse pojistného plnéni 14.2 1 % z Pfijaté smluvn{ ¢astky bez DPH
Rozsah stavebné 14.2. - pojisténi majetkovych §kod ,,proti viem
montédZniho pojisténi rizikiim* (all risks)
- vy3e pojistného plné&ni musi ke kazdému
okamZiku pln&ni smlouvy dosahovat alespoii
smluvni hodnoty do t€ doby provedenych
praci
Zolsdbroshodevintspol. | 15 PouZije se varianta B: Rozhodovéni pied

obecnym soudem

Datum: 15. 1. 2020/ e
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Smlouva o zpracovani osobnich udaju

uzaviend niZe uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic €R

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€O: 65903390

DIC: CZ265093390

pravni forma: plispévkova organizace

bankovni spojeni: CNB, &. 1. 20001-15937031/0710
2astoupeno: T BRAZE R AR maAD A1t Zaditnt

kontaktni osoba ve vécech techni
e-mail:

tel:

(ddle jen ,Spravce”)

zépis v obchodnim rejstfiku:

pravni forma:

bankovni spojent:

zastoupen:

kontaktni osoba ve vécech smiluvnich:
e-mail:

tel:

kontaktni osoba ve v&cech technickych:
e-mail:

tel:

(déle jen ,Zpracovatel” nebo ,Prvotni Zpracovatel®)

(Spravce a Zp P déle také jako .Smiuvni strany®)
strana 1 | stran 13
hvalenymi Podzp * se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (autori predani O (dajll Sprévce); a (b) piipadné daldi dilgi
Podzp pfedem p ! P v souladu se kapitolou 6 této Smiouvy.

Nejedna se o osoby, které zpracovavajl osobni (daje pro zpracovatele na zékladé pracovni
smiouvy, dohody o provedeni préace &i dohody o provedeni &innosti nebo osoby, které se pii
provadéni svych sluZeb, tj. pinéni smiouvy s objs (jinak zp ich (dajd),
mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni (daje jakkoliv
zpracovéavaly.

.Sluzbami* se rozumi Sluzby, které méa Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

* se rozumi standardni smluvni doloZky pro pfedavani
Odaja zpi 10 ym ve tfetich zemich schvélené
komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoveni schvblenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

Treti zemi* se rozuml Jakékoll zemé mimo EU/EHP, s vyjimkou phpadu kdy je tato zemé

a P! komise o odp i ochrang d
n:naju ve tretich zemich.

vy se rozumi &ni nebo zniceni O: ich (daju Spravce tak, aby y byt
obnoveny nebo rekonstruovany.

zp! i i Majn'r se rozumi zésada zakonnosti, korektnosti,
i, 0 i imali Odaju, p i, i ulozeni, integrity
aduvémosh Smluvni strany berou na védomi, Ze jakékoli a ich Gdaju &i jakykoli
vyklad této Smiouvy musl byt vsouladu s|bm|lo zésadamx Dokument Zasady zpracovéni
Gdaju je k di ina i y www.rsd.cz v z8oZce Organizace pod
odkazem GDPR.
Zp P avce”, *, .subjekt idaju*, ,osobni Udaje”, zviastni kategorie

osobnlch ndaju a )akékoh daldi obecné definice neuvedené v této Smiouvé nebo v Hiavni
smlouvé maiji stejny vyznam jako v GDPR.

2 P inky zpr ani Osobnich udaju Spra

24 V pn.béhu poskytové\l Sluzeb a/nebo Produkti Spréavci podle Hlavni smlouvy
Osobni (daje Sprévce jménem Sprévce pouze za

podmlnek této Smlowy a na zékladé Pokynu Spré , Zze bude po

celou dobu zp! st i tykajlcl se ochrany ©Osobnich 0daji
Sprévcee.

22 V rozsahu poiadwaném platnymi a (&innymi Pfedpisy o ochrané usubmch uda;u musi

| ziskat a uchovévat vekeré p é licence, oprén k

zpracovﬁnl Osobnich Udaji Spravce vbemé osobnich Odaju uvedenych v pﬁloze & 1této
Smiouvy.

23 Zp musi dodrzovat veSkera i a i i i pro spinéni

zadavkl ych v této ¢ a jej il e dale povinen dbat

Zéasad zpracovani osobnich (dajl a za vsech okolnosh lytc zésady dodriovat
24 Pro (Eely komunikace a zajidténi &i a Zpl ! j zejm.

(
v pfipadech porudeni zabezpeéeni osobnich udaju predavani Zadosti subjektd idajil), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:
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Preambule

Vzhledem k tomu, Ze Zp v prib&hu poskytovani Sluzeb a/nebo Produktls Sprévei mize
zpracovévat Osobni Udaje Spravce, povaZuji Smiuvni strany za z&sadni, aby pfi zpracovéni téchto
osobnich Odaju byla zajidténa vysoka Uroven ochrany prév a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich daji a toto zpracovani bylo v souladu s Pfedpisy na ochranu

osobnich Udajd, ato zejm. s izenil a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v islosti se (daji a o volném
pohybu téchto idajlia o zruSem smérnice 96/46/ES (obecné nahxeni 0 ochrané osobnich Udajl),
a proto Smiuvni strany 3ji tuto sml o h (daju (ddle jen ,Smlouva®).

1 Definice

Pro (Eely této Smiouvy se nésledujici pojmy vykladajf takto:
.EHP* se rozumi Evropsky hospodéarsky prostor.

.GDPR" se rozumi Nanzenl Evropskéno panamenlu a Rady (EV) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v i i se zp 0daju a o volném pohybu
téchto Udajua o zmSeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich daju) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavnl smlouvou™ se rozumi smiuvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpl lem na zakladé fenych platnych a GEinnych smiuv ych v pfiloze &. 1 1éto
Smilouvy.

.Osobnimi udaji Spravce* se ruzuml osobni udaje popsané v pfiloze &. 1této Smlouvy a veskeré
dal$i osobni (daje zpi P é Spravce podle a/nebo v souvislosti s
Hiavni smiouvou.

Podzpracovatohm se rozumf jakykoli zpracovatel osobnich (dajii (vEetné jakékoli tfeti strany)

pojeny Zp do zp O Odaju Spravce jménem Sprévoe Za podminek
ych touto je Pod. | opravnén zapojit do zp i Osobnich (daju

p dal$iho F p (lzv fetézeni podxpracovatelu)
.Pokynem" se rozumi pi: y pokyn Spravce Zp i tykajici se zp ani Osobnich Gdaji

Spréavce. Zpracovatel je povinen kdykoliv v prub&hu zpracovani osobnich Gdajli prokazat existenci
a obsah Pokynu.

udaju* se rozumi takové porudeni zabezpeteni osobnich
u:aju které vede nebo mize pﬂmo vést k neopravnénému phstupu nebo k neopravnéné

&i nahodilé zméné, znileni, vy i & ztraté udajl, pfip k préavnéné
vyzrazeni nebo pfistupu k ulozenym, prena$enym nebo jinak zpi ym Osobnim (dajdm
Sprévce.

.Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci die Hlavni smiouvy.

Predpisy o ochrané osobnich @daju* se rozumi Nafizeni Evropského parlamentu a Rady (EU)
€. 2016/879 ze dne 27. dubna 2016 o ochrané ickych osob v islosti se zp!

osobnich idajl a o voiném pohybu téchto idajii a o zrudeni smémice 96/46/ES (obecné nafizeni
0 ochran& osobnich Udajl)) ve zn&ni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré nérodni pfedpisy up: jjici ochranu ich Odaji.
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2.4.1 osoba povéfena Spravcem: Mgr. Pavel Vyroubal, e-mail: pavel.vyroubal@rsd.cz,
tel: 241 084 420;

2.4.2 osoba povéfena Zpracovatelem: [HEDINIESISEONENI. o-mail: [HSHRIEIEESVEE),
tel: [H 4

Obg strany jsou povinny na zasléni podani neprodlené reagovat nejpozdéji vdak do 48 hodin od

zasléani.

3 Zpracovani Osobnich tdaji Spravce

3.1 Zpracovatel zpracovava Osobni idaje Spravce pouze pro (Eely pinéni Hlavni smlouvy nebo
pm pinéni poskytované na z&ladé Hlavnl smlouvy (viz pfiloha & 1 této Smiouvy).
nesmi zp nebo ménit Osobni Gdaje Sprévce

nebo zvefejnit & povolit zveie;ném Osobnlch Udaju Spravce jiné tieti osobé jinak neZ

v souladu stouto Smiouvou nebo s Pokyny Sprévce, pokud takové zvefejnéni neni

vyzadovano pravem EU nebo ého stétu, Zp! podiéha. Zp | v
rozsahu p: y inf jje Spréa o tomto
pred j [o] Gdaji Spi a dodrZuje pokyny Sprévce, aby

co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrZeni Pokynu mformuje
Sprévce v piipadé, kdy podle jeho nazoru k jeho
a zkusenostem takovy Pokyn poruduje Piedpisy o ochrané osobnich idaj.

3.3  Zpracovatel bere na védomi, Ze neni opravnén uréit (Cely a prostiedky zpracovani Osobnich

Odaju Spravce a pokud by Zp | toto porusil, povaZuje se ve vztahu k takovému
zpracovani za spravce.
3.4 Pro (ely zp ani ého vyde timto S insti

aby pi
Osobni tdaje Spravce pfijemeim ve tfetich zemlcn uvedenych v phloze & 3 této Smiouvy
(Autorizované predavani Osobnich (dajl Spravce) vidy za predpokladu, Ze takovéa osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel ugini piméfené kroky, aby zajistil i 2dé jeho
zéastupce nebo dodavatele, ktefi mohou mil pristup k Osobnim Udajum Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradn& na ty osoby, jejichz ¢innost vyZaduje pfistup k
pfisludnym Osobnim (dajim Sprévce. Zpracovatel vede seznam o0sob opravnénych
zpracovévat osobnl Gdaje Spravce a osob, které majf k témto osobnim (dajim pfistup,
pfitemz sleduje a pravidelné pfezkoumévd, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby viechny osoby, které zapojil do zpracovéani Osobnich tdaj
Spréavce:

421 byly informovany o divémé povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hiavni smiouvy, Pokyn(i a
platnych a (&innych Pfedpish o ochran& osobnich Udajli, a zavazaly se tyto
povinnosti dodrZovatl ve stejném rozsahu, zejm. aby zachovévaly micenlivost o

udajicha,, y T k jejich ochrang alolpo kon&eni jejich
[ épravnih nebo;mého luvniho vztahu ke Zp:

422 byly pfiméfeng Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
Udaju nebo dle Pokynii Spravee;

423 z4vazku divé i nebo p im &i ym povi zachovévat
migenlivost;
424 pouzivaly pouze y hard a a dodrZovaly zasady bezpetného

Y
pouzivani vypoletni techniky;
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425 procesim

uZivateld a p i pii pfistupu k Osobnlm

Odajum Sprévce v souladu s touto Sml , Hlavni , Pokyny a platnymi a
uémnyml Pfedpisy o ochrané osobnich uda)u
4286 Heni, i, &i znepfi: Osobnich

Odaj Sprévce nevytvarely kopie nosidl osobnich (dajd pro jinou neZ pracovni
potfebu a neumoznily takové jednéni ani jinym osobam a pfipadné neprodieng,
nejpozdéji viak do 24 hodin od vzniku, hiasily jakékoliv divodné podezfeni na
ohroZeni bezpe&nosti osobnich tdajd, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeteni osobnich idaji

5.1

52

53

54

o

6.2

8.2

83

10
10.1

10.2

11
1.1

S piihlédnutim ke stavu techniky, ndkiadim na provedeni, povaze, rozsahu, kontextu
a (Zellm zp ani i k nzné p ym a rlzné ym rizikim pro prava
a svobody fyzickych osob, provede Zp vhodna ickd a i i opatieni
(pfiloha €. 2 této Smiouvy), aby zajistil Groveri zabezpe&eni odpovidajici danému riziku,
pfipadné veetné:

51.1 i adi i ich Odaji;

5.1.2 schopnosti zajistit neustalou div&most, integritu, dostupnost a odolnost systému a
sluZeb zpracovani;

513 i obnovit

5.1.4 procesu pravidelné & & i O¢innosti zavedenych
lechmckych a organizaénich opal?em pro zanStém bezpecnosti zpracovani.

Ph posuzovani vhodné Lrovné bezpe&nosti se zohledni rizika, kterd predstavuje zpracovéani,

nel znigeni, ztr&ta, pozménovani, neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovévanych osobnich (Odaji, nebo neopravnény
pfistup k nim.

Odajl a piistup k nim v&as v piipadé

V pfipadé zpracovani osobnich Udajl vice spravcl je Zp tel povinen zp a
takové osobni (daje oddélené.

Konkrétni p i zab ceni jsou y vpfiloze & 2 této Smiouvy a déle
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich ma;u Spréavce dalsl
Podzpracovatele uvedené v priloze &. 3 této Smiouvy. Jiné F p je Zi
oprévnén zapojit do zp ani pouze s predchozir ym povolenim Spré

Zpracovatel je povinen u kazdého Podzpracovatele:
6.2.1 poskytnout Spravci Upiné informace o zpracovani, které ma provadét takovy

Podzpracovate!;

6.2.2 zajistit ndleZitou t.roveh ochrany Osobmch lna;u Sprévoe véetné dostate¢nych
zéruk pro pl di gnich opatieni dle této
Smlouvy, Hlavni Smlouvy, Pokynu a piatnych a innych Pfedpist na ochranu
osobnich udaju;

6.2.3 do louvy mezi Zpi ! a kazdym dalslm Pcdzoracovaleiem
podminky, které jsou shodné s v této

vylougeni pocnybnosh si Smluvni strany ujednévaji, ie v pfipadé tzv. fetézem
zpracovatell (fj. uzaviréni smiouvy o zpracovani osobnich Udaji mezi
podzpracovateli) musi tyto smiouvy spifk dle této Smiouvy. Na
pozéadani poskytne Zpracovatel Sprévci kopu svych smluv s dil&imi Podzpracovateli
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8.1.4 popisovat opatfeni pfijata nebo navrzena k fedeni porudeni zabezpeéeni osobnich
adaji

P je se Spré a podnika takové pfiméfené kroky, které jsou fizeny
p , aby E y3etfovani, zmirovani a napravé kazdého porudeni osobnich
Udajl.

B

V piipadé poru$eni ceni b daju Zp | je zadnou tieti
stranu bez pi ho pi: Spréavce, pokud Iakové oznameni nevyZzaduje
prévo EU nebo 6|enského statu, které se na Zp v ém pfipadé je
Zpracovalel povmen v rozsahu povoleném lakovym prévam informovat Spravce o tomto
prévnim p: kopii i a zvazit veSkeré pfipominky,
které proved! Sprévce pred tim, neZ porudeni zabezpe&eni osobnich idaji oznaml,

P i vlivu na och bnich Gdaji a pfedchozi k I

Zpl 1 Y Spréavci piiméfs pomoc ve viech pfipadech posouzeni vlivu na
ochranu osobmch Odajus, které jsou vyzadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Sprévce které jsou pozadovany podle ¢l. 36
GDPR, a 1o vZdy pouze ve vztahu ke dajl Sp Zp!

a s ohledem na povahu zp| ani air které ma Zp k di ici

Vymazani nebo vraceni Osobnich udaji Spravce

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendaimich dnu po:
(i) ukon&eni zpracovani Osobnich Udaju Spravce Zp nebo (i) i Hlavni
smlouvy, podle volby Sprévce (tato volba bude ami P i Pokynem
Sprévce) bud:

10.1.1 vrétit Gplnou kopu viech O Udajl Spravce Spravci ym pie
datovych soubor( v takovém form&u, jaky oznamil Spravce Zpracovateh a déle
bezpeéné a prokazalelné vymazat viechny ostalnl kopxe Osobmch (daju Spravce
zpracovavanych  Zpi nebo y diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazateiné smazat vSechny kopie Osobnich udaju Spréavce
zp ych Zp nebo j i daldim P , pficemz
Spravci i, ze plné spinil pozauavky

&p
kapitoly 10 této Smiouvy.

Zpracovatel mige uchovéavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského stétu a pouze v rozsshu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo & stétu a za tel zajisti dveémost
viech téchto osobnich (daji Sprévce a zajlstl aby Mo osobni Udaje Sprévce byly
zpracovavany pouze pro iely Unie nebo stétu,
které vyZaduji jejich ukladani, a nikoliv pro iadny jmy el

Pravo na audit

2Zp ! na pni Sprévci vedkeré i k

souladu s platnymi a uémnymt Predpisy o ochran& osobnich udaju, touto Smiouvoua Pokyny
a dale umozni audity a inspekce ze strany Sprévce nebo jiného auditora povéfeného
Spravcem ve viech mistech, kde problha udajli Spra 2Zp

umozni Spravci nebo jinému Sp kontrolovat, auditovat a
kopirovat viechny pfislusné prooesy a systémy, aby Spra mohl ovéiit, Ze
zpracovani Osobnich idajb Spravce je v souladu s platnymi a G&innymi Piedpisy o ochrang
osobnich (daju, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci dikazy o pInéni svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho ndzoru zde uvedené pravo na
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72

7.3

74

8
8.1

11.

[N}

12

121

12.

N

13
13.1

13.2
13.3

134

135

13.6

13.7

13.8

a vpfipadé fetézeni podzpracovatelli i kopii smluy uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Udaji Spravce mimo EHP zajistit ve smiouvach mezi

Zpracovatelem a kazdym daldim Podzpracovatelem Standardni smluvni dolozky
neba ‘my mschamsmus ktery pfedem schvéli Sprévce, aby byla zajisténa

p j davanych Osobnich Udajl Spravce;
6.25 zajistit pinéni vSech i bytnych pro zachovani piné odpové i Vi
Sprévq za kaidé selhéni Z dlléuho Podzp pii pinéni jeho povinnosti

im O Udajl Sprévee.

b4 $e zp

PInéni prav subjektd ddaju

Subjekt idajli mé na zakladé své zadosti zejména pravo ziskat od Sprévce informace tykajici
se zpracovanf svych osobnich udajd, Z&dat jejich opravu &i dopinéni, podavat namitky proti
zpracovani svych osobnich Udajl & zadat jejich vymaz.

V. k povaze zpi avanl Zp Sprévci pii provadéni vhodnych
technickych a organizaénich opatfem pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prév subjektu (dajl.

Zpracovatel neprodlené oznami Sprévci, pokud obdrzi od subjektu idaj, orgénu dohledu
a/nebo jiného pfisludného orgénu Zadost podie platnych a (Einnych Pfedpisi o ochrané
osobnich Gdaju, pokud se jedna o Osobni udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynii tak, aby Spravci umoZnil
jakykoli vykon prév subjektu (dajii podle Pi‘Edpisu o ochran& osobnich u.iaju pokud jde o
Osobni tdaje Sp , a vyhovél j d , dotazu, & i nebo Setieni dle
Pfedpis(i o ochrané osobmch udajl nebo dle této Smlouvy. coz zahmu;e

7.4.1  poskytnuti veskerych idajil p & & ém obdobi
specifikovaném Spravcem, a to ve vsech phpadecn a vt‘.elné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Udaji Spréavce, které
Zp ve vztahu k ) dajl zp

7.42 poskytnuti takové asistence, kterou mige Sprévce rozumné poZadovat, aby mohl
vyhovét prisluné Za&dosti ve Ihitach stanovenych Pfedpisy o ochrané osobnich
(dajd;

743 i y i ich opatfeni, které mize
Sprévce rozumné pozadovat, aby mohl ut‘:lnné reagovat na pfislusné stiznosti,
sdé&leni nebo Zadosti.

Poruseni zabezpe&eni osobnich udaji

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi porudeni informovat Sprévce o tom, ie dodlo k poruSenl zabezpeteni Osobnich
(dajl Spravee nebo existuje divodné p i z p Osobnich (daju
Spravce. Zp prévct i Kleré mu umozni spinit
vedkeré povi i tykajici 3 ani pfipadl poruseni zabezpedeni
osobnich \naju podle Pfedpisi o ochrané osobnich (dajl. Takové oznameni musi
pfinejmensim:

8.1.1 popi povahu porud udajl, a polty
dot&enych subjekts idajl a kategorie a specafkace z&znamu o osobnich (dajich;

812 jménoa Udaje povéfence pro ochranu Gdajl Zp e nebo
|mého pfisludného kontaktu, od néhoz Ize ziskat vice informaci;

813 dhad é riziko a p P disledky poruseni zab
osobnich Udajls;
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audit porusuje Pi‘edplsy o 0chrané osobnich Gdaji Zpracovalel mize prokézal pinéni
se ochrany Udajd, d od

mechanizmu camf kace 1SO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle piedchoziho odstavce také u viech
Podzpracovatell.

Mezindrodni pfedavani Osobnich udaji Spravce

Zp nesmi zpi Osobni udaje Spradvce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vynmkou |éch pi‘uemcu ve tfetich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této y é predani O udajl Spré
neni-li to pfedem pisemné schvaleno Spraroem

Zpracovatel na zadost Spravce okamzité se Spréavcem uzavie (nebo zajistl, aby uzaviel
jakykoli pfisludny dil¢i Podzp ) véetné dolozek
a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich (dajd,
pokud jde o jakékoli zpracovani Osobnich (dajli Sprévce ve teti zemi.

Vieobecné podminky

Smiuvni strany si uj y. Ze tato zanikne s ginnosti Hlavni smiouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy & ze své povahy trvaji
i po jejim zéniku.

Tato Smiouva se fidi rozhodnym prévem Hiavni smlouvy.

Jakeékoli p i této ! avainé i Hlavni smlouvy. V pfipadé
existence vice smiuvnich vz(ahu se jedné o poruseni kaide smiouvy, dle které probihalo
zpracovani Osobnich Udaju Spravce.

V pripadé losti mezi imi této y i jinych dohod mezi
Smiuvnimi slmnam« véetné av§ak nikoliv vylu€né, Hlavni smlouvy. maji ustanoveni této
yp pfed p stran tykaj se ochrany udaji.

Pokud se ukaZe nékteré ustanoveni této Smiouvy neplatné, neGEinné nebo nevymahatelné,
zbyvajici &asti Smiouvy zUstévaji v platnosti. Ohledn& neplatného, nelinného nebo
nevymahateiného ustanoveni se Smiuvni strany zavazuji, Ze (i) dodatkem k této Smiouvé
upravl tak, aby byla zajidténa jeho platnost, (&innost a a to pii co nejvétsi
zachovani pivodnich za'ném Smiuvnich stran nebo, pokud to neni mozné, (n) budou
vykladat toto jako by nel€inna nebo nevymahatelna &ast
nebyla nikdy v této Smiouvé obsaZena.

Tato je v 4
a Zpracovatel 2 vyhotoveni.

pfitemz Sprévce obdrZi po 2 vyhotoveni

Vedkeré zmény této Smiouvy je mozné provésl lovmou pné &isl ych p!
dodatkl podepsanych ob&ma Pro vsech bi
Smiuvni s1r8ny jednavaji, Ze timto neni dotéeno udéleni Pokynu Spravoe
ke zp ani O Udajls Spréavce, ktery tato predvida.

Tato Smiouva nabyva (€innosti dnem podpisu obou Smiuvnich stran.

(.Sprévce’) (Zp ")

dne v dne
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PRILOHA &. 1: PODROBNOST! O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 je nékteré p i 0 2p Ani osobnich Udaijl spravce, jak vyZaduje

&l. 28 odst. 3 GDPR.

Dlzpracovatel

1 Pfedmét a trvani zpr a

bnich ddaju Spra

P zpracovani udaji jsou tyto

nradnesnlaidentifi

Doba trvani zpracovani osobnich Udajii Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
Zz ustanoveni Smlouvy nebo z Pokynu Sprévce nevyplyvd, Ze maji trvat i po zaniku jejf Gginnosti,

2 Povaha a ucel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: [SEGSIn
0 Zpracovani
] Automatizované zpracovani

23 Profi nebo izované rozh W

Ugelem zpracovani osobnich Udajii Spravce Zpracovatelem je:

3 Druh osobnich tidaju spravce, které maji byt zpracovany
Druh osobnich Udajd (zaskrnéte):
[ Osobni udaje (viz vy3e odst. 1)

] Osobni Gdaje zviastni kategorie dle &I 9 GDPR [ ESERUSKSARISIRvAYLaaIE

4 Kategorie subjektu tidajl, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1.1. Sprava zabezpeieni

a. Bezpe&nostn( politika a postupy: Zpracovatel mus( mit dokumentovanou bezpe&nostni
politiku tykajicf se zpracovani osobnich udaji.

b. Role a odpovédnosti:

i. role a odp i h udajli jsou jasné
definovény a pfidéleny v sculadu s bezpeﬂnoslnl politikou;

ii.  b&hem internich reorganizaci nebo pfi ukongenl a zméné zaméstnani je ve
shodé s pfisludnymi postupy jasné definovano zrudeni prav a povinnosti.

c. Politika fizeni pfistupu: kaZdé roli, ktera se podill na zpracovani osobnich daja, jsou
pfidélena specificka prava k fizeni pfistupu podie zasady "need-to-know."

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
Gdajd a sfité). Je uréena konkrétni osoba, ktera je
odpovédna za udrZovani a ak!uallzacn tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly regtslrovany
a momtorovany konkré(nl osobou (napf. IT nebo Zp i). Je
tohoto procesu.

1.2. Reakce na a p

a. Rizeni incidentd / porusent osobnich tdaji:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
u&inna a vEasna reakce na incidenty tykajici se osobnich udajl;

ii.  Zpracovatel bude bez zbyte¢ného odkladu inf Spravce 0 j
bezpe&nostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
2iskanl jakychkoli osobnich ddajt.

b. Kontinuita provozu: Zp | stanovi hlavni postupy a opatfeni, které jsou
dodrzovény pro zajisténi poZadované Urovné kontinuity a dostupnosti systému
2zpracovani osobnich udaji (v pfipadé incidentu / porusenl osobnich udaji).

1.3. Lidské zdroje

a. Duvéryhodnosl pevsonélu Zpraoovals| zapsl’u;e aby vélchm zaméstnanci rozumeéli
svym odpo se zp bnich udaju; role
a odpovédnost jsou gasné komunikovany béhem procesu pied nastupem do
zaméstnéni a / nebo pii zacviku;

b. Skoleni: Zpracovatel zajistuje, Ze vaichni i jsou
o bezpe&nostnich opatfenich IT systému, kterd se vztahujf k jejich kaZdodennf praci;
zaméstnanci, kieff se podilejl na zpracovani osobnich (daji, jsou rovnéZ fédné
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informovani o pﬂslusnych pozadavc(ch na ochranu osobnich udaji a pravnich
zavazcich p

P Y P

2. Technicka bezpe&nostni opatieni

2.1. Kontrola pfistupu a

a. Je implementovan systém fizeni piistupu, ktery je pouZitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoZiuje vytvafet, schvalovat, kontrolovat
a odstrafiovat uZivatelské G&ty.

b. Je vylouteno pouZivani ) ych G&tl. V pifpadech, kdy je to Y
je zajisténo, Ze vaichni uZivatelé spole€ného u(:lu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovéni ui ych rolf je nutno zésadu
"need-to-know", aby se omezil poget uZivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilii zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespoil osm znakii a vyhovovalo pozadavkim na velmi silnd hesla,
véetné délky, sloZitosti znakii a neopakovatelnosti.

e. Autentifikatni p (nap
predévat pres sit.

jméno a heslo) se nikdy nesméji

2.2. Logovani a monitorovan(

a. Log soubory jsou ukiadany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udajii. Log soubory obsahuji vechny typy pifstupu k udajim (zobrazeni,
modifikace, odstranénf).

2.3. Zabezpeten| osobnich udaji v klidu
a. Bezpetnost serveru/ databaze

i. Databazové a aplikaéni servery jsou i y tak, aby g
pomocl 10 GEtu s mini opravnénim operacniho systému
pro zajidténi fadné funkce.

ii. Databazové a aplika&ni servery zpracovavaji pouze osobni Udaje, které jsou
pro napinéni Uell zpracovani skutedné nezbytné.

b. Zabezpeeni pracovn( stanice
i.  Uzivatelé nemohou i nebo obejit b &

ii.  Jsou pravideln& aktualizovany antivirové aplikace a detekéni signatury.

ii. Uzivatelé nemajl opravnénl Kk instalaci nebo aktivaci neopravnénych
softwarovych aplikacl.

iv.  Systém ma nastaveny €asové limity pro odhldSeni, pokud uzivatel nenf po
uréitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpe&nostni aktualizace vydané
vyvojafem opera&niho systému.

2.4. Zabezpeéeni sité / k
a. Kdykoli je pifstup provadén pfes internet, je komunikace $ifrovana pomoci
Kryptografickych protokol.
b. Provoz do a z IT systému je sled: afizenp FirewallG a IDS (Intrusion

Detection Systems).

2.5, Zalohovani

a. Jsou defi ,boslupy

a adaiﬁ; jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monil Uplnost provadénich zaloh.
2.6. Mobilni / pfenosn4 zafizeni

a. Jsou definovény a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovdna a pfedem autorizovana mobiln( zafizenl, kierd maji pfistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a. Vpribghu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmoderngjsich
postupy a uzndvané postupy bezpetného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pfed vyfazenim médil bude provedeno jejich prepsani pii pouZiti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je p papirovyjch dok i a ph jch médil slouzici
k ukladani osobnich udajl.

2.9. Fyzické bezpetnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pifstupny neopravné&nym

osobam. Musi byt vhodna p {napf. turniket oviadany
Cipovou kartou, vstupni zamky) nebo organizaéni opatieni (napf. bezpe&nostni
ha) pro ochi Zp ych oblasti a jejich pfistupovych mist proti vstupu

neopravnénych osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) upiny ndzev podzpracovatele; (i)

&innosti zp i (iii) sluzeb.

€. | Schvaleny Cinnost zp 7 sluzeb
podzpracovatel

1. | [STIRTEREGeVaTE

strana 14 | stran 14



