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SMLOUVA O POSKYTOVANI SLUZEB ELEKTRONICKE PECETENI

A CASOVA RAZITKA

uzaviena podle § 1746 odst. 2 zakona &. 89/2012 Sb., obéanského zédkoniku (déle jen ,Smlouva“)

Smluvni strany

Objednatel:

Obchodni firma

Méstska ¢ast Praha 20

Se sidlem Jivanska 647/10, 193 21 Praha 9

I€ 00240192

DIC €Z00240192

Zastoupena Megr. Alenou Strobovou, starostkou

Bankovni spojeni

43-6962650247/0100, Komeréni banka a.s.

(déle jen ,Objednatel”)
a

Poskytovatel:

Obchodni firma

ICZ a.s.

Se sidlem Na hfebenech Il 1718/10, Nusle, 140 00 Praha 4

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 4840
[ 25145444

DIC €Z699000372

Zastoupena Vlastou Sejvlovou, na zakladé plné moci

Bankovni spojeni

2109164825/2700, UniCredit Bank Czech Republic and Slovakia, a.s.

(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale spole¢né jako ,Smluvni strany” a jednotlivé jako ,Smluvni strana“)
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1.  PREDMET SMLOUVY
1.1. Pfedmétem smlouvy je zdvazek Poskytovatele poskytovat nebo zprostfedkovat poskytnuti

3.2,

3.3:

3.4.

3.5.

sluzby kvalifikovanych elektronickych peceti a Casovych razitek (dale ,Sluzby“) a zavazek
Objednatele tyto Sluzby pFevzit a zaplatit za né sjednané ceny. Blizsi specifikace SluZeb je
uvedena v Priloze &. 1 Smlouvy.

TERMIN ZAHAJENI POSKYTOVANI SLUZEB

Poskytovatel se zavazuje zahajit poskytovani Sluzby (zprovoznit Sluzby) v prostfedi Objednatele
nejpozdéji do 21 dn(i od Ucinnosti této smlouvy za predpokladu poskytnuti nezbytné soudinnosti
ze strany Objednatele.

CENA SLUZEB A PLATEBNi PODMINKY

Cena za poskytovani Sluzby se sklada z pausalniho poplatku a ceny za 1 ks peceténi s ohledem
na mnozZstvi odebranych elektronickych peceti a ¢asovych razitek dle specifikace uvedené v

Priloze €. 2 Smlouvy. Dale pak zjednordzové platby za zprovoznéni sluzby také uvedena
v Pfiloze ¢. 2 Smlouvy

Ceny uvedené ve Smlouvé jsou uvedeny bez a véetné DPH ve vysi platné ke dni uzavfeni této
Smlouvy. Dojde-li ke zméné sazby DPH, bude Poskytovatelem DPH Gétovana podle pravnich
predpish platnych a cinnych v dobé uskuteénéni zdanitelného plnéni. Takovato zména Smlouvy
nemusi byt sjednana formou pisemného dodatku k této Smlouvé.

Poskytovatel vystavi a zasle Objednateli pfislusnou fakturu za poskytnuté Sluzby vidy bez
zbyte¢ného odkladu v mésici nasledujicim po skonceni ptislusného ukonéeného mésice, ve
kterém byla poskytovana prislusna sluzba a to véetné vykazu poskytnutych sluzeb.

Faktury jsou splatné do patnacti (15) kalendarnich dnt od jejich doruceni. K uhrazeni faktury
dojde pfipsanim ¢astky z Gétu Objednatele ve prospéch Gétu Poskytovatele.

Jednotlivé faktury musi obsahovat v§echny naleZitosti fddného tiéetniho a dafiového dokladu ve
smyslu pfislusnych pravnich predpisd, zejména § 29 zak. €. 235/2004 Sb., o dani z pfidané
hodnoty v platném znéni a & 435 zak. ¢. 89/2012 Sb., oblanského zakoniku (dale , Obéansky
zakonik”).

PRAVA A POVINNOSTI SMLUVNICH STRAN

V ramci realizace prédmétu plnéni Smlouvy ma kazda Smluvni strana zejména nasledujici
povinnosti:

i. vzdjemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potfebné
pro Fadné plnéni svych povinnosti vyplyvajicich ze Smlouvy;
ii. neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku pfekazky

plnéni majici vyznamny vliv na fadné a véasné plnéni dle Smlouvy;

iii. poskytovat druhé Smluvni strané uUplné, pravdivé a véasné informace o veskerych
skuteénostech, které jsou nebo mohou byt dilezité pro fadné pinéni dle Smlouvy;
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5.1

5.2,

5:3.

1.2,

7.3

iv. plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochazelo k prodleni s pInénim
povinnosti vdzanych k jednotlivym terminim a Uhradé splatnych jednotlivych penéznich
dluhd.

OCHRANA INFORMACI
Objednatel i Poskytovatel jsou si védomi toho, Ze v ramci pInéni této Smlouvy:

I si mohou vzdjemné UmysIné nebo i opomenutim poskytnout informace, které budou
povazovany za dlvérné, pricemZ tyto informace mohou téZ predstavovat predmét
obchodniho tajemstvi ve smyslu ustanoveni § 504 Obcanského zdkoniku (déle jen

,Duvérné informace”);

ii. mohou jejich zaméstnanci ziskat védomou cinnosti druhé Smluvni strany nebo i jejim
opominutim pfistup k Ddvérnym informacim druhé strany.

Dlvérné informace nezahrnuji informace jiz vefejné znamé a informace ziskané od tfeti strany,
ktera byla opravnéna tyto informace Sifit.

Veskeré Divérné informace zlstavaji vyhradnim vlastnictvim pteddvajici Smluvni strany
a prijimajici Smluvni strana vyvine pro zachovani jejich dlivérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace.

OCHRANA OSOBNIiCH UDAJU

Smluvni strany nepredpokladaji, Ze v ramci realizace Dila dle této Smlouvy bude dochazet ke
zpracovani osobnich Udaja Zhotovitelem. V pripadé, Ze by v ramci realizace této Smlouvy mélo
dochazet ke zpracovani osobnich Udaji Zhotovitelem ve smyslu zakona ¢. 110/2019 Sh. o
zpracovani osobnich Udaju, ve znéni pozdéjsich predpist, nebo zidkona ktery jej nahradi, ¢i ve
smyslu Nafizeni Evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto tdaji a o zruseni smérnice
95/46/ES (Obecné natizeni o ochrané osobnich (dajt) (dale jen ,GDPR“) od data jeho Géinnosti,
zavazuji se Smluvni strany uzavfit pfed zahajenim zpracovani samostatnou smlouvu o zpracovani

osobnich udajl odpovidajici zejména pozadavkiim § 28 odst. 1 a 3 GDPR.

OPRAVNENE OSOBY SMLUVNICH STRAN

Kazda ze Smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat
pfislusnou Smluvni stranu ve smluvnich, obchodnich a technickych zaleZitostech souvisejicich s
plnénim této Smlouvy (dale ,Opravnéné osoby*).

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét veskeré dkony v ramci,
objedndvani Sluzeb, vyjedndvani podminek a komunikace, akceptacnich procedur, zastupovat
Smluvni strany ve zménovém fizeni a pfipravovat dodatky ke Smlouvé pro jejich pisemné
schvdleni a podpis osobami opravnénymi zavazovat Smluvni strany (statutdrni organ), nebo
jejich zplnomocnénymi zéstupci.

Jména opravnénych osob jako i rozsah jejich opravnéni jsou uvedena v Pfiloze ¢&. 3 této Smlouvy.
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7.4.

8.2.

8.3.

9.2.

9.3:

9.4.

9.5,

Smluvni strany jsou opravnény jednostranné zménit Opravnéné osoby bez nutnosti uzavieni
dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou zménu druhou Smluvni stranu
predem pisemné upozornit, jinak tato zména nema vuci druhé Smluvni strané pravni Gcinky.

TRVANI SMLOUVY A MOZNOSTI JEJIHO UKONCENI

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a uzavira se na dobu
neurcitou od Gcinnosti smlouvy.

Tuto Smlouvu Ize ukonit:
I Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zévazk.

ii. Pisemnym odstoupenim od této Smlouvy v pfipadé nepodstatného porudeni této
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize kterakoli
Smluvni strana porusi nepodstatnym zplisobem tuto Smlouvu, je druha Smluvni strana
opravnéna pisemné vyzvat porusujici Smluvni stranu ke splnéni jejich zdvazk( z
této Smlouvy. Pokud do tficeti (30) dn od doruceni této vyzvy Smluvni strana, kterd
porusila tuto Smlouvu, neucini uspokojivé kroky k ndpravé nebo pokud do $edesati
(60) dnl od této vyzvy, nebo do jakékoli delsi doby pisemné dohodnuté Smluvnimi
stranami, tato Smluvni strana neodstrani poruseni zavazkd této Smlouvy, mize druha
Smluvni strana od této Smlouvy odstoupit, aniz by se tim zbavovala vykonu jakychkoli
jinych prdv nebo prostiedk( k dosazeni ndpravy.

iii. pisemnou vypovédi nékteré ze Smluvnich stran, zaslanou druhé Smluvni strang, a to
vypovédi bez uvedeni dlivodu. Vypovédni doba v délce 30 kalendafnich dnt poéinajici
béZet prvnim dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi
prokazatelné doruceno druhé Smluvni strané

Smluvni strany jsou povinny do tficeti (30) dni od ukonceni G¢innosti této Smlouvy vypoFadat
pisemnou dohodou své vzajemné zavazky.

ZAVERECNA USTANOVENI

Tato Smlouva nabyva Gcinnosti ke dni zvefejnéni v registru smluv stim, Ze Objednatel se
zavazuje zverfejnit tuto Smlouvu, jakoZ i veskeré jeji pfipadné dodatky v souladu se zdkonem o
registru smluv. Strany potvrzuji, Ze Pfiloha €. 2 predstavuje obchodni tajemstvi Poskytovatele, a
proto nebude uverejnéna v registru smluv.

Smluvni strany se dohodly, Ze Zaddna z nich neni oprdvnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy tfeti strané bez pfedchoziho pisemného souhlasu druhé Smluvni
strany.

Smlouva predstavuje Uplné ujednani mezi Smluvnimi stranami a nahrazuje véechny dosavadni
smlouvy, dohody a ujednani vztahujici se k predmétu této Smlouvy, kterd byla v minulosti
ucinéna, at v pisemné nebo Ustni formé.

Tato Smlouva je vyhotovena ve dvou shodnych vytiscich, z nich Objednatel i Poskytovatel
obdrZi jedno vyhotoveni.

Nedilnou soucast Smlouvy tvofi nasledujici pFilohy:
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PFiloha €. 1 - Specifikace Sluzeb
Pfiloha ¢. 2 — Cena Sluzeb
Pfiloha €. 3 - Opravnéné osoby

9.6. Smluvni strany prohladuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz
toho k ni pfipojuji svoje padpisy.

9.7. Tento dodatek byl schvalen usnesenim Rady méstské asti Praha 20 ¢. RMC/43/6/0808/19 dne

5.12.2019.
* % ¥
V Praze dne 12/12/2019 V Praze dne [#/ //&/2019
Za Objednatele: Za Poskytovatele:

Vlastou Sejviovou,

Megr. AlenaStrobova
starostka na zakladé plné moci

ICZ a.s.




PLNA MOC

ICZ a.s., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsand v
obchodnim rejstifku vedeném Méstskym soudem v Praze, sp. zn. B 4840 (dale jen
~Zmocnitel™)

timto udéluje plnou moc

(dale jen ,,Zmocnénec™),

aby za Zmocnitele €inil veskera pravni jednani a jiné Gkony v obchodnich vztazich (véetné
vztaht tykajicich se vefejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zakon o
zadavani vefejnych zakazek, ve znéni pozdéjsich predpist), v nichZ cena pifedmétu plnéni
vyjadfena penézni ¢astkou nepfesdhne ¢astku 13.000.000,-K¢ (slovy tfinact milioni korun
¢eskych) s tim, Ze pljde-li o opakujici se plnéni, je zdkladem pro vypocet tohoto limitu soucet
ceny vSech opakuyjicich se plnéni bez DPH.

Tato plnd moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostfedkovatelské smlouvy,
smlouvy o sdruzeni, smlouvy piikazni ¢ mandatni, smlouvy najemni, podnajemni ¢i
leasingové, pfijimat a poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat
nemovitosti a zatézovat je pravnimi zavazky. Zmocnénec déle neni na zakladé této plné€ moci
opravnén uzavirat jakakoli narovnéni a zavazovat Zmocnitele jakymikoli ruéitelskymi zavazky.

Tato plna moc se udéluje na dobu neuréitou.

V Praze dne ' . ledna 2019.

ICZ a.s.




Dolozka konverze do dokumentu obsazeného v datové zprave

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé& do podoby elektronické pod
pofadovym Cislem 114673271-104437-190108120520, skladajici se z 1 listi, se doslovné shoduje s
obsahem vstupu.

Zajistovaci prvek: bez zajisfovaciho prvku

Jméno a prijmeni osoby, kterd konverzi provedla_

Vystavil: Koutna Petra, Mgr., advokat
Pracovisté: Koutna Petra, Mgr., advokat
Praha 7 dne 08.01.2019

i
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Pfiloha ¢. 1

Specifikace sluzeb
Sluzba vytvareni kvalifikovanych elektronickych peceti na dalku a kvalifikovanych ¢asovych
razitek
I.CA RemoteSeal

Vychodisko sluzby

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvérejicich
davéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (dale jen ,nafizeni elDAS"),
konkrétné bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4 Pfilohy Il a Pfiloha Ill.

Pravni zéklad

Povinnost pouZivat kvalifikované elektronické peceté organy verejné moci pocinaje 20.9.2018 je déna
§ 8 zédkona €. 297/2016 Sb., o sluZzbach vytvarejicich dlivéru pro elektronické transakce:

»Nestanovi-li jiny pravni pfedpis jako néleZitost pravniho jednani obsazeného v dokumentu podpis nebo
tato naleZitost nevyplyva z povahy pravniho jednéni, vefejnopravni podepisujici a jind pravnickd osoba, jedna-li
pfi vykonu své plsobnosti, zapeceti dokument v elektronické podobé kvalifikovanou elektronickou peceti.”

Kvalifikovana elektronicka pecet dle bodu 27) élanku 3 nafizeni eIDAS:

»Zaruend elektronickd pecet, ktera je vytvofena pomoci kvalifikovaného prostiedku pro vytvareni
elektronickych peceti a ktera je zaloZena na kvalifikovaném certifikdtu pro elektronickou pecet.”

PoZadavky na kvalifikované prostfedky pro vytvéreni elektronickych peéeti (QSealCD):

e  prostfednictvim ,mutatis mutandis” stanoveny v Pfiloze II. nafizeni eIDAS

e jednd se o stejné pozadavky jako na kvalifikované prostfedky pro vytvéareni elektronickych podpist

e stejné funkeni pozadavky jako pro SSCD prostiedky dle smérnice 1999/93/ES pro ty prostiedky, které
jsou v drzeni osoby

e vpfipadé prostiedkd pro vytvareni kvalifikovanych elektronickych peceti na dalku dodateéné pozadavky
na kvalifikované poskytovatele (odst. 3 a 4 Prilohy Il. nafizeni elDAS).

'

Opeceténi dokumentuq

e  Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace), kterd ma
integrovanou knihovnu RSeC. (podminka poskytovdni sluzby je implementace této knihovny tato
smlouva fesi implementaci pouze do ICZ e-spis)

e  Spisova sluzba predd do RSeC dokument k opeceténi spolu s nastavenim peéeténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivaéni soubor vznikly pfi aktivaci RSeC

e  RSeC pfipravi dokument k podpisu a sestavi Zadost o opeceténi (obsahuijici ¢islo jednaci dokumentu
(obecné jednoznacny textovy identifikdtor), parametry podpisu, hash plvodniho dokumentu a hash
ktery bude vstupem pro vypocet kryptogramu)

e Tato Zadost bude podepsana pomoci SACi

¢ Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS pomoci SACi

e Navazanym kanalem preda podepsanou Zadost o opeceténi na RSeS
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e RSeS obratem vrati do RSeC kryptogramy CSKsaci a CPP, které budou v RSeC drzeny pouze v RAM

e  RSeC pomoci SACi rozsifruje CSKsaci na SK a pomoci néj rozsifruje CPP na PP (vSe pouze v RAM, po
desifrovani PP mozno ostatni z RAM uvolnit)

e RSeC ndsledné navaie anonymni HTTPS na DSA s aplikovdnim certificate pinningu na ovéreni
autenticity DSA

¢ Nasledné timto kanédlem po autentizaci pomoci PP vytvofi na DSA kryptogram pomoci privatniho klice
peceticiho certifikatu

e Po vytvoreni kryptogramu se z RAM odstrani PP

e  RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

e Pokud je vyZadovan podpis s Casovym razitkem, je TS do dokumentu pfiddno nyni, pficemz RSeC se
vUcCi TSA autentizuje pomoci SACi

e Hotovy opecetény dokument je vracen spisové sluzbé

Automatické prodlouZeni sluzbyq

e  Soucasti RSeC bude funkcionalita automatické obnovy SACi (obdobné fesenf jako v QVerify)

e Nejprve se z RSeS stahne CSKsaci

e Pomoci nové vygenerované verejného klice se vygeneruje CSKsacj a spolu s vefejnym klicem se nahraje
na RSeS.

e N3sledné je moZné provést standardni obnovu a nahrat nové vydany certifikat SACj na RSeS

Obnova peceticiho certifikatuq

e Vrdmci automatického prodlouZeni sluzby bude také probihat automaticka obnova peceticiho
certifikatu

e  RSeC s urcitym predstinem pred vyprsenim certifikdtu vygerenuje na DSA novy par kli¢ a vytvofi
z4ddost o vydani nasledného certifikatu, kterou opeceti pivodnim certifikdtem

e Zadost o nasledny certifikdt se zpracuje na CA standardni cestou

e RSeC nasledné uloZi do DSA nasledny certifikat a od toho okamiziku jej za¢ne pro pedeténi vyuzivat

Podporované formaty podpisu:

e  CAdES-B-B, CAdES-B-T

o Dle normyEN 319 122, ve variantach:
o Interni
o Externi
e  PAdES-B-B, PAJES-B-T
o DlenormyEN 319 142, ve variantach:
o Neviditelny
o Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi
e  XAdES-B a XAdES-T
o dle normy ETSI TS 103 171, a to ve varianté enveloped, pficemz:
e Na vstupu bude XML dokument, ktery bude kompletné pouZit jakozto vstup
podepisovanych data.
¢ Na vstupu bude uréeno ID elementu, do néjz bude jakoZto posledni child element pFidan
element Signature obsahujici nové vytvorenou kvalifikovanou elektronickou peéet.
e Na vstupu bude definice poZzadovanych transformaci, digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".
* Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)
e Na vstupu bude moznost volby podpisu typu XAdES-B/XAdES-T tedy bez nebo s asovym
razitkem.

Podepisovana data (business obsah) nikdy neopousti volajici systém (komponentu RSeC)!
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Implementace v ICZ e-spis®

Reseni spociva v implementaci knihovny RemoteSeal Client (RSeC) na serverové strané (server zakaznika, na
kterém je instalovana komponenta ICZ e-spis” Secure elements), integraci s kvalifikovanou sluzbou peéeténi od
I.CA svyuZitim této implementované knihovny a Upravu aplikace ICZ e-spis pro podporu kvalifikované
elektronické peceti a razitka.

P¥i vyslani poZadavku na pfidani kvalifikované elektronické peceti Modul elDAS komunikuje s RSeC, pficemz na
vstupu je:

- dokument (hash);

- evidencni ¢islo (UID komponenty);

- parametry peceti (typ podpisu, hash algoritmus);
- aktivacni e-token;

na vystupu:

- zapeleténd data pro volajici aplikaci ICZ e-spis® — modul eIDAS;

- vytvoreni a uloZeni zapeceténé prilohy(komponenty) k dokumentu dle UID komponenty zaslané na
vstupu.

- opecetény dokument obsahuje vidy ¢asové razitko pres I.CA

Zplsob autentizace ke sluzbé ¢asovych razitek

- Autentizace jménem a heslem
- Lze vyuzit separdtné nejen ke kvalifikované peceti, ale i ke kvalifikovanému podpisu
- Lze odebirativ jinych aplikacich kde je tfeba opatfit Casovym razitkem
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Priloha ¢. 2

Cena Sluzeb




C. Poskytovatele: 785/2019 {. Objednatele: $/70/2019/0034

Pfiloha &. 3
Opravnéné osoby

Opravnéné osoby Objednatele:

Oblast pravomoci Kontaktni informace

Opravnéné osoby Poskytovatele:

Oblast pravomoci Kantaktni informace




