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MINISTERSTVO o7

PRO MISTNI Ur..?_\
ROZVOJ CR I B

SMLOUVA O DODANi TECHNOLOGICKE ZAKLADNY

N EVROPSKA UNIE ‘q
* -
* * Evropsky fond pre regiondini roZuoj
Nt | Integrovany regionaini aperatni program

Smiuvni strany:

Ceska republika - Ustav zdravotnickych informaci a statistik Ceské republiky
se sidlem: Palackého namastf 4/375, 128 01 Praha 2

zastoupend: prof. RNDr. Ladislavem Dugkem Ph.D., feditelem

IC: 00023833

DIC: CZ00023833

(dale téZ jen , objednatel”)

TOTAL SERVICE a.s.
se sidlem: U Uranie 854/18, 170 00 Praha 7 - HoleZovice
ICO: 25618067, DIC: CZ25618067

spole€nost zapsana v obchodnim rejstfiku vedeném u méstského soudu v Pra ze, oddil B, viozka 2358

oddil B, viezka 23580

bankauntsecien-

»

a——

je plétce DPH

(dale téZ jen ,dodavatel”)

dneiniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 a nasl.
zdkona ¢. 89/2012 Sb., obansky zékonik, ve znéni pozdéjich pred pist (dale jen ,obansky 2akonik”)
a § 124 zakona €. 134/2016 Sb., o zad4vani vefejnych zakazek, ve znéni pozdé&jiich predpist (dale jen
#LZVZY)

(dale jen ,Smlouva”)
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Objednatel zahajil zadavaci fizeni na 2adani nadlimitni vefejné zakazky s nazvem
»Technologickad zdkdadna” ev. Cisla Z2019-030531 (dile téi jen ,Vefejnd zakdzka”) dle
ZIVZ. Na zakladé tohoto zadavaciho fizeni byla pro plnéni Vefejné zakazky vybrana
nabidka dodavatele v souladu s ustanovenim § 122 odst. 1 ZZVZ

Objednatel prohladuje, Ze:

1.21 je organizacni sloikou statu v pifmé Ffidici plsobnosti Ministerstva
zdravotnictvi, spliuje veskeré podminky a poiadavky vtéto Smiouvé
stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni
obsaiené.

1.2.2 spliiuje veSkeré podminky a poiadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a Fadné plnit zavazky v ni obsaiené.

Dodavatel prohlasuje, Ze:

1.3.1 je pravnickou osobou fadné zaloienou a existujici podle ¢eského pravniho
fadu;

1.3.2 splfiuje veikeré podminky a poiadavky vtéto Smlouvé stanovené a je
opravnén Smlouvu uzaviit a fadné plnit zavazky v ni obsaiené;

1.3.3 je dostatetné obeznamen s pfedmétem pinéni této Smiouvy a okolnostmi s
tim souvisejicimi a s pfihlédnutim k tomu prohlaiuje, Ze disponuje vefkerymi
odbornymi dovednostmi, profesnimi pfedpoklady, zkuSenostmi a prostfedky
umoiiujicimi mu splnit pfedmét této Smlouvy;

1.3.4 ma z3jem Vefejnou zakazku pro objednatele Fadné a véas splnit za uplatu
sjednanou v této Smlouwé. Dale dodavatel prohlaiuje, ie se detailné seznamil
s rozsahem a povahou pfedmétu Vefejné zakazky, e jsou mu znamy vedkeré
technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto
podminkam rozumi a je schopny je dodriet, a

1.3.5 disponuje veskerymi profesnimi znalostmi a dovednostmi k fadnému spinénf
predmétu Vefejné zakazky, a Ze viechny osoby, které pouiije k plnéni této
Smlouvy, maji potifebné vzdélani, zkuienosti &i jinou profesni 2plisobilost k
plnéni, které ma dodavatel dle této Smlouvy poskytovat;

1.3.6 bere na védomi, ie objednatel je spravcem informacnich systémi kritické
informatni infrastruktury dle ustanoveni § 3 pism. d) zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakon( (déle jen ,ZKB"),
spravce komunikaéniho systému kritické informagni infrastruktury dle
ustanoveni § 3 pism. d) ZKB a spravcem vyznamnych informaénich systémua
dle ustanoveni § 3 pism. e} ZKB. Dodavatel dale timto bere na védomi, ie
plnéni dle této Smlouvy bude provadéno na aktivech systémi kritické
informacni infrastruktury a aktivech vwznamnych informaénich systému;

1.3.7 bere na védomi, ie objednatel chiape dodavatele jako wyznamného
dodavatele ve smyslu § 2 pism. n) a § 8 odst. 1, pism. f) a odst. 2 vyhladky &.
82/2018 Sb., o bezpefnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podéani v oblasti
kybemetické bezpecnosti, ve znéni pozdéjsich predpisi (déle jen , VKB").

Dodavatel se zavazuje zajistit, aby vy3e uvedena prohladeni, ktera €ini pfi podpisu této
Smlouvy, byla pravdiva po celou dobu trvani jeho zdvazki z této Smlouvy a zavazuje se
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informovat objednatele bez zbyteéného odkladu, pokud jakékoliv z t&chto prohlaseni je
nebo se stane nepravdivwm, neuplnym &i zavadéjicim.

2. UCEL SMLOUVY

U¢elem této Smlouvy je spinéni pfedmétu Verejné zakdzky, jak vyplyva ze zadavaci
dokumentace k Vefejné zakdice (dale téi jen ,ZD"), tedy doplnéni infrastruktury
objednavatele o hardware a software potfebny pro vytvofeni a provoz Informaéniho a
datového resortniho rozhrani pro zajiSténi zdkladniho, jednotného, informacniho,
komunikaéniho a datového bodu resortu zdravotnictvi v ramci projektu s ev. éislem
(2.06.3.05/0.0/0.0/16_034/0006337 a nazvem ,Vybudovani zdkladni resortni
infrastruktury eHealth Informaéni a datové resortni rozhrani” (dale jen , projekt”).

Dodavatel bere na védomi, Ze plnéni poskytnuté dle odst. 3.1 této Smlouvy je uréeno pro
vyuiiti rovnéZ dalSimi organizacemi v resortu Ministerstva zdravotnictvi,

Dodavatel touto Smlouvou garantuje objednateli splnéni zadani stanovené pro Vefejnou
zakdzku aviech z toho vyplyvajicich podminek a povinnosti podle ZD. Pro vylougeni
jakychkoliv pochybnostito znamena, ie:

2.3.1 v pripadé chybégjicich ustanoveni této Smiouvy budou pouiita dostateéné
konkrétni ustanoveni ZD;

2.3.2 vpfipadé jakychkoliv nejasnosti o vykladu této Smlouvy se pouiije vyklad
nejpresnéji odpovidajici obsahu a elu ZD;

23.3 dodavatel je vazan svou nabidkou pfedloienou objednateli vramci
zadavaciho fizeni na zadani Vefejné zakazky, ktera se pro upravu vzajemnych
vztaht vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

Piedmétem této Smlouvy je ujednani mezi objednatelem na strané jedné a dodavatelem
na strané druhé, které upravuje podminky plnéni dodavatele, kterym je dodavka a
implementace hardwaru a softwaru véetné jeho provozni a technické dokumentace
objednateli a zajisténi 3koleni zaméstnancl objednatele, prodiouZeni platnosti licenci a
daldich &innosti uvedenych blize v Priloze €. 1 této Smlouvy (déle jen ,PInéni”). Konkrétni
specifikace PInéni je uvedena v Pfiloze ¢ 1 této Smlouvy. Plnéni musi byt uréeno pro
prodejv Ceské republice.

ProucelytétoSmlouvy se pro jednotlivé dodavky PInéni dle harmonogramu v Pfiloze&. 3
této Smlouvy a provadéciho projektu dodaného dodavatelem do 14 dnil ode dne nabyti
uinnosti této Smlouvy pouziva termin , dil€i pinéni®.

Implementaci dle odst. 3.1 se rozumi:
e zpracovani Provadéciho projektu dle Pfilohy €. 1 této Smiouvy,
* kompletace a konfigurace veSkerého hardware,
e fyzicka instalace do rackovych skfini,
e instalace a konfigurace oviadaciho software.

Provozni a technickou dokumentaci dle odst. 3.1 se rozumi dokumentace skuteéného
stavu feSeni, schéma infrastruktury a provozni pfirucka dle specifikace uvedené v Piloze
€. 1 této Smiouwy.

Dodavatel se zavazuje poskytovat objednateli viechny nové verze a updaty veskerého
dodaného hardware a software po celou dobu platnosti zaruky uvedené v €l. 12.1, a to
vietné umoinéni vzdaleného neomezeného pfistupu ktechnickym informacim a
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technické podpofe na portalu vyrobce nejpozdéji ve Ihiité podle odst. 5.1 a rovnéz
proaktivnim zasilanim informaci kontaktnim osobadm objednatele do 10 pracovnich dni
po uvefejnéni kaidé noveé verze &i updatu vyrobcem.

Dodavatel se zavazuje poskytnout Skoleni zaméstnanci objednatele formou workshopu
pro 5 zaméstnancl objednatele v rozsahu miniméiné 4 hodin v obsluze hardwaru a
softwaru a zadkoleni v implementaénich a konfiguranich provedenich dodanych diléich
plnéni. Struktura a podminky $koleni jsou specifikovAny v Pfiloze & 1. Skoleni
zaméstnancl objednatele provede dodavatel bezodkladné po dodani diléiho plnéni dle
odst. 5.1 této Smlouvy na zadkladé pisemného pokynu objednatele. Kontaktni osoba
objednatele dle ¢l. 19.3.2. Smlouvy potvrdi dodavateli fadné provedeni 3kaleni
zaméstnancl objednatele.

Smluwvni strany potvrzuji, e rozsah zapojeni dodavatele na zajisténi bezpetnostnich aktiv
informacnich a komunikacnich systémi kritické informaéni infrastruktury a aktiv
vyznamnych informacnich systémil je uréen pfedmétem této Smlouvy

4. CENA

Za fadné poskytnuté diléi plnéni se objednatel zavazuje zaplatit dodavateli fadné a véas
cenu stanovenou v Pfiloze €. 2 této Smlouvy (dale jen , diléi cena”).

Cena Plnéni je tvoifena souctem diléich cen, je cenou maximalni, konefnou a
neprekrocitelnou. V cené Plnéni je obsaien veSkery hardware, software, préva a €innosti
dle €l. 3 Smlouvy potfebné pro fadné spinéni pfedmétu Smlouvy a naklady souvisejici
s jejich poskytnutim.

Objednatel neposkytuje dodavateli zalohy. Pravo na zaplaceni diléi ceny vznika dodavateli
potvrzenim akceptaéniho protokolu, ktery je Pfilohou €. 4 této Smlouvy, objednatelem se
zivérem ,Akceptovano bez vyhrad”. Nasledné dodavate! doruéi objednateli dafovy
doklad - fakturu, a to v listinné formé osobné nebo doporuéené podtou na adresu sidla
objednatele nebo v elektronické formé prostfednictvim jeho datové schranky.

Kaida faktura musi splfiovat viechny naleiitosti podle zdkona €. 563/1991 Sb. o
Uéetnictvi, ve znéni pozdéjiich pfedpis, a zdkona €& 235/2004 5b., o dani z pfidané
hodnoty, ve znéni pozdéjich predpisii a musi obsahovat viechny (daje uvedené v ust.
§ 435 odst. 1 obCanského zdkoniku. Pfilohou kaidé faktury je pfisluiny akceptaéni
protokol. VySe fakturované €astky musi odpovidat sjednané cené. Kaida faktura musi
obsahovat navic tyto Udaje:

a) oznaéenipovinné a opravnénéosoby, adresu, sidlo, DIC,

b) éislo dokladu,

c) nazev a registratni Cislo projektu, (tedy ,Vybudovani zakladni resortni
infrastruktury eHealth Informaéni a datové resortni rozhrani” reg. €. projektu
CZ.06.3.05/0.0/0.0/16 034/0006337)

d) den odeslani a den splatnosti, den zdanitelného plnéni,

e) oznacenipenéiniho ustavu a Cislo Uctu, na ktery se ma platit,
konstantni a variabilni symbol,

f) Gétovanou castku, DPH, Uctovanou Eastku vé. DPH,

g) nadzevvefejnézakazky, oznateni Casti vefejné zakazky,

h) divod Uctovani s odvolanim na smlouvy;

i} razitkoa podpis osoby opravnéné k vystaveni dafového dokladu,

i) seznam pfiloh,

k) dalii naleiitosti, pokud je stanovi obecné zavazny pfedpis.
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V pfipadé, ie faktura nebude obsahovat nékterou naleZitost uvedenou v odst. 4.4 tohoto
¢lanku nebo ji bude obsahovat chybné, je objednatel opravnén fakturu do data splatnosti
vratit dodavateli. Lhita splatnosti v takovémto pfipadé nebéii, pfiéemi nova lhita
splatnosti pofina béiet ai ode dne doruceni opravené &i dopinéné faktury.

Splatnost faktury se sjednava na 30 (tficet) dni ode dne doru€eni faktury objednateli.
Platba se povaiuje za splnénou dnem odepsani z lctu objednatele ve prospéch Gétu
dodavatele.

Objednatel ma pravo neuhradit 10% ceny dilétho plnéni do doby odstranéni viech
vada nedodélkl ze strany dodavatele.

5. TERMIN A MISTO PLNENI

Dodavatel je povinen dodat objednateli diléi plnéni dle harmonogramu a na mista
uvedend v Piiloze €. 3 této Smilouwy (ddle téi jen ,mista plnéni”) a dile pak dle
provadéciho projektu vytvoreného dodavatelem do 14 dni ode dne nabyti U€innosti této
Smiouvy, dle specifikace uvedené v Pfiloze €. 1. Vyplyva-li to z obsahu Pfilohy €. 1 této
Smlouvy, miZe byt dilci plnéni poskytnuto vzdalenym pfistupem. Doba dodani celého
Plnéni nesmi pfesahnout deset mésich ode dne nabyti U€innosti Smiouvy.

6. PRAVA A POVINNOSTI DODAVATELE
Dodavatel je povinen poskytnout diléi plnéni fadné a vias.

Dodavatel je povinen dodat Pinéni bez vad, v prvotfidni jakosti, zpisobilé k Gcelu,
k némui je dodavano, a vmnoistvi poZadovaném objednatelem.

Dodavatel je povinen véci dodavané na zakladé této Smlouvy zabalit & jinak opatfit pro
pfepravu zplsobem zabrarnujidm jeho poikozeni & znehodnoceni. Naklady na zabaleni a
pfepravu téchto ¢asti PInéni jsou ji zahrnuty v cené.

Dodavatel je povinen poskytovat objednateli zaruéni servis k doddvanému Plnéni
v rozsahu a kvalité uvedené v Pfiloze €. 1 této Smlouvy.

Dodavatel je povinen po dohodé s objednatelem zajistit sbér a likvidaci pouZitych
elektrozafizeni nebo jejich dalii pouiiti, a to nejen poptavanych elektrozafizeni, ale i téch
elektrozafizeni, ktera jsou dodavanym diléim plnénim nahrazovana.

Dodavatel rui za to, ie na objednatele pfejdou nejpozdéji k okamiiku, kdy objednatel
nabyde vlastnicka prava k diléimu plnéni, asové neomezena prava uiivat za obwyklych
podminek s ohledem na ucel této Smlouvy vedkery dodany software &i jiny pfedmét
dudevniho vlastnictvi souvisejici s timto diléim plnénim, a to aniZ by byl objednatel
povinen za toto uZivani hradit jakoukoli odménu nad ramec jeho diléi ceny dle €l. 4. & si
zajiftovat vyslovny souhlas. V pfipadé, Ze software poruiuje nebo porudi prava tietich
osob, dodavatel od3kodni ana viastni naklady budei v pfipadé toliko domnélého porugeni
branit objednatele, pokud jej k tomu zmocni, proti vdem narokim z porueni viastnickych
prav a prav dudevniho vlastnictvi, uplatnénych tfeti osobou, které mohou wyplynout z uiti
diléich pinéni, a dale zaplati vzniklou 3kodu a naklady, véetné nakladd pravniho
2astoupeni.

Dodavatel je povinen pfedat objednateli spole€né s dodavanym diléim plnénim veikerou
dokumentaci, doklady, zarucni listy, technické a uiivatelské manualy a jiné dokumenty,
které se k nému vztahuji, a které jsou potfebné k jeho pfevzeti a uiivani. Dodavatel je
povinen predat objednateli spolecné s dodavanym diléim plnénim licenéni podminky pro
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uiivani software, ktery je jeho souasti, a seznam pfedmétl dudevniho viastnictvi, kterych
se Smlouva tyka.

Pro pfipad, Ze bude objednatel poZadan o poskytnuti informace podle zdkona €. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjdich pfedpisl, a poiadovana
informace bude obchodnim tajemstvim dodavatele dle § 504 obfanského zékoniku,
souhlasi dodavatel s tim, aby objednatel takovou informaci poskytl, a to bez jakychkoliv
daliich podminek.

Dodavatel je povinen upozorfiovat objednatele véas na viechny hrozici vady svého Plnéni,
jakoZ i poskytovat objednateli veikeré informace, které jsou pro pln&nl Smlouvy
nezbytné.

Dodavatel je povinen neprodlené oznamit pisemnou formou objednateli pfekaiky, které
mu brani v plnéni pfedmétu Smlouvy a vykonu dalsich Einnosti souvisejicich s pinénim
pfedmétu Smiouvy.

Dodavatel se zavazuje odstranit vady dil¢ich plnéni, které budou objednatelem nahlaieny
v dobé trvani zaruky doby ve lhitach stanovenych v Pfiloze €. 1 této Smlouvy.

Dodavatel se zavazuje zajistit, Ze minimalné po dobu S let u technologii, které jsou
dodévany jako nové celky a 2 let u stavajicich technologii, u kterych dochazi k
vykonnostnimu ¢&i kapacitnimu rozsifeni nebo jinému dopinéni, budou ode dne dodani
diléiho plnéni pro objednatele dostupné veskeré nahradni dily k dodanym vécem, a tove
Ihité do 30 dnd od jejich objednavky, za cenu nepfevysujici jejich obvyklou hodnotu, resp.
obwyklou hodnotu nahradnich dili daného druhu a bez nutnosti vytvofit dany dil na
zakazku.

Dodavatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakond (zakon o finanni kontrole), ve znéni
pozdéjSich predpisd, osobou povinnou spolupidsobit pfi vykonu finanéni kontroly
provadéne souvislosti s ihradou plnéni nebo sluieb z vefejnych rozpotti.

Dodavatel se zavazuje Plnéni poskytovat sam, nebo s wyufitim tfetich osob
(poddodavateld) uvedenych v Pfiloze £ S této Smlouvy. Jakdkoliv dodateénd zména osoby
poddodavatele nebo zvétSeni rozsahu svéfeného poddodavateli musi byt predem
pisemné schvalena objednatelem. Pfi poskytovan! €asti PInéni poddodavatelem, af jiZ
objednatelem schvalenym €i neschvalenym, ma dod avatel odpovédnost, jako by tuto ¢éast
Plnéni poskytoval sam.

Dodavatel se zavazuje, Ze dodani diléich plnéni a veskeré ¢innosti souvisejici s plnénim

této Smlouvy bude provadét za provozu objektu budov v mistech plnéni v Pfiloze & 3 této
Smiouvy.

Dodavatel se zavazuje, Ze v pribéhu plnéni této Smlouvy bude dodriovat nasledujici:
6.16.1 Veskeré tinnosti souvisejicis plnénim této Smlouvy nesmi narusit chod mist
pinéni.
6.16.2 Do budovy objednatele je moiny pfistup v pracovni dny od 7:00 hod do 16:00
hod., pfistup do dal3ich mist pinénibude urfen objednatelem dodateéné,
Dodavatel je povinen zajistit, aby viechny osoby, které se na jeho strané podileji na plnéni
této Smlouvy v mistech pinéni, dodriovaly veikeré bezpetnostni a provozni predpisy,
pfedpisy v oblasti poiarni ochrany, bezpefnosti price a ochrany majetku. Dodavatel

odpovida za pfijeti pfiméfenych opatfeni zabrafujicich $koddm na majetku nebo
pracovnim urazOm v prostorach objednatele.
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Dodavatel je povinen uchovavat veikerou dokumentaci souvisejici s realizaci projektu
véetné Ucetnich dokladi po dobu 10ti let po ukonceni projektu, ato v souladu s pravnimi
piedpisy Ceské republiky. Pokud je v éeskych pravnich predpisech stanovena lhiita delsi,
musi byt pouiita

Dodavatel je povinen po dobu 10ti let po ukonéeni projektu poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnéncOm povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
soudniho dvora, Nejvysiiho kontrolniho Gfadu, piisluiného organu finanénich spravy a
dalgich opravnénych organd statni spravy) a je povinen vytvofit vyie uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadénikontroly soucinnost.

1. PRAVA A POVINNOSTI SMLUVNICH STRAN DLE ZKB A VKB

Dodavatel je povinen:

a) bezodkladné oznamovat neobvyklé chovani infarmaéniho a komunikaéniho systému
a podezieni na jakékoliv zranitelnosti bezpeénosti informaci objednatele,

b) poskytnout souinnost pfi realizaci auditu dodavatele objednatelem dle relevantnich
pravnich predpisi o kybernetické bezpeénosti,

¢) informovat objednatele o wskytu bezpeZnostnich incident( die VKB,
d) informovat objednatele orizicich Pinéni a jejich fizeni ze strany dodavatele,

e) informovat objednatele o vyznamné zméné ovliddani dodavatele. Ovladanim se
rozumi vliv ovladani ¢i fizeni dle § 71 a nasl. zakona €. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpisl, ¢i ekvivalentni postaveni die VKB.

Dodavatel prohlasuje, Ze ma zavedena viechna bezpeénostni opatfeni, procesy a
technologie, které prohlasil za zavedené (odpovédél ANO) v dotazniku pro hodnoceni
urovné kybernetické bezpecnosti (castnika, ktery tvofil pfilohu € 6 ZD.

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit viechny bezpeénostni
poZadavky uvedené v Priloze ¢. 6 této Smlouvy. Dodavatel umoini objednateli v rotni
periodé po dobu platnosti této Smlouvy a 1 rok po ukonéeni jeji platnosti provedeni
zakaznického auditu (kontroly):

7.3.1 jehoi rozsah bude ohranicen vyuZivanim ICT prostiedk( dodavatele pro potieby
plnéni této Smiouvy a ulofenymi & zpracovdvanymi daty a informacemi
objednatele v ICT prostfedi dodavatele a

7.3.2 jehoi pfedmétem bude naplnéni Kybernetickych poZadavkd a vyhodnoceni rizik
dle § S Pfilohy €. 6 této Smiouvy.

Dodavatel umoini objednateli kontrolu Pfilohy & 6 této Smilouvy provedenou
prostfedky objednatele nebo tfeti strany, ato v lokalité dodavatele i vzdalené, pokud to
technické prostfedky dodavatele umoinuji.

Objednatel je opravnén pfi kontrole die Piilohy €. 6 této Smilouvy vyuiit tieti stranu. V
pfipadé vyuziti tfeti strany bude objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sam, vfetné odpovédnosti za zplsobenou Ujmu.

Dodavatel se nad ramec ustanoveni této Smlouvy zavazuje poskytnout objednateli
soutinnost minimalné v rozsahu 10 MD (MD = élovékoden v rozsahu 8 pracovnich hodin)
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pfi provadéni kaidého zakaznického auditu ze strany objednatele a pro tuto Einnost
z2ajistit Géast kvalifikovanych pracovnikd.

Dodavatel se dile zavazuje nedostatky zjisténé:

1) na zakladé provedeni hodnoceni rizik dle § 5 v Pfiloze €. 6 této Smlouvy;
2) vramci zakaznického auditu dle £l. 7.3 této Smlouvy;

odstranit ve |h(té uréené v pisesmném oznameni objednatele.

(1. 7.4 a# 7.6 této Smlouvy se neaplikuji, pokud je dodavatel pro poskytovani pfedmétu
plnéni organem nebo osobou uvedenou v § 3 pism, a) ai g) ZKB.

Dodavatel se nad ramec ustanoveni této Smlouvy také zavazuje:

7.9.1 Poskytnout na vyZadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych poiadavkd dle Pfilohy £ 6 této Smlouvy.

7.9.2 Na poiadani s objednatelem konzultovat kdykoli v pribéhu realizace pinéni dle
této Smlouvy detailni nastaveni bezpeénostnich opatfeni knaplnéni
Kybernetickych poZadavki dle Pfilohy €. 6 této Smiouwy a pro takovéto konzultace
zajistit UEast kvalifikovanych pracovnik(.

7.9.3 Neprodlené informovat objednatele o viech vyznamnych zménach v naplnéni
Kybernetickych poZiadavkil dle Pfilohy €. 6 této Smlouvy, které nastanou kdykoli
v pribéhu trvani této Smiouvy.

7.9.4 Bezodkladné a swvyvinutim nejlepSiho Gsili zajistit nahradni zplsob naplnéni
Kybernetickych poiadavkd dle Prilohy €. 6 této Smlouvy, pokud stavajici feSeni
prestalo byt funkéni a efektivni.

7.9.5 Bezodkladnéinformovat objednatele o bezpefnostnich incidentech, které mohou
ovlivnit realizaci plnéni dle této Smlouvy.

7.9.6 Pfi wkonu své Cinnosti véas a prokazatelné upozornit objednatele na zfejmou
nevhodnost jeho pfikazd € doporuceni wztahujici se ke Kybernetickym
poiadavkim dle Pfilahy €. 6 této Smlouvy a jejichi nasledkem miie vzniknout
ujma nebo nesoulad se zakony nebo obecné zavaznymi pravnimi pfedpisy.

8. ZDROJOVY KOD

V piipadé, ie dodavatel wyvine vramci plnéni této Smlouvy software pfimo pro
objednatele, je povinen predat objednateli zdrojovy kod tohoto software véetné jeho
podrobné dokumentace. Zdrojovy kod musi byt spustitelny v prostfedi objednatele a
zarucujici moinost ovéreni, Ze je kompletni a ve spravné verzi, tzn. umoZnujici kompilaci,
instalaci, spusténi a ovéfeni funkcionality. Povinnost dodavatele uvedena vyie se
pfiméfené pouiije i pro jakékoliv opravy, zmény, doplnéni, upgrade nebo update
zdrojového kodu dotéeného software, k nimZ dojde pfi plnéni této Smilouvy nebo v ramci
zaruénich oprav (dale jen ,zména zdrojového kédu”). Dokumentace zmény zdrojového
kodu musi obsahovat podrobny popis a komentaf kaidého zasahu do zdrojového kédu.

Dodavatel je povinen pfedat objednateli dokumentovany zdrojovy kod nebo
dokumentovanou zménu zdrojového kodu nejpozdéji vden pfedani a prevzeti
pfisludného dilciho plnéni. Pokud o to objednatel poiada, je dodavatel v pfipadé
pfedéasného ukonfeni této Smilouvy povinen pfedat objednateli aktualni
dokumentované zdrojové kody a koncepéni pfipravné materialy tohoto software tak, aby
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byl objednatel driitelem zdrojového kédu minimainé k v dané chvili aktudlni verzi
software.

9, PREDANI A PREVZETI PLNENI

Objednatel je povinen prohiédnout véci dodané na zakladé této Smlouvy podle moinosti
co nejdiive po pfechodu nebezpeéi 3kody na nich, & zafidit jejich prohlédnuti v dobé
pifechodu nebezpeci Skody na nich.

Objednatel neni povinen dodané véci, ani jiné PInéni pfevzit, pouze pokud neodpovidd
kvalitativn®, druhové, mnoistvim & jinym poiadavkim stanovenym touto Smlouvou,
neodpovida stanoveny zplisob baleni nebo je obal poikozen.

Vegkeré poskytnuté Plnéni bude podléhat akceptaénimu fizeni ze strany objednatele.
Navrh akceptacniho protokolu piedloZi objednateli vidy dodavatel.

Akceptacni fizeni se objednatel zavazuje provést nejpozdéji do 5-ti pracovnich dnii, po
provedeni 3koleni jeho zaméstnancl podle £l. 3.6 této Smlouvy. V pfipadé dodani diléich
plnéni, k némuz nebude poskytovano skoleni nebo jiného PInéni, se objednatel zavazuje
provést akceptaéni fizeni nejpozdéji do S pracovnich dnl od pfedloieni akceptacniho
protokolu dodavatelem.

Pfedmétem akceptacniho fizeni bude ovéfeni, zda dilgi pinéni odpovidd poiadavkim
objednatele dle této smlouvy a jeho vysledkem bude jeden z nasledujicich zavér, ktery
objednatel uvede na pfedavacim - akceptacnim protokolu vypracovaném prodavajicim:

9.5.1 ,Akceptovano bez vyhrad” — diléi plnéni zcela odpovidd poiadavkim objednatele
a je povaiovano za bezvadné.

9.5.2 ,Akceptovano castecné, s whradami” - diléi pInéni nesplfuje viechny poiadavky
objednatele. Nesplnéné poZadavky budou uvedeny na akceptaénim protokolu.
Diléi pinéni v tomto pfipadé neni povaiovano za bezvadné a dodavatel se zavazuje
nedostatky uvedené v akceptacnim protokolu odstranit nejpozdéji do 5-ti
pracovnich dnl, pfipadné v terminu, na kterém se smluvni strany dohodnou,
bude-li shora uvedeny termin zjevné nepfim&feny. Nedojde-li ve shora uvedeném
terminu k odstranéni uvedenych nedostatki, je objednatel opravnén od Smilouvy
odstoupit.

9.5.3 ,Neakceptovano” — diléi plnéni je zcela nedostatetné a v celém rozsahu
neodpovidd poiadavkim objednatele. Nejzasadnéjii nedostatky/vady budou
uvedeny v akceptacnim protokolu. Diléi pIn&niv tomto pfipadé neni povaiovano
za bezvadné a objednatel je v takovém pfipadé opravnén od Smiouvy odstoupit €i
zavazat dodavatele k odstranéni vad dilgich plnéni, a to nejpozdéji do terminu
stanoveném objednatelem v akceptainim protokolu. Nedojde-li ve shora
uvedeném terminu k odstranéni uvedenych nedostatk(, je objednatel opravnén
od Smlouvy odstoupit.

Potvrzenim akceptacéniho protokolu objednatelem se zavérem , Akceptovino bez vyhrad”
se diléi plnéni povaiuje za bezvadné k okamiiku jeho pfedani. V pfipadé potvrzeni
akceptacniho protokolu objednatelem se zavérem ,Akceptovano &asteéné, s vyhradami”
&i ,Neakceptovano”, kdy bylo diléi plnéni vraceno k odstranéni nedostatkd, se dil&i pinéni
povaiuje za dokontené ai k okamiiku pfedani diléfho pinéni s naslednym akceptacnim
zavérem ,Akceptovano bez whrad”.
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10. PRECHOD VLASTNICTVI A NEBEZPECI SKODY

Viastnictvi k vécem dodanym na zakladé této Smlouvy pfechazi naobjednatele
okamiikem podpisu pfedavaciho — akceptaéniho protokolu k diléimu plnéni, jehoZ jsou
soucasti. Timto okamzikem taktéZ prechazi na objednatele nebezpeéi $kody na dodanych
vécech.

Do okamZiku nabyti viastnického préva udéluje dodavatel objednateli pravo dodané véci
uiivat v rozsahu a zplsobem, jeni vyplyva z Ucelu této Smlouvy, a to bez vzniku
jakychkoliv dodateénych finanénich narokl nad ramec ceny sjednané v této Smiouvé.
UZivani téchto véci nezplsobuje fikci jejich pfevzeti ani podpisu pfedavaciho -
akceptaéniho protokolu.

Dodavatel odpovida za vadu, kterou maji dodané véciv okamiiku, kdy pfechazi nebezpeéi
§kody na nich na objednatele, i kdyZ se vada stane zjevnou aZ po tomto okamZiku.

Dodavatel rovnéZ odpovidd za jakoukoli vadu, jei vznikne po okamiiku uvedeném
v odstavci 9.3 tohoto tlanku, jestliZe je zplsobena poruSenim povinnosti dodavatele.

11 LICENCE

Dodavatel se zavazuje zajistit pro objednatele potfebna opravnéni k ufiti standardniho
software tfetich stran, a to v rozsahu uvedeném v Pfiloze € 1 této Smiouvy.

V pfipadé, Ze v ramci poskytovani dilCich plnéni dle této Smlouvy dojde k vytvofeni dila
chran&ného zdkonem €. 121/2000 Sb., o pravu autorském, opravech souvisejicich
s pravemn autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich
pfedpisy, (dale jen ,autorsky zikon") a obéanského zakoniku nabyva objednatel k tomuto
dilu (dale jen ,autorské dilo”) s Ginnosti od jeho dodani nasledujici prava:

11.2.1 opravnéni autorské dilo wuZivat viemi vulvahu pfichazejicimi zplsoby,
v neomezeném mnoistevnim, Gzemnim a ¢asovém rozsahu v souladu s Gcelem
této Smlouvy a Gcelem, pro ktery bylo dilo vytvofeno (déle jen ,Licence”);

11.2.2 opravnéniv rozsahu Licence udélit podlicenci dalsim osobam; a

11.2.3 pravo bez souhlasu dodavatele provadét jakékoliv Gpravy autorského dila a pravo
do ného jakkoliv jinak zasahovat, a to | prost fednictvim tfetich osob.

Licence a dalsi opravnéni podle této Smlouvy jsou sohledem na pfedmét plnéni
poskytovana bezplatné. Pfijemce sluzeb nenl povinen Licenci vyuiit.

V pfipadé, Ze dodané diléi plnéni poruSuje nebo porusi prava tietich osob, dodavatel
odskodni a na vlastni naklady bude i v pfipadé toliko domnélého poruseni branit
objednatele, pokud jej k tomu zmocni, proti viem narok(m z poruseni vlastnickych prav
a prav duSevniho viastnictvi, uplatnénych tfeti osobou, které mohou vyplynout z jeho
uiiti, a dale zaplati vzniklou Skodu a naklady, véetné nakladl pravniho zastoupeni.

12. VADY A ZARUCNI DOBA

Dodavatel poskytuje nadilci pinéni zaruku za jakost v délce uvedené v Pfiloze €. 1 Smlouvy
a v této zarucni dobé se zavazuje poskytovat sluiby bezplatného odstrafovani vad (dale
take jen ,zarufni servis”). Zaruéni doba pocind béiet ode dne pfevzeti diléiho plnéni
opravnénym zaméstnancem objednatele v misté plnéni. Maximalni doba odezvy a doba
opravy na poiadavek objednatele v ramci zaru€niho servisu je stanovena v Pfiloze €. 1
Smiouvy.

Strénka 10z 125



12.2

123

12.4

125

126

127

131

13.2

o MINISTERSTVO e
Emopsky fond w0 egondin rary @ PRO MISTNI / Z
Iegrovany regiondini operatni program ROZVOJ CR ¢ ok BN

Pokud v PFiloze & 1 Smiouvy neni stanoveno jinak, poskytuje dodavatel na diléi plnéni
zdruku 23 jakost v délce 36 mésicl

Odezvou na poiadavek je mydleno zaevidovdni poiadavku objednatele ze strany
dodavatele a stanoveni terminu jeho fedeni v souladu s Prilohou &. 1 Smlouvy, klasifikaci
zévady a pro ni stanovenym maximalini délkou pro dokon&eni opravy stanovenou vyie.
2aruéni servis bude poskytovan osobami, které jsou vyrobcem dodavaného diléiho plnéni
k poskytovéni tohoto servisu certifikovany, ato v misté pinéni uvedeném v &l. S. Smiouvy.

Dodavatel zajisti vsouvislosti s poskytovanim zéruéniho servisu registraci objednatele
v pifsludné databazi vyrobce piisluSné ¢asti PInéni tak, aby byl objednatel opravnén
k technické podpofe v Ceské republice pfimo ze strany tohoto vyrobce &i jeho servisnich
partner(. Dodavatel je povinen zajistit objednateli technickou podporu wrobce ¢i jeho
servisnich partner(l po uplynuti zaruéni doby dle odst. 12.1 této Smlouvy, a to minimalné
2 roky od jejiho skonfeni. Timto ustanovenim neni dotfena povinnost dodavatele
poskytovat objednateli zaruéni servis dle odst. 12.1 této Smlouvy v pIném rozsahu.

V piipadé, e objednatelzjisti, Ze diléi plnéni ma vady, je povinen bez zbyteéného odkladu,
nejpozdéji viak do péti (S) pracovnich dnl poté, kdy objednatel vady zjistil, podat
dodavateli o téchto vadach zpravu, a to pisemné nebo e-mailem. Uvedené plati i pro
zjevné vady dildiho pinéni.

V pfipadé, Ze je dodano diléi pinénis vadami, £i se na diléim pInéni takové vady vyskytnou,
je dodavatel povinen vady odstranit dodanim nahradniho diléiho pinéni za dil&i plnéni
vadné, ¢i pokud objednatel takovy poiadavek uvede v ozndmeni vad, dilgi plnéni opravit
nebo poskytnout objednateli pfiméfenou slevou z ceny.

Dodavatel je vramci zaruéniho servisu povinen odstranit vady diléiho plnéni dle odst.
12.1.

V piipadé dodani ndhradniho dil&iho pinéni je objednatel povinen vratit diléi plnéni
pivodné dodané ve stavu, vjakém mu bylo dodéno spfihlédnutim k béinému
opotiebeni, s vyjimkou oball.

Néroky z vad diléiho plnéni se nedotykaji ndroku objednatele na nahradu $kody nebo na
smluvni pokutu.

13. OCHRANA INFORMACI
Smiuvni strany jsou si védomy toho, Ze v ramci pinéni zdvazkl z této Smlouvy:

13.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povaioviny za divérné (dale jen ,dlvérné informace”),

13.1.2 mohou jejich zaméstnanci a osoby vobdobném postaveni ziskat védomou
&innosti druhé strany nebo i jejim opominutim pristup k ddvérnym informacim
druhéstrany.

2a divérné informace jsou dle této Smiouvy smiuvnimi stranami povaiovany veikeré
informace poskytnuté vzidjemné v pisemné formé, zejména informace smluvnich stran,
které se strany dozv&dély v souvislosti s touto Smiouvou, jakoi i know-how, jimi se rozumi
veikeré poznatky obchodni, provozni, technické & ekonomické povahy souvisejici s
Einnosti smluvni strany, které maji skuteénou nebo alespor potencidlni hodnotu a které
nejsou v prisludnych obchodnich kruzich béiné dostupné a maji byt utajeny, a to bez
ohledu na to, 2da jsou nebo nejsou oznafené jako divérné informace.
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Smluvni strany se zavazuji, e 7adna z nich nezpfistupni tfeti osobé dlvérné informace,
které pfi plnéni této Smlouvy ziskala od druhé smluvni strany.

Za tieti osoby podle odst. 13.3 této Smlouvy se nepovaiuji:

13.4.1 zameéstnanci smluvnich stran a osoby v obdobném postaveni,

13.4.2 organysmluvnichstran ajejich élenové,

13.4.3 ve vztahu k divérnym informacim objednatele poddodavatelé dodavatele,

za predpokladu, i e se podileji na plnéni této Smiouvy nebo na pinéni spojeném s Pinénim
dle této Smlouvy, divérné informace jsou jim zpfistupnény vyhradné za timto Gtelem a
zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho Géelu
aza stejnych podminek, jaké jsou stanoveny smluvnim strandm v této Smlouvé.

Bez ohledu na vyse uvedend ustanoveni se z2a divérné nepovaiuji informace, které:

13.5.1 se staly vefejné znamymi, anii by jejich zvefejnénim doilo k porueni zdvazka
pfijimajici smluvni strany &i pravnich pfedpist,

13.5.2 méla prijimajici strana prokazatelné legédlné k dispozici pfed uzavienim této
Smiouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy o ochrané informaci,

13.5.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je
to schopna doloiit svymi zaznamy nebo divérnymi informacemi tfeti strany,

13.5.4 maji byt zpfistupnény, vyiaduje-li to zdkon &i jiny pravni pfedpis véetné prava EU
nebo zédvazné rozhodnuti opravnéného organu vefejné moci,

13.5.5 po podpisu této Smlouvy poskytne pfijimajici strané tieti osoba, jez neni omezena
v takovém naklddani s informacemi.

Za porudeni povinnosti mléenlivosti smluvni stranou se povaiuji téi pfipady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v odst. 13.4 této Smlouvy, které dana
smluvni strana poskytla ddvérné informace druhé smluvni strany.

Porusi-li dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany divémych
informaci, je povinen zaplatit objednateli smluvni pokutu ve wyii 100.000,- K& (slovy:
jedno sto tisic korun ceskych) za kazdé poruseni takové povinnosti. Zaplacenim smiuvni
pokuty neni dotfeno pravo objednatele na ndhradu $kody v plném rozsahu.

Ukonteni G&innosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohota
€lanku 13 této Smlouvy a jejich GEinnost pretrva i po ukongeni UEinnosti této Smiouvy.

Dodavatel prohlasuje, Ze tato Smlouva neobsahuje obchodni tajemstvi. Dodavatel
vyslovné udéluje svij souhlas k tomu, aby objednatel uvefejnil tuto Smlouvu véetné viech
jejich dodatk( a pfiloh v piném rozsahu v podepsané podobé a véetné viech udajd
informaci, k jejichi uvefejn&ni vyplyva pro objednatele povinnost dle prévnich predpist.

14. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smiluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si vedkeré informace
nezbytné pro fadné plnéni svych zavazk( vyplyvajicich ze Smiouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skuteénostech, které jsou nebo
mohou byt dulezité pro fadné plnéni této Smiouvy.
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15. NAHRADA 5KODY

Kaida ze smluvnich stran nese odpovédnost za zplsobenou 3kodu v ramci platnych
pravnich pfedpisi a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho
usili k predchazeni Skodam a k minimalizaci vzniklych 3kod.

Zadna ze smluvnich stran neni odpovédna za skodu a neni ani v prodieni, pokud k tomuto
dodlo vdusledku prodleni s plnénim zavazkd druhé smluvni strany nebo v disledku
mimofadné nepredvidatelné a nepfekonatelné prekaZky vzniklé nezavisle na jeji vali (§
2913 obcanského zakoniku, dale jen , okolnosti vylu&ujici odpovédnost”).

Smluvni strany se zavazuji upozornit druhou smiuvni stranu bez zbytetného odkladu na
vzniklé okolnosti vyluéujici odpovédnost branici Fadnému plnéni této Smlouvy. Smiluvni
strany se zavazuji kwyvinuti maximalniho Usili kodvraceni apfekonani okolnosti
vyluéujicich odpovédnost.

16. SANKCE

V pfipadé prodieni kterékoliv smluvni strany se zaplacenim penéfitého zivazkuy, je tato
smiuvni strana povinna zaplatit druhé smluvni strané Grok z prodleni ve vy3i jedné setiny
procenta (0,01 %) z dluZné Eastky za kaidy i zapoéaty den prodleni.

V pfipadé, Ze dodavatel nedodrii termin uvedeny vél. 51 Smilouvy, je objednatel
opravnén po dodavateli poiadovat uhrazeni smiuvni pokuty ve vyii 20.000,- KE (slovy:
dvacet tisic korun €eskych), a to za kaidy i zapocaty den prodleni a za kaidé diléi pinéni,
se kterym bude dodavatel v prodleni.

V pfipadé, Ze dodavate! nezajisti dostupnost nahradnich dild dle odst. 6.12 Smiouvy,
zavazuje se uhradit objednateli jednorazovou smiuvni pokutu ve wvyii 50 % ceny
dotéeného diléiho plnéni.

V pfipadé, e dodavatel nedoda byt jen £ast Plnéni do dne ukonéeni této Smiouvy, je
objednatel opravnén po dodavateli poiadovat uhrazeni smiuvni pokuty ve wysi
50.000,- KE (slovy: padesat tisic korun Ceskych), a to za kaidy i zapo€aty den prodleni.
Objednatel neni opravnén poiadovat po dodavateli za prodleni s dodanim €asti Pinéni po
ukongeni Smlouvy smluvni pokutu dle €l. 16.2 této Smlouvy.

V pripadé neposkytnuti soucinnosti ze strany dodavatele k provedeni jeho auditu dle €l.
7.3 pism. a) a b) této Smlouvy a kontrole napinéni kybernetickych (bezpefnostnich)
pozadavkd uvedenych v priloze €. 6 této Smlouvy, ma objednatel narok na zaplaceni
smluvni pokuty ve vy3i 50.000,- KE za kaZdé jednotlivé porudeni.

V pfipadé, ie dodavatel nedodrii maximalni dobu odezvy na servisnl poiadavek
objednatele dle odst. 12.1 nebo 12.5. Smlouvy, je objednatel opravnén po dodavateli
poiadovat uhrazeni smluvni pokuty ve vySi 10.000,- KE (slovy: deset tisic korun €eskych),
ato a to za kaidy i zapocaty den prodieni.

Neodstrani-li dodavatel vady dil€ich plnéni v souladu s €l. 12.5 Smlouvy, ma objednatel
pravo poiadovat a dodavatel ma povinnost objednateli uhradit smluvni pokutu ve vysi
50.000,- KE (slovy: padesat tisic korun Ceskych), a to za kaidé jednotlivé poruseni
povinnosti.

Pro pfipad prokazatelného poruseni povinnosti dodavatele byt pojistén po celou dobu
Gcinnosti Smlouvy a trvani zaruky dle €l. 12 Smlouvy ze strany dodavatele je objednatel
opravnén po dodavateli poZadovat smluvni pokutu ve vy3i 10.000,- K€ (slovy: deset tisic
korun ceskych) a to za kaidy den, kdy dodavatel nebyl pojistén.
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Zaplaceni smluvni pokuty nezbavuje dodavatele povinnosti splnit zavazky stanovené
Smlouvou.

Smiuvni pokuta je splatnd na zakladé faktury vystavené stranou opravnénou do 30-ti
(tficeti) dnii ode dne jejiho doruceni druhé smluvni strané.

Zaplacenim smluvni pokuty neni dotfeno pravo objednatele na ndhradu skody vcelém
rozsahu. VySe smluvnich pokut se do vyie nahrady $kody nezapotitava.

17. PONSTENI

Dodavatel se zavazuje udriovat v platnosti a ug€innosti po celou dobu G&innosti Smiouvy
a trvani zaruky za jakost pojistnou smlouvuy, jejimi pfedmétem je pojisténi odpovédnosti
2a Skodu zplsobenou dodavatelem tfeti osobé (objednateli), a to tak, Ze limit pojistného
plnéni wyplyvajici z pojistné smlouvy nesmi byt nisi nei 50.000.000,- K¢ (slovy: padesat
milionl korun geskych). Pojistnou smlouvu dle tohoto odstavce, popf. pojistku nebo
pojistny certifikat potvrzujici uzavieni takové smlouvy je dodavatel povinen pfedloiit
objednateli nejpozdéji do 10 pracovnich dnl po uzavieni této Smlouvy a déle kdykoliv
bezodkladné po pisemném vyiadani objednatele.

Jestliie dodavatel nebude udriovat v G¢innosti vwZadované pojisténi nebo nepfedioi
objednateli doklady podle tohoto Eldnku, miZe objednatel odstoupit od této Smiouvy
nebo svym jménem kdykoliv sjednat a udriovat jakékoliv pojisténi pokryvajici rizika
spojena s poskytovanim Sluzeb a platit jakékoliv pojistné, které je pfiméfené pro takové
Gcely, ato na naklady dodavatele, jakoi i zapolitavat takto placené &astky na jakékoliv
platby dodavateli, které jsou splatné nebo se splatnymi teprve stanou.

Kaida ze stran nese odpovédnost za zplUsobenou ikodu v ramci platnych pravnich
predpisii a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni
$kodam a k minimalizaci vzniklych Skod.

18. UKONCENI SMLOUVY

Objednatel je opravnén od Smlouvy odstoupit zejména v pfipadé podstatného poruieni
smluvni nebo zakonné povinnostidodavatele.

Za podstatné poruSeni povinnosti dle odst. 18.1 této Smlouvy se povaiuje zejména
prodleni dodavatele s plnénim Smlouvy & jejich ¢asti po dobu delsi nei 14 dni.

Odstoupeni od Smlouvy ze strany objednatele je dile moiné v pfipadé, ie:

18.3.1 vinsolvenénim fizeni bude zjistén Gpadek dodavatele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku objednatele v souladu se znénim zakona
€. 182/2006 Sb., o Upadku a zplsobech jeho fedeni (insolventni zakon), ve znéni
pozdéjSich predpisi;

18.3.2 dodavatel vstoupi do likvidace.

Dodavatel ma pravo odstoupit od Smlouvy v pfipadé prodleni objednatele se zaplacenim
ceny diléiho plnéni delSim nei 30 dni po skonéeni doby splatnosti faktury, a po zasldni
pisemné vyzvy k uhradé.

Uginky odstoupeni od Smiouvy nastdvaji dnem doruéeni pisemného oznameni o
odstoupeni druhé smiuvni strané.

Smiouvu lze ukoncit vzajemnou pisemnou dohodou smluvnich stran.
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Ukon€enim G€innosti této Smiouvy nejsou dotéena ustanoveni Smiouvy tykajici se
pfevodu vlastnického prava a uiivacich prav, opravnéni kwkonu prav dusevniho
viastnictvi, narokl z odpovédnosti za vady, ustanoveni o zaruénim servisu, narokl
2 povinnosti nahradit Skodu a naroki ze smluvnich pokut, ustanoveni o ochrané
informaci, ustanoveni o povinnosti zajistit technickou podporu vyrobce, ani dalsi
ustanoveni a naroky, z jejichi povahy vyplyva, ie maji trvat i po zéniku UEinnosti této
Smlouvy.

19. OZNAMENI A KOMUNIKACE

Veskera oznameni a komunikace uskutec¢néna na zdkladé nebo vsouvislosti s touto
Smlouvou budou probihat zpisobem stanovenym v tomto €. 18.

Smluvni strany se zavazuji spolu komunikovat prostfednictvim osobniho doruéovani,
dorucovani doporucenych zasilek prostfednictvim dodavatele podtovnich sluieb &
elektronickou podtou, a to na niZe uvedené adresy kontaktnich osob. Smiluvni strany jsou
opravnény zménit adresy kontaktnich osob, a to pisemnym ozndmenim druhé smiluvni
stran&. Zména adresy kontaktni osoby je vigi druhé smiuvni strané Ofinna okamiikem
doruceni takového pisemného oznameni dle pfedchozi véty.

Kontaktnimiosobami za stranu objednatele jsou:
19.3.1 wve vécech smluvnich a obchodnich

19.3.2 v otazkach technickych

Kontaktnimi osobami za stranu dodavatele jsou:

19.4.1 wvevécech smluvnich a obchodnich

19.4.2 v otizkéch technickych [

Poiadavky na poskytnuti zaruéniho servisu bude dodavatel pfijimat na tel.:
a to v pracovni dny v

dobé od 8 hod do 16 hod.

20. ZAVERECNA USTANOVENI

Tato Smilouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami. Smlouva
nabyva u€innosti dnem jejiho uverejnéni prostfednictvim registru smluv dle zdkona €.
340/2015 Sb., o registru smluv. Bezodkladné zvefejnéni Smlouvy v registru smluv pojejim
uzavieni 2ajisti objednatel.

Pokud ve Smlouvé neni stanoveno jinak, fidi se prawni vztahy z ni vyplyvajici pfisludnymi
ustanovenimi obcanského zakoniku.

Smluvni strany se dohodly, Ze nad ramec vyslovnych ustanoveni této Smlouvy nebudou
jakakoliv prava a povinnosti dovozovany z dosavadni & budouci praxe zavedené mezi
smluvnimi stranami ¢i zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu
pinéni této Smlouvy, ledaie je ve Smlouvé wyslovné sjedndno jinak. Pro vyloudeni
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pochybnosti smluvni strany vyslovné potvrzuji, Ze na zavazky z této Smlouvy vzniklé se
nepouZijl tato ustanoveni § 1765 a § 1805 odst. 2 obfanského zakoniku,

Viechny spory mezi smluvnimi stranami, vzniklé z pravnich vztah(i zaloZzenych Smlouvou
a/nebo v souvislosti s ni, budou fedeny smirnou cestou. V pfipadg, Ze smluvni strany
nedoséhnou jednanim smirného feleni kteréhokoliv sporu vzniklého z prévnich vztahd
zaloZenych Smlouvou nebo v souvislosti s ni, miZe se kterakoli smluvni strana obratit na
vécné a mistné pfisluiny soud Ceské republiky s navrhem na rozhodnuti sporné otéazky.

Veikeré zmény a doplfiky Smlouvy, véetné zmén pfiloh, mohou byt €inény po vzéjemné
dohod& obou smluvnich stran pouze formou pisemnych vzestupné &islovanych dodatkd
podepsanych opravnénymi zastupci obou smluvnich stran.

Nedilnou soucast Smlouvy tvori tyto pfilohy:

Priloha €. 1:  Technickd specifikace

Priloha€.2: Cena

Piilloha &. 3:  Harmonogram pinéni

Pfiloha &. 4:  Pfeddvaci — akceptaéni protokol — vzor

Pfiloha ¢. 5:  Seznam poddodavatel(

Pfiloha €. 6:  PoZadavky na zajidténi kybernetické bezpetnosti (Kyberneticke

poZadavky)

Smlouva je vyhotovena a smluvnimi stranami podepsana ve Ctyfech (4) vyhotovenich
s platnosti originalu, z nichi objednatel obdr#i (2) vyhotoven( a dodavatel (2) vyhotoveni.

Dodavatel souhlasi s uverejnénim Smlouvy na profilu objednatele (zadavatele) a v registru
smluv, a to véetné poZadovanych metadat, dle zdkona €. 340/2015 Sb., o registru smluv,
ve znéni pozdéjsich predpist.

Smluvni strany prohladuji, e si Smlouvu fadné pfefetly, s jejim obsahem souhlasi a na
dikaz toho ji stvrzuji svymi podpisy.

Za objednatele Za dodavatele

Vprazedne: 46- 1 530;10

feditel UZIS
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Pfiloha &.1
Technickd specifikace

Pfedmét dodavky — Technologickd ZaKIadna.............ccooocoiviiieiniiiiiie e
1.1 Po2adovany popis vliastnosti a funkci nabizenéhozafizeni.....................................

1.2 Postuprealizaceaakceptace... ... ...
1.2.1 Prvnifaze.......

1.24 Ctvrtafaze. ..
1.2.5 Patafaze.. ”
126 A.kcep‘taoe dik’:iplnéni
1.3 Oveéfeni provozuschopnosti— akceptaﬁnllesly
1.4 Casovyharmonogram....

Technologicka zakladna — podrobna funkéni specmkace.'.'.f

5T = TR DINITIEINEIEY ., . o i s S0 e G A R A A P A N NS

22 AR =NOVESOINBIY oo onin i i s s s Wi e s a5os

221 Serverové 3asiaBladeseIVeny. ... ... i i esseskn st et esssens
L2 RACKOVESBIWRIY ..o v o s s s aan i s Lo st s i s s i35
Z23 ROCKOVOBRIANG - oo s i i G i o T T e

2:3  Bl=Viualizatrl prostedi.. ... o b i i e v s
24 BR=-DatovlDoENE . . R e

25 B3=0Ostatnilicence MICTOSOR ............cooiiiiiieeiiceiiiee e i s svennns

26 Ba-Zalohovanidat...
2.6.1 Zalohovaci pésknvékmhavna
2.6.2 Licence...

26.3 Podpara pro HP DaiaProtednr

264 Ostatni...
2.7 C1-Diskova pola

271 Diskové pola 3PAR 8400 3PAR Ru -S.’N CZB&DﬁKSﬁJ

2.7.2 Diskové pole 3PAR 8400 .3PAR_mz" — S/N: GZS&DGK519 s

27.3 Diskové pole 3PAR 7200c ,3PAR_ereg_bck" — S/N: 1685977 . ... i
274 Diskové pole 3PAR 7400 ,3par_ereg" — S/N: 1629342 .. ... ...coccoiiiiiiiiinn.

2.8 DA =S oWl DOV i s D e e e s
2.8.1 Centralniswitch
282 Cemmliniiirewall. i iniisvmeanemmssisrisme
2.83 Navysenipoctulicenci...............

A7

285 SwichB..
286 SwnchSAN

28.7 Inicializace Ucasmik ve své nsbldce uvedl cenu za untcia!zzau sn’ovych pwkﬁ — .

Obsahem této inicializace jsou nasledujici éinnosti: ...

2.8 EY =Bt DOt BEREDIIEY .o oo ooy s sy ki s e s s e e e T e B
202 Aphkabnblrowall. .. .. ..o s e R e R R

293 Aplikaénibalancer....................oociiiiiii
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200 F1A8IEM . i s e s s R s e RS i R LSS e i
2.10.1 IBM Security QRadar SIEM ...B1
2.10.2 IBM Resilient Security Ordaestratlon Automat:on and Rasponse Platfotm e O
2.10.3 PopisieSeniSIEM. ... . e s BB
204 PODBIBEBITTRIE. ....ocovvisssommenmmnimshenmsionisssissnasssdssiasssoss s s sinine s dsomsis s mssiinss 101
2.10.5 Podrobny vy&et poloZek dodavky SWlicenci......................coeeeiciiii. 107
2.11 G1-0Ostatnisluzby... AR TR A S R R B I R BRI S TR S T B
2114 Provédéciprolel-d 5 R R e e TS
211.2 ZpracovéniEAmodeluAS 1S stavuponasazeni kR R e
2.11.3 Zpracovaniprovoznidokumentace ... 2110
2.11.4 Zpracovani uzivatelské dokumentace. ... ... 110
2.11.5 Skoleni... A v Y e SR —".. | |
2116 HSM zajlsténi oertrf'kaoe pro kvailfkovanou peta( esseissos il OO WD sragneBin Bips s ness IO
2.11.7 HSM koncentrator elektronicképeéeté ... . . . .. ... ... ... 110
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Cena

Celkova nabidkova cena

Oznadeni Nazev Cena bez DPH Cena s DPH
Al | Rozsifeni serverd

A2 Nové servery

Bl Virtualizaéni prostfedi

B2 | Datoveé ulozisté

B3 Ostatni licence Microsoft

B4 | Zalohovani dat

C1 | Diskova pole

D1 [ Sifové prvky

£1 | Bezpelnostni prvky

F1 | SIEM

G1 | Ostatni sluiby

Cena celkem 100992163,31 KE 122 200517,61 K¢

i Celkova nabidkova cena bez DPH: 100.992.163.31 K&
|
! DPH 21% 21.208.354.3 K¢

| Celkova nabidkova cena véetné DPH 122.200.517,61 K¢
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UzZiIs

Harmonogram pinéni

Mésice od podpisu smlouvy

Skupina ukold
| il i v

RoZifeni serverl

v

Vi

Vil

Vil

IX X

Noveé servery

Licence Microsoft Windows svr DC
2019

Virtualizacni prostiedi

Datové ulozisté

Ostatni licence Microsoft

| Zalohovanidat |

Diskova pole

Sitové prvky
Bezpelnostni prvky

SIEM

Ostatni sluzby

Legenda
Prabéh realizace
Akceptace dildi realizace
Celkova akceptace

Mista plnéni:
1) Sidlo objednatele

2) Datové centrum na adrese: Institut postgradualniho vzdélavani, Ruska 2412/85, 100 00 Vinohrady

Stranka 114 z 126



LAS A EVROPSKA UNE MINISTERSTVO
L] . Evropshy fond pro regondini rozwy
Y Integrovany regiondini operatns program

PRO MISTNI ﬁ_ZIS'
ROZvOl CR S ok BAS
Priloha &. 4

Pfedavaci — akceptaéni protokol —vzor

Cislo Gkolu UZIS

PREDAVACI - AKCEPTACNI PROTOKOL

DODAVATEL: OBJEDNATEL:

Ceskd republika - Ustav zdravotnickych

sidlo: informaci a statistiky Ceské republiky
iIco: sidlo: Palackého namésti 4/375, 128 01
Praha 2

zastupce dodavatele povéreny k predani:
IC0: 00023833

zastupce objednatele povéfeny k pfevzeti:

Cislo smlouvy objednatele Datum uzavieni smlouvy

/2019

Pfedmétem akceptaéniho fizeni je ovéfeni pinéni Smlouvy

Datum pfedani:
Zavér akceptaéniho fizeni: (variantu zavéru oznatte kfizkem):
[[] akceptovéno bez vyhrad [] neakceptovano, k pfepracovani
[(] akceptovino édstecné, s vyhradami

[] neakceptovdno s néslednym
odstoupenim od smlouvy
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Seznam nedostatki/vad:

Pofadové
cislo

1

Popis nedostatku/vady Poznamka

Termin pro odstranéni nedostatki/vad, v pfipadé akceptace se zdvérem ,akceptovano asteéné
s whradami” &i ,neakceptovano k prepracovani“: do

Tento protokol byl vyhotoven ve tiech stejnopisech, z nichi objednatel obdrii dva a dodavatel jeden.

Akceptatni fizeni skonfeno dne

podpis zastupce dodavatele podpis 2astupce objednatele
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1.
Nazev:

Sidlo:

Pravni forma:
Identifikaéni Eislo:

Rozsah pInéni Smlouvy:

PRILOHA €. 5 - SEZNAM PODDODAVATELU

CompuNet s.r.o.

Zubatého 295/S, Smichov, 150 00 Praha §
5.1.0.

27608514

Cdst E1 — BezpeCnostni prvky
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PRILOHA C. 6 - PoZadavky na zajisténi kybernetické bezpe€nosti
(Kybernetické potadavky)

§ 3 Systém fizeni bezpeénosti informaci
Dodavatel se bude v rozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti uvedenych v § 3
VKB, které musi spinit objednatel. Minimalné& se dodavatel zavazuje v rozsahu pfedmétu plnéni na své
strané:
a. Prosadit bezpefnostni zasady a procesy, které budou pokryvat zabezpefeni dat
ainformaci, jez mohou byt vytvafeny a zpracovavany na strané dodavatele pfi
poskytovani predmétu plnéni.

b. Na zakladé bezpefnostnich potfeb a vysledkl hodnoceni rizik zavést pfisluina
bezpe€nostni opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je,
vyhodnocovat jejich Géinnost.

c. Vést zaznamy o vytvareni a zpracovani dat a informaci vrozsahu poskytovaného
predmétu plnéni, zaznamenavat ve3keré podstatné okolnosti souvisejici se zajisténim
bezpeénosti téchto dat a informaci a na vyiadanityto zaznamy Objednateli zpFistupnit.

d. Stanovit a udriovat aktudlni bezpeénostni politiku, kterd bude pokryvat zabezpeceni
dat ainformaci, jei mohou byt vytvafeny a zpracovavany na strané dodavatele pfi
poskytovani pfedmétu pinéni. Bezpefnostni politika musi obsahovat hlavni zasady,
cile, bezpecnostni potieby, préva a povinnosti ve wztahu k fizeni bezpetnosti
informaci.

e. Stanovit a udriovat aktudlni opatfeni bezpefnosti ve formé procesi a technologii,
které 2ajistfuji naplnéni bezpecnostni politiky.

§ 4 Rizeni aktiv
1. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnostiuvedenych
v § 4 VKB, které musi spinit objednatel. Minimain& se dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Stanovit a udriovat rozsah a seznam aktiv vyuiivanych pro plnéni této smlouvy (aktivy
se rozumi napf. data a informace k pfedmétu plnéni dle této smlouvy, systémy ICT,
moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, UloZisté, koncova zafizeni - pracovni stanice typu osobni pocitat nebo
notebook, mobilni koncova zafizeni— pfenosna zafizeni typu telefon, tablet, notebook,
netbook, PDA, apod.), a tato aktiva strukturovan& popsat a objednateli predlozit do 30
dnl od podpisu této smlouvy a nasledn& na vyiadani, a to po celou dobu trvani
smiouvy a do 2 let po jejim ukonéeni.

§ S Rizeni rizik
2. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 5 VKB, které musi splnit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
pinéni na své strané:

a. Fidit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu pinéni;

b. v minimalnim intervalu 1x roéné wytvofit a pfedioiit zpravu o fizeni kybernetickych
rizik, ktera bude minimalné pokryvat:
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i. vyhodnoceni stavu kybernetické bezpefnosti za hodnoceny rok,

ii. identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni,

ii. realizovana bezpetnostni opatieni,

iv. nepokryta bezpe€nostni rizika a navrh opatieni,

v. vyhodnoceni bezpeénostnich udalosti a incident(,

vi, aktudinistav souladu dodavatele s témito Kybernetickymi poZadavky.

§ 6 Organizaéni bezpeénost
3. Dodavatel se budev rozsahu pfedmétu plnéni aktivné podilet na spln&ni povinnosti uvedenych
v § 6 VKB, které musi spinit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
pinéni na své strané:

a. Jmenovat nejpozdéji do 5 dnl po uzavfeni této smlouvy odpovédnou kontaktni osobu
pro potfeby zajisténi plnéni téchto Kybernetickych poiadavki a souvisejici komunikaci
mezi smluvnimi stranami (dale také jen ,Kontaktni osoba”). Kontaktni osobu sdéli
dodavatel pisemn& objednateli v téie (hité,

b. Vyufivat pro poskytovani predmétu plnéni pouze opravnénychosob, které byly Fadné
seznameny pfisluinymi ustanovenimi internich Fidicich akti objednatele amaji
ovéfenou kvalifikaci, znalosti a zkusenosti k fadnému poskytovani pfedmétu plnéni.

§ 8 Rizeni dodavateld
4. Dodavatel se bude v rozsahu pfedmé&tu pinéni aktivné podilet na spinéni povinnosti uvedenych

v § 8 VKB, které musi spinit objednatel. Minimalné se dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. wvyufiva-li pfi poskytovani predmétu plnéni poddodavatele, zajistit adekvatni
dodriovani Kybernetickych poZadavk( rovné% ve smluvnich wvztazich se swymi
poddodavateli, pfitemi tuto skutenost se dodavatel zavazuje doloiit objednateli do
10 dnl od podpisu pfisluiné Provadéci smlouvy, na jejimi plnéni se budou
poddodavatelé podilet, pisemné prohlaseni o dodriovani Kybernetickych pozadavkiu
svych poddodavateli;

b. pokud pfi poskytovani pfedmétu plnéni dochazi ke zpracovani osobnich Gdaja, zajistit
uzavieni samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
piipadnymi dal3imi osobami podilejicimi se na poskytovani plnéni z této smlouvy) ve
smyslu pFislunych ustanoveni Nafizeni Evropského parlamentu a Rady (EU) 2016/679
oochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a ovolném
pohybu téchto Gdaja.

§ 9 Bezpe€nost lidskych zdroji
5. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti uvedenych
v § 9 VKB, které musi spinit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
plnénina své strané:

a. Zajistit, aby Kontaktni osoba nejpozdéji do 30 dni od uzavieni smlouvy potvrdila
pisemné objednateli, e viechny osoby podilejici se na poskytovani pfedmétu plnéni
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za stranu dodavatele byly prokazatelné seznameny s témito Kybernetickymi
poZadavky a pfisluSnymi ustanovenimi internich Fidicich akt( objednatele.

DodrZovat piisluina ustanoveni internich Fidicich akt( objednatele v rozsahu, v jakém
byl stémito akty seznamen. Za prokazatelné seznameni se povaiuje Ekoleni
pracovniki dodavatele zajisténé objednatelem, protokolarni &i elektronické predani
pfisluiné dokumentace nebo objednatelem zajistény pfistup na sdilené OloZisté
obsahujici prisluSné interni akty fizeni.

V pripadé, ie je soutasti pfedmétu plnéni sluiba dohledu nad pFfedmétem pinéni,

definovat a naplinit role a odpovédnosti pro monitoring sité a zafizeni v rozsahu
predmétu plnéni.

Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli v prostfedi nebo
s prostiedky objednatele, a to i tehdy, pokud jsou prostfedky objednatele pouZivany
mimo jeho prostredi:

i. pro uloieni a sdileni dat a informaci objednatele vyuZivali pouze k tomu
schvalené prostiedky;

il. neukladali aninesdilelidata i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici jméno objednatele;

iti. nestahovali, nesdileli, neukladali, nearchivovali ani neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkaminebo AZ;

iv. nenavstévovali internetové stranky s eticky nevhodnym obsahem;

v. nerealizovali pokusy o neautorizovany pfistup ke zdrojim objednatele ani ke
zdrojim jinych subjektd;

vi. nerealizovali pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostiedkl objednatele, a to ani vpfipadé kdy jim byl prostfedek
objednatele svéfen do spravy;

vil. nepodileli se sprostiedky objednatele na §ifeni spamu ani Skodlivého
softwaru.

6. Dodavatel si je védom, Ze soulasti podminek pro ziskani pfistupu ke zdrojim a aktiviim
objednatele je na strané objednatele zpracovdni osobnich ddaji pracovnikl dodavatele, ktefi
se podileji na zajisténi pfedmétu plnéni. Pokud nebude objednateli umoinéno osobni ddaje
dotéenych pracovnikl dodavatele zpracovat, nebude témto pracovnikim umoinén Zidny
pfistup ke zdrojim objednatele.

§ 10 Rizeni provozu a komunikaci
7. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti uvedenych
v § 10 VKB, které musi splnit objednatel. Minimalné se dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a.

b.

Zajistit bezpefny provoz informaéniho systému a infrastruktury vyuiivané pro
poskytovani predmétu plnéni.

Na vyZadani poskytnout objednateli pfehled, report, € jinou adekvatni informaci
obezpelnostnich opatfenich zavedenych na svém informafnim systému
a infrastruktufe.
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c. Zajistit, e pro poskytovani pfedmétu plnéni budou wyuiivdny pouze aplikace
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§ 11 Rizeni zmén
8. Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 11 VKB, které musf splnit objednatel. Minimalné& se dodavatel zavazuje v rozsahu predmétu
plnéni na své strané:

a. priméfené reagovat na zmény na strané objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény;

b. aktivné spolupracovat pfi testovani vwznamné zmény.

§12 Rizeni pfistupu
9. Dodavatelse budev rozsahu predmétu pinéni aktivné podilet na spinéni povinnosti uvedenych
v § 12 VKB, které musi spinit objednatel. Minim3lné se dodavatel zavazuje v rozsahu predmétu
pinénina své strané:

a. Pridélovat opravnéni svym jednotlivym pracovnikiim ve smyslu oprévnéni k wkonu
tinnosti tak, aby byla minimalizovdana rizika neiddouciho pfistupu k aktivim
objednatele.

b. Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu dodavatele, pokud
sdileny pfistup nevyiaduje vyuZivana technologie. V takovém pfipadé@ musi dodavatel
vést evidenci vyuZivani sdilenych pfistupd a tuto na vyiddani pfedloiit objednateli
kdykoli v prib&hu trvani Gfinnosti této smlouvy a 2 roky po ukonéeni jeji platnosti.

c. Stanovit v poZadavku na pfistup rozsah dat/informaci, sluiby, (€elu, pro které je
piistup k systému ICT objednatele poZadovan a ¢asovy (daj o délce platnosti pfistupu
{napi.: na dobu neuritou / 1 rok / 1 mésic / 1 den).

d. Zajistit, aby osoby poditejici se na poskytovdni pifedmétu plnéni a majici pristup
k informaénim aktiviim objednatele chranily autentizaén/ prostiedky a Gdaje a nikdy
neposkytovaly neautarizovany pristup dalsim osobam,

e. Prabéiné kontrolovat a vyhodnocovat opréavnénost a potiebu pristupu, jak fyzického,
tak ilogického, u viech osob na strané dodavatele, které pfistupuji do prostiedi
objednatele.

10. Dodavatel bere na védomi, Ie pfistup k systému ICT je moiné povolit pouze fyzické identité
zaméstnance dodavatele / poddodavatele Dodavatele zaevidované v Active Directory (registr
identit), a to na zékladé poiadavku dodavatele na piistup.

11. Dodavatel bere na védomi, Ze pfidéleni oprédvnéni zaméstnanci dodavatele musi byt fizeno
principem nezbytného minima a neni narokové.

12. Dodavatel bere na védomi, Ze v pfipadé neldspé&snych pokus( o autentizaci uZivatele (osoby za
stranu dodavatele) miiZe byt pfisluSny Gcet zablokovan a fesen jako bezpetnostni incident a
mohou byt uplatnény prisluSné postupy zvladani bezpefnostniho incidentu (napi. okamiité
zrudeni piistupu k informaénim aktivim objednatele).

§ 13 Akvizice, vyvoj a idriba
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13, Dodavatel se budev rozsahu pfedmétu plnéni aktivné podilet na spiné&ni povinnosti uvedenych
v § 13 VKB, které musi splnit objednatel. Minimainé se dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Zlajistit bezpetnou implementaci, inovaci, aktualizaci a testovani technologii, které
jsou predmétem plnéni.

b. Pfedat objednateli dokumentaci pfedmétu plnéni minimélné v nasledujicim rozsahu:
i. dokumentac viech bezpecnostnich nastaveni, funkci a mechanism(
i. dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni
ili. dokumentaci obsahujici instalacni a konfiguraéni postupy
14. V piipadé, Ze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se dodavatel:

a. Dodriovat a implementovat nejlepsi praktiky pro bezpetny vyvoj softwaru definované
na zakladé smluvniho vztahu.

b. NavyZadani umoinit objednateli provedeni auditu provadéného nebo provedeného
plnéni, pfedloZit objednateli vyvijeny kdd SW a vystupy z provedeného codereview
{automatizované prostfednictvim bezpefnostniho nastroje i manudlné), po jeho
dokonceni, pokud neni v této smlouvé stanoveno jinak, a to zejména za (felem
ovéreni skutefnosti, zda dodavatel postupuje & postupoval pfi poskytovani plnéni v
souladu se smlouvou a témito Kybernetickymi poZadavky.

c. Poskytovat objednateli vterminech stanovenych objednatelem, resp. bez zbyte€ného
odkladu poiadovanou soudinnost na provedeni bezpetnostniho testovani v pribéhu
vyvoje softwaru &i kdykoli po jeho pfedani.

d. Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro
fadné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smiouvé
(zejména, ie software nebude obsahovat 7adné nepotfebné komponenty, Zadné
programové vzorky apod.).

e. Pokud je soutasti plnéni i instalace operaéniho systému pfipadné softwaru tetich
stran, zajistit v pribéhu jeho instalace, Ze budou poufity pfedepsané verze téchto
produktl kompatibilni a funkéni v prostiedi objednatele.

f. Zajistit bezpetnost testovaciho prostiedi u dodavatele a ochranu poskytnutych
testovacich dat objednatelem.

g Zajistit, e do produkéniho prostfedi objednatele bude dodan jen pfedmétem smiouvy
specifikovany kompilovany, respektive spustitelny kéd a dalii nezbytna data pro
provozovani predmétu plnéni.

h. Zajistit, #e v rdmci poskytovaného pinéni bude dodavany software
i. v souladu s bezpefnostnimi politikami a standardy objednatele

ii. otestovan na soulad sbezpetnostnimi politikami objednatele (plati pro
dodavatele, pokud byl s takovymi bezpe€nostnimi politikami sezndmen)

i. Instalovat software pouze na zdkladé objednatelem pfedem schvalenych migracnich
postupl,
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Pfedat zdrojovy kdd objednateli bezpeénou formou zajidtujici jeho integritu.
Zajistit fizeni verzi zdrojového kddu.

Zajistit zalohovani zdrojového kddu a jeho uloZeni mimo produkéni prostiedi.

. Zajistit, aby distribuce zdrojowych kédy obsahovala soubor z vyvojového prostiedi na

fizenou kompilaci téchto zdrojovych kodi.

Newvyvijet, nekompilovat a nedifit v prostiedi objednatele programowy kdd, ktery ma
za cil nelegalni ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo
neautorizované i nelegalni ziskani dat a informaci.

§ 14 Zvladani kybernetickych bezpeénostnich udalosti a incidentd
15. Dodavatelse bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti uvedenych
v § 14 VKB, které musi splnit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a Gfinnému zvladani bezpeénostnich incidentd:

bez zbytecného odkladu hlasit objednateli viechny bezpeénostni uddlosti a incidenty
s potencidlnim negativnim dopadem na objednatele, a to stanovenym komunikaénim
kanalem nebo prostfednictvim Kontaktni osoby;

vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouiiti s ohledem na poZadavky platné ceské a evropské legislativy;

v pfipadé vzniku bezpefnostni uddlosti a nasledného zviadani awvyhodnocovani
bezpeénostniho incidentu a/nebo v pfipadé podezfeni na bezpeénostni incident
poskytnout objednateli aktivni soufinnost a relevantni informace o podezfelém
zafizeni ¢i osobé na strané dodavatelg;

bez zbytecného odkladu a po dohodé s objednatelem realizovat opatfeni pozadovana
objednatelem v dohodnutych terminech ke sniZeni dopadu bezpeénostniho incidentu
nebo zamezeni pokracovani incidentu;

spolupracovat pfi analyze pficin bezpefnostniho incidentu a navrhnout opatieni s
cilem zamezit jeho opakovani v pfipadé, e dodavatel bezpe€nostni incident zapFicinil
nebo se na jeho vzniku podilel.

16. Dodavatel bere na védomi, Ze postup zviddini bezpe€nostniho incidentu ¢&i jiny disledek
porueni Kybernetickych poZadavkd, jehoi pfi€ina je na strané dodavatele, nebude posuzovan
jako okolnost vylu€ujici odpovédnost dodavatele za prodleni s fadnym a vEasnym plnénim
pfedmétu této smiouvy a nebude diivodem k jakékoli ndhradé pfipadné Gjmy dodavateli &ijiné
osobé ze strany objednatele. Ostatni ustanoveni ohledné odpovédnosti dodavatele za prodleni
obsaiend v této smlouvé nejsou timto ustanovenim dotéena.

§15 Rizeni kontinuity Einnosti
17. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti uvedenych
v § 15 VKB, které musi spinit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

Zajistit adekvatni kontinuitu swych aktiv, které jsou potfebné k poskytovani predmétu
plnéni.
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b. Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
urovné sluieb.
§ 16 Kontrola a audit

18. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych
v § 8 a§ 16 VKB, které musi splnit objednatel. Minimalné se dodavatel zavazuje v rozsahu

pfedmétu plnéni poskytnout adekvatni souginnost pfi vykonu kontroly objednatele ze strany
Ufadudle §23 ZK8.

§ 17 Fyzicka bezpeénost
19. Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet nasplnéni povinnostiuvedenych
v § 17 VKB, které musi splnit objednatel. Minimalné se dodavatel zavazuje v rozsahu pfedmétu
plnéni na své strané:

a. Dodriovat provozni fady budov (reZimova opatieni) a wyuZivanych prostor, zejména
pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény aktiva systémd
ICT, anebo datové nosice.

b. Vrozsahu predmétu plnéni zajistit fyzické zabezpeceni, zejména oznaeni, uchovani a
likvidaci, instalaénich, zaloinich nebo archivnich médii a dokumentace vsouladu
s klasifikaci aktiv objednatele, pokud s ni byl dodavatel seznémen.

§ 18 — 27 Bezpe&nostni ndstroje
20. Dodavatel se bude v rozsahupfedmétu plnéni aktivné podilet na spinéni povinnostiuvedenych
v § 18 af § 27 VKB, které musi spinit objednatel. Minimalné se dodavatel zavazuje v rozsahu
piedmétu plnéni na své strané:

a. Realizovat bezpefnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterad neodpovidaji poiadavkim na ochranu integrity
komunikaénisité.

b. Realizovat pfistup z mobilniho zafizeni do prostiedi objednatele pouze
prostfednictvim zabezpefeného pfipojeni virtudini privatni sité (VPN) nebo zvolit
adekvatni technické opatieni.

c. Pfipojovat do prostiedi objednatele pouze ta sitova zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), kterd proéla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele uréenou v
této smlouve.

d. Bez zbyteéného odkladu deaktivovat viechna newvyufivana zakonéeni sité anebo
nepouiivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je
ve spravé Dodavatele.

e. Na aktiva Objednatele neinstalovat a nepoufivat v prostfedi Objednatele tyto typy
nastrojl, pokud nejsou soucasti predmétu pinéni:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky kldves s cilem narusit divérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoifujici odposlouchavani sitového
provozu.
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ili. Analyzator zranitelnosti (scanner zranitelnosti) - softwarowy nebo hardwarovy
nastroj umoifujici vyhledavani zranitelnosti systémd ICT, detekovani
dostupnych sitovych sluieb a portdl, béZicich proces(, béiicich aplikaci a jejich
verzi apod.

iv. Backdoor - skryty softwarovy nebo hardwarovy ndstroj, ktery umoifiuje
obejiti schvalenych autentizaénich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

v. Malware a jiny skodlivy software, ktery narusuje, obchazi & jinak omezuje
bezpefnostni opatfeni v prostiedi objednatele.

f. Pfipojovat do prostfedi objednatele pouze zafizeni ICT, kterd jsou chranéna proti
malware a jinému 3kodlivému softwaru, pokud to jejich technologie umoZfuje.

g. Prib&ing zaznamendvat a uchovédvat data o provozu zafizeni ICT (provozni
a lokalizaéni Gdaje) v rozsahu pfedmétu pinéni a v souladu s pofadavky platné éeské a
evropské legislativy.

h. Na wyiddani poskytnout objednateli report obsahujici vysledky monitorovani
veSkerych uiivatelskych a administratorskych aktivit a jinych udélosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonéeni.

i. Zajistit sbér informaci o provoznich a bezpeénostnich Einnostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pfed jejich neopravnénym Etenim nebo zménou.

j- Pro online transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a identitu
komunikujicich protistran.

k. Veikeré nevefejné informace poskytnuté objednatelem chranit vhodnym Zifrovanim
a proti neautorizovanému pfistupu, a to zejména na mobilnich zaFizenich.

21. Dodavatel bere na védomi, e v pfipadé, kdy technické spojeni objednatele s dodavatelem
narusuje chod sluzeb objednatele, miZe byt toto spojeni ihned ukonéeno bez pfedchoziho
upozornéni, pokud tato smlouva nestanovi jinak.

22. Dodavatel bere na védomi, e veskeré aktivity dodavatele a jeho plnéni realizované v prostfedi
objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedméty plnéni a v souladu
s internimi dokumenty objednatele, se kterymi byl dodavatel seznamen.
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