SMLOUVA O poskytovani PROVOZNI PODPORY ASW

Cislo smlouvy Poskytovatele: MS-054/16
Cislo smlouvy Objednatele: CES 2016/1686

uzavrena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 a
nasl. zakona ¢. 89/2012 Sh., obansky zakonik, a na zakladé zakona €. 134/2016
Sh., o zadavani vefejnych zakazek, ve znéni pozdgjsich predpist (dale jen
»Smlouva'), mezi nize uvedenymi smluvnimi stranami:

Méstska ¢ast Praha 1

se sidlem: Vodickova 681/18,115 68, Praha 1

zastoupena: Ing. Oldfich Lomecky, starosta méstské Casti Praha 1
IC: 00063410

DIC: CZ00063410

bankovni spojeni:  Ceska spofitelna, pobocka Praha 1

¢. uctu 27-2000727399 70800

(dale jen ,,Objednatel™)

MARBES CONSULTING s.r.o.

Se sidlem: Brojova 16, 326 00 Plzen

Zastoupeny: ing. Miroslavem Dvorakem, jednatelem spole¢nosti
IC: 25212079

DIC: CZ25212079

bankovni spojeni:  UniCredit Bank Plzen

¢. uctu 02150295/2700

Zapsany v obchodnim
rejstfiku vedeném u Krajského soudu v Plzni, oddil C, vlozka 8963
(dale jen ,,Poskytovatel™)

(Objednatel a Poskytovatel spolecné dale jen ,,Smluvni strany" nebo téz
jednotliveé jen ,,.Smluvni strana")
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MEZI smIuvnimi STRANAMI BYLO DOHODNUTO NASLEDUIJICI:

1
11

1.2

1.3

2.2

2.3

Uvodni ustanoveni

Objednatel ma pravo uzivat informacni systém PROXIO (dale jen
,»Software" nebo ,,produkt™) na zdkladé licen¢ni softwarové smlouvy ¢.
¢. LIC/40/00/002763/2012 uzaviené dne 31.5.2012 mezi Hlavnim meéstem
Prahou a Marbes consulting, s.r.o. (dale jen ,,multilicencni smlouva™).

Objednatel ma dale narok na sluzby Maintenance systému PROXIO
(softwarového produktu), poskytované aktualné na zakladé smlouvy
INO/40/05/003183/2014 uzaviené mezi Hlavnim meéstem Prahou a
Marbes consulting s.r.o. dne 12.12.2014.

Provozni podpora systému ASW, ktera je pfedmétem této smlouvy, se
tyka dila, které vzniklo implementaci systému PROXIO u Objednatele a
doplnhuje sluzby poskytované dle smluv LIC/40/00/002763/2012 a
INO/40/05/003183/2014 o sluzby dle specifickych potfeb Objednatele.

PREDMET Smlouvy

Predmétem této Smlouvy je zavazek Poskytovatele poskytovat
Objednateli sluzby provozni podpory systtmu ASW, uZivaného
Objednatelem, jehoz seznam komponent je uveden v Priloze €.l této
Smlouvy (dale jen ,,Sluzby™). Tento zavazek zahrnuje:

2.1.1. Zakladni podporu (sluzby poskytované pausalng)

2.1.2. Roz8ifenou podporu (sluzby poskytované na vyzadani nad rdmec
zakladni podpory);

Podrobna specifikace a rozsah poskytovanych Sluzeb jsou uvedeny

v Priloze €. 1. ktera je nedilnou soucasti této Smlouvy.

Objednatel se zavazuje platit Poskytovateli za Ffadné poskytované
Sluzby cenu ve vysi a zplsobem uvedenym v ¢l. 4 této Smlouvy, a to
bezhotovostnim pfevodem na bankovni UCet Poskytovatele, uvedeny
v zahlavi této Smlouvy.

Terminy a misto pInéni

Poskytovatel se zavazuje poskytovat Sluzby po celou dobu trvani této
Smlouvy, v terminech dle PFilohy ¢.3 (,,Katalog sluZzeb™) této Smlouvy,
a to ode dne ucinnosti této Smlouvy.

Mistem poskytovani Sluzeb je sidlo Objednatele a sidlo Poskytovatele,
pfipadné jina mista ur€ena Objednatelem.

Cena aplatebni podminky

Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této Smlouveé
a vSech pfilohach jsou uvedeny bez DPH a jsou stanoveny jako nejvyse
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4.2

4.3

4.4

4.5

4.6

4.7

pfipustné. Poskytovatel prohlasuje, Ze tyto ceny plné pokryvaji vSechny
jeho naklady spojené s poskytovanim Sluzeb podle této Smiouvy.

Cena za poskytovani Sluzeb dle ¢lanku ¢l. 2.1.1 a 2.1.2 je uvedena
v Priloze ¢. 2 (,,Cena za provozni podporu'™) této smlouvy.

Cena za Sluzby podle ¢l. 2.1.1 této Smlouvy bude Objednatelem
hrazena na zdkladé danového dokladu (faktury), vystavovaného
Poskytovatelem na kazdé kalendarni ¢b”rtleti vzdy pfedem, nejpozdéji
do posledniho dne prvniho meésice pfislusného kalendarniho Ctvrtleti
(t. do konce ledna, dubna, Cervence, fijna). Kcené bude vzdy
fakturovano DPH v zakonem stanovené aktuélni vysi. Prvni splatka
bude vypoctena jako pomérna Céast Ctvrtletniho poplatku vzhledem
k datu podpisu této smlouvy.

Cena za Sluzby podle ¢l. 2.1.2 této Smlouvy bude Objednatelem
hrazena mésiCné zpétné, a to na zakladé danového dokladu (faktury)
vystavovaného Poskytovatelem vzdy po uplynuti prislusného
kalendafniho mésice, v némz byly Sluzby poskytovany, dle skute¢né
odpracovanych c¢lovékodnd za pouziti jednotkové ceny (Sazby)
Poskytovatele uvedené v Priloze €. 2 této smlouvy.

Veskeré faktury vystavené Poskytovatelem dle této Smlouvy musi mit
veSkeré ndlezitosti danového dokladu v souladu se zakonem .
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, a
v pfipadé faktur za sluzby nad ramec predplaceného objemu budou
jejich prilohou Vykazy poskytnutych SluZeb, jejichz vzor je uveden

v Pfiloze €. 4 této Smlouvy. VSechny faktury budou dale obsahovat
zejména nasledujici Udaje;

() ¢islo Smlouvy Objednatele a oznaceni pFipadnych dodatkd
Smlouvy;

(i) Cislo a nazev prislusné verejné zakazky;
(ili)  popis pInéni Poskytovatele.

Veskeré danové doklady (faktury) vystavené Poskytovatelem podle
této Smlouvy bude Poskytovatel ve dvou vyhotovenich doporucené
zasilat Objednateli a jejich splatnost bude Cinit tficet (30) kalendarnich
dni ode dne jejich doru€eni Objednateli. Za den Uhrady dané faktury
bude povaZovan den odepséani fakturované ¢astky z uctu Objednatele.

Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho
splatnosti darnovy doklad (fakturu), ktery nebude obsahovat veSkeré
Udaje vyzadované zavaznymi pravnimi predpisy CR nebo touto
Smlouvou, nebo v ném budou uvedeny nespravné udaje (s uvedenim
chybéjicich néalezitosti nebo nespravnych udajd). V takovém pripadé
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5.2

5.3

6.2

6.3

6.4

zaCne bézet doba splatnosti danového dokladu (faktury) az dorucenim
Fadné opraveného danového dokladu (faktury) Objednateli.

Prava a povinnosti Objednatele

Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat
mu veSkerou nutnou soucinnost potfebnou pro fadné poskytovani
SluZzeb podle této Smlouvy. Objednatel je povinen informovat
Poskytovatele o veSkerych skutecnostech, které jsou nebo mohou byt
ddlezité pro plnéni této Smlouvy.

Objednatel se zavazuje umoznit vstup zameéstnanclm Poskytovatele
zajistujicim Sluzby do mist pInéni podle této Smilouvy. Pokud
Objednatel neposkytne v ¢lanku 5.1 této Smlouvy dohodnutou
soucinnost, m& Poskytovatel pravo pozadovat na Objednateli posunuti
stanovenych terminl o ¢as, po ktery nemohl Poskytovatel pracovat na
plnéni pfredmétu Smiouvy.

Objednatel se zavazuje respektovat a zajiStovat podminky a
predpoklady podpory provozu dle Pfilohy €.l této smlouvy.

Prava a povinnosti Poskytovatele

Poskytovatel se zavazuje spolupracovat s Objednatelem a poskytovat
mu veSkerou nutnou soucinnost potfebnou pro Fadné poskytovani
Sluzeb podle této Smlouvy. Poskytovatel je povinen pisemné
informovat Objednatele o veSkerych skuteCnostech, které jsou nebo
mohou byt dileZité pro plnéni této Smiouvy.

Poskytovatel je povinen poskytovat Sluzby Ffadné a v€as. Poskytovatel
je povinen postupovat pfi poskytovani Sluzeb s nalezitou odbornou
péi a podle pokynl Objednatele. PFi plnéni této Smlouvy je
Poskytovatel povinen upozornovat Objednatele na nevhodnost jeho
pokyn(, které by mohly mit za nasledek Ujmu na pravech Objednatele
nebo vznik Skody. Pokud Objednatel i pfes upozornéni na splnéni
svych pokynl trv4, neodpovida Poskytovatel za pFipadnou Skodu tim
vzniklou.

Poskytovatel se zavazuje, Ze jeho zaméstnanci a jiné osoby, které budou
na strané Poskytovatele poskytovat Sluzby dle této Smlouvy, budou pfri
plnéni této Smlouvy dodrZzovat veSkeré obecné zavazné predpisy
vztahujici se k vykonavané cCinnosti, zejména predpisy o bezpecnosti
prace a o pozarni bezpe€nosti, predpisy o vstupu do objektd
Objednatele a budou se Fidit organizanimi pokyny odpovédnych
zaméstnanct Objednatele.

VSechna data, at’ uz v jakékoliv podobég, a jejich hmotné nosicCe, ktera
vznikla €i vzniknou pfi poskytovdm' Sluzeb podle této Smlouvy, jsou
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vyluénym vlastnictvim Objednatele. Nejpozdéji do 15 pracovnich dn(
od doruceni zadosti Objednatele nebo od ukoncCeni této Smlouvy je
Poskytovatel povinen tato data a jejich nosice Objednateli predat.

6.5  Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice
pfedané mu Objednatelem dle této Smlouvy pro jiné ucely nez je
poskytovani Sluzeb podle této Smlouvy. Nejpozdéji do 15 pracovnich
dnt od doruceni Zadosti Objednatele iiebo od ukonéeni této Smlouvy je
Poskytovatel povinen vréatit Objednateli veSkeré podklady, data a
hmotné nosice poskytnuté Objednatelem Poskytovateli ke splnéni jeho
zavazk( podle této Smlouvy.

6.6  Poskytovatel je povinen v pribéhu poskytovani sluzby zajistit
bezpecnost informaci Objednavatele, s kterymi pfichazi do styku anebo
se seznami pfi  poskytovani sluzby. Minimalni poZadavky
Objednavatele na uroven bezpec€nosti informaci ze strany Poskytovatele
jsou stanoveny v pfiloze ¢. 5 této smlouvy - v Etalonu minimalni
bezpecnosti pro smluvni partnery.

6.7  Poskytovatel je povinen v rdmci plnéni pfredmétu smlouvy vytvorit a
dodat dokumentaci vztahujici se k predmétu smlouvy. Dokumentaci se
rozumi prislusnd projektova, provozni a bezpecnostni dokumentace
souvisejici s predmétem smlouvy, kterd musi zahrnovat systémovou a
bezpecnosti dokumentaci a dokumentaci pro uZivatele.

Rozsah a obsah dodavané dokumentace dle predchoziho odstavce musi
byt v souladu s platnymi zakony CR, zejména §§ 10 a 11 zékona ¢.
365/2000 Sh. Dokumentace musi dokumentovat aktualni stav pfedmétu
smlouvy. Dokumentace bude predana ve formatu MS WORD a PDF.

6.8  Poskytovatel je opravnén pouzit k plnéni této Smlouvy tfetich osob jen
s pfedchozim pisemnym souhlasem Objednatele.

6.9 V pfipadé, Ze se vyskytne jak&koli pfekazka, zejména

(1) prodleni Objednatele s poskytnutim soucinnosti, které by
podminovalo plnéni Poskytovatele;

(i)  okolnosti vyluCujici odpovédnost dle § 2913 odst. 2 obCanského
zakoniku, apod.,

kterd by mohla mit jakykoli dopad na terminy poskytovani Sluzeb, ma
Poskytovatel povinnost o této prekdZzce Objednatele pisemné
informovat, a to nejpozdéji do péti (5) kalendarnich dni od okamziku,
kdy se tato prekazka vyskytla. Pokud Poskytovatel Objednatele v této
pétidenni Ih(té o prekdzkach pisemné neinformuje, zanikaji veskera
prava Poskytovatele, kter4d se ke vzniku prislusné prekazky vazi,
zejména Poskytovatel nebude mit pravo na jakékoli posunuti
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stanovenych termin(l poskytovani Sluzeb.
7 Ochrana dtvérnych informaci

71  Za davérné informace Objednatele (bez ohledu na formu jejich
zachyceni) se podle této Smlouvy povaZzuji veSkeré informace, které
nebyly Objednatelem oznaceny jako verejné, zejména;

(i) informace, které se tykaji Objednatele;

(i) informace, pro které je stanoven zavaznymi pravnimi predpisy
zvIastni rezim utajeni pfi nakladani s nimi.

7.2  Za divérné informace Poskytovatele (bez ohledu na formu jejich
zachyceni) se podle této Smlouvy povazuji veskeré informace, které
byly Poskytovatelem pisemné oznaCeny jako dlvérné a soucasné se
jedna o informace, které se tykaji Poskytovatele, maji skuteChou nebo
alesponn potencialni materialni ¢i nematerialni hodnotu, nejsou
v prislusnych obchodnich kruzich bézné dostupné a Poskytovatel
odpovidajicim zplsobem zajistuje jejich utajeni; avSak vyjma informaci,
které se tykaji této Smlouvy a jejiho plnéni (zejména informace o
pravech a povinnostech Smluvnich stran, informace o cenach apod.).

73  Za d0vérné informace Objednatele a Poskytovatele se nepovazuji
informace, které se staly verejné pristupnymi, pokud se tak nestalo
porudenim povinnosti jejich ochrany, informace ziskané na zakladé
postupu prokazatelné nezavislého na Poskytovateli a informace
poskytnuté tfeti osobou, kterd takové informace neziskala porusenim
povinnosti jejich ochrany.

7.4 Smluvni strany se zavazuji, Ze budou zachovavat miCenlivost o v8ech
ddvérnych informacich druhé Smluvni strany, o kterych se dozvi
v souvislosti s plnénim této Smlouvy, a bez pisemného souhlasu druhé
Smluvni strany je nebudou sdélovat Zadnym tfetim osobam, vyjma
osob, které na poskytovani Sluzeb spolupracuji, za pfedpokladu, Ze tyto
osoby jsou zavazany k ochrané dlvérnych informaci ve stejném
rozsahu jako Smluvni strany podle této Smlouvy. Za poruseni zavazku
ddvérnosti informaci podle této Smlouvy nebude rovnéz povazovano
zverejnéni ddvérnych informaci jakékoliv ze Smluvm'ch stran, ke
kterému dojde na zékladé zdkona, soudniho, spravniho ¢i jiného
obdobného rozhodnuti.

7.5  Poskytovatel se zavazuje nevyuzit ddvérné informace Objednatele
ziskané v souvislosti s touto Smlouvou jinak nez pro ucely této
Smlouvy, v neprospéch Objednatele ¢i k poSkozeni jeho dobrého jména
nebo povesti.

7.6 Nehledé na ustanoveni Clanku 7.2 této Smlouvy Poskytovatel dale
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8.2

8.3

9.2

vyslovné souhlasi s tim, aby tato Smlouva byla vedena v Centralni
evidenci smluv vedené Objednatelem, ktera je vefejné pristupna a ktera
obsahuje Udaje zejména o smluvnich stranach, pfedmétu smlouvy,
Ciselné oznaCeni této Smlouvy a datum jejiho podpisu. Poskytovatel
déle vyslovné souhlasi s tim, aby tato Smlouva byla v plném rozsahu
zverejnéna na webovych strankach uréenych Objednatelem a dale i v
registru smiluv zfizeného na zakladé zakona ¢. 340/2015 Sh. O
zvlastnich podminkéach acinnosti nékterych smluv, uverejiovani téchto
smluv a o registru smluv (zdkon o registru smluv). Smluvni strany
prohlasuji, Ze skuteCnosti uvedené v této Smlouvé nepovazuji za
obchodni tajemstvi ve smyslu § 2985 obCanského zakoniku a udéluji
svoleni k jejich uziti a zverejnéni bez stanoveni jakychkoliv dalSich
podminek.

Evidence ajina organizac¢ni opat¥eni

O Sluzbach dle této Smlouvy poskytnutych v pribéhu kazdého
kalendarniho meésice po dobu trvani této Smlouvy vyhotovi
Poskytovatel Vykaz poskytnutych Sluzeb, jehoz vzor je uveden v
Priloze €. 4 této Smlouvy (dale jen ,,Vykaz poskytnutych Sluzeb")-

Z Vykazu poskytnutych sluzeb musi byt ziejmé, ktery pracovnik
Poskytovatele Sluzby provedl, uUdaj o terminu a délce trvani
poskytovanych Sluzeb (v ¢lovékodnech ¢i ¢lovékohodinach).

Vykaz poskytnutych sluzeb bude Poskytovatel predkladat Objednateli
vzdy nejpozdéji do péti (5) Pracovnich dn0 po skonceni daného
kalendafm'ho mésice, za ktery je vypracovéan, k odsouhlaseni a podpisu
opravnéné osobé Objednatele. Opravnéna osoba Objednatele je povinna
do péti (5) PracovmVh dnl od doruéeni prislusného Vykazu
poskytnutych Sluzeb Poskytovatelem tento Vykaz poskytnutych Sluzeb
potvrdit, ¢i k nému pisemné sdélit své pfipominky. V pfipadé, Ze tak
opravnéna osoba objednatele neucini, bude po uplynuti této Ihlty
Vykaz poskytnutych sluzeb povazovan za schvéleny.

Sankce

V pfipadé prodleni se zaplacenim penézité Castky je smluvni strana,
kterd je se zaplacenim v prodleni, povinna zaplatit druhé smluvni
strané smluvni pokutu ve vysi 0,1% z dluzné Castky za kazdy zapocaty
den prodleni. Zaplacenim smluvni pokuty neni dotéeno pravo na
nahradu skutecné Skody.

V pfipadé, Ze Poskytovatel porusi svou povinnost poskytovat
Objednateli Fadné a vcas Sluzby v terminech podle této Smlouvy, bude
povinen zaplatit Objednateli smluvni pokutu:

(1) ve vysi 100,- K& (slovy: jedno sto korun ceskych) za kaZzdou
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9.3

9.4

9.5

9.6

10

10.1

zapocCatou hodinu prodleni se zahdjenim feSeni problémového
stavu (prvotni reakce) ve Ihité stanovené pro problémové stavy
kategorie A podle Katalogového listu 2.2 - ReSeni incidentl v
Priloze €.3 teto Smlouvy;

(i)  ve wvysSi 100,- K¢ (slovy: jedno sto korun ceskych) za kazdou
zapoCatou  hodinu  prodleni  se zprovoznénim  systému
nahradnim zpdsobem ve Ih{té stanovené pro problémové stavy
kategorie A podle Katalogového listu 2.2 - ReSeni incidentl v
Priloze €.3 této Smlouvy;

(iii)  ve vySi 500,- KC (slovy; pét set korun Ceskych) za kazdy zapocCaty
den prodleni s Gplnym odstranénim zavady ve Ih(té stanovené
pro problémové stavy kategorie A podle Katalogového listu 2.2 -
Redeni incidentd v PFiloze ¢.3 této Smlouvy;

(iv)  ve vysi 50,- KC (slovy: padesat korun Ceskych) za kazdou zapocatou
hodinu prodleni se zahdjenim FeSeni problémového stavu ve
IhGté stanovené pro problémové stavy kategorie B a/nebo C
podle Katalogového listu 2.2 - Reseni incidentd v Piloze &.3 této
Smlouvy;

(v)  ve vysi 100,- K¢ (slovy: jedno sto korun Ceskych) za kazdy zapocaty
den prodleni s Uplnym odstranénim zavady ve Ih(té stanovené
pro problémové stavy kategorie B a/nebo C podle Katalogového
listu 2.2 - Redeni incidentd v PFiloze .3 této Smlouvy;

V pfipadé, Ze Poskytovatel porusi jakoukoli ze svych povinnosti
uvedenych v €l. 7 a odst. 6.5 a 6.6 ¢l. 6 této Smlouvy, bude povinen
zaplatit Objednateli smluvni pokutu ve vysSi 100.000,- K¢ (slovy: jedno
sto tisic korun Ceskych) za kazdé takové poruseni.

Smluvni pokuty stanovené dle tohoto ¢l. 9 jsou splatné do tficeti (30)
dnd ode dne doruceni vyzvy k zaplaceni smluvni pokuty povinné
Smluvni strané.

Objednatel je opravnén kdykoli proveést zapocet svych pohledavek za
Poskytovatelem vzniklych v souladu stimto ¢l. 9 proti jakymkoli
v daném okamziku nesplatnym pohledavkam Poskytovatele za
Objednatelem.

Zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dotCen
narok Objednatele na nahradu vzniklé Skody v pIné vysi.

Doba trvani a moznost ukon&eni Smlouvy

Tato Smlouva se uzavira na dobu urcitou od 1.1.2017 do 31.12.2018.

10.2 Tato Smlouva mize byt pfed¢asné ukoncena pouze na zakladé dohody

obou Smluvnich stran, vypoveédi ze strany Objednatele dle ¢lanku 10.6,
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

11
111

vypiweédi ze strany Poskytovatele dle ¢l. 10.7, nebo odstoupenim jedné
ze Smluvm'ch stran v souladu s touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze je
Poskytovatel v prodleni s poskytovanim Sluzeb dle této Smlouvy po
dobu del$i nez tficet (30) dni oproti terminim sjednanym v této
Smlouvé, a nezjedna napravu ani do péti (5) dni od dorucem' pisemné
vyzvy Objednatele.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze
Objednatel je v prodleni sjakoukoli platbou ceny za poskytované
Sluzby po dobu del$i nez tficet (30) dnd po splatnosti prislusného
daniového dokladu a nezjedna napravu ani do péti (5) dnli od doruceni
pisemné vyzvy Poskytovatele k naprave.

Odstoupeni od Smlouvy je u€inné okamZzikem doruceni pisemného
oznameni o odstoupeni druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez
udani ddvodu, pficemz vypovédni Ih(ta v trvani tfi (3) mésicd pocina
bézet prvnim dnem kalendarniho mésice néasledujiciho po meésici,
v némz byla Poskytovateli doru¢ena pisemnéa vypoveéd této Smlouvy.

Poskytovatel je opravnén tuto Smlouvu kdykoliv vypovédét, a to i bez

udani ddvodu, pficemz vypovédni Ihita v trvani péti (5) mésicl pocina

béZet prvnim dnem kalendarniho mésice nasledujiciho po meésici,

v némz byla Objednateli doruCena pisemné vypoveéd této Smlouvy.

Ukoncenim této Smlouvy nejsou dotCena ustanoveni tykajici se:

(1) smluvnich pokut,

(ii)  ochrany davérnych informaci a

(iii)  ustanoveni tykajici se takovych prav a povinnosti, zjejichz
povahy vyplyva, Ze maji trvat i po skonCeni ucinnosti této
Smlouvy.

V pripadé predCasného ukonceni této Smlouvy méa Poskytovatel narok

na Uhradu Sluzeb provedenych v souladu stouto Smlouvou a

akceptovanych Objednatelem do dne pred€asného ukonceni této
Smiouvy.

Opravnéné osoby

Komunikace mezi Smluvnimi stranami bude probihat zejména
prostfednictvim  nasledujicich  opravnénych osob, povéfrenych
pracovnik{ nebo statutarnich zastupcti Smluvnich stran:

(i) Opravnénymi osobami Objednatele jsou:
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11.2

11.3

12

12.1

12.2

(i) opravnénymi osobami Poskytovatele jsou:

Opravnéné osoby, ncjsou-li statutarnim organem, nejsou opravnény ke
zménam této Smlouvy, jejim doplikim ani zruseni, ledaze se prokazou
plnou moci udélenou jim k tomu osobami opravnénymi jednat navenek
za prislusnou Smluvni stranu v zaleZitostech této Smilouvy. Smluvni
strany jsou opravnény jednostranné zmenit opravnéné osoby, jsou vSak
povinny takovou zménu druhé Smluvni strané bezodkladné pisemné
oznamit.

Veskeré uplatiiovani narokd, sdélovani, zadosti, predavani informaci
apod. mezi Smluvnimi stranami dle této Smlouvy musi byt pfislusnou
Smluvni stranou provedeno v pisemné formé a doruceno druhé
Smluvni strané osobné, doporucenou postou, nebo e-mailem s pouZzitim
elektronického podpisu.

ZAVERECNA USTANOVENI

Odpovéd Smluvni strany této Smlouvy s dodatkem nebo odchylkou od
druhou Smluvni stranou navrZzeného znéni této smlouvy (nabidky) neni
prijetim nabidky na uzavieni této Smlouvy ve smyslu § 1740 odst. 3
obCanského zékoniku, a to ani kdyZ podstatné nemeéni podminky
nabidky (navrzeného znéni této Smlouvy).

Tato Smlouva predstavuje uplnou dohodu Smluvnich stran o predmétu
této Smlouvy. Vyjma zmén opravnénych osob podle ¢lanku 11.2 této
Smlouvy mohou veskeré zmény a doplnky této Smlouvy byt provedeny
pouze pisemnou dohodou Smluvm'ch stran ve formé Ccislovanych
dodatk(i této Smlouvy, podepsanych opravnénymi zastupci obou
Smluvnich stran. Za pisemnou formu nebude pro tento Gcel
povazovana vymena e-mailovych €i jinych elektronickych zprav.
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12.3

12.4

125

12.6

12.7

12.8

12.9

Tato Smlouva a vSechny vztahy z ni vyplyvajici se Fidi pravnim fadem
Ceské republiky.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se
Smluvni strany zavazuji feSit pfednostné smirnou cestou pokud mozno
do tficeti (30) dni ode dno, kdy o sporu jedna Smluvni strana uvédomi
druhou Smluvni stranu. Jinak jsou pro feSeni sporl z této Smlouvy
prislusné obecneé soudy Ceské republiky.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane
v budoucnu neplatnym, neucinnym ¢i nevymahatelnym nebo bude-li
takovym pfislusnym organem shledano, zUstavaji ostatni ustanoveni
této Smlouvy v platnosti a ucinnosti, pokud z povahy takového
ustanoveni nebo zjeho obsahu anebo z okolnosti, za nichz bylo
uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této
Smlouvy. Smluvni strany se zavazuji nahradit neplatné, nedcinné nebo
nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které
svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a
této Smlouvé jako celku.

Smluvni strany prohlasuji, Ze si vzajemné sdélily vSechny skutkoveé a
pravni okolnosti, o nichz k datu uzavreni této Smlouvy védély nebo
védét musely, a které jsou relevantni ve vztahu k uzaviem' této
Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly v této
Smlouvé, nebude mit Zadna ze stran Zadna dalSi prava a povinnosti v
souvislosti s jakymikoliv skuteCnostmi, které vyjdou najevo, a o kterych
neposkytla druha strana informace pfi jednani o této Smlouve.

Smluvni strany sjednavaji, ze pokud bude plnéni podle této Smlouvy
vadné a vada bude odstranitelna, nemiZe Smluvm' strana, které bylo
plnéno, pozadovat slevu z ceny, pokud je vada odstranitelna a Smluvni
strana, ktera plnila (a) je pFipravena takovou vadu odstranit; (b) bez
zbyte€ného odkladu zacne vyvijet ¢innost sméfujici k odstranéni vady;
(c) v takové Cinnosti Fadné pokracuje; a (d) v rozumném cCase s ohledem
na povahu vady vadu odstrani ¢i predmét pInéni nebo jeho ¢ast vymeni
za bezvadny.

Prava vznikla z této Smlouvy nesmi byt postoupena bez predchoziho
pisemného souhlasu druhé strany.

Smluvni strany sjednavaji, Zze nad ramec vyslovnych ustanoveni této
Smlouvy nebudou jakékoliv vzadjemnéa prava a povirmosti dovozovana
z dosavadni €i budouci praxe zavedené mezi Smluvnimi stranami i
zvyklosti zachovavanych obecné, mezi stranami ¢i v odvétvi tykajicim
se predmétu plnéni této Smlouvy ani k nim nebude pfi vykladu této
Smlouvy pfihlizeno, ledaZe je ve Smlouvé vyslovné sjednéno jinak.
Smluvni strany vyslovné potvrzuji, Ze si nejsou védomy Zadnych dosud
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12.10

12.11

12.12

12.13

12.14

12.15

12.16

12.17

12.18

mezi nimi zavedenych obchodnich zvyklosti i praxe.

Smluvni strany se dohodly, Ze kromé pripadl upravenych v § 2913
odst. 2 obcCanského zakoniku zprosh Smluvni stranu povinnosti k
nadhradé Skody také mimoradna, nepredvidatelnd a nepfekonatelna
prekazka vznikla nezavisle na jeji vlli v dobé, kdy byla v prodleni s
plnénim smluvenych povinnosti, avSak pouze od okamziku vzniku
takové prekazky. Smluvni strana neni v prodleni s plnénim, pokud je
takové prodleni zplsobeno prodlenim druhé Smluvni strany s plnénim
jejich povinnosti.

Smluvni strany prohlasuji, Ze se pfi uzavirani této smlouvy nenachazeji
ve stavu tisné nebo rozruSeni, Ze tuto Smlouvu uzaviraji svobodné,
vazné a s vyuzitim nalezitych zkuSenosti nebo s vyuZitim nalezité
zkuSené odborné pomoci, a Ze plnéni, ke kterému se touto Smlouvou
zavazuji, neni vzhledem ke vSem okolnostem souvisejicim s uzavienim
této Smlouvy vzdjemné v hrubém nepoméru, a jako takové se jej
zavazuji druhé Smluvni strané za podminek této Smlouvy poskytnout.
Ustanoveni § 1793 odst. 1 obCanského zakoniku se nepouZije.

Pro vylouceni pochybnosti se uvadi, Zze zadny zavazek sjednany v této
Smlouvé neni fixnim zavazkem ve smyslu § 1980 obCanského zékoniku.

Smluvni strany vyslovné potvrzuji, Ze zékladni podminky této
Smlouvy jsou vysledkem jednani Smluvnich stran a kazda ze stran
méla prilezitost ovlivnit v pribéhu jednani obsah podminek této
Smlouvy.

Smluvni strana je oprédvnéna od této Smlouvy odstoupit pouze z
ddvod( uvedenych v této Smlouvé. Céast ustanoveni § 2001 ob&anského

zakoniku o odstoupeni na zakladé zakona se nepouZzije.

Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve smlouvé ujednat a
které povazuji za ddlezité pro zavaznost této smlouvy. Zadny projev
Smluvnich stran u€inény pfi jednéni o této Smlouvé ani projev ucinény
po uzavfeni této Smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi této Smlouvy a nezaklada Zzadny zavazek zZadné ze stran.

Strany vyluCuji aplikaci nasledujicich ustanoveni ob¢anského zakom'ku
na tuto smlouvu: § 557 a § 1805 odst. 2 obanského zakoniku.

Tato Smlouva je vyhotovena ve Ctyfech (4) vyhotovenich v Ceském
jazyce, pfiCemz vSechna vyhotoveni maji platnost originalu. Dvé (2)
vyhotoveni Smlouvy obdrzi Objednatel a dvé (2) Poskytovatel.

Tato Smlouva nabyva platnosti a uc¢innosti okamzikem jejiho podpisu
posledni Smluvni stranou.
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12.19 Timto se osvédcuje v souladu s ustanovenim § 43 zakona €. 131/2000
Sh., o hlavnim mésté Praze, v platném znéni., Ze navrh na uzavreni této
smlouvy byl projednan a schvélen Radou méstské Casti Praha 1 dne
13.12.2016 usnesenim ¢. UR16_1439.

12.20 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Priloha ¢. 1: Pfehled podporovaného programového vybaveni a rozsah
poskytovanych Sluzeb

Priloha €. 2: Cena za udrzbu a provozni podpor

Priloha €. 3: Katalog sluzeb

Priloha €. 4: Vzor vykazu poskytnutych sluzeb

Priloha €. 5: Etalon minimalni bezpecnosti pro smluvni partnery

12.21 Smluvni strany prohlasuji, Ze si tuto Smlouvu precCetly, Ze s jejim
obsahem souhlasi a na diikaz toho k ni pfipojuji svoje podpisy.
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SMLOUVA O poskytovani PROVOZNI PODPORY ASW

Priloha ¢. 1

PREHLED PODPOROVANEHO PROGRAMOVEHO VYBAVENI A
ROZSAH POSKYTOVANYCH SLUZEB

PREHLED PODPOROVANEHO PROGRAMOVEHO VYBAVENI

Softwarove komponenty ASW, kterych se tyka provozni podpora:
Systém PROXIO od spole¢nosti Marbes consulting s.r.0. pro oblast agend, evidenci a
registrd, zahrnujici:

» Registry a Evidence vCetné vSech dilCich komponent

» Multiagendovy FrameWork AGENDIO vcetné vSech dil¢ich komponent

» Konfigurovatelny evidencni systém KEVIS

» Aplikace HelpDesk

Systém PROXIO je na MC Praha | implementovan v rdmci ASW v nasledujicim
rozsahu agend:

Centralni evidence objednévek

Centralni evidence partner(

Centralni evidence smluv

Centralni sprava prijm0, mistni poplatky, vymahani
Evidence nemovitého majetku

Evidence organizacni struktury a pFistupovych prav
Evidence soudnich sporu

Evidence zavad na komunikacich

HelpDesk

MAPIIO

Matrika, Vidimace a Legalizace

Napojeni na ISZR (POXIO XR / HLEDACEK)
Pfestupky a spravni delikty

Registr obyvatel

Registr nemovitosti

Silni¢ni hospodarstvi

Socialné pravni ochrana déti

Volebni agenda

Volebni agenda

Zabory

Zaméry

Zverejiiovani smluv
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Integrace systému PROXIO na ostatni systémy MC Praha 1 je provedena v
nasledujicim rozsahu:
» E-spis- Agendio
Probiha pfichozi a odchozi komunikace a dokumenty, rozhrani pfedava Gdaje o
obCanovi a pres DMS (datovy sklad firmy AIiP Safe) sdili elektronické
dokumenty.
e |IDES - Agendio
Rozhrani predava veskeré udaje ze smluv o njmech do iDESu (vCetné osob
,odbératel™). IDES prebird veSkeré Udaje o subjektech z komponenty ESP
systému PROXIO.

» Cardex - Agendio
Cardex je fyzicky systém na ukladani smluv - Agendio predava vazbu ke
smlouvam v CESu.

* ISZR - Agendio
V agendach, kde je ufad opravnén/povinen ovéfovat proti zakladnim
registrim, jsou subjekty ovéfovany piimo z Agendio pomoci podplrného
modulu XZR, jehoZ soucasti je i ,hledaCek™. PouZiva se pro spravni fizem',
matriky a peci o dité.

* DMS - Agendio
DMS - datovy sklad el. Dokument, je pouzivany pro Agendio, E-spis a Uredni
desku.

* Volby - www stranky (portal UMC Praha 1)
Aplikace PROXIO-Volby je napojena na www stranky, kde je mozné dle adresy
bydlisté obfana dohledat volebni okrsek a prislusnou volebni mistnost.

« MAPIIO - www stranky (portal UMC Praha 1)
Zobrazeni pohled( z agend na portal UMC Praha 1

* SAP-Agendio
Systém Agendio prfedava do SAPu informace o pfedpisech (smlouvy, poplatky,
pokuty atd.). Kromé toho Agendio predava SAPu seznam ,odbératel("
(Agendiem v predpisech pouZité subjekty), ¢imZ jsou subjekty udrzovany
jednotné i pfes Agendio-iDES-SAP. V soucasné dobé probiha ndhrada systému
SAP systémem Ginis pfi zachovani integracnich vazeb.

» Datacentrum - Agendio
PROXIO-EOS dostava export dat z personalniho systému (fizeni prav).

« PROXIO CES - Centralni evidence smluv (MVCR)
« PROXIO Prestupky a spravni delikty - ISEP (MSCR)
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ROZSAH POSKYTOVANYCH SLUZEB

Sluzba

1. Zéakladni podpora

2.1. Helpdesk (Katalogovy list 2.1)

2.2. Reseni incidentl (Katalogovy list 2.2)
2. RozSifena podpora (Katalogovy list 3)

3.1. Redeni servisnich pozadavki (zménovy/rozvojovy pozadavek) (Katalogovy list 3.1)

3.2. Provozni kontrola systému a administrace systému (Katalogovy list 3.2)
3.3. Implementace novych verzi produktu (Katalogovy list 3.3)

3.4. Poskytovani konzultaci (Katalogovy list 3.4)

3.5. Poskytovani Skoleni (Katalogovy list 3.5)

3.6. Metodicka podpora (Katalogovy list 3.6)

3.7. Rizeni projektu (Katalogovy list 3.7)

3.8. Soucinnost a dalSi sjednané Cinnosti (Katalogovy list 3.8)

Sluzby rozsifené podpory jsou poskytovany v celkovém rozsahu 30 Elovékodn(
Ctvrtletné.

PODMINKY A PREDPOKLADY PODPORY PROVOZU

L.

V souladu s ¢lankem 3.2 smlouvy je mistem plnéni pro sluzby provozni podpory
sidlo Poskytovatele, je-li to mozné vzdalenym pfistupem, pfipadné dle povahy
poZzadavku sidlo Objednatele.

Objednatel je povinen zajistit funkCni projektovou strukturu na strané
Objednatele, bude se prostfednictvim svych opravnénych osob GcCastnit jednani
vedeni projektu a bude plnit Fadné a v€as ukoly, které pro néj vyplynou z jednani
vedeni projektu Ci projektového tymu.

Objednatel umozni a prostfednictvim svych opravnénych osob bude
koordinovat kontakt pracovnikl poskytovatele s pracovniky Objednatele i mimo
odbor informatiky pro Feseni vad a vSech problém( provozu systému.

Objednatel je povinen umoznit vstup zaméstnanclm poskytovatele zajistujicim
sluzby do mist pInéni podle této smlouvy. Jedna se zejména o zajisténi pFistupu
do mist, kde jsou umistény produk¢ni servery.

Objednatel zajisti vzdaleny pristup poskytovateli k serverim infrastruktury
(testovaci i produktivni systém) vyhradné pro Ucely poskytovani sluzeb podle
této smlouvy sohledem na technologické a bezpec¢nostni moZnosti a politiky
Objednatele.

Objednatel bude udrZovat testovaci systém v takovém stavu, aby na ném bylo
mozné testovat funk€nost aplikatniho SW pFed nasazenim do produktivniho
provozu (infrastruktura i aktualni datovy obsah testovaciho systému je adekvatni
k produktivnimu systému).

Objednatel sdéli na vyzadani Poskytovatele terminy, kdy mlzZe poskytovatel
instalovat SW na testovaci a produktivni systém Objednatele.

Za UCelem predani informaci o problémech provozu systému Ci predani
pozadavku na zménu bude Objednatel komunikovat s poskytovatelem vyhradné
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

s vyuzitim sluzby Helpdesk, popsané v Priloze ¢ 3 (,Katalog sluzeb") této
smlouvy.

VSechny servisni poZadavky musi byt vzneseny a evidovany prostfednictvim
sluzby Helpdesk. Na servisni poZadavky vznesené jinou cestou napr. telefonicky
neni ze strany poskytovatele garantovana reakce. V pfipadé poZadavku
s garantovanou reakci dle SLA parametrd je pouze timto zaevidovanim
aktivovan parametr Prvotni reakce (sluzba Re3eni incidentd).

Sluzbu Helpdesk mohou vyuZivat pouze opravnéni pracovnici Objednatele.
PoZadavek musi byt zadan nebo verifikovan odpovédnou osobou dle smlouvy s
ohledem na jeho mozné finanéni disledky a povahu pfipadné "budouci"
objednavky. Seznam opravnénych osob prfedava Objednatel Poskytovateli dle
potreby pfi jeho zméné.

Pracovnik Objednatele odpovédny za zadavani poZzadavk( do systému Helpdesk
musi byt pfed dnem nabyti ucinnosti této smlouvy radné vyskolen a registrovan
v systému Poskytovatele. O zpUsobilosti a registraci bude zhotoven protokol,
ktery obsahuje souhlas Objednatele s pFenesenim odpovédnosti za zadané
poZzadavky na odpovédného pracovnika.

V pripadé ohlaseni poZzadavku jinym zplsobem nez pomoci systému Helpdesk je
Objednatel povinen ucinit zapis do Helpdesk neprodleng, jakmile je to mozné.
Objednatel nese odpovédnost za zadani pozadavk(, které nejsou v souladu
s podminkami smlouvy (kategorie, zadavatel, oblast). Poskytovatel je opravnén
vyCislit naklady spojené s feSenim neopravnéné zadanych pozadavki a predlozit
Objednateli k uhradé. Vykaz takto zadanych poZadavk(l bude poskytovatel
predavat Objednateli mésicné.

Objednatel zodpovida za jednoznacné a presné zadani servisniho pozadavku na
zménu, za bezodkladné posuzovani predkladanych navrh( feseni a schvalovani
jejich realizace v souladu s poZzadovanymi SLA parametry. O vSech provedenych
zménach vcetné predani kompletni dokumentace bude poskytovatel informovat
Objednatele prostrednictvim sluzby Helpdesk.

V pripadé poZzadavk(l na vyvoj iniciovanych Objednatelem zabezpe¢i Objednatel
bezodkladné posuzovani realizovanych zmén a schvalovani jejich realizace.
Vyzadani poskytnuti sluzeb podpory formou konzultaci bude probihat
prostfednictvim sluzby Helpdesk. Pracnost poZzadavku bude poté odhadnuta
Poskytovatelem, zadavatel poZzadavku musi realizaci poZadavku potvrdit,
pfipadné odmitnout. AZ poté bude poZadavek realizovan.

Objednatel je povinen po poskytnuti sluzeb pracovnikem Poskytovatele v misté
Objednatele podepsat protokol o pFevzeti plnéni, paklize v protokolu uvedeny
rozsah a predmét poskytovanych sluzeb odpovida skute¢nosti.

Pfipadné pfipominky k navrhim feSeni a jeho vysledklim musi byt konkrétni a
v souladu s odsouhlasenym zplsobem feseni.

Zménu Kkategorie poZadavku je oprédvnén provést odpovédny pracovnik
Poskytovatele v pfipadé, kdy charakter poZadavku neodpovida zadané kategorii.

Objednatel zajisti dostupnost prostfedkl IT. Ovéfeni dostupnosti HW
infrastruktury a ovéreni funkcnosti systémovych SW serverli musi predchazet
zadani kazdeho poZadavku.
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21. O odstavkach systému Objednatel informuje poskytovatele v dostatecném
predstihu. O naplanovanych odstavkach bude Objednatel pofizovat zaznam do
Helpdesku Poskytovatele s uvedenim zacatku a konce odstavky.

22. PoZadavek predavany sluzbou Helpdesk musi obsahovat;

» Oznaceni aplikace a jeji verze
* Oblast, které se pozadavek tyka (prostfednictvim Ciselniku), vcetné
specifikace dotcené agendy
» Jméno spravce agendy - klicového uzivatele
o Jméno uZivatele, u kterého pozadavek vznikl, popis prav uzivatele k
prislusné oblasti v dobé vyskytu problemu
« Popis pozadavku (vystizné, jednoznacng) véetné jednotlivych krokd
v aplikaci, vedoucich k chybg, doplnény o tyto Udaje:
o Datum a ¢as vzniku problému, je-li toto relevcurtni viici poZzadavku
o Kli¢ové identifikatory pfedmétu problému:
 Jednoznacny identifikator zaznamu
+ Popis vstupnich parametrd
» Popis vstupnich dat a jejich povahy

migrované data

aktualizovana z referencnich zdrojli

pofizena rucné

ztotoznéna Ci neztotoznéna

viceCetny vyskyt

specificka data (technicky uzivatel, neznamy subjekt, ,,.)

» Popis oc¢ekavaného vysledku a vystupu
» Popis skutecneho vysledku a vystupu
« Popis realizovanych krokd, véetné predpokladanych
« Popis kritického kroku s vyskytem problému a zpUsob jeho projevu
o Formou pfilohy sejmuta obrazovka s podrobnym chybovym hlaSenim (i
oznaCenym projevem chyby
« Stanoveni externiho ddvodu, resp. limitniho terminu (napf. mimoradna
inventarizace, interni statistika, mimoradna zaveérka, ..), vedouci k urceni
kategorie vady
» Uvedeni Casti dokumentace, se kterou je poZadavek v rozporu (Smlouva o
dilo. Cilovy koncept, pfirucka, pravni norma)
« Stanoveni kategorie pozadavku, resp. vady Dila.

23. Uplnost a srozumitelnost zadani pozadavku dle vy3e uvedené struktury potvrdi
Poskytovatel jeho prijetim, oznaCenim pfislusného stavu v Helpdesku, ¢imz se
zaroven aktivuje parametr Zprovoznéni systému nahradnim zplsobem a
Odstranéni zavady.

24. V pripadé prodleni zplsobeného okolnostmi na strané Objednatele plati, Ze
vesSkeré terminy plnéni se prodluZzuji o dobu, po kterou trvaly prekazky a
okolnosti zplsobujici prodleni na strané Objednatele, a o pfiméfenou nezbyhié
nutnou dobu k tomu, aby mohla byt poskytovand plnéni znovu vhodné
zkoordinovana.

25. Servisni poZadavek typu REKLAMACE musi byt Objednatelem predlozZen
formalné a vécné spravné s presnym a konkrétnim uvedenim ddvodu reklamace.

O O O o o o
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vCetné vsech podkladll potiebnych k posouzeni opravnénosti REKLAMACE -
viz PFiloha €. 3 smlouvy.

26. Provozni doba je Casovy usek, po ktery jsou sluzby dané komponenty
poskytovany uzivatelm. Pokud neni v definici konkrétni sluzby uvedeno jinak,
jedna se o Casovy usek 8:00 -17:00 hod.
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SMLOUVA O poskytovani PROVOZNI PODPORY ASW

Priloha ¢. 2
CENA ZA PROVOZNI PODPORU

Podrobné ¢lené&ni ceny Provozni podpory (Tabulka &. 1)

Cena za Cena za 2 rok
Sluzba cuvrtleti (Ke (L0 DPH)V
bez DPH)
Z&kladni podpora (sluzby poskytované pausalné)
Helpdesk 90 000 720 000

Reseni incident(
Rozsitena podpora (sluzby poskytované v objemu 30 ¢lovékodnd za Ctvrtleti)

Reseni servisnich pozadavkd

(zménovy/rozvojovy poZzadavek)

Provozni kontrola systému a administrace

systému

Implementace novych verzi produktu 384 000 3072 000

Poskytovani konzultaci

Poskytovani Skoleni

Metodicka podpora

Rizeni projektu

Soucinnost a dalSi sjednané Cinnosti

Celkem bez DPH 474 000 3792 000
DPH 21% (K¢) 99 540 796 320
Celkem v¢. DPH 573 540 4 588 320

Sluzby RozSifene podpory mohou byt Cerpany pouze na zékladé pokynu Objednatele
a v rozsahu dohodnutém mezi Objednatelem a Poskytovatelem a odsouhlaseném
Objednatelem za téchto podminek:

Sazba (K¢ bez DPH/hod.) vykonu na misté 1600

Tato Sazba (K¢ bez DPH/hod.) vychazi z ceny pouzité pro stanoveni ceny RozSifené
podpory v Tabulce €.1 (tj. Sazba x 8 pracovnich hodin za den x 30 dni za Ctvrtleti).

Smlouva o poskytovani provozni podpory SW Strana 20



SMLOUVA O poskytovani PROVOZNI PODPORY ASW

PFiloha ¢. 3
KATALOG SLUZEB

Katalogovy list 2.1 - Helpdesk
Kategorie
sluzby
Kod sluzby 2.1
Nazev sluzby Helpdesk
Popis sluzby ~ Komunikacni centrum s garantovanou reakci ze strany Poskytovatele pro
efektivni komunikaci se servisnim tymem Poskytovatele, jednotnou
evidenci servisnich pozadavk(l uzivatel( Objednatele, evidenci priibéhu
jejich FeSeni a pInéni SLA.
Rozsah a parametry sluzby
Konkrétni parametry sluzby jsou definovany tabulkou Parametry sluzby a vychazi ze
standardnich parametr(i servisnich sluzeb, specifickych odlisnosti funkénich celkl a
poZzadavk( Objednatele.
Parametry sluzby (Provozni doba, Reak¢ni doba) mohou byt pro specifické typy
pozadavk( (Casové kritické) modifikovany navazujicimi servisnimi sluzbami, zejména pak
sluzbou 2.2 - ReSeni incidentd.
Reakcni doba pro sluzbu 2.1. Helpdesk zahrnuje prijeti mcidentu FeSitelem.

. . . Reakéni doba .
Funkéni celek Provozni doba (v minutach) Pracovni doba

Zakladni podpora

Veskeré softwarové 7X24=7dniv tydnu,

komponenty ASW 24 hod. denné
Sluzba helpdesk bude poskytovana nepretrzite 7 dni v tydnu, 24 hodin denné (s vyjimkou
ohlasenych vypadkd) a bude zajistovat garantovanou reakci Poskytovatele v pracovni dny
v pracovni dobé: 8:00 -17:00 hod. Pracovnim dnem nejsou soboty, nedéle a statni svatky.

240 minut 08:00-17:00

V ramci této sluzby Poskytovatel reaguje nize uvedenym zplisobem na vsechny
poZadavky Objednatele.

Detailni popis

Helpdesk bude jedinym komunikacnim kcmalem, vSechny servisni pozadavky budou
vzneseny prostfednictvim této sluzby. Na poZadavky vznesené jinou cestou, napf.
telefonicky, nemusi byt ze strany Poskytovatele garantovana reakce.

SluZzba helpdesk bude realizovana prostfednictvim aplikace Poskytovatele. Poskytnuti a
provoz aplikace je soucasti plnéni Poskytovatele.

Kontaktni tdaje helpdesk
www stranky aplikace helpdesk: https://mcdesk.marbes.cz/
Email: mcdesk@marbes.cz

Adresa: Brojova 16,326 00 Plzen
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ZASADY KOMUNIKACE NA HELPDESK
Objednatel ohlasi poZadavek na poskytnuti sluzby vyhradné prostfednictvim opravnéné
osoby zapisem do této aplikace.

Ve Viimecném pripadé, kdy nelze pouZzit vySe uvedeny zplsob komunikace, mize
opravnéna osoba Objednatele ohlasit poZadavek na poskytnuti sluzby e-mailem na e-
mailovou adresu poskytovatele.

V pripadé ohlaseni poZadavku jinym zplisobem neZ pomoci aplikace Poskytovatele, je
Objednatel povinen u€init zapis do aplikace helpdesku neprodleng, jakmile je to mozne.

Poskytovalel vede evidenci vsech ohlaSenych pozadavkd a stavu jejich FeSeni a dale
eviduje veskeré servisni zasahy v produk&nim prostfedi systému Objednatele.

Kvalita sluzeb a reporting

Poskytovatel reaguje na pozadavky v terminech definovanych parametrem Reakéni doba
sluzby Helpdesk nebo dle parametrd sluzby 2.2 ReSeni incidentd. Reakci se rozumi
potvrzeni prijeti pozadavku. Je-li poZadavek zapsan mimo pracovni dobu uvedenou niZze,
Ih(ita pro reakci zaciiia béZet nejbUze néasledujicim pracovnim dnem.

Méreni kvality sluzby je provadéno v systéemu Helpdesku provozovaném Poskytovatelem.
Vysledky méreni za sluzby spadajici do Zakladni podpory jsou souhrnné reportovany
Objednateli v reportu Seznam vad, jehoZ vzor je uveden v Pfiloze ¢. 5 smlouvy.
V ramci sluzby jsou poskytovany reporty:

1 report za sledované obdobi (mésic);

1 detailni report feSeni konkrétniho poZzadavku na vyzadani Objednatele.

O sluzbach nespadajicich do Zakladni podpory poskytnutych v pribéhu kazdého
kalendarniho obdobi vyhotovi Poskytovatel VVykaz poskytnutych sluzeb, jehoZz vzor je
uveden v Pfiloze ¢. 4 Smlouvy. Kazdy Vykaz poskytnutych sluzeb musi obsahovat:

1 soupis vSech dalSich sluZzeb poskytnutych v pfislusném kalendarnim obdobi,
1 vyuctovani vSech sluzeb poskytnutych v prislusném kalendarnim obdobi.

Vykaz poskytnutych sluzeb je povinen Poskytovatel pfedkladat vzdy nejpozdéji do 5
pracovnich dnd po skoncéeni daného kalendarniho obdobi, za ktery je vypracovan.

13 DEFINICE POJMU
Zadavatel je opravnéna osoba urcena Objednatelem pro zadavani pozadavkd pro feseni
Poskytovatelem. Pfehled opravnénych osob je poskytovan Objednatelem Poskytovateli dle
potreby.
Provozni doba - ¢asové vymezeni obdobi, kdy je sluZzba Helpdesk je poskytovana.
Pracovni doba - doba, ve které Poskytovatel drZi nepfetrZitou pohotovost a poZzadavek méa
garantovanou reakci Poskytovatele, Je-li pozadavek zapsan mimo pracovni dobu, lhita
pro reakci zaCind béZet prvnim nasledujicim pracovnim dnem, ¢asem pracovni doby.
Reakeni doba: reakce na zaloZzem' poZadavku, v pracovnich minutach.
Evidence pozadavku:
Pozadavek je evidovany poZadavek Zadavatele, ktery od zaloZeni do uzavieni nabyva
nékolika stavi:

1 Pozadavek prijat do evidence - poZadavek Zadavatele byl pfijat do evidence a
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pFifazen fesiteli, ktery ho zaCne Fesit;
PoZzadavek v feSeni - na pozadavku Zadavatele se pravé pracuje;
Pozadavek pozastaven - nabyva dvou podstavd;
- Ceka se na vyjadreni Zadavatele
Ceka na dodavku treti,
PoZadavek vyreSen - feSeni poZadavku bylo ze strany Poskytovatele ukonceno,
Pozadavek uzavren - ukonceni poZadavku bylo potvrzeno Zadavatelem.

O zméné stavu pozadavku je Zadavatel notifikovan e-mailem.
Garantované funkce systému Helpdesk:

zaloZeni pozadavku na zakladé pfimého zadani pres webové rozhrani HD
Poskytovatele;

fizeni stavu pozadavku a kontrola dodrzovani SLA (eskalace);

notifikaci Zadavatele o zménach stavu jeho poZadavku;

notifikaci Zadavatele o garantovanych terminech na vyfeSeni poZadavku;

meéfeni, vyhodnocovani a reportovani kvality poskytovanych servisnich sluzeb
Objednateli.
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Katalogovy list 2.2 - ReSeni incidentd
Kategorie
sluzby
Kod sluzby 2.2
Nazev sluzby  Reseni incidentd
Popis sluzby  Zajisténi co nejrychlejSiho obnoveni dostupnosti €i funkCnosti systému
ASW a soucasné minimalizovat disledky vypadk( na Objednatele a
uZivatele spravovaného systému.
Rozsah a parametry sluzby

Zakladni podpora

Kategorie Kategorie C

Kategorie A
. . . S B Mén Stav
SLA Termin odstranéni A Kriticky  Viene v i .
zavazny  neohroZujici
stav <
stav funkCnost
Prvotni reakce Do X pracovnich hodin od 8h 16h 40h
doby nahlaseni incidentu.
Z,provo,znenl . Do X pracovnich hodin od 24h
systému néhradnim VT
o doby nahl&Seni incidentu.
zpusobem
Do X pracovnich dnd od
doby nahlaSeni incidentu, . . .
je-li mozné odstranit vadu ~ 8dnu 16 dnu 40 dnu
Upravou nastaveni
Uplné odstranéni systému.
zavady Do X pracovnich dnd od
doby nahlaSeni incidentu, . . .
je-li nutné provést pro 20 dnu 40 dnu 60 dnu
odstranéni vady
programovou Upravu.
Funkéni celek VSechny komponenty systému ASW
Detailni popis

Pro nahlaSeni mcidentu neni nutné znat pficinu problému.

Vramci této sluzby jsou feSeny servisni poZzadavky, vzniklé v produkénim provozu
systému, prijaté sluzbou Helpdesk, které Objednatel navrhuje s Kklasifikaci
~REKLAMACE".

Poskytovatel v rdmci této sluzby garantuje:
1 Prvotni reakci - zahajeni FeSeni incidentu,
1 Zprovoznéni systému nahradnim zpdsobem,
1 Uplné odstranéni zavady.

Kategorie klasifikace incidentd:
1 Kategorie A - Kriticky stav - jedna se o stav, kdy je znemoZnéna prace se systémem
nebo jeho Casti a nelze pouZzit alternativni postup, nebo je chovani systému v
rozporu s platnou legislativou CR.
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1 Kategorie B - Méné zavazny stav - jedna se o stav, kdy je omezena prace se
systémem nebo jeho Casti, ale Ize pouzit alternativni postup.

1 Kategorie C - Stav neohroZujici funk&nost - jedna se o stav, kdy neni vazné omezena
funkcnost systému nebo jeho Casti, nebo Ize pouzit alternativni postup.

SLA parametry jsou vztazeny k produktivnimu prostfedi. Pro jiné instance (testovaci,
vyvojové, migracni) nemaji jakoukoli zavaznost.

V pfipadé neodstreméni zavady v uvedeném terminu musi Poskytovatel prokazat, Ze na
odstranéni vady nepretrZité pracuje.

Definice pojm0

Prvotni reakci se rozumi potvrzeni prijeti pozadavku a poskytnuti informace Objednateli,
jakym zplsobem bude Poskytovatel incident fesit. Je-li to mozné, zda se jedna ¢i nejedna o
vadu systému, s predpoklddanou dobou potfebnou na vyfeSeni problému. Neni-li
poskytovatel v tomto momenté tyto informace schopen poskytnout, odhadne termin, kdy
tyto informace Objednateli poskytne.

Zprovoznéni nahradnim zplsobem se rozumi zajisténi stavu, kdy neni zcela znemoznéna
prace se systémem, neni vazné omezena funkcnost informacniho systému nebo jeho Casti,
systém neni v rozporu s platnou legislativou CR, €i lze pouzit alternativni postup.

UpInym odstranénim zavady se rozumi dosaZeni stavu, ktery byl akceptovan v ramci
smlouvy o dilo nebo je popsan v dokumentaci produktu.

Incident je jakakoliv udalost zavinéna Poskytovatelem, kterd neni souCasti standardni
operace, a ktera zplsobi nebo miZe zpUsobit vypadek systému, nebo sniZzeni kvality
sluzby. Za incident se nepovazuje planované pferuseni provozu.

Pracovni doba - Gasové vymezeni obdobi, kdy je sluzba Regeni incident(i poskytovéna.

Vadou se rozumi stav, ktery je v rozporu:
1 se standardni funk¢nosti systému implementovaného na produkénim prostredi a
tento rozpor je v{ci uzivatelské dokumentaci systému,
1 s funkcionalitou definovanou v implementacni smlouvé (jejich pfilohach), pfipadné
akceptacnim protokolu implementace systému,
1 splatnou legislativou CR k datu hlaSeni incidentu Objednatelem.

Postup pFi Fe$eni incidentd/vad

Objednatel prostfednictvim opravnéné osoby oznami Poskytovateli incident s navrhem
kategorie. Jestlize Objednatel neoznacCi kategorii incidentu, mé se za to, ze se jedna o Stav
neohroZujici funkénost. Poskytovatel neni povinen reflektovat na hlaseni incidentu, jestlize
poZadavek ohlasi jina neZ opravnéna osoba Objednatele.

Poskytovatel zahdji v terminu uvedeném niZe feSeni poZadavku, a jakmile je to mozné,
vyhodnoti ohlaSeny poZadavek a podle vysledku postupuje nasledovné:
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A) Poskytovatel vyhodnotil situaci tak, Ze se jedné se o vadu:

1 Poskytovatel pokraCuje v feSeni pozadavku,

1 Poskytovatel priibézné informuje Objednatele o tom, jakym zplsobem poZadavek
feSi, o predpokladané dobé potfebné na vyreSeni problému, pfipadné o
poZadavcich na soucinnost,

1 pozadavek bude vyfizen bez dalich nakladd pro Objednatele (zdarma),

1 po vyfeSeni vady potvrdi Objednatel na helpdesk prevzeti opravy - ukonceni
hlaseni,

1 jestlize bude Poskytovatelem kdykoliv v pribéhu FeSeni vyhodnoceno, Ze se
nejedna o vadu, postupuje dale dle nasledujiciho Clanku B.

B) Poskytovatel vyhodnotil situaci tak, Ze se nejedna o vadu:

1 Poskytovatel sdéli Objednateli, Ze se nejedné o vadu s odlivodnénim a zastavi prace
na feSeni poZzadavku,

1 Objednatel na zékladé reakce poskytovatele rozhodne, zda hlaSeni ukonci, nebo
pozaduje pokracovani feSeni pozadavku, tzn. plvodni reklamaéni poZadavek
uzavfe a vytvori novy zménovy poZzadavek (s vyuZitim funkce kopirovani),

1 Poskytovatel je opravnén a souc€asné povinen pokracovat v feSeni pozadavku jen
pokud dostane od Objednatele pokyn k realizaci,

1 jestlize Objednatel d& Poskytovateli pokyn pokraCovat v feSeni poZadavku, je tento
pokyn smluvnimi stranami chapan vzdy jako objednavka a problém bude vyfizen
bud" vramci Cerpani sluzeb ,,RozSifené podpory"”, nebo nad ramec pausalni
nabidkove ceny jako zvI&stni poZzadavek Objednatele,

1 kdyZ Objednatel kdykoliv v priibéhu feseni poZzadavku zrusi (zpravou na helpdesk)
svlj pokyn k feseni, bude Poskytovatelem (étovana cena za dosud vykonané prace
pfi FeSeni poZadavku,

1 jestliZze bude Poskytovatelem kdykoliv v priibéhu feseni vyhodnoceno, Ze se jedna o
vadu, bude pozadavek vyfizen bez naklad(i pro Objednatele (zdarma).

Kvalita sluZeb a reporting
Meéreni kvality sluzby je provadéno v systému Helpdesku provozovaném Poskytovatelem.
Vysledky méfeni jsou souhrnné za vSechny sledované sluzby reportovany Objednateli
v ramci sluzby 2.1. Helpdesk.
Reporting obsahuje:

1 Pocet incident(l za mésic

1 Pocet incidentll za mésic dle funkénich celkd a kategorii incident(

1 Prehled incidentd a zpUsob jejich vyfeseni (pIné vyreseni, ndhradni feseni)

1 Report dodrzeni parametr(i incident(

Omezeni sluzby
Je-li poZadavek zapsan mimo provozni sluzby, lhiita pro prvotni reakci zatina bézet
prvnim nasledujicim pracovnim dnem a ¢asem zahajeni provozni doby.

Do doby feSeni Poskytovatelem se nezapocitavd Cas, kdy Objednatel feSil opravnéné
pozadavky Poskytovatele na doplnéni podklad(i nebo soucinnosti.

V pfipadé, Ze je poZzadavek znovu otevien, je doba potfebna k jeho opétovnému vyreSeni
pFictena k dobgé, po kterou byl pozadavek jiz FeSen. Plati vyhradné pro pozadavky, které
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nebyly korektné vyfeSeny Poskytovatelem (tj. neplati pro novy vyskyt obdobného
incidentu).

Pfi neuplném zadani pozadavku se €as na prvotni reakci (zahajeni FeSeni poZadavku)
zacCina pocitat znovu po kazdém upfesnéni Objednatelem.

Narok na bezplatné odstranéni vady/vyreSeni incidentu se mj. nevztahuje na pfipady, kdy
incident/vada byl zp{soben:

chybami HW (pocitaCe a sitové prostfedky, napf. vypadky sité bez zalozniho zdroje,
vady medii apod.),

nevhodnym nebo neautorizovanym pouZzivanim software,

neodbornym zascihem do instalace €i nastaveni parametrd software v¢. chybnym
konfigurovanim pfistupovych prav,

chybnym nakonfigurovanim operacniho systému ¢i databaze €i poruSenim jeho
funkénosti,

naplnénim databaze chybnymi daji, které odporuji zabudovanym kontrolam
v software.

Ddvody k odmitnuti uznani vady/incidentu:

Objednatel uziva software v rozporu se vieobecnymi licenénimi podminkami,
poZadavek neni dostateCné konkrétni a objektivni,

pozadavek je duplicitni ve vztahu k ostatnim pozadavkim zadanym v systému
Helpdesk,

feSeni poZzadavku je v kompetenci klicového uZivatele Objednatele,

poZzadavek se netyka produkcniho prostfedi Objednatele.
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Katalogovy list 3 - RozSifena podpora
Kategorie
sluzby
Kod sluzby
Nazev sluzby RozSifena podpora
Popis sluzby ~ Poskytovani sluzeb, které nemaji charakter feseni incidentu ¢i vady, tj.
jsou typu nereklamace a vytvofit tak podminky pro efektivnéjsi
vyuZivani systému. Systému Tato sluzba je poskytovana na zakladé
samostatnych objednavek ze strany Objednatele.

RozSifend podpora

Rozsah a parametry sluzby

. . Doba odezvy
Funkeni celek Provozni doba (v minutach)
VSechny komponenty 8:00 -17:00 240
systému ASW hod. (5x9)
Funkeni celek V8echny komponenty systému ASW
Detailni popis

Reseni zménovych pozadavki typu NEREKLAMACE vedoucich k Gpravé nebo doplnéni
standardni funkénosti systému ASW, popf. sluzby pro jeho efektivnéjsi vyuZiti. Realizace
rozsifené podpory probiha formou néasledujicich sluzeb:

Reseni servisnich poZadavkil (zménovy/rozvojovy poZzadavek)
Provozni kontrola a administrace systému

Implementace novych verzi produktu

Poskytovani konzultaci

Poskytovani Skoleni

Metodicka podpora

Rizeni projektu

Poskytovani sou€innosti

Zapis pozadavku na poskytnuti sluzby rozsifené podpory se provadi prostfednictvim
sluzby Helpdesk a je obéma stranami obecné chapan jako objednavka.

Potfebné prace si Objednatel vyzada minimalné s predstihem dvou tydn(. Bude-li se
jednat o prace v rozsahu vétS$im nez 5 pracovnich dn(, s predstihem jednoho mésice.

Poskytovatel poskytne sluzbu v co nejkratsim terminu s ohledem na potfeby Objednatele a
na své kapacitni moznosti.

Veskere sluzby poskytované poskytovatelem u Objednatele i u Poskytovatele v rdmci
rozSifené podpory budou evidovany tak, Ze bude zfejmé, kterého pracovnika
Poskytovatele se prace tyka a poCet Casovych jednotek provedené prace.

Protokol o prevzeti pInéni, dokladujici praci pro Objednatele, pfedloZi vzdy pracovnik
Poskytovatele zodpovédnému pracovnikovi Objednatele ke schvaleni (podpisu).
V pfipadé, Ze Objednatel bezddvodné nepodepiSe protokol o prevzeti plnéni (tzn.,
neuvede pisemné divod nepotvrzeni protokolu) ani do 7 dnl ode dne, kdy ho k tomu
Poskytovatel vyzve, ma se za to, Ze protokol byl podepsan v den nasledujici po marném
uplynuti této Ihity.
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Kvalita sluzby a reporting

Prislusné protokoly, dokladajici veSkeré prace vykonané Poskytovatelem pro Objednatele
za uplynulé obdobi, predlozi vZdy Poskytovatel Objednateli vZdy nejpozdCji do 5
pracovnich dnd po skonceni daného kalendarniho mésice.
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Katalogovy list 3.1 - Re3eni servisnich pozadavkd (zménovy/rozvojovy pozadavek)
Kategorie
sluzby
Kad sluzby 3.1
Nazev sluzby  Re3eni servisnich pozadavk( (zménovy/rozvojovy pozadavek)

Popis sluzby  Poskytovani Uprav nebo doplnéni standardni funk&nosti systému. Tato
sluzba je poskytovana na zakladé samostatnych objednavek ze strany

Rozsifena podpora

Objednatele.

Rozsah a parametry sluzby

Funkeni celek Provozni doba Dobe} ode,zvy

(v minutach)

Vsechny komponenty  8:00-17:00 240

systému ASW hod. (5 X 9)

Funkeni celek VSechny komponenty systému ASW
Detailni popis

V ramci této sluzby jsou feSeny servisni poZzadavky vzniklé v produk¢énim provozu
systému uplatnéné sluzbou Helpdesk, které Objednatel navrhuje s klasifikaci
~NEREKLAMACE" (tzn. servisni poZadavky, které nejsou predmétem reklamacniho
fizeni).

Typicky jsou to servisni pozadavky tykajici se:

zmény nebo doplnéni konfigurace produktu,

Upravy nebo doplnéni zobrazeni seznamd,

Upravy nebo doplnéni vystupnich sestav nebo vzor( (Sablon) dokument,
Upravy nebo doplnéni funk&nosti produktu (véetné integracnich funkcnosti).

Specificka soucinnost pro sluzbu

Objednatel se zavazuje poskytnout v rdmci pInéni této sluzby nasledujici soucinnost:
1 nezbytnou spolupraci pfi specifikaci navrhu feseni;

nezbytnou spolupréci pro schvalovani pozadavki a navrZzenych fesent;

zajisténi spoluprace dotéenych dalsich spravcli Objednatele;

zajisténi spoluprace dotcenych tfetich stran;

zajisténi pripadnych terminl planované odstavky.

Kvalita sluzby a reporting

Kritériem Uspédnosti je akceptace realizace pozadované zmény v produkénim prostiedi
Objednatele,

Méfeni kvality sluzby je provadéno v HD systému provozovaném Provozovatelem.
Vysledky méreni jsou souhrnné za vSechny sledovane sluzby reportovany Objednateli.

Omezeni sluzby
Ohodnoceni rozsahu pozadavku na zménu definuje Poskytovatel po prijeti pozadavku.
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Katalogovy list 3.2 - Provozni kontrola a administrace systému
Kategorie
sluzby
Kod sluzby 3.2
Nazev sluzby  Provozni kontrola systému
Popis sluzby  Cilem sluzby je proaktivni monitorovani systtmu Objednatele, detekce
moznych chybovych stavli monitorovanych prvk{ systému, za Ucelem
zmenseni rizika vzniku incidentu.
Rozsah a parametry sluzby

RozSifena podpora

Funkeni celek Provozni doba Doba_ Od(?ZVy
(v minutach)
X 7X24=Tdniv
Vsechny, komponenty ydnu, 24 hod. 0
systemu ASW donnd

Detailni popis

Poskytovatel provadi na zakladé objednavky inspekci a tdrzbu dodaného systému
z divodU prevence a optimalizace vykonu systému a z pohledu integraci s ostatnimi
software Objednatele.

Poskytovatel vzdalenym pristupem na zakladé dohody se Objednatelem sleduje chod
systému a pripadné provadi potfebné zasahy u Objednatele.

Néplni sluzby je predevsim:

1 administrace operacniho systému spojeného s provozem systémi, které jsou
soucasti systému ASW

1 administrace systém( (zajisténi bezpecnostnich standard(l, monitorovani databazi,

pInéni dat, sprava systémového logu apod.), které jsou soucasti systému ASW

kontrola a Upravy integracnich vazeb na ostatni software Objednatele,

mapovani vytizeni integraénich mastka,

optimalizace vykonu vazeb integrovanych aplikaci

kontrola zapliovani databazového prostoru a navrhy jeho rozsifovani,

kontrola zalohovéani a bezpec€nosti dat.

O provedené inspekci je vZzdy vyhotoven zépis, ktery potvrdi zodpovédny zastupce
Objednatele.
Specificka soucinnost pro sluzbu

Pro potfeby poskytovani sluzby 3.2 Provozni kontrola systému se Objednatel zavazuje
Poskytovateli poskytnout uréeni kontaktnich OvSob pro notifikaci nalezenych incidentd.

Kvalita sluzby a reporting
Kritériem je provedeni provozni kontroly dokumentované podepsanym zapisem o
provedeni sluzby.

Méreni kvality sluzby je provadéno v HD systému provozovaném Poskytovatelem a jejich
prehled za mésic je soucasti prehledu pozadavka.

Omezeni sluzby
Nezbytnym pfedpokladem pro poskytovani této sluzby je sluzba 2.1 Helpdesk.

/
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<atalogowvy list 3.3 - Implementace novych verzi produktu
Kategorie
sluzby
Kod sluzby 3.3
Nazev sluzby Implementace novych verzi produktu
Popis sluzby  Cilem sluzby je implementace novych verzi, upgrade a update produktu
do prostfedi Objednatele.
Rozsah a parametry sluzby

Rozsifena podpora

Doba odezvy
(v minutach)

240

Funkéni celek Provozni doba

Vsechny komponenty ~ 8:00 -17:00
systému ASW hod. (5 x 9)

Detailni popis

Implementace upgrade a update software do prostfedi Objednatele. Na nové verze
software se pIné vztahuji licen¢ni ujednani licenéni smlouvy. Licence pro nové verze
systému je poskytnuta ve stejném rozsahu a pro stejny zplsob uZiti jako pro plvodné
implementovany systém. Pravo uZzit novou verzi software vznikéa jeho pfedanim a
prevzetim.

Poskytnuti sluzby Implementace novych verzi produktu probihéa v téchto krocich:

PFedstaveni nové verze
Navrh postupu realizace implementace nové verze produktu do prostfedi
Objednatele
Finalni schvaleni implementace nové verze
Implementace nové verze produktu na testovaci prostfedi vCetné rozdilové
akceptace, rozdilového Skoleni
Rozhodnuti o produkZnim startu noveé verze
Implementace nové verze na produkcni prostredi
Produkéni start nové verze
Kvalita sluzby a reporting

Pfedmét plInéni je poskytovan na zékladé poZadavku Objednatele na prostfedi urcené
Objednatelem. Pokud to umoZziuje predmét pInéni, mlzZe byt Implementace novych verzi
produktu provadéna vzdalenym pfistupem, v opaném pfipadé je vyZzadovana instalace
pfimo v misté Objednatele.

Kritériem uUspésnosti je dosaZeni stavu, kdy je systém protokolarné predan, obsahuje
funkcné vse dle licencni smlouvy, cilového konceptu a pfipadné i popisu zmén. Systém je
funkéni z koncovych stanic uzivatell, s opravnénim se do néj Ize pfihlasit, Ize jej testovat
dle popisu zmén.
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Katalogovy list 3.4 - Poskytovani konzultaci

Kategorie Rozs$ifena podpora

sluzby

Kod sluzby 34

Nazev sluzby  Poskytovani konzultaci

Popis sluzby  Konzultace za ucelem odborné pomoci a rady pfi feSeni konkrétniho
problému v souvislosti s provozem funkénich celkd definovanych timto
dokumentem. Tato sluzba je poskytovdna na zékladé samostatnych
objednavek ze strany Objednatele.

Rozsah a parametry sluzby

Funkéni celek Provozni Dobq ode:zvy
doba (v minutach)
VSechny komponenty 8:00-17:00 240
systemu ASW hod. (5 x 9)

Detailni popis
Naplni sluzby je poskytovani konzultaci uzivatelm systému v poZadovaném rozsahu a
urovni znalosti s cilem zkvalitiovat vyuZivani systému pracovniky Objednatele.

Konzultaci se rozumi aktivita zdokonalujici znalosti pracovnik(l Objednatele formou
dialogu, tj. ¢innost spocivajici v diskusi a feseni konkrétnich situaci a pfipad( na dané
téma. Konzultace je téZ odpovéd na dotaz, nebo vypracovani zpravy v zavislosti na
rozsahu a sloZitosti dotazu Objednatele k zadanému poZadavku.

Predmét plnéni je poskytovan dle povahy konzultace bud v misté Objednatele nebo
Poskytovatele (telefonicky ¢i s vyuZitim vzdaleného pfistupu). Vyjimecné pfi feSeni
obecnych principd, je moZna realizace konzultace pro $irsi okruh uZivateld na ucebng.

Specificka souginnost pro sluzbu

Objednatel definuje seznam osob, které mohou schvélit poZadavky na vypracovani
pisemné odpovédi. Objednatel definuje okruh osob, které jsou opravnény vznést dotaz.
Kvalita sluzby a reporting

Méfeni kvality sluzby je provadéno prostiednictvim sluzby 2.1 Helpdesk.

Kritériem uspésnosti je provedeni konzultace dokumentované zapisem prostrednictvim
sluzby Helpdesk, v pfipadé konzultace v misté Objednatele podepsanou prezenéni
listinou a hodnocenim konzultace.
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Katalogovy list 3.5 - Poskytovéani 8koleni
Kategorie
sluzby
Kod sluzby 35
Nazev sluzby Poskytovani Skoleni
Popis sluzby  Cilem sluzby je zajistovat Skoleni pracovnik(i Objednatele (individualnt,
hromadna) v poZadovaném rozsahu a urovni znalosti.

RozSifena podpora

Rozsah a parametry sluzby

Funkeni celek Provozni doba Doba_ Od‘?z"y
(v minutach)
VSechny komponenty  8:00-17:00 240
systéemu ASW hod. (5x 9)
Detailni popis

Cinnost zdokonalujici znalosti pracovnikil Objednatele formou prezentace problematiky,
funkcionalit a principl konkrétni $kolené oblasti. Probihd zpravidla na pracovistich
Objednatele, nejlépe ucebné pro tuto Einnost prizplisobené. Skoleni je provadéno zpravidla
na testovacim prostfedi Objednatele.

Typicky se jedna o Skoleni uzZivatel(l, poskytovana:

1 v poimplementacni fazi, zejména pro nové pracovniky,
1 pfi rozsifeni vyuzivani aplikaci na dalSi organizacni jednotky, nebo zméné
pracovnich naplni,
1 pfi rcimplementaci produktu jako doplnujici Skoleni nad rozsah dohodnuty v ramci
implementace nové verze nebo opravného balicku verze produktu ASW.
Soucasti této sluzby je i pFiprava tzv. Skolicich materiald. Podle poZadavku Objednatele je
mozno sluzbu doplnit i o zavérecny test, hodnotici ziskané znalosti.

Pozadavek na Skoleni je uplatnén prostfednictvim sluzby Helpdesk. Poskytovatel
poskytne Skoleni v co nejkratSim terminu s ohledem na potfeby Objednatele a na své
kapacitni moznosti.

Kvalita sluzby a reporting

SluZba je provadéna v celkovém rozsahu odsouhlaseném mezi poskytovatelem a
Objednatelem.

Méreni kvality sluzby je provadéno prostiednictvim sluzby 2.1 Helpdesk.

Kritériem Gspésnosti je provedeni Skoleni dokumentované podepsanou prezencni listinou
a hodnocenim 3koleni.

POZADAVEK NA SOUCINNOST OBJEDNATELE

Zajistit uvolnéni a Gcast konkrétnich uZzivatel, administratorl a skolicich a technickych
prostfedkd. V pfipadé potieby tisténych prirucek jejich wvytisténi a namnoZeni
v potfebnych poctech.
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Katalogovy list 3.6 - Metodicka podpora
Kategorie Rozsifena podpora
sluzby
Kad sluzby 3.6
Néazev sluzby  Metodicka podpora
Popis sluzby  Cilem sluzby je zajistovat metodickou podporu pracovnikiim Objednatele
(uzivateldm) v poZzadovaném rozsahu.
Rozsah a parametry sluzby

Funkeni celek Provozni doba Doba} od(?zvy
(v minutach)
Vsechny komponenty 8:00-17:00 240
systému ASW hod. (5X9)
Detailni popis

V ramci této sluzby poskytovatel zajistuje metodickou podporu pracovnikdim Objednatele
(uzivatelim) v pozadovaném rozsahu, napf. formou vypracovani navrh( pracovnich
postupll pro spravné a efektivni vyuzivani systému.

PFfedmeét plnéni je poskytovan dle povahy problému bud’ v misté Objednatele nebo
Poskytovatele (pisemné, telefonicky Ci s vyuzitim vzdaleného pfistupu).

Poskytovatel poskytne sluzbu v co nejkratSim terminu s ohledem na potfeby Objednatele a
na své kapacitni moznosti.

Kvalita sluzby a reporting

Méreni kvality sluzby je provadéno prostrednictvim sluzby 2.1 Helpdesk.

Kritériem Uspédnosti je akceptace poskytnuté sluzby. Vysledkem provedeni sluzby
Metodicka podpora je zpravidla dokument, ktery stanovuje/upfesfiuje pracovni postupy
pro zabezpeceni konkrétnich €innosti s vyuZitim funkcionality systému.
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Katalogovy list 3,7 - Rizeni projektu
Kategorie RozSifena podpora
sluzby
Kad sluzby 37
Nazev sluzby  Rizeni projektu
Popis sluzby  Cilem sluzby je poskytovat ¢innosti spojené s vedenim projektu udrzby a
podpory v oblasti planovani, Fizeni a kontroly poskytovanych sluzeb.
Rozsah a parametry sluzby

Funkéni celek Provozni doba Dobq odgzvy
(v minutach)
VSeclmy komponenty 8:00-17:00 240
systému ASW hod. (5 x 9)
Detailni popis

V ramci této sluzby jsou poskytovany cinnosti spojené s vedenim projektu udrzby a
podpory v oblasti planovéani, fizeni a kontroly poskytovanych sluzeb, zabezpeCované
projektovym vedoucim Poskytovatele pFi poskytovani sluzeb zakladni i rozSifené podpory
a na jednéanich u Objednatele.

Poskytovatel poskytuje sluzbu sohledem na potfeby projektu. Objednatele a na své
kapacitni moznosti. Sluzba je provadéna v celkovém rozsahu odsouhlaseném mezi
Poskytovatelem a Objednatelem.

POZADAVEK NA SOUCINNOST OBJEDNATELE

Zajistit funkCni projektovou strukturu na strané Objednatele, zabezpecit dohodnuté
podklady, zabezpecit dalSi soucinnost v dohodnutém rozsahu.

Kvalita sluZby a reporting
Meéreni kvality sluzby je provadéno prostrednictvim sluzby 2.1 Helpdesk.

Kritériem Uspésnosti je poskytovani sluZzeb adrzby a podpory v dohodnutych terminech a
poZadované kvalité.
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Katalogovy list 3.8 - Soucinnost a dal3i sjednané Cinnosti

Kategorie Rozsifend podpora

sluzby

Kod sluzby 3.8

Nazev sluzby  Soucinnost a dalSi sjednané ¢innosti

Popis sluzby  Cilem sluzby je poskytovat Objednateli soucinnost pfi feseni pozadavki
v poZzadovaném rozsahu a dle moznosti Poskytovatele.

Rozsah a parametry sluzby

Doba odezvy

(v minutach)

240

Funkéni celek Provozni doba

VSechny komponenty 8:00 -17:00
systému ASW hod, (5 x 9)

Detailni popis
Poskytovatel bude Objednateli poskytovat soucinnost v oblastech:

1 Redeni systémovych problémd,

1 Implementace systémd tfetich stran,

1 Spoluprace pfi tvorbé koncepce IS.
Poskytovatel bude poskytovat soucinnost Objednateli a dalsim dodavatel(im Objednatele
v oblasti provoznich systémd. Jedna se o ¢innosti typu: detekce HW problémd, obnova
systému ze zaloh, ...

Poskytovatel bude poskytovat soucinnost Objednateli a dal$im dodavateldim Objednatele
v oblasti software. Jedna se o prace typu: analyza a tvorba rozhrani, pfedavani dat a
informaci, konzultace, Gcastna koordinacnich schiizkach, vypracovani podkladd,...

Poskytovatel bude poskytovat soucinnost Objednateli v oblasti tvorby koncepce a rozvoje
informacniho systému. Jedna se o prace typu:

ucast na schlizkach koncepénich tymd,
Ucast na koordinacnich schiizkach svolavanych Objednatelem,
vypracovani stanovisek, vyjadieni a posudkd,
1 adalsi sjednané €innosti.
POZADAVEK NA SOUCINNOST OBJEDNATELE

Zajistit funkéni projektovou strukturu na strané Objednatele, zabezpecit dohodnuté
podklady, zabezpecit dalSi sou¢innost v dohodnutém rozsahu.

Kvalita sluzby a reporting

Méreni kvality sluzby je provadéno prostrednictvim sluzby 2.1 Helpdesk.
Kritériem Uspésnosti je poskytovani soucinnosti v rozsahu vyZzadaném Objednatelem,
v dohodnutych terminech a poZadovane kvalité.
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SMLOUVA O poskytovani PROVOZNI PODPORY ASW

PFiloha ¢. 4 VYKAZ POSKYTNUTYCH SLUZEB

VYKAZ CINNOSTI

Zékaznik/objednatel:
Zastupce poskytovatele:

Meésic/rok: Modul:

DEN CINNOST

CELKEM

Smlouva o poskytovani provozni podpory SW

POSKYTOVATEL

MARBES CONSULTING s.r.o.
Brojova 16, 326 00 Plzen

UCTOVANE SLUZBY PODPIS
Doba €innosti  Hodinova Zastxipce Zastupce
v hodinéach sazba poskytovatele  zakaznika
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Priloha €. 5 Etalon minimalni bezpecnosti pro smluvni
partnery

UCEL A CILE

Etalon minimélni bezpecnosti informaci pro dodavatele MC Praha 1 tvofi soubor

pravidel a postupl, které stanovuji poZadovanou minimalni Groven bezpecnosti
informaci.

DodrZovani pravidel uvedenych v dokumentu je povmné pro vSechny partnery
spolupracujici na smluvni bazi s MC Praha 1, pro vechny jejich zaméstnance ¢i osoby
spolupracujici se smluvnimi partnery.

PouZivané i nové zavadéné informacni systémy vramci MC Praha 1 musi byt
upraveny, vyvijeny nebo vybirany tak, aby splfiovaly zasady bezpec€nosti informaci
vsouladu stimto dokumentem a se zakladnim dokumentem pro bezpecnost
informaci MC Praha 1, tj. Politikou bezpe&nosti informaci MC Prciha 1.

Cilem etalonu minimalni bezpecnosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a poZadavky bezpecnosti informaci MC Praha
1 pro smluvni partnery;

b) PFedchézet porusovani platnych pravnich predpist CR;

¢) Zamezit, pFip. minimalizovat moznost financni, majetkové a nemajetkové
ujmy MC Praha 1;

d) Zabréanit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpe¢nosti informaci MC Praha 1 ve vztahu s dodavateli;
f)  Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informac;

h) Definovat zakladni pravidla bezpecnosti v oblasti vyvoje a dodavek
prostredni IT;

i) Umoznit monitorovani a vyhodnocovani stavu bezpecnosti.
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BP

ICT

IS

ISVS

MC Pralial
UMC Praha !
SRBI / ISMS
MBI

Zakon o ISVS
HelpDesk
NTB

Smlouva o poskytovéani provozni podpory SW

Vyklad pouZzitych zkratek:

bezpecnostni politika informacniho systému verejné spravy
informacni a komunikaéni technologie (Information and
Communication Technology)

informacni systém (obccTie)

informacni systém verejné spravy (viz § 3 odst. 1 zak. €.
365/2000 Sh.)

Meéstska Cast Praha 1

Ufad méstskeé Casti Praha !

systém fizeni bezpeCnosti informaci, ustanoveny na zakladé
pozadavk( IEC 27001

Manazer bezpeénosti informaci UMC Praha 1

Zakon €. 365/2000 Sh., o informacnich systémech vefejné
spravy, v platném znéni

primarni, centralni bod pro kontakt se vSemi uzZivateli IS/ICT
a informacnich sluzeb za Gcelem hlaseni chyb, nedostatk( i
namétd pro rozvoj feseni

notebook
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BEZPECNOST INFORMACI

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektll - dlvérnosti,
dostupnosti a integrity informaci v duchu poZadavkd a doporuceni norem fady
ISO/IEC 27000.

K zajisténi vySe uvedenych aspektl bezpecnosti informaci musi dodavatel pouZit a
fidit vhodna bezpecnostni opatfeni, zahrnujici jak technické, tak organizacni
opatfeni, zohledrujici rozsah hrozeb souvisejici s pfedmétem dodavky.

OBECNE POVINNOSTI

Mezi odpovédnosti smluvnich partner( patfi zejména:

a)
b)

0)

d)

9)

h)

DodrZovani platnych pravnich pfedpisti CR k zajisténi bezpecnosti informaci;
Vyuzivani informacnich systémi MC Praha 1 a jejich komponent tak, jak
vyplyvé z provozni a bezpe€nostni dokumentace téchto systémd;

Pouzivani informacnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu
s urenym rozsahem pristupovych opravnéni a pouze ke schvalenym uéel(im;
Zajisténi ochrany autentizacnich udajd (login, heslo, identifikacni pfedmét)
k informacnim systémim a zafizenim MC Praha 1, které mu byly svéfené,
pfip. téch., ke kterym ma pfistup pfi napliiovani smluvniho vztahu;
Odpovédnost za kazdy pfistup k informacnim aktivim a dal$im aktivim,
provedeny prostiednictvim jejich autentizacnich Gdajd;

Respektovani a dodrZzovani vSech bezpeCnostnich opatfeni, pravidel a
procedur, stanovenych vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostatecné proSkoleni svych zaméstnancl a pracovniki
svych poddodavatel( v oblasti zajisténi bezpe€nosti informaci MC Praha 1:
Vyhodnocovani rizik vici bezpenosti informaci MC Praha 1 v rozsahu
smluvniho vztahu a samostatné pfijimani potfebnych opatfeni Kk jejich
oSetfent;

V pfipadé vzniku bezpec€nostniho incidentu pfijmuti nezbytnych opatfeni
k eliminaci dopadd tohoto incidentu a neprodlené informovani MC Praha T.

POSKYTOVANI INFORMACI TRETIM STRANAM

a)

b)

Smluvni partnefi jsou povinni dodrZzovat micenlivost o skutecnostech, které se
dozvedéli pfi vykonu své Cinnosti na zakladé uzaviené smlouvy sMC Praha
1

Kazdé pripadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt
schvaleno vedoucim Odboru informatiky MC Praha 1.
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BEZPECNOST HW, SW A KOMUNIKACI

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouZivaji pfi své
praci nebo naplnovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti
a schopnosti jejich poSkozeni, zneuZiti a/nebo odcizeni.

Pfi

HW (pracovni stanice,...)

praci na koncovych pracovistich musi byt splnény nejméné nasledujici
bezpecnostni pravidla:

a)

b)

c)

d)

f)

a)

b)

Pouziti koncového zafizeni (pocitace) musi byt umozZnéno pouze opravnéné
0SObE;

Je zakézéno pripojovat soukromé pocitae do vnitini sité MC Praha 1 bez
védomi opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru
zapnuté a s prihlaSenym uZzivatelem (k aplikaci, 1S); za minimalni opatfeni se

povazuje ,,uzamceni” pracovni stanice;

PoCitate smluvniho partnera, které maji byt pfipojeny do vnitini sité UMC
Praha 1, musi mit aktivni ochranu pfed Skodlivymi kédy (antivirovy
program) v aktualni verzi databazi;

Smluvni partner je povinen chréanit vybaveni UMC Praha 1, udrZovat
bezpetné pracovni prostiedi; v blizkosti prostfedkl informacnich technologif
je zakazano jist, pit a koufit;

V pripadé ukonceni préace se zafizenim je smluvni partner povinen provést
odhlaSeni od systému.

Vyuzivani prostfedkd a internetu

Systémy MC Praha 1, vztahujici se k pocitatové siti, internetu, intranetu,
pocitaGové vybaveni, program, operacnich systémd a médii pro ukladani dat,
..., jsou ve vlastnictvi MC Praha 1. Tyto systémy mohou byt pouZivany pouze
pro pracovni G&ely tak, aby to slouZilo zajmim MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a
z vnitini sitt MC Praha 1| pouze za GEelem plnéni pracovnich zaleZitosti
v rozsahu smluvniho vztahu. Zplsob pfipojeni a autentizace musi byt pfedem
dohodnuta s Odborem informatiky UMC Praha 1;

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a ¢as
prihlaSeni Kk vnitfinimu prostfedi a nasledné ukoncCeni prace ve vnitfnim
prostfedi systém( MC Praha 1.

BEZPECNOST IS/ IT SYSTEMU

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent,
musi byt zajiSténa niZe uvedena pravidla:

Smlouva o poskytovani provozni podpory SW Strana 42



l. Aplikace

a) Aplikace musi byt vytvafeny tak, aby byl vZzdy vyZadovan autorizovany
pristup uzivateld (identifikacni a autentizatni Gdaje); a musi byt
zaznamenavana ¢innost uzivatele v aplikaci / systému;

b) UZivatel aplikace musi byt nucen si své pfistupoveé heslo pravidelné meénit;

c) Aplikace musi byt vytvorena tak, aby byl pocet nelspésnych pokusd o
pFihlaSeni omezen. Po nékolika neuspésnych pokusech o pfihlaseni musi byt
dalSi zadavani hesla doCasné omezeno nebo ¢innost ukoncena;

d) Pokud je pri prihlaSovani do aplikace néktera ¢ast prihlaSovacich Udaji
chybna, nesmi byt prihlaSovateli poskytnuta informace, kde je chyba
v pfihlaSovacich udajich;

pFi prvnim prihlaSeni uzivatele;
f) VSichni uZivatelé musi pfi své Cinnosti pouZivat jedinecny identifikator tak,
aby bylo mozné vysledovat odpovédnost jednotlivcll za provadéné ¢innosti;

g) Smluvni partner miZe pouzivat jeden prihlaSovaci identifikator pro nékolik
svych zaméstnancll, pficemz smluvni partner odpovida za veskeré Ukony
provedené v aplikaci €i informacnim systému pracovnikem pfihlaSenym
s timto identifikatorem;

h) Systém spravy hesel musi byt podporen efektivnim a interaktivnim
vybavenim, které prosazuje a vynucuje poZzadovanou kvalitu hesel.

Il.  Rizeni pFistupu k informa¢nim systémdm

a) Pred umoznénim pfistupu musi probéhnout identifikace a autorizace kazdého
uzivatele;

b) Informacni systém (pFip. aplikace) by mél po urCité dobé neCinnosti uzivatele
(doporucena doba <15> minut) daného uzivatele odhlasit;

¢) Po stanoveném poctu nedspésnych autentizacnich pokusd (dle politiky Fizeni
pFistupl <3>) se musi ukondit pfihlasovaci procedura;

d) V pfipadé nedspédnée autentizace nesmi systém poskytnout uZivateli
informace o tom, ktera ¢ast autentizace je chybna;

e) U kazdého uZivatele systému musi byt mozné identifikovat, jaka pFistupova
prava ma pridélena;

f) Pro kazdy prostfedek systému musi byt mozné vytvofit seznam uzivatel(,

ktefi maji pfistupovd prava ktomuto prostfedku s rozlisenim druhu
pFistupovych prav (Cteni, zapis, editace,...);

g) Informacni systém musi mit mechanismus pro odejmuti viech pFistupovych
prav konkrét-nimu uzivateli nebo celé skupiné uzivateld.
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I1l. Monitorovani pouZzivani systému a pristupu k systému

Vinformacnim systému (pfipadné v jeho jednotlivych soucastech) musi byt
pofizovany auditni zaznamy obsahujici minimalné:

a) ldentifikaCni Udaje uZivatele, resp. osoby provadeéjici ukony;
b) Datum a Cas pfihlaSeni a odhlaseni;
¢) ldentifikaci mista, odkud se uZivatel (resp. osoba) pfihlaSoval (dle moznosti);

d) Zaznamy o pfistupu k systému, a to jak Uspésném i nelspésném.

BEZPECNOST INFORMACI A DAT

L Kontrola spravnosti dat

Data vstupujici do systém( musi byt kontrolovana tak, aby byla zajisténa jejich
maximalni spravnost. V aplikaci se musi evidovat identifikator uZivatele nebo
procesu, ktery pofizeni nebo zménu dat provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a) Vstupni formalni kontrola (neplatné znaky, rozsah, preteCeni, kompletnost,
souvislosti, ...);

b) Kontrola vnitfniho zpracovani dat (dle problematiky);
¢) Kontrola spravnosti béhu programi;
d) Kontrola integrity dat;
e) Kontrola obsahu generovanych dat.
Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.

Pokud bude usouzeno, Ze vytvareny informacni systém nebo aplikace by méla
podporovat (vyuZivat) kryptografické prostfedky pro zajisténi integrity dat, je
nezbytné, aby aplikované prostfedky byly podporovany mezinarodné uznavanymi
standardy a byly dodrZzeny pravni predpisy Ceské republiky.

IL Data/ informace predavané smluvnim partnerim
Jedna se o informace pfedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv

nosici a v jakékoliv formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné
disky, nebo zaslané emailem.

Dale se jedné o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner
seznami nebo k nim ma pfistup na zékladé realizace Cinnosti provadénych v ramci
smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto
dokumentu, pokud neni smlouvou stanoveno jinak.
a) Predani, resp. poskytnuti nebo pfistup k informacim (datim) musi byt
vymezeno ve smlouvé (struktura dat, zplsob predani/ poskytovani, zplsoby
ochrany, ...) a musi probihat fizenim a bezpec¢nym zplsobem;
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b)

d)

Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt
provadéno tak, aby byla zajisténa jejich ochrana dle pravidel stanovenych MC
Praha | pfed neopravnénym pfistupem a aby bylo znemoZnéno jejich
Zneuziti;

Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

Informace (data), ktera jiZz nejsou potfeba pro Gcely vymezené smluvnim
vztahem, musi byt smluvnim partnerem bezpec¢né zlikvidovana, vcetné jejich
nosicd. Pro likvidaci nosicli obsahujici nevefejné informace MC Praha 1 musi
byt zvolena metoda, zaruCujici, Ze takto zlikvidované informace (data) nelze
béZné dostupnymi prostfedky obnovit (napf. skartovaCe, SW skartovacCe dat,
...); provedeni likvidace doloZi protokolem o jejich zlikvidovani;

Kazdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu
k informacnimu systému nebo databazi na smluvnim zdkladé musi byt
konzultovano s manaZzerem bezpe€nosti informaci MC Praha 1, pfip.
s bezpe¢nostnim spravcem systému MC Praha 1;

Smluvni partner si nesmi sam ,stahovat" (ziskavat) Zadnd data
z informacnich systém0 MC Praha 1, vytvafeni soubor dat musi provadét
zaméstnanec UMC, ktera nasledné vytvofena data smi poskytnout, resp.
predat smluvnimu partnerovi.

BEZPECNOST DODAVEK A SLUZEB

L

Vyvoj software a informacnich systém(

Vyvoj SW a informacnich systém( musi probihat:

a)
b)

c)

d)

S vyuZzitim legalniho software;

Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvoreni
testovaciho prostfedi a jeho bezpe€nost odpovida smluvni partner;

Na testovacich datech, ktera nejsou prevzata z provozni databaze; za testovaci
data je odpovédny smluvni partner. Pokud je nutné pouzit data z provozni
databaze, je nutné je pfedem anonymizovat. Za bezpecnost testovacich dat
odpovida smluvni partner;

Tak, Ze migrace do provozniho prostiedi mlZe byt provedena aZ po akceptaci
vysledkd testll ve vyvojovém prostfedi a formalizovaném a doloZitclném
odsouhlasenti téchto testd.

Pistup smluvniho partnera (dodavatele) do informacnich systému - podminky:

3)

Vzdaleny pristup dodavatele mlize byt povolen pouze do vyvojového a
testovaciho prostiedi za podminek stanovenych Odborem informatiky UMC
Praha. Pfipadné vyjimky musi byt projedndny a schvéleny manaZerem
bezpecnosti informaci MC Praha 1, pfip. bezpe&nostnim spravce systému;
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b) Lokalni pfistup dodavatele do provozniho prostiedi (pfip. k aktivim MC
Praha 1) musi byt povolen manaZerem bezpecnosti informaci MC Praha 1
v odvodnénych pripadech a musi probihat v rezimu dohledu ze strany
Odboru informatiky UMC Praha 1 nebo opravnéného (stanoveného)
pracovnika UMC Praha 1, ale vZdy na zékladé Zadosti dodavatele a po
schvéleni Odborem informatiky UMC Praha 1;

¢) Pfistup dodavatele do informacniho systému MC Praha 1 (testovaciho i
provozniho prostfedi) mlZe byt pouzit pouze pro realizaci ¢innosti zadanych
opravnénym pracovnikem Odboru informatiky UMC Praha 1 v ramci
smluvniho vztahu.

d) Vzdaleny pfistup k informacnimu systému MC Praha 1 musi byt chranén
kryptografickymi prostredky;

e) Soucasti dodavky informacniho systému, pfip. jeho Casti, musi byt mimo jiné:

definice a dokumentovani postupl pro spusténi a ukoncéeni chodu IS a
jeho ¢asti,

definice a dokumentovani postupll pro obnovu ¢innosti IS po havérii,
definice a dokumentovani postupl pro oSetfeni mimoradnych stav(
technickych i programovych ¢asti IS,

definice a dokumentovani zdznam( o provozu IS (logy), véetné
pfipadného dalkového pfistupu ktémto zaznamlm, jejich formy a
zplsobu ukladant,

zajisténi a dokumentovani zpdsobu ochrany zaznamdi o provozu IS,
zajisténi podpory ze strany dodavatele pfi FeSeni bezpecCnostnich
incidentd,

definice a dokumentovani postupd pro zalohovani dat IS a pro obnovu
dat ze zaloh, vCetné postupll testovani pouZitelnosti zéaloh, pokud je tato
funkcionalita soucasti systému.

IL  Dodavky software
a) Dodavka software (SW) musi byt fadné smluvné zajisténa, prdbézné
kontrolovana a dokumentovéana;
b) U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se
jednd o volné Sifeny SW, nebo SW podléhajici licenéni nebo registracni
politice;

¢) Dodavka licen¢niho SW musi zahrnovat jasne pravidla pro vydavani a
pouZzivani licenci, vCetné jejich evidence.

d) Kazdy novy SW musi byt otestovan, nez bude akceptovan a zafazen do
produkéniho prostfedi daného systému MC Praha 1; za provedeni testd je
odpovédny dodavatel daného SW.

I1l. Dodavky hardware
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a) Dodavky hardware (HW) musi byt Fadné smluvné zajisténa, pribézné
kontrolovéana a dokumentovana;

b) O kazdé dodavce musi existovat, kromé Ucetnich dokladll, také predavaci
protokol o Ffadném dodani a instalaci HW; podepsany dodavatelem a za
odbératele opravnénym pracovnikem Odboru informatiky UMC Praha 1;

c) Zplsob predani dodavaného HW a jeho otestovani zavisi na konkrétnim
produktu a podminkach smluvnim vztahu s dodavatelem;

d) Kazdé nové HW zafizeni musi byt otestovano, neZz bude akceptovano a
zafazeno do produkéniho prostfedi; za provedeni testll je odpovédny
dodavatel daného hardware.

IV. Dodavky sluzeb a ostatni sluzby

a) Dodavka sluzeb musi byt fadné smluvné zajisténa, priibézné kontrolovana
a dokumentovana ze strany dodavatele i zadavatele;

b) Zplsob predani vystupl sluzby zavisi na konkrétni sluzbé a na smluvnich
podminkach dohodnutych ve smlouvé; vzdy musi existovat pfedavaci a
akceptacni protokol o Fadném poskytnuti sluzby;

c¢) Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW /SW / IS),
jsou na zékladé smlouvy opravnéni se pohybovat i na nevefejnych mistech
UMC Praha 1; a to vzdy a pouze s védomim opravnéného pracovnika Odboru
informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zajistujici ostabii sluzby (nap¥. uklid, ostrahu,
...) jsou na zékladé smlouvy opravnéni pohybovat se na neverejnych mistech
UMC Praha 1. Pfi svém pohybu musi dbat pfislusnych bezpecnostnich
pravidel, nemaji zpravidla pfistup k informa¢nim aktiviim MC Praha 1.

V. Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou souCasti kazdé dodavky SW, HW nebo sluzeb je pfFisluSna
projektova, provozni a bezpecnostni dokumentace vztahujici se k predmétu
dodavky;

b) Chybéjici, neiplna a/nebo neaktudlni dokumentace je dlivodem k reklamaci
dodavky a mlze byt i dlivodem k neakceptaci dodavky z diivod( nenaplnéni
pozadavkl ze strany dodavatele;

c) Dokumentace musi byt predana formalnim zplsobem a podrobena
akceptatnimu Fizeni ze strany zadavatele, tj. MC Praha 1;

d) Dodavatel je povinen vSechny zmény v konfiguraci IS/IT v priibéhu dodavky
zadokumentovat a v pfipadé jiz zpracované dokumentace musi provést jeji
aktualizaci v potfebném rozsahu.

VI. Akceptace dodavky
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a) Kazdy dodany SW, HW a sluzba musi byt pIné a v potfebné mife otestovana,
zda splfiuje oCekavané a smluvné definované parametry; a zda jeho pouZzivani
nepredstavuje neocekavana bezpecnostni nebo provozni rizika;

b) V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu,
musi byt formalné akceptovan zhlediska provozniho pfislusnym
pracovnikem Odboru informatika a z hlediska bezpeCnosti informaci MBI
UMC Praha 1.

VII. Outsourcing

a) Outsourcing musi byt fadné smluvné zajistén, prlbézné monitorovan a
dokumentovan;

b) Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktiviim
MC Praha 1 musi byt smluvné o3etfeno tak, aby byla zajisténa Groveri ochrany
informaci MC Prahal ve v3ech aspektech informacni bezpecnosti dle
pozadavkd MC Praha 1 a platnych pravnich predpist CR.

FYZICKA BEZPECNOST

Cilem fyzické bezpecnosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji
aktiva MC Praha 1, zabranit nahodnému nebo cilenému neautorizovanému pfistupu,
po3kozeni nebo naruseni aktiv MC Praha 1.

Prostory UMC Praha 1 jsou roz&lenény na oblasti vefejnosti pristupné a oblasti
neverejne (napf. serverovny, prostory s HW aktivy, ...).

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. vcetné
pracovnikl smluvnich partneri (= neautorizovanych osob) bez doprovodu
opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v neverejnych
prostorech UMC Praha | bez dozoru, pokud tato skutenost neni o3etfena
smlouvou.

PERSONALNI BEZPECNOST

Cilem personalni bezpecnosti v oblasti IT je vytvoreni potfebného bezpe€nostniho
povédomi zaméstnancl dodavatele, pfip. poddodavateld, smluvnich partnerd MC
Praha 1 v oblasti zajisténi ochrany a bezpe¢nosti aktiv MC Praha 1 s cilem pFedchazet,
piip. zabrénit neautorizovanému pristup, naruseni ddvérnosti a integrity aktiv MC
Praha 1.

a) Smluvni partner je odpovédny za veSkeré aktivity osob provadgjici ¢innosti na
zékladé uzavFeného smluvniho mezi smluvnim partnerem a MC Praha 1;

b) Smluvni partner zajisti, Ze veSkeré Cinnosti dle smluvniho vztahu, budou
provadény kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a
bezpecnostnimi zarukami;
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¢) Smluvni partner provede a dolozitelné dokumentuje rozsah a obsah
proskoleni osob podilejici se na realizaci smluvniho vztahu v oblasti zajisténi
bezpetnosti informaci MC Praha 1;

d) Rozsah a obsah proskoleni vychazi jednak z poZadavk( tohoto dokumentu,
déle z platné Politiky bezpe&nosti informaci MC Praha | a dalSich upfesnéni
manazera bezpecnosti informaci k danému smluvnimu vztahu.
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