REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 12PT-002135
Cislo smlouvy Poskytovatele: xxx
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 327 111 5034

Nazev souvisejici verejné zakazky: 1/38 Havli¢kuv Brod JV obchvat — datové sluzby,

sprava CDS

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (déle

jako ,,Smlouva®):

Reditelstvi silnic a dalnic CR

se sidlem
1CO:
DIC:

Na Pankraci 546/56, 140 00 Praha 4
65993390
CZ65993390

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
tel:

kontaktni osoba ve vécech technickych:
e-mail:

fel:

(dale jen ,,Objednatel”)

a

IBR Consulting, s. r. o.

se sidlem Sokolovska 352/215, 190 00 Praha 9
1CO: 25023446

DIC: CZ25023446

zapis v obchodnim rejstiiku: vedeném u Méstského soudu v Praze, oddil C,

vlozka 235748
pravni forma: A :
bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

e-mail:

tel:



kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Poskytovatel)

(Objednatel a Poskytovatel dale také spole¢né jako ,,Smluvni strany*)

I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., oblansky
zakonik, v platném znéni (déle jen ,,Obéansky zakonik*) na zakladé vysledki vetejné
zakazky malého rozsahu na sluzby vedené pod vysSe uvedenym nazvem zadidvané mimo
zadéavaci fizeni v souladu s § 31 zékona €. 134/2016 Sb., o zadavani verejnych zakazek,
v platném znéni (déle jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podéani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipad¢ chybéjicich ustanoveni Smlouvy budou pouzita dostatetné konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

¢) v pfipad¢ rozporu mezi ustanovenimi Smlouvy a zad4vaci dokumentace nebo vyzvy
k podani nabidek budou mit pfednost ustanoveni Smlouvy.

IL.
Predmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby): zajisténi datového skladu
stavby a datové sluzby s tim spojené (Udrzba dat v Centralnim datovém skladu Aspe,
akutalizace staveb o ZBV, Zjistovaci protokoly, faktury, koordinator skladu, viz Pfiloha ¢.
2 — Rozpis Ceny Sluzeb (déle jen ,,Sluzby*).

. Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté: 1/38

Havlicktiv Brod JV obchvat. Vystupy sluzeb Poskytovatel preda Objednateli na adrese:
Reditelstvi silnic a délnic CR, Sprava Jihlava, Kosovska 10a, 586 01 Jihlava.

Objednatel se zavazuje fadné a v¢as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v ¢l. IV této
Smlouvy.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajt a o zruseni smérnice 95/46/ES (obecné natizeni o ochran€ osobnich udaji)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé, kdy
bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skute¢nost Objednatele upozornit a bezodkladné (vzdy vsak
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pred zahdjenim zpracovani osobnich udajii) s nim uzaviit Smlouvu o zpracovani osobnich
udajui, ktera tvofi piilohu €. 3 této Smlouvy. Smlouvu dle pfedchazejici véty je dale
Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyz jej k tomu Objednatel pisemné

vyzve.

II1.
Doba plnéni

Poskytovatel je povinen poskytnout Sluzby Objednateli do 30.11.2023.

IV.
Cena

Objednatel se zavazuje hradit Poskytovateli za poskytnuti Sluzeb Cenu mési¢né zpétné za
Sluzby fadné poskytnuté v predchazejicim kalendainim mésici, a to ve vysi stanovené dle
ptilohy ¢. 2 Smlouvy (dale jen ,,Cema®), ktera obsahuje polozkovy soupis Sluzeb
s jednotkovymi cenami (cena poskytnuté polozky * pocet poskytnutych jednotek v souétu
za v§echny druhy poskytnutych polozek v ramci ptislusného kalendainiho mésice). Celkova
uhrazena Cena, tj. soucet ¢astek jednotlivych uhrazenych faktur, nepfesahne ¢astku
1 706 250,00 v K¢ bez DPH.

Cena je stanovena jako maximalni a neptekrocitelna s vyjimkou zmény zakonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny Sluzeb je uveden v pfiloze €. 2 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb mési¢nim bankovnim pfevodem
na ucet Poskytovatele uvedeny na fakture, a to na zékladé dariového dokladu — faktury
vystavené Poskytovatelem se lhiitou splatnosti 30 dnG ode dne doruceni faktury
Objednateli. Fakturu lze ptedlozit Objednateli nejdtive po protokolarnim pievzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdéji ve lhiteé do 15
dnii ode dne protokolarniho predani Sluzeb Objednateli. Reditelstvi silnic a déalnic CR,
Sprava Jihlava, Kosovska 10a, 586 01 Jihlava.

. Fakturovana Cena musi odpovidat Cen¢ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v ptiloze ¢. 2 Smlouvy.

. Faktura musi obsahovat veskeré nalezitosti stanovené platnymi pravnimi piedpisy, zejména
§ 29 zédkona €. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi obsahovat
¢islo Smlouvy, ndzev Zakézky a evidencni ¢islo (ISPROFIN/ISPROFOND). Pokud faktura
nebude obsahovat v§echny poZadované tidaje a naleZitosti nebo budou-li tyto daje uvedeny
Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli ve lhuté
splatnosti vratit k odstranéni nedostatku, aniz by se tak dostal do prodleni s thradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve 1htité 15 (patnacti)
kalendainich dni ode dne doruceni prvotni (chybné) faktury Objednateli. Pro vylouceni
pochybnosti se stanovi, Zze Objednatel neni v takovém piipadé povinen hradit fakturu ve
lhité splatnosti uvedené na prvotni (chybné) faktufe a Poskytovateli nevznika v souvislosti
s prvotni fakturou zZadny narok na roky z prodleni.
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Objednatel neposkytuje zadné zalohy na Cenu.

Smluvni strany se dohodly, Zze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani pfislusné penézni ¢astky z uctu Objednatele ve prospéch Gétu
Poskytovatele uvedeného na faktuie. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

Platby budou probihat v K¢ (korunéch Ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meéne.

VI
Odpovédnost za vady, pojisténi

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
véetné vystupti Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytceni vady*). K Vytceni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhiteé 6 (Sesti) mésicti ode
dne prevzeti daného vystupu Sluzby, tj. ode dne podpisu piislusného piredavaciho protokolu
nebo jiného relevantniho dokladu o pievzeti vystupu Sluzby.

Poskytovatel je povinen zah4jit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vSak do péti (5) kalendainich dnii ode dne
Vytceni vady Objednatelem (dale jen ,,Vytena vada“). Objednatel je opravnén pozadovat
namisto odstranéni Vytcené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

Jestlize je Vyttenda vada vzhledem k povaze Sluzeb a Vystupl Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v rdmci Vytéeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamziku uplatnéni vady u Poskytovatele.

Jestlize ma VytCend vada charakter vady prévni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytcené vady spocivajici v zajisténi neruseného uzivani Sluzeb,
resp. vystupi Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uc¢inéné pti uplatnéni vady Sluzeb.

Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zpiisobu
feSeni VytCeni vady.

Pro vylou€eni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytceni vad jiné feSeni Vytéené vady, nez je odstranéni Vytéené vady, je Poskytovatel
povinen vyftesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstrafiovani Vytcenych vad Sluzeb, resp. vad
vystupt Sluzeb s odbornou péci, Vytéené vady odstraniovat ve lhitach stanovenych k tomu
Objednatelem s piihlédnutim k objektivni ¢asové naro¢nosti odstranéni dané Vytcené vady.
Pii odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu s pozadavky a
instrukcemi Objednatele a v souladu s jemu znamymi zajmy Objednatele. Poskytovatel je
povinen po celou dobu odstranovani Vytéenych vad informovat Objednatele o postupu
jejich odstranovani, a to zptsobem, formou, rozsahem a v terminech ¢i lhitach uréenych
Objednatelem v ramci Vyt€eni vady, pokud tuto povinnost Poskytovatele v ramci Vytceni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v rdmci Vytceni vady ve
smyslu piedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
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informovat pouze na zéklad¢ jednotlivé pisemné Zadosti Objednatele, a to v terminu ¢i lhité
v této Zadosti uvedené a nejsou-li uvedené, pak ve lhité pfimérené.

8. 'V pfipadé Vytéenych vad vystupti Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhit€ stanovené mu k tomu Objednatelem (tj. predat Objednateli v této lhité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout prevzeti vystupt Sluzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné€ odstranény. V pfipad¢€, ze Objednatel odmitne
prevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, ze
Vytéend vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti pfevzeti Dokumentace nebo Vystupti z divodu
neodstranéni jejich vad.

9. Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavienu smlouvu
o pojisténi odpovédnosti za Skodu zpusobenou pii vykonu podnikatelské ¢innosti,
prostiednictvim které bude hradit piipadné Skody zptisobené Objednateli nebo treti osobé
pii plnéni této Smlouvy. Minimalni vySe pojistného plnéni ¢ini 1 000 000,- K¢&. Tuto
pojistnou smlouvu je Poskytovatel povinen na vyzvu Objednatele bez zbyteéného odkladu
ptredlozit Objednateli k nahlédnuti.

VII.
Smluvni sankce

1. Za prodleni s poskytovanim SluZeb, resp. za prodleni s pifedanim vystupi Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v €l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

2. 'V ptipadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

3. Uplatnénim smluvni pokuty neni dot¢ena povinnost Smluvni strany k ndhrad¢ skody druhé
Smluvni strané¢ v plné vysi. Uplatnénim smluvni pokuty neni dotfena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIIL
Dustojné pracovni podminky

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
zajistit dodrzovéni veskerych pravnich predpisi, zejména pak pracovnépravnich (odménovani,
pracovni doba, doba odpo€inku mezi sménami, placené piescasy), dale piedpisu tykajicich se
oblasti zamé&stnanosti a bezpe€nosti a ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004
Sb., o zameéstnanosti, ve znéni pozdéjSich predpist, a Zakoniku prace, a to vici viéem osobam,
které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti provadény
Poskytovatelem ¢i jeho poddodavateli). Poskytovatel se také zavazuje zajistit, ze vSechny
osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou ¢innosti provadény
Poskytovatelem ¢i jeho poddodavateli), jsou vedeny v piislusnych registrech, jako napiiklad v
registru pojisténca CSSZ, a maji piislusna povoleni k pobytu v CR. Poskytovatel je dale
povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda
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budou cinnosti provadény Poskytovatelem ¢i jeho poddodavateli) budou proskoleny z
problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky dle
ucinné legislativy, je-li pouzivani osobnich ochrannych pracovnich prostiedkid s ohledem na
predmét Smlouvy vyZadovano. V pripadé€, ze Poskytovatel (€i jeho poddodavatel) bude v ramci
fizeni zahdjeného dle tohoto ¢lanku Smlouvy orgdnem vetejné moci pravomocné uznan vinnym
ze spachani prestupku, spravniho deliktu ¢i jiného obdobného protipravniho jednani, je
Poskytovatel povinen piijmout napravnd opatfeni a o teéchto, vcetné jejich realizace, pisemné
informovat Objednatele, a to v pfiméfené lhiuté stanovené po dohodé s Objednatelem.
Objednatel je opravnén odstoupit od této Smlouvy, pokud Poskytovatel nebo jeho poddodavatel
bude organem vefejné moci uzndn pravomocné vinnym ze spachdni piestupku ¢i spravniho
deliktu, popft. jiného obdobného protipravniho jednani, v fizeni dle tohoto ¢lanku Smlouvy.

IX.
Ukonéeni Smlouvy

1. Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

2. Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v piipadeé, ze
Poskytovatel ve stanovenych lhiitach ¢i terminech nezapo¢ne s plnénim predmétu Smlouvy.

3. Objednatel je opravnén pisemné odstoupit od Smlouvy v piipad€, Ze prokaze, ze
Poskytovatel v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

4. Smluvni strany jsou opravnény pisemn¢ odstoupit od Smlouvy v piipad¢€, Ze druhd Smluvni
strana opakované (minimaln¢ tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemné upozornéna. Smluvni strany
vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zptisobem, Ze pisemné odstoupeni od Smlouvy doruc¢i druhé Smluvni strané
spole¢né s tietim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

5. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé, Ze druha Smluvni
strana porusi své smluvni povinnosti podstatnym zpisobem. Podstatnym poruSenim
smluvnich povinnosti se rozumi zejména:

a) neposkytnuti Sluzeb dle této Smlouvy v terminu dle této Smlouvy.

6. Objednatel je opravnén pisemné vypovédét Smlouvu sucinky od doruceni pisemné
vypoveédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné poskytnutych Sluzeb, ale i Poskytovatelem
prokazatelné¢ dolozené marné¢ vynalozené ucelné naklady pifimo souvisejici
s neuskutecnénou ¢asti predmétu plnéni, které Poskytovateli vznikly za dobu uG¢innosti
Smlouvy. Néklady ve smyslu pfedchozi véty se nerozumi usly zisk.

X.
Registr smluv

1. Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zdkonem
¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvetrejiiovani téchto

Stranka 6 z 7



smluv a o registru smluv, ve znéni pozdéjsich piedpisu (dale jako ,,zakon o registru smluv®).
Poskytovatel bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojove Citelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti uvefejnéni
stanovenou v § 3 odst. 2 zdkona o registru smluv.

V rdmci Smlouvy nebudou uvetejnény informace stanovené v § 3 odst. 1 zakona o registru
smluv oznacené Poskytovatelem pied podpisem Smlouvy.

XI.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uvefejnéni v registru smluv.

Smlouva je uzaviena na dobu urcitou a skon¢i fadnym a uplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné ménit pouze prostiednictvim vzestupné ¢islovanych dodatki
uzavienych v listinné podobg.

Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah zalozeny
touto Smlouvou Ob¢anskym zdkonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichz obé Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Piiloha ¢. 1 — Specifikace Sluzeb - nepouzito
Piiloha €. 2 — Rozpis Ceny Sluzeb

Piiloha ¢. 3 — Smlouva o zpracovéni osobnich udaji (vzor)












Smlouva o zpracovani osobnich Gdaju
uzavfend niZe uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic ¢R

se sidlem Na Pankréci 546/56, 140 00 Praha 4
1€o: 65993300

DIC: CZ65993390

pravni forma:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech
e-mail:

pro ochranu (dajli (DPO)

tel:
(déle jen .Spravce”)

[

24pis v obchodnim rejstiku:

préavni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen .Z nebo Prvotni Zp

(Sp a Zp &né dale také jako .Smluvni strany”)
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ymi P 1i* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smiouvy ( i ¢ pfedani O Odaji Spravce); a (b) pfi & daldi dilgi
Podzp pfedem pi [ Sp v souladu se i 6 této Smiouvy.
Nejedna se o osoby, které zpracovévnn osobni (daje pro zpi le na zékladé p
smiouvy, dohody o provedeni prace &i dohody o provedem &innosti nebo osoby, které se pii
provadéni svych sluZeb, tj. pinéni y s (jinak zp osobnich
Udajl), mohou pouze nahodile dostat do styku s osobnimi (daji, aniZ by osobni (daje jakkoliv
zpracovévaly.

.Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smlouvy.

se rozuml standardni smluvni dolozky pro phdavanl
odaju zp im ym ve tfetich zemich schvélené

komise 2010/87/EU ze dne 5. Unora 2010, nebo jakykoli soubor ustanoven! schvélenych

Evropskou komisi, ktery je méni, dopliiuje nebo nahrazuje.

JTreti zemi* se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou piipady, kdy je tato zemé
fedmé! a Winného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tfetich zemich.

vy se rozumi i nebo zniceni O daju Spi tak, aby hly byt

obnoveny nebo rekonstruovany.

iz zp 4 i lidajﬁ' se rozumi zasada zékonnosti, korektnosti,
i, UCelové i dajl, pi ulozZeni, integrity

a dwémosu Smiuvni strany berou na védomi, Ze jakékoliv zpracovani osobnich (daju &i
1akykollv vyklad této Smiouvy musf byt vsouladu stémito zasadami. Dokument Zasady

0Odaju je k di na y www.rsd.cz v zalozce
Orgamzace pod odkazem GDPR.
Z 4 B *, .subjekt Gdaji‘, .osobni Udaje*, ,zvlastni kategorie

osobnich Ildl]ll a ;akékoh daldi obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce
21V pnbéhu poskytovém Sluzeb a/nebo Produkty Spravci podle Hlavni smiouvy

jeZ Osobni Udaje Spmvoe ;ménem Spvﬂvoe pouze za
podmlnek této Smiouvy a na zékladé Pokynu pravce. Ze bude
po celou dobu zp dodrZovat n& i tykajici sa ochrany Osobnich
(dajl Sprévce.

22 V rozsahu poladovaném platnymi a GEinnymi Pfedpisy o ochrané osobn(ch uda;u musi
Zp | ziskat a uchovévat vedkeré licence, k
zpracovani Osobnich (daji Spravce vEetn& osobnich Gdaju uvedenych v pﬂloze €. 1 této
Smiouvy.

23 Zp musi dodrz veskera i a i patfeni pro spinéni

zadavk( ych v této Smi jich je déle povinen dbat
Zasad zpracovéni osobnich Udajl a za VSech okolnosti ly!o zsady dodrlova(
24 Pm ubely komumkaoe a zapslém i jem (zejm.

uia;u predavénl Zadosti subleklu udajl),
nen( -li v konkrétnim pfipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:
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Preambule

Vzhledem k tomu, Ze Zpi v p ani SluZeb a/nebo Produktl Spravci mize
zpracovavat Osobni (daje Spravce, povaiu;l Smluvm strany za zésadni, aby pii zpracovani
t&chto osobnich (daju byla zajidtdna vysok4 Uroven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Gdajii a toto zpracovéni bylo v souladu s Pfedpisy na
ochranu osobnich (dajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)

&.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v islosti se
osobnich Udaji a o volném pohybu téchto Udaji a o zrudeni smérmice 96/46/ES (obecné nafizeni
0 ochrané osobnich dajl), a proto Smiuvni strany ajl tuto smi o ochrané

udaijui (déle jen ,Smiouva®).

1 Definice

Pro (Zely této Smiouvy se jici pojmy vykladajl takto:
.EHP" se rozumi Evropsky hospodafsky prostor.

.GDPR" se rozumi Nafizeni Evropského panamenlu a dey (EV) &. 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v i i se ich (dajii a o volném pohybu
téchto (dajli a o zruleni smémice 96/46/ES (obecné nafizeni o ochrané osobnich 0dajl) ve
znéni opravy uvefej v (Fednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.
JHlavni smlouvou" se rozumi smluvnf vzlah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zékladé fenych platnych a (&innych smiuv ych v pfiloze &. 1
této Smiouvy.

.Osobnimi Gdaji Spravce” se rozumi osobnl (daje popsané v piiloze & 1 této Smiouvy a
vedkeré daldi osobni Udaje zpi &vané Zp ! jménem Spra podle a/nebo v
souvislosti s Hlavni smlouvou.

Podzpucovlhhm se rozumi jakykoli zpracovatel osobnich Udaju (vEetn& jakékoli tieti strany)

y Zp do zp ani O ich (daju Spréavce jménem Spravce. Za podminek
ych touto je P | opravnén zapojit do zp Osobnich (daja
Sprévce daliho P le (tzv. fetézeni podzp 10).

.Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
(dajli Spravce. Zpracovatel je povinen kdykoliv v prib&hu zp ani ich udajd p
existenci a obsah Pokynu.

WF b eni udaji” se rozumi takové p bni
daji, které vede nebo miZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné
&i nahodilé zméné&, znieni, vy i & ztréé daju, pfi é k & é

vyzrazeni nebo pfistupu k uloZenym, pfenadenym nebo jinak zpracovavanym Osobnim dajim
Spréavce.

Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spréavci dle Hlavni smlouvy.

Predpisy o ochrané osobnich @daji* se rozum( izeni Evrop p a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v i i se

osobnich (dajd a o volném pohybu t&chto (dajii a o zruieni smémice 96/46/ES (obecne nafizeni
o ochrané osobnich (dajl) ve znéni opravy uvefejnéné v Ufednim vésmlku Evropské unie L 119

ze dne 4. kvétna 2016, jakoZ i veSkeré narodni pfedpisy upravuji ich Odaji.
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24.1 osoba povéfena Spravcem:

242 osoba ﬁvéfené ﬁacovatelem: (CRRNESEENEE), o-mail: SN,
tel: X

Obé strany jsou povinny na zaslani podéni neprodiené reagovat nejpozdéji viak do 48 hodin od
2zaslénl.

3 Zpracovani Osobnich idaji Spravce

3.1 Zpracovatel zpracovavé Osobni udaje Sprévce pouze pro (Cely pinéni Hilavni smiouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smiouvy).
Zp nesmi zp . P p nebo ménit Osobnl Udaje Spravce
nebo zvefejnit & povolit jnéni O Udaju Spré jiné tfeti osobé jinak neZ
v souladu stouto Smiouvou nebo s Pokyny Spravce, pokud (akové zvei‘e;nénl neni
vyzadovéno pravem EU nebo s!éu Zp v
rozsahu povoleném vym zék je Sp o tomto z Zadavk
d j zpi O ich (daju Sp a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrZeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru k jeho y
a zku$enostem takovy Pokyn poruuje Predpisy o ochrané osobnich Gdajd.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urlit UCely a prostfedky zpracovani
Osobnich (daji Sprévce a pokud by Zpracovatel toto poruSil, povazuje se ve vztahu
k takovému zpracovani za spravce.

3.4 Pro (ely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby pfedaval
Osobnl Gdaje Sprévca ph;emcum ve tfetich zemich uvedenych v pfiloze &. 3 této Smiouvy
i O ich Odajl Spravce) vidy za Ze takova osoba

pmi poiadavky uvedené v kapitole 6 této Smlouvy

4 Spolehlivost Zpracovatele

4.1 Zpracovatel udini pfiméfené kroky, aby zajistil lehli 2dé jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Udajim Sprévce, pfitemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje piistup k
pfisludnym Osobnim (dajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovévat osobni Udaje Sprévce a osob, které maji k témto osobnim Gdajum pfistup,
piiemz sleduje a pravidein& pfezkouméava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaji
Sprévce:

421 byiy informovény o divémé povaze Osobnich 0daju Spravce a byly si védomy

) z této Smiouvy, Hlavni smiouvy, Pokyni a

plalnych a ut‘.mnych Pfedposu o ochran& osobnich Udaju, a zavazaly se tylo

povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovévaly mi&enlivost o

ich Udajich a phijaty fenich k jejich ochrand, a to i po skon&eni jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Z; i

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich

(daju nebo dle Pokynl Spréavce;

423 lé zévazku dU i nebo p & Y
zachovévat micenlivost;

424 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpe&ného
pouzivani vypodetni techniky;

strana 4 | stran 14


http://www.rsd.cz

5
51

52

53

6.2

82

83

9
9.1

10
10.1

10.2

1

1.1

425 procesim uzivatell a piihlaSovani pf pfistupu k Osobnlm

Odajim Spréavce v souladu s touto Smi . Hlavni , Pokyny a
a ucmnyml Pfedpisy o ochrané osobnich uiaju
4286 & &eni, i &i znepfistupnéni O:

adajd Sprévoe nevytvafely kopie nosidl bnich (dajd pro jinou neZ pracovni
potfebu a neumoZnily takové jednani ani jinym osobam a pfipadn& neprodieng,
nejpozdéjl viak do 24 hodin od vzniku, hlésily jakékoliv divodné podezfeni na

fch Udajl, a to osobd uvedené v kapitole 2 této

Smiouvy.

Zabezpeteni osobnich Gdaji

S im ke stavu hnik nakiadum na pfovedeni povaze, rozsahu, kontextu
a acelim zpi ani i k rizné pi y a e 4vaz ; rmkum pro prava
a svobody fyzickych osob, provede Zp hodna i opatfeni
(pfiloha &. 2 této Smiouvy), aby zajistil Grover: zabezpe&eni odpowdajlm danému riziku,
pfipadné v&etné:

514 i a Sifrovani ich Gdaji;
5.1.2 schopnosti zajistit neustalou divEmost, integritu, dostupnost a odolnost systému a
sluZeb zpracovani;

513 i obnovit (daju a pfistup k nim véas v pfipadé
fyzickych &i technickych incidentd;
5.1.4 procesu pravi testovani, p & i OCinnosti zavedenych
ickych a i i patfeni pro zajidténi bezpe&nosti zpracovani.

Pii posuzovéu vhodné Urovné bezpebnosu se zohledni rizika, kterd predstavuje
nebo protip i znieni, zlréta pozméhovénl neoprévnéné
ych nebo jinak zp! y 0daju, nebo

neopravnény phslup k mm
V piipadé zpracovani osobnich udaji vice spravcu je Zp
takové osobni Udaje oddélené.

Konkrétni i ceni jsou deny v pfiloze & 2 této Smiouvy a déle
v Pokynech.

! povinen zp

Dal$i Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich (daju Sprévce daldi
Podzpracovatele uvedené v priloze &. 3 této Smi Jmé P

pravnén zapojit do zp ani pouze s p i povoleni Spralce
Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Upiné informace o zpracovéni, kleré méa provadél takovy

Podzpracovatel;

6.2.2 zajistit nalezitou Uroven ochrany [o) m’:dajﬁ ,,-‘ , veetné &ny
zaruk pro pl icky ich opatfeni dle této
Smiouvy, Hlavni Smiouvy, Pokynd a platnych a GCinnych Pfedpisl na ochranu
osobnich (dajd;

6.23 do louvy mezi Zpi | a kazdym daISun Podzpracovatelem
podminky, které jsou shodné s ymi v této Pro

vylou€eni pochybnosti si Smiuvni strany ujednavaji, ze vphpadé tzv. i’elézenl
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich Udaju mezi
podzpracovateli) musi tyto smlouvy spifiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s dilgimi Podzpracovateli
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8.1.4 popisovat opatfeni pfijatd nebo rzena k feSeni p
(dajl.

Z; P je se Spré a podnika takové pfiméfené kroky, které jsou
fizeny Sp , aby ySetfovani, zmimovani a napravé kazdého poruseni
osobnich Gdajl.

V piipadé poruseni peceni ich Odaja Zp | Zé&dnou tieti
stranu bez pi il Spréavce, pokud takové oznameni nevyZaduje
pravo EU nebo élenskeho stétu, které se na 4 \' pfipadé je

Zpraocvalel povman v rozsahu povoleném takovym pravam informovat Spravce o tomto

kopii rh i a zvazt velkeré
phpommky‘ které provedl Spréavce pied tim, nez p i ) ich Odaji
oznamil.

Posouzeni vlivu na ochranu bnich adaji a pfedchozi k I

Z Spravci p pomoc ve viech piipadech posouzeni vlivu na
ochranu osohmch uda]u kleré jsou vyzadovény &l 35 GDPR, a s veSkerymi pfedchozimi
ym Ufadem Spravce, které jsou poZzadovany podle &l. 36

GDPR a (o vzdy pouze ve vztahu ke zpracovévani Osobnich (daju Spravce
na povahu zp ani a informace, které ma Zpracovatel

k dispozici.

Vymazani nebo vraceni Osobnich tdaju Spravce

Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadeséti) kalendaimich dnu po:

@i o] ich idaji Spré - Zp! nebo (ii) i Hlavni
smiouvy, pod!e volby Sprévce (tato volba bude p e P li Pokynem
Sprévce) bud:

10.1.1 vran dplnou  kopii viech Osobnich (dajl Spravce Spravci zabezpe&enym
ych soubordi v takovém form&tu, jaky oznamil Sprévce Zpracovateli

a dale ap & vymaz: véechny osiatm kopie Osobnich Odaji

ych Zp nebo jaky diléim

p zp y y

Podzpracovatelem; nebo

10.1.2 bezpetn& a prokazatelné smazat v§echny kopie Osobnich uda1u Sprévce
zp! y P nebo j dal§|m F , pfiemz
Zp &te Spravci pi &d&eni, ze piné spinil poisdavky

kapitoly 10 této Smiouvy.

Zpracovatel mizze uchovavat Osobni (daje Spravce v rozsahu pozadovaném pravnimi
p?eapisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo & ého statu a za Ze Zp zajisti divémost
viech téchto osobnich Udajl Sprﬂvce a za;osll aby tyto osubni Gdaje Spravce byly

zpracovévany pouze pro (Cely uvedené v p pi Unie nebo stétu,
které vyZaduji jejich ukladani, a nikoliv pro i.’xiny jiny uz‘.el

Prévo na audit
Zp: na poz i zpfi i Spravci veskeré i é k azéni

souladu s platnymi a GCinnymi Pi‘edplsy o ochran& osobnich Udaj, touto Smlcuvou
aPokyny a dale umozZni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde probiha zpmcovéni Osobnich (daju
Sprévce. Zpracovatel umoim Sprévci nebo jinému i
viechny phslu§né zéznamy, prooesy asystémy, aby
Spréavce mohl oveiit, ie zpracovani Osobnich (dajl Sprévce je v souladu s platnymi a
(Zinnymi Pfedpisy o ochran& osobnich (dajl, touto Smiouvou a Pokyny. Zpracovatel
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a v pfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich (daji Spravce mimo EHP zajistit ve smlouvéch mezi
Zpracovatelem a kazdym daldim Podzpracovatelem Standardni smiuvni doloZky
nebo pny mechamsmus k!ery predem schvali Sprévce aby byla zajiSténa

P i o} adajli Sp 5
6.2.5 zajistit pinéni vSech i i ytnych pro hovéni piné odp! i vOSi
Sprévm za kaidé selhénl dilgiho F P pi plnéni jeho

P Josti s6 zp £ataey (dajis Spré

7 PInéni prav subjektd ddaju

71

72

73

74

Subjekt (daji mé na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich Udajl, Zadat jejich opravu &i doplnéni, podavat
namitky proti zpracovani svych osobnich (dajl & Z&dat jejich vymaz.

Vzh k povaze zp ani Zp! & Spravci pfi provadéni vhodnych
technickych a organiza¢nich opatieni pro spinéni povmnosti Sprévce reagovat na zadosti o
uplatnéni prav subjektu (dajd.

Zpracovatel neprodiené oznami Sprévci, pokud obdrzi od subjektu Gdaju, organu dohledu
a/nebo jiného piisluiného orgénu Zadost podle platnych a G&innych Pfedpist o ochrané
osobnich Udajd, pokud se jedna o Osobni idaje Spravce.

Zp jje se Spi dle jeho potieb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prév subjektu (daji podle Pfedpist o ochrané osobnich (dajd, pokud jde o
Osobni tdaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, ozndmeni nebo $etfeni
dle Piedpisi o ochrané osobnich Udajli nebo dle této Smlouvy. coZ zahmuje-

7.4.1 poskytnuti vedkerych (daji pozad y & é
obdobi specifikovaném Spravcem, a to ve vsech phpadech a véetng upinych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udajl
Spréavce, které Zpracovatel ve vztahu k subjektu (dajl zpracovava;

7.42 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfisludné zadosti ve Ihitach stanovenych Predpisy o ochrané osobnich
Odajl;

743 i y i ich opatfeni, které mize
Spravce rozumné pozadovat, aby mohl uémné reagovat na pfislu$né stiznosti,
sdéleni nebo Zadosti.

8 Porusenizabezpeteni osobnich udaji

8.1

1.2

Zpracovatel je povinen bez zbytetného odkladu a v kazdém pfipadé nejpozdéji do 24
hodin od zu;lém porudeni informovat Spravce o tom, Ze do&lo kpomsem zabezpeéenl
Osobmch daju Sprévoe nebo exls(uje divodné p z

(o} daji S . Zp Spfavm é informace, které mu
umozni splnit veskeré povi i tykajici ohlaSovani a i pfipadd Seni
zabezpe&eni osobnich Udajl podle Piedpist o ochrané osobnich Udajl. Takové oznament
musi pfinejmensim:

8.1.1 popi povahu i & ich udajd, a potty
dotéenych subjekt idajl a kategone a specifikace zaznamU o osobnich udajlch
812 jménoa i Udaje povéie pro ochranu ich Odajt Zp nebo

jcného pfisludného konlaklu od néhoZ Ize ziskat vice informaci;

8.1.3 pop riziko a p
osobnich dajl;
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posky Sprévci pinou iana zé!ost Spréavce poskytne Sprévcn dikazy o pinéni
svych povinnosti podle této Smlouvy. Zp éds Spravce, pokud
podle jeho nézom zde uvedené prévo na audit poruSuJe Pfedplsy 0 ochrané osobnich
odaju. Zp | mize plnéni jicich se ochrany
adaju, dukazem o dodricvém schvaeného mechanizmu cer(lﬁkace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon préva Sp
Podzpracovatell.

dle pri i také u viech

12 Mezinarodni pteddvani Osobnich udaji Spravce

121

122

Zp nesmi zp Osobnl ddaje Spra sdm ani p
Podzpracovatele ve tfeti zemi, s vyjimkou t&ch pfijemct ve tetich zemich (poknd ex:slu]l)
uvedenych v piiloze & 3 této Smiouvy (autori predani O ich Odajd

neni-li to predem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamznlé se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfisludny dil¢i Podzp tel) smis véetné vich smis dolozek
a/nebo obdobnych dolozek, které mohou vyZadovat Predpisy o ochrané osobnich Udaju,
pokud jde o jakékoli zpracovani Osobnich (daju Sprévce ve treti zemi.

13 Vieobecné podminky

131

13.2
13.3

134

135

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim (Cinnosti Hlavni
smiouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své
povahy trvajf i po jejim zéniku.

Tato Smilouva se fidi rozhodnym préavem Hlavni smiouvy.

Jakékoli porudeni této Smiouvy pfedstavuje zavainé p i Hlavni smiouvy. Vpﬁpadé

existence vice smiuvnich vztahti se ;edné [ kazdé y, dle které p

zp 4ni O ich Odaju Spré

V pfipadé losti mezi i této Smiouvy a jakychkoli jinych dohod mezi

Smluvnlml stranami, véelne avsak mkohv vylu€né, Hiavni smlouvy, maji ustanoveni této
y p pfed po luvnich stran ) se ochrany adajl.

Pokud se ukaZe nékteré ustanovenl této Smiouvy neplatné, nelinné nebo

é, zbyvajici y zUstavaji v platnosti. Ohledné neplatného
ne(ginné nebo se Smiuvni strany zavazuji, Ze (i)
dodatkem k této Smilouvé upravi tak, aby byla zajidténa jeho platnost, (€innost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zaméni Smiuvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatnd,
nel€inné nebo nevymahateina Cast nebyla nikdy v télo Smlouvé obsazena.

Tato je 4na v 4 pfitemZ Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotovenl.

yvaj i

Veskeré zmény (élo Smiouvy je mozné pmvést 1ormcu y

dodatk( obéma Pro vy vsecn y i si
Smiuvnf slrany jednavaji, Ze timto ust im neni dot¢eno udéleni Pokynu Spravce
ke zp ani O (dajl Spravce, ktery tato predvida.

Tato Smlouva nabyva (€innosti dnem podpisu obou Smiuvnich stran.

(.Sprévce’) .2 )

dne v dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 nékteré i 0 Zp! ani Udaju spravcee, jak vyzaduje
¢1. 28 odst. 3 GDPR.

1 Predmét a trvani 4ni osobnich udaji Spra

{4]

dajl jsou tyto kategorie:

4

Doba trvani zp ani (dajl Sprévce je totozna s dobou trvani Hiaval smiouvy, pokud
2z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji GEinnosti.

2 Povaha a utel zpracovani osobnich idaji spravce
Povaha zp dajis Sprévee Zp je prosim zatkrukte Vas tykajici se

[ Zpracovani

] Automatizované zpracovani

orp nebo

Ugelem zpracovéni osobnich Udaju Spravce Zpracovatelem je:

3 Druh osobnich ddaji spravce, které maji byt zpracovany
Druh osobnich Udajl (zadkrtnéte):
) Osobni tdaje (viz vyse odst. 1)

0 Osobni Udaje zvi&tni kategorie dle . 9 GDPR [N ESiSEGSROARISIIYBYSE)

4 Kategorie subjektd udaji, které jsou zpracovavany pro spravce
[Uvedte zde ategorie SubjeKili (dajli= napF. viastnicl pozemkd. zamastnanch...)
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Org ¢ni bezpe&nostni opatfeni

1.1. Spréava zabezpeéeni

a. Bezpe&nostni politika a postupy: Zp | musi mit
politiku tykajici se zpracovani osobnich Udajl.

b. Role a odpovédnosti:

i. role a odpové i jisejici se zp daju jsou jasné
definovany a v souladu s & i politikou;
ii. b&hem i nebo pfi a zméné ani je ve

shodé s prislusnymi postupy jasné definovano zrudeni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich 0dajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zdsady "need-to-know.”

d. Sprava zdrojlWaktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich Gdaji (hardwaru, softwaru a sité). Je urena konkrétni osoba, ktera je
odpovédna za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi by1y reglarovany
a momtorovany konkrétni osobou (napf. IT nebo i). Je
pi i ani tohoto procesu.

1.2. Reakce na

a. Rizeni incidentl / porudeni osobnich Udajis

i je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
inna a v&asna reakce na incidenty tykajici se osobnich (dajl;

ii.  Zpracovatel bude bez zby odkladu i Spré:
bezpe&nostnim incidentu, ktery ved| ke ztrété, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich idajii.

b. Kontinuita provozu: Zpracovatel stanovi hlavni poslupy a opatfeni, které jsou
dodrzovéany pro zajisténi p arovné a i
zpracovéni osobnich dajl (v pfipadé incidentu / poru$eni osobnich (daju).

1.3. Lidské zdroje

a. Divér Zp zapst'u;e aby v3ichni zaméstnanci rozuméli
svym odp: i ich (dajl; role
a odpovédnost jsou jasné komumkovény béhem pmcesu pred néstupem do
zaméstnani a / nebo pii zécviku;

b. Skoleni: Zpracovatel zajistuje, Ze vdichni i jsou & infe ani
o P ich IT é ktera se vztahuji k jejich kazdodenni préaci;
zaméstnanci, ktefi se podileji na zpracovani osobnich (dajl, jsou rovnéZ fadnd
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Auni,

na och Gdajl a

2. Technicka bezpetnostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZiteiny pro viechny uZivatele
i jici k1T Systém Zfuje vytvafet, schvalovat, kontrolovat
a odstrahovm uzZivateiské Oity.

b. Jev zivani 3 ych Ot V pfip kdy je to
je zajisténo, ie vichni ui:vatele spole€ného (&tu maji stejné role a povinnosti.

c. Piiposky pfistupu nebo pfifazovani uzi ych roli je nutno zasadu
"need-to-know”, aby se omelnl podet uZivatell, ktefi maji pfistup kosobntm adajim
pouze na ty, ktefi je p jji pro éni cilt

d. Tam, kde jsou i i 2 na heslech, Zpracovatel zajistuje,
aby heslo mélo alespoit osm znakl a vyhovovalo poZzadavkim na velmi silna hesla,
veetné délky, itosti znakl a

e. Autentifikatni povéfeni i jméno a heslo) se nikdy nesméji
predévat pfes sit.

2.2. Logovani a monitorovéni
a. Log soubory jsou ukladany pro kaZdy systém / aplikaci pouZivanou pro zpracovani
osobnich daji. Log soubory obsahuji viechny typy pfistupu k (dajum (zobrazeni,
modifikace, odstranéni).
2.3. Zabezpeéeni osobnich Gdaji v klidu

a. Bezpelnost serveru / databaze

i. Databdzové a aplikatni servery jsou
pomoci ého O&u s minimanim op
pro zajisténi fadné funkce.

fs] y tak, aby fungovaly

ii. D a apli servery zp 4vaji pouze osobni (daje, které jsou
pro &ni (el zp At RO,

b. Zabezpeeni pracovni stanice

i.  Uzivatelé ivovat nebo obejit

ii.  Jsou pravi i y antivi likace a ignatury.

ii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neoprévnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny tasové limity pro odhl&Seni, pokud uZivatel neni po
uritou dobu aktivni.
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v. Jsou pravideln& instalovany kritické
vyvojarem operaéniho systému.

p i vydané

2.4. Zabezpeteni sité /

a. Kdykoli je pfistup provadén pres intermet, je komunikace Sifrovana pomoci
kryptografickych protokol{L

b. ProvozdoazIT je sledovan a fizen pi ictvim FirewallG a IDS (Intrusion

Detection Systems).
2.5. Zélohovani

a. Jsou definovany postupy i a ob i Odaju, jsou y ajasné
spojeny s Glohami a povinnostmi.

b. Zal je posky povidajici Uroven fyzické ochrany a ochrany Zivotniho
prostfedi.

c. Je i &na Uplnost p ich zéloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem regi 4na a pfedem izovana mobilnf zafizeni, ktera maji pfistup
k informa&nimu systému.

2.7. Zabezpeteni Zzivotniho cyklu aplikace

a. Vprib&hu zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpetného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni adaji

a. Pfed vyfazenim médii bude provedeno jejich pfepséani pii pouZiti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadé papirovy! a4 a ych médii ici
k ukladani osobnich Gdajd.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr i y i i neni p pny prévnény
osobam. Musi byt zavedena vhodna technickd opatfeni (napf. turniket ovladany
gipovou kartou, vstupni zamky) nebo organizadni opatfeni (napf. bezpenostni

straha) pro och {s] ych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

S, py

(i) Gnnost zpracovant; (i)

. Uvedte prosim (i) Upiny nézev podzpracovatele;

& fedisek sluZeb.
€. | Schvaleny Cinnost zp fedisek slueb
podzpracovatel
1. | RS
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