* X

* g K

" EVROPSKA UNIE
* Evropsky socialni fond
x Operacni program Zaméstnanost

Ufad prace CR

pfiloha €.5 dohody &.:

COMGUARD a.s., Sochorova 38, Brno, 616

TAA-MN-2/2020 POVEZ Il Vzdélavaci zafizeni: 00

Plan vyuky

(CZ.03.1.52/0.0/0.0/15_021/0000

053) Jména lektoru:

XXXX

Zameéstnavatel:

BRISK Tabor a.s.

ICO: 47252090

Nazev vzdélavaci aktivity:

Bezpecna IT infrastruktura

. Misto vyuky: BRISK Tabor a.s., Vozicka 2068, Tabor, 390
skupina 02

Datum

Pocet
vyu€ovacich
hodin

Od - do

probirana témata

21.1.2020

8:30-17:00

Skoleni COMGUARD - Bezpeéna IT infrastruktura, kybernetické tGtoky (obecny Gvod) - Vdclav Stverka - Obecny popis bezpedné IT infrastruktury odolné proti kybernetickym Gtokdm véetné jeji spravy, jaké
minimalni a optimalni vlastnosti ma mit z pohledu zajisténi informaéni bezpecnosti. / Koncept feseni infrastruktury s maximalnim vyuzitim produkt Windows Server 2016 (doména), Sophos a Eset a sitové infrastruktury
(HP). / Hlavni typy kybernetickych utokd (vnéjsi i vnitfni nepfitel), preventivni obrana proti témto utokdm. / Obecny postup pfi jednotlivych typech kybernetickych utokl (blokovani utoku, okamzita opatfeni), zajisténi
dukazu a vySetfeni Utoku vEetné forezni analyzy.

22.1.2020

8:30-17:00

Skoleni COMGUARD - Bezpeéna IT infrastruktura, kybernetické tGtoky (obecny tivod) - Vdclav Stverka - Obecny popis bezpeéné IT infrastruktury odolné proti kybernetickym Gtoktim véetné jeji spravy, jaké
minimalni a optimalni vlastnosti ma mit z pohledu zajisténi informacni bezpecnosti. / Koncept fesSeni infrastruktury s maximalnim vyuzitim produktl Windows Server 2016 (doména), Sophos a Eset a sitové infrastruktury
(HP). / Hlavni typy kybernetickych utokd (vnéjsi i vnitfni nepfitel), preventivni obrana proti témto utokiim. / Obecny postup pfi jednotlivych typech kybernetickych utokd (blokovani Gtoku, okamzita opatreni), zajisténi
dlkaz( a vySetfeni utoku vcetné forezni analyzy.

5.2.2020

8:30 -17:00

Skoleni COMGUARD - Bezpeéna IT infrastruktura, kybernetické Gtoky (obecny Gvod) - Miloslav Urbis - Obecny popis bezpe&né IT infrastruktury odolné proti kybernetickym Gtok(im véetné jeji spravy, jaké minimalni
a optimalni vlastnosti ma mit z pohledu zajisténi informacéni bezpeénosti. / Koncept feSeni infrastruktury s maximalnim vyuzitim produktd Windows Server 2016 (doména), Sophos a Eset a sitové infrastruktury (HP). /
Hlavni typy kybernetickych utokt (vnéjsi i vnitfni nepfitel), preventivni obrana proti témto utokim. / Obecny postup pfi jednotlivych typech kybernetickych Gtokd (blokovani Utoku, okamzita opatieni), zajisténi dikazl a
vySetfeni Utoku vEetné forezni analyzy.

25.2.2020

8:30-17:00

Skoleni COMGUARD - Doména Win Server 2016 - Radovan Slechticky - Bezpe&nostni politiky domény Win Server 2016, moznosti nastaveni (zejm. s ohledem prechodu z Win Serveru 2008 na Win Server 2016),
moznosti Sifrovani. / Prakticka ¢ast, v rdmci které se provéri bezpe¢nostni nastaveni domény, na zékladé poznatkl ze Skoleni navrhnou G¢astnici Skoleni pfipadné zmény nastaveni, navrh zkonzultuji s lektorem. / Ddraz
na monitorovani systému, posouzeni vhodnosti logi pro konkrétni sledovani (podklad pro stanoveni poZzadavkl na systém Log management), uchovani logli popt. jejich obnova, prace s logy pfi kontrole aktivit uZivatell i
spravcu, notifikace a jejich nastaveni.

26.2.2020

8:30-17:00

Skoleni COMGUARD - Doména Win Server 2016 - Radovan Slechticky - Bezpeénostni politiky domény Win Server 2016, moZnosti nastaveni (zejm. s ohledem pfechodu z Win Serveru 2008 na Win Server 2016),
moznosti Sifrovani. / Prakticka ¢ast, v ramci které se provéfi bezpeénostni nastaveni domény, na zakladé poznatk( ze $koleni navrhnou U¢astnici Skoleni pfipadné zmény nastaveni, navrh zkonzultuji s lektorem. / Duraz
na monitorovani systému, posouzeni vhodnosti logCi pro konkrétni sledovani (podklad pro stanoveni pozadavki na systém Log management), uchovani logli popf. jejich obnova, prace s logy pfi kontrole aktivit uZivatelu i
spravcd, notifikace a jejich nastaveni.

25.3.2020

8:30-17:00

Skoleni COMGUARD - Doména Win Server 2016 - Radovan Slechticky - Bezpe&nostni politiky domény Win Server 2016, moznosti nastaveni (zejm. s ohledem prechodu z Win Serveru 2008 na Win Server 2016),
moznosti Sifrovani. / Prakticka ¢ast, v rdmci které se provérfi bezpe¢nostni nastaveni domény, na zékladé poznatkl ze Skoleni navrhnou G¢astnici Skoleni pfipadné zmény nastaveni, navrh zkonzultuji s lektorem. / Ddraz
na monitorovani systému, posouzeni vhodnosti logi pro konkrétni sledovani (podklad pro stanoveni pozadavkl na systém Log management), uchovani logli pop¥. jejich obnova, prace s logy pfi kontrole aktivit uZivatell i
spravcd, notifikace a jejich nastaveni.

21.4.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS XG (NGFW) - Jan Burian - Sprava zafizeni Sophos XG, nové funkce. / Bezpednostni nastaveni zafizeni (prakticka &ast, v ramci které se projdou veskera nastaveni FW véetné
seznameni s U¢elem nastaveni, moznymi variantami nastaveni, jak toto nastaveni ovlivni odolnost ¢€i zranitelnost infrastruktury). Zaméfit se na i na opatfeni snizujici unik dat ze spole€nosti (napf. blokovani webovych
kategorii, zpUsoby pofizovani vyjimek; neblokovat cely instant messaging, ale pouze odesilani soubort, pokud je to technicky mozné; povoleni pouze konkrétnich ulozist externich stran). / Na zakladé této praktické ¢asti
navrhnou U¢astnici Skoleni pfipadné Upravy nastaveni, probéhne konzultace s lektorem a pod jeho dohledem probéhne nastaveni (v pfipadé potfeby schvaleni novych politik vedenim probéhne tato ¢ast az s €asovym
odstupem potfebnym pro vyjadieni vedeni). / Logovani zafizeni popf. reporting, kontrola a provéfovani bezpecnostnich udalosti, konkrétni postup v pfipadé hlavnich typl kybernetickych utokd, moZnosti monitoringu
uzivatelll i spravcu. / DLP na Sophos (doporuéeni k nastaveni pravidel, praktické nastaveni alespon 4 pravidel). / SPX Sifrovani e-maili, moznosti jeho nastaveni s DLP Sophos i bez DLP, praktické nastaveni a
otestovani.
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PC Datum
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8 22.4.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS XG (NGFW) - Jan Burian - Sprava zafizeni Sophos XG, nové funkce. / Bezpednostni nastaveni zafizeni (prakticka &ast, v ramci které se projdou veskera nastaveni FW véetné
seznameni s U¢elem nastaveni, moZnymi variantami nastaveni, jak toto nastaveni ovlivni odolnost &i zranitelnost infrastruktury). Zaméfit se na i na opatfeni snizujici Unik dat ze spole¢nosti (napf. blokovani webovych
kategorii, zptsoby pofizovani vyjimek; neblokovat cely instant messaging, ale pouze odesilani soubort, pokud je to technicky mozné; povoleni pouze konkrétnich ulozist externich stran). / Na zakladé této praktické ¢asti
navrhnou Uc¢astnici $koleni pfipadné Upravy nastaveni, probéhne konzultace s lektorem a pod jeho dohledem probéhne nastaveni (v pfipadé potfeby schvaleni novych politik vedenim probéhne tato ¢ast az s asovym
odstupem potfebnym pro vyjadreni vedeni). / Logovani zafizeni popf. reporting, kontrola a provéfovani bezpe¢nostnich udalosti, konkrétni postup v pfipadé hlavnich typl kybernetickych utokd, moznosti monitoringu
uzivatelll i spravcu. / DLP na Sophos (doporuceni k nastaveni pravidel, praktické nastaveni alespori 4 pravidel). / SPX Sifrovani e-mailt, moznosti jeho nastaveni s DLP Sophos i bez DLP, praktické nastaveni a
otestovani.

9 26.5.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS XG (NGFW) - Jan Burian - Sprava zafizeni Sophos XG, nové funkce. / Bezpeénostni nastaveni zafizeni (prakticka ¢ast, v ramci které se projdou vedkera nastaveni FW véetné
seznameni s U€elem nastaveni, moznymi variantami nastaveni, jak toto nastaveni ovlivni odolnost &i zranitelnost infrastruktury). Zaméfit se na i na opatfeni snizujici Unik dat ze spole¢nosti (napf. blokovani webovych
kategorii, zpusoby pofizovani vyjimek; neblokovat cely instant messaging, ale pouze odesilani soubor(, pokud je to technicky moZné; povoleni pouze konkrétnich UloZist externich stran). / Na zakladé této praktické ¢asti
navrhnou U¢€astnici Skoleni pfipadné Upravy nastaveni, probéhne konzultace s lektorem a pod jeho dohledem probéhne nastaveni (v pfipadé potfeby schvaleni novych politik vedenim probé&hne tato ¢ast az s asovym
odstupem potfebnym pro vyjadreni vedeni). / Logovani zafizeni popf. reporting, kontrola a provéfovani bezpeénostnich udalosti, konkrétni postup v pfipadé hlavnich typl kybernetickych utokd, moznosti monitoringu
uzivatelll i spravcu. / DLP na Sophos (doporuceni k nastaveni pravidel, praktické nastaveni alespori 4 pravidel). / SPX Sifrovani e-mailli, moznosti jeho nastaveni s DLP Sophos i bez DLP, praktické nastaveni a
otestovani.

10 30.6.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS Ochrana koncovych stanic - Radek Kugler - Sophos NexGen Endpoint, synchronizovana bezpeénost mezi koncovymi zafizenimi a perimetrem, seznameni s moZnostmi tohoto
feSeni, vyhody synchronizovaného feseni pfi jednotlivych typech kybernetickych Gtokd popf. pro sniZeni rizika Uniku dat ze strany zaméstnanct. / DLP a Sifrovani na koncovych stanicich. / Otestovani produktu, nastaveni
produktu, a seznameni se s moznostmi synchronizované bezpecnosti a spravy celého feSeni. / Logovani popf. reporting, kontrola a provérovani bezpec¢nostnich udalosti, konkrétni postup v pfipadé hlavnich typu
kybernetickych utokd, moznosti monitoringu uzivatel( i spravcl. / Zakladni seznameni s feSenim pro zabezpe€eni mobilnich zafizeni od Sophos. / Rdmcové srovnani s produkty ESET s ohledem na mozny soubéh obou
feSeni: - Seznameni s moznostmi bezpeénostniho feSeni ESET ve vztahu k SOPHOSu, vEetné praktického doporu¢eni nastaveni (koncové stanice, mobilni zafizeni), moznosti Sifrovani ESET. - Porovnani spravy a
bezpecnostnich vlastnosti produktt ESET i Sophos s ohledem na mozny soubéh obou feseni.

11 1.7.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS Ochrana koncovych stanic - Radek Kugler - Sophos NexGen Endpoint, synchronizovana bezpeénost mezi koncovymi zafizenimi a perimetrem, seznameni s moznostmi tohoto
feSeni, vyhody synchronizovaného fe$eni pfi jednotlivych typech kybernetickych Utokd popf. pro sniZeni rizika Uniku dat ze strany zaméstnanct. / DLP a $ifrovani na koncovych stanicich. / Otestovani produktu, nastaveni
produktu, a seznameni se s moznostmi synchronizované bezpecnosti a spravy celého feSeni. / Logovani popf. reporting, kontrola a provérovani bezpe¢nostnich udalosti, konkrétni postup v pfipadé hlavnich typu
kybernetickych utokd, moznosti monitoringu uZivatelG i spravct. / Zakladni seznameni s feSenim pro zabezpeceni mobilnich zafizeni od Sophos. / Ramcové srovnani s produkty ESET s ohledem na mozny soubé&h obou
feSeni: - Seznameni s moznostmi bezpeénostniho feSeni ESET ve vztahu k SOPHOSu, vEetné praktického doporuceni nastaveni (koncové stanice, mobilni zafizeni), moznosti Sifrovani ESET. - Porovnani spravy a
bezpecnostnich vlastnosti produktt ESET i Sophos s ohledem na mozny soubéh obou feseni.

12 12.8.2020

8:30-17:00

Skoleni COMGUARD - SOPHOS Ochrana koncovych stanic - Radek Kugler - Sophos NexGen Endpoint, synchronizovana bezpednost mezi koncovymi zafizenimi a perimetrem, sezndmeni s moznostmi tohoto
feseni, vyhody synchronizovaného feseni pfi jednotlivych typech kybernetickych Utoku popf. pro snizeni rizika Uniku dat ze strany zaméstnancu. / DLP a $ifrovani na koncovych stanicich. / Otestovani produktu, nastaveni
produktu, a seznameni se s moznostmi synchronizované bezpecénosti a spravy celého feseni. / Logovani popf. reporting, kontrola a provéfovani bezpecnostnich udalosti, konkrétni postup v pfipadé hlavnich typt
kybernetickych utokd, moznosti monitoringu uzivatelG i spravct. / Zakladni sezndmeni s feSenim pro zabezpeceni mobilnich zafizeni od Sophos. / Ramcové srovnani s produkty ESET s ohledem na mozny soubéh obou
feSeni: - Seznameni s moznostmi bezpecnostniho feSeni ESET ve vztahu k SOPHOSu, vEetné praktického doporuceni nastaveni (koncové stanice, mobilni zafizeni), moznosti Sifrovani ESET. - Porovnani spravy a
bezpecénostnich viastnosti produktd ESET i Sophos s ohledem na mozny soubéh obou fe$eni, zavérecny pohovor

Vyplrite pouze bila pole

Datum:

20.1.2020

jméno, pfijmeni, funkce a podpis opravnéné osoby

Vyfizuje:

XXX

Cislo telefonu:

XXX

Email:

XXX

(razitko)

XXX
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