KUPNI SMLOUVA

uzavfena niZe uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona & 89/2012 Sb., Obé&anského zakoniku

CL1 Smluvni strany

Kupujici: Vy3%i odborn4 $kola a St¥edni primyslovi $kola elektrotechnicka, Plzeii, Koterovsk4 85

Sidlo: Koterovska 828/85, Plze

1é: 49774301

DIC: CZ49774301

Zastoupeny: Ing. Nad&Zda Mauleova, statutarni zastupkyné
Kontaktni osoba: Be. Pavel Sobotka, vedouci spravy poditatové sité

tel. +420 377 418 073

email: sobotka@spseplzen.cz
Jako kupujici, na strang jedné
(ddle jen kupujicy)

Prodavajici: Tovarna na dokonalé programy, s.r.o.

Sidlo: Bohuriova 1336/13, Chodov, 149 00 Praha 4

IC: 45272638

DIC: CZ45272638

Zastoupeny/Jednajici: Ing. Véclav Samia, jednatel

Kontaktni osoba: Bc. Jana Dvotdkova, Marketing & Account Manager

tel. +420 724 717 657; e-mail: jdvorakova@tdp.cz
Bankovni spojeni: Komeréni banka Praha 4
Cislo tetu: 844 345 041/0100
Zapis v OR: vedeny u M&stského soudu v Praze, spisova znacka C9211
jako prodavajici na strané druhé

(ddle jen prodavajici)

CL2  Uvodni ustanoveni

2.1. Tato smlouva je uzavirdna v nivaznosti na vefejnou zakazku sndzvem ,Kyberneticka
J ) »IYy
bezpetnost na VOS a SPSE Plzeii — dodavka feSeni dvoufaktorové autentizace a spravy
privilegovanych (¢ta“, zadavanou kupujicim jakozto zadavatelem.

2.2. Technické specifikace kupujiciho (zadavatele) k vefejné zakizce a technicka specifikace
z nabidky prodavajiciho tvoii nedilnou sou&ast této smlouvy jako jeji pfilohy.

2.3. Detailni technicka specifikace pfedmétu plnéni této smlouvy je obsazena v priloze ¢. 1 a &. 2
této smlouvy a je jeji nedilnou soudasti. V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2
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této smlouvy v podobé technické specifikace plati vidy specifikace kupujiciho obsazena
v pfiloze €. 1 této smlouvy.

Predmét smlouvy

Predmétem této smlouvy je nehmotny majetek v podobé licenci SW dvoufaktorové autentizace
a SW spravy privilegovanych Géti a dale hmotny majetek v podobé prislusenstvi (Ctecky karet).
Pfedmét smlouvy je detailng specifikovan v pfiloze €. 1 této smlouvy, veetn& prislusenstvi.
Prodavajici je timto povinen odevzdat kupujicimu licence, a umoznit mu ni¢im nerugené
uZivani software a soucasné zavazek kupujiciho licence pievzit a zaplatit za né prodévajicimu
kupni cenu.

Soucésti pfedmétu plnéni jsou dale sluzby a prace prodéavajiciho s licencemi pfimo souvisejici
anezbytné k fadnému uvedeni pfedmétu plnéni do provozu, které Jsou blize specifikovany
v piiloze €. 1 této smlouvy. Jedn4 se zejména o instalaci, dodavku dokumentace a zaskoleni
administratord kupujiciho.

Prodéavajici se zavazuje dodat predmét smlouvy kupujicimu s veskerymi doklady nutnymi
k pfevzeti a zejména k uzivani dodaného software.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 3.1 a to véetné prislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za dohodnutou
kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohlasuje, 7e nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych véci, na které by kupujiciho upozornil.
Licence

Prodavajici v ramci plnéni predmétu této smlouvy dodava software podléhajici ochrané podle
zékona ¢. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona &. 89/2012,
ob&anského zdkoniku, proto poskytuje kupujicimu licenci (4. opravnéni k vykonu prava
duSevniho vlastnictvi (licenci) v rozsahu obvyklém), a to formou licenéniho ujednani v této
kupni smlouvé.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi piedpisy.
Prodavajici prohlasuje, ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predlozenou prodavajicim v jeho nabidce na vefejnou zakazku
uvedenou v ¢lanku 2.1 této smlouvy, pficem se skladé z ceny dodavky licenci a piislusenstvi.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét spoéivajici v dodavce plnéni uvedeny
v Cl. 3 této smlouvy kupni cenu ve vysi

595 600 K& bez DPH,
tj. 720 676 K& vietné DPH,
kdyz DPH ve vy3i 21% &ini 125 076 K&.
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Kupni cena je stanovena jako cena konetna a Uplna, zahrnuje veskeré dodavky a sluzby
s doddvkami souvisejici a veskeré jiné naklady nezbytné pro #adnou a uplnou realizaci
pfedmétu plnéni této smlouvy véetné viech rizik a vlivii s plnénim predmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsaZen v pfiloze & 3 této
smlouvy.

Prodévajici neni opravnén poZadovat po kupujicim poskytnuti zélohy.

Prodavajici na sebe bere odpovédnost za to, 7e sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy. V pfipadé, 7e dojde mezi dnem podpisu
kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zm&né& sazby DPH podle zikona
¢. 235/2004 Sb., o dani z pridané hodnoty, bude dari z pfidané hodnoty pfipoctena ke kupni ceng
ve vysi dle pravni tpravy platné ke dni uskutednénj zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni aget
prodavajiciho uvedeny v &lanku 1 této smlouvy na zakladé dafiového dokladu (faktury)
vystaveného prodévajicim ke dni uskute&néni zdanitelného plnéni, ktery je dnem podepsani
predavaciho protokolu na predmét plnéni dle této smlouvy. Dariovy doklad je povazovan za
proplaceny okamzikem odepséni pfislusné &astky z uctu kupujiciho ve prospéch &ty
prodavajiciho.

Na dariovém dokladu (faktuie) bude uveden rozklad fakturované ¢astky za jednotlivé licence a
prislusenstvi, tak aby bylo kupujicimu usnadnéno zavedeni do majetkové evidence.

Splatnost dafiového dokladu je 30 dnit ode dne Jeho doruceni kupujicimu.

Dariovy doklad bude obsahovat nalezitosti dafiového a téetniho dokladu podle zakona
€. 563/1991 Sb., o U&etnictvi, ve zn&ni pozdéjsich predpisii, zdkona & 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisi, bude mit nalezitosti obchodni listiny dle § 435
zakona €. 89/2012 Sb., obcanského zakoniku. V piipadé, Ze dariovy doklad takové nalezitosti
nebude spliiovat, bude kupujicim vracen do dne splatnosti dafiového dokladu k opraveni bez
Jeho proplaceni. V takovém pfipadé lhita splatnosti pocind bézet znovu ode dne doruéeni
opraveného &i nového vyhotoveni datiového dokladu,

Vsechny faktury dle této kupni smlouvy musi obsahovat odpovidajici nazev a registra¢ni &islo
projektu IROP v10 “Nazev projektu: Kyberneticka bezpegnost na VOS a SPSE Plzer,
registra¢ni ¢islo projektu: CZ.06.3.05/0.0/0.0/ 15_011/0006791+.

Pro pfipad, Zze prodavajici je, nebo se od data uzavieni smlouvy do dne uskutednéni
zdanitelného plnéni stane na zakladé rozhodnuti spravee dané ,nespolehlivym platcem*
ve smyslu ustanoveni § 106a zakona &. 235/2004 Sb., 0 DPH, ve znéni pozdgjsich predpisi,
souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu plnéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce pfimo pfisluinému spravei dané. V souvislosti s timto
ujednanim nebude prodavajici vymahat od kupujiciho &ist z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, e timto bude uhrazena ¢ast jeho pohledavky, kterou ma vagi
kupujicimu a to ve vysi rovnajici se vyS$i odvedené DPH.

Predani a pievzeti véci a vlastnické pravo
Prodavajici pfeda kupujicimu predmét plnéni této smlouvy do osmy (8) tydnii od uzavieni této
smlouvy.

Mistem dodéni a predani predmétu plnéni této smlouvy je adresa sidla kupujiciho Koterovska
828/85, Plzen.
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Vlastnické pravo k predmétu plnéni prechazi na kupujiciho v okamZiku jeho predani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpe€i nahodilé zkézy a nahodilého zhorSeni viastnosti pfedmétu plnéni véetn& uzitku
pfechazi na kupujiciho soudasné s nabytim vlastnictvi.

Néklady spojené s predanim pfedmétu plnéni nese prodavajici a naklady spojené s pfevzetim
nese kupujici.

O pfedani a prevzeti predmétu plnéni a souvisejicich dokladti bude sepsan predavaci protokol
podepsany zastupci obou smluvnich stran. Za kupujiciho je predavaci protokol opravnén
podepsat a pfedmét pInéni pievzit kontaktni osoba kupujiciho uvedena v ¢lanku 1. této smlouvy.

DalSi prava a povinnosti smluvnich stran

Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
(predmétu pinéni této smlouvy) véetné ugetnich dokladti minimalné do konce roku 2028.

Prodavajici je povinen minimalné do konce roku 2028 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této smlouvy) zamé&stnanciim
nebo zmocnénciim povéienych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského uéetniho dvora, Nejvyssiho kontrolniho tfadu, pfislusného organu finanéni spravy
a dalSich opravnénych organi stétni spravy) a je povinen vytvofit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této
smlouvy) a poskytnout jim p#i provadéni kontroly souéinnost.

Prava z vadného pInéni a smluvni zéruka

Zaruka na software, ktery je pfedmétem plnéni této smlouvy, a na pfisluSenstvi, po¢ina sviij b&h
dnem jejich pfedani kupujicimu na zikladé fadné obéma smluvnimi stranami podepsaného
predavaciho protokolu.

Na pfisluenstvi bude prodavajicim poskytovana zéruka v délce dvou (2) let. V ptipadé vad
takového prislusenstvi se prodavajici zavazuje provést opravu nebo véc nahradit novou v sidle
kupujiciho do 30 kalendainich dnii ode dne nahligen; vady kupujicim.

Prodavajici odpovidd kupujicimu za to, Ze dodany pfedmét smlouvy bude mit vlastnosti
zabezpetujici jeho fadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci
kupujiciho a v koneéné konfiguraci ve specifikaci obsaZené v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Zze dodany piedmét smlouvy bude mit viastnosti
zabezpecujici jeho fadné uzivani a ze Je bez pravnich a faktickych vad. Déle prodavajici
zaruCuje, Ze na dodaném predmétu smlouvy nevaznou prava tietich osob.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu poté, co se o nich dozvi.
Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na nahradu
Skody.

Smluvni pokuty

Pro ptipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodévajicimu
smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.



9.2. Pro pfipad prodleni prodavajiciho s doddvkou pfedmétu pinéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 % z hodnoty
dodévky za kazdy den prodlen.

9.3. 'V pfipadé prodleni prodavajiciho s odstranénim nahlagené zavady na piisluenstvi se stanovuje
smluvni pokuta ve vy3i 200 K& za kazdy cely kalendaini tyden prodleni,

9.4. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim dot&eno
pravo poskozené strany na nahradu Skody, které nespInénim povinnosti vznikla.

9.5.  Vysi smluvnich pokut shodné povazuji obé smluvni strany za pfiméfené. Smluvni pokuta je
splatna do 30 dnii od dorugeni Jjejiho vyuétovani.

€110 Odstoupeni od smlouvy

10.1. Odstoupeni od smlouvy se fidi ustanovenimi § 223 zdkona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdgjsich predpisd, a dale § 2001 a nasl. zakona &. 89/2012 Sb.,
obcanského zékoniku, ve znéni pozdéjsich piedpisii.

10.2. Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti dafiového dokladu prodavajicimu
v disledku zavinéni kupujiciho a ani do dalgich 15 dni po opakovaném vyzvani prodéavajicim
k takové uihradg, sjednavi si prodévajici pravo odstoupit od této kupni smlouvy.

10.3. Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil, ze
pfedmét plnéni této smlouvy ma urité vlastnosti, zejména vlastnosti kupujicim vyminéné,
anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema z4dné vady, a toto
ujisténi se ukaze byt nepravdivym.

CL 11 Registr smluv — dolozka

11.1. Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni viech podkladi, udaji a informaci
uvedenych v této smlouvé, k JejichZ uvefejnéni vyplyva pro kupujiciho povinnost dle pravnich
predpisi.

11.2. Prodavajici je soudasné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz smlouvy
a jejich ptipadnych zmén (dodatkii) a dalsich dokumenti od této smlouvy odvozenych véetné
metadata pozadovanych k uvefejnéni dle zakona &. 340/2015 Sb.. o registru smluv.

11.3. Zvefejnéni smlouvy a metadata v registru smluv zajisti kupujici.

CL 12 Zavérecna ustanoveni

12.1. Tato smlouva je vyhotovena ve Ctyfech (4) vytiscich, kazdy s platnosti originalu. Smluvni
strany obdrzi po dvou vyhotovenich.

12.2. Tato smlouva nabyva platnosti dnem Jejiho podpisu obéma smluvnimi stranami a uéinnosti
uvefejnénim v registru smluv.

12.3. Prévni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni vyplyvajici se
fidi ustanovenimi zakona ¢. 89/2012 Sb.. ob&anského zakoniku.



12.4. Piilohami této smlouvy jsou:

* Priloha &. 1 - Technicka specifikace zadavatele (kupujiciho)

* Priloha ¢. 2 - Technicka specifikace ucastnika zadavaciho fizeni (prodévajiciho) z jeho vitézné

nabidky, véetné jednotkovych cen zafizeni

* Piiloha ¢. 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky prodavajiciho

12.5. Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem predetly a s celym jejim
obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadiuje jejich pravou a svobodnou viili.
Na diikaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

Za kupujicihqg

LA OF

V Plznidne '...7......".
VYBEl onBoRNA BKOLA
A STREDNI PRUMYSLOVA SKOLA

El

ELEXI#UI = HiN \

Ing. Nadézda Mauleova, MBA

statutarni zastupkyné

Za prodavajiciho

v. B2V ane 201 [20 15

2T A

5 » B
fi BJE

Ing. Vaclav Samsa

Jednatel


x
Textové pole

x
Textové pole


EVROPSKA UNIE A M IN’STERSTVO
Evropsky fond pro regionéini rozvoj G <% | PRO MISTNI
Integrovany regiondinl operadni program = ROZVOIJ CR

Priloha ¢. 2 Vyzvy — Technickd specifikace (dokumentace) verejné zakdzky
PFiloha ¢. 1 Kupni smlouvy — Technickd specifikace (dokumentace) verejné zakazky

»Kyberneticka bezpe¢nost na VOS a SPSE Plzeii — dodavka FeSeni
dvoufaktorové autentizace a spravy privilegovanych 6éta*

v ramci projektu ,,Kybernetickd bezpecnost na VOS a SPSE Plzefi*
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1 Technicka specifikace

Objednatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetns piisludenstvi v nize
uvedené minimalni specifikaci. PFedmétem plnéni je zejména:

Ll dodavka feseni dvoufaktorové autentizace,
L FeSeni spravy privilegovanych aéti,
[ prisluSenstvi v podobé étedek.

Uvedeni konkrétnich oznaceni a nazvii

Pokud tyto zaddvaci podminky obsahuji pozadavky nebo ptimé & neptimé odkazy na ur¢ité dodavatele nebo
vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaeni piivodu,
pak je to z diivodi, Ze se jednd o stavajici zafizeni v majetku zadavatele a systémy, se kterymi musi byt nabizené
vybaveni kompatibilni. V ostatnich pfipadech, pokud by se v n&které &asti ZP takové pozadavky nebo pfimé &i
nepfimé odkazy na ur€ité dodavatele nebo vyrobky, nebo patenty na vyndlezy, uZitné vzory, primyslové vzory,
ochranné znamky nebo oznaceni pivodu vyskytly, pak je to z diivodd, Ze stanoveni technickych podminek jinym
zplisobem nemiiZe byt dostatecn& presné a srozumitelné. V kazdém takovém pfipadé je v souladu s § 89 odst.
6 zakona ¢. 134/2016 Sb., o zadavéani vefejnych zakazek, v platném znéni, moné nabidnout i jiné, rovnocenné
fedeni.

1.1 ReSeni dvoufaktorova autentizace

Dodané feSeni dvoufaktorova autentizace umozni, aby ovéfeni identity ¢loveka bylo provedeno vice na sobé
nezavislymi faktory — (1) néco vim (heslo), (2) néco mam (karta).

1.1.1  Popis zikladnich pozadovanych funkcionalit
Jako obecné zékladni a minimalni pozadavky na funkcionalitu feSeni Ize (mimo vy$e uvedenych) definovat
nasledujici:

Dvoufaktorové autentizace

Dodavka feSeni dvoufaktorové autentizace pracujici s unikatnimi identifikatory (&isly ¢ipi), kompatibilita Feseni se
stavajicim feSenim (v rimci skoly jsou zaméstnanci vybaveni kartami se standardem Mifare / DESFire).

Ovladani zamykani, odemykéni, ptihlasovani a odhlagovani pomoci karty.

Odeméeni v omezeném ¢asovém useku musi byt mozné bez zadavani hesla, pouze kartou.

Odemceni stanice do 1 sec od piilozeni karty nebo zadani hesla pokud vyprsi doba, po kterou Ize odemknout jen kartou.

Integrovana sprava karet, kazdy uZivatel mize mit neomezeny pocet trvale a dotasné pfifazenych karet.

Moznost zménit vlastni heslo uZivatele pomoci klienta autentiza¢niho systému.

Pristupova prava uZivateli pro spravu karet zvIast pro trvale a pro docasné pfirazené.

Audit prace s kartami, pfifazovani/odebirani.

Neomezeny pocet zdroju identit pouzity v témze Case.

Podpora préce s vice replikami nebo kontrolery v témze ¢ase, tzv. High Availability funkce (osetfeni vypadku jednoho
nebo vice konfigurovanych zdroj.

Load balancing — vyvaZovéni zatéze replik nebo kontrolert pro dosaZeni vy83iho vykonu.

Vyhledavani uZivateld podle vice atributd (uzivatel miZe jako své jméno zadat napfiklad jméno @¢tu, email adresu. osobni
Cislo).
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Funkce SLO musi pracovat bez prodlevy a spolehlivé i v pfipade, Ze uzivatel pocita¢ nebo zafizeni vypne, uspi nebo
odpoji.

Podpora automatické autentizace podle pfihlaseni uzivatele klientem OES for Windows,

MozZnost autentizace z Windows, Linux, MacOSX, iOS a Android zafizeni.

Podpora SAMLv2 — SP initiated SSO, IdP initiated SSO, IdP initiated SLO, neomezeny pocet definic pro riizné SP.

Pfimé podpora SAML pro Google, Office365.

Podpora JWT — SP initiated SSO, IdP initiated SSO, IdP initiated SLO, neomezeny pocet definic pro rizné SP.

Podpora Radius Accounting autentizace v reZimu client i server.

Neomezeny pocet Radius Accountng serveri a klienti,

Podpora NAC protokolu, SLO a SSO notifikace http protokolem.

Dynamické pfifazovani a odebirani &lenstvi ve skupinach pro u&ely Fizeni pristupu na internet bez nutnosti modifikovat
LDAP zdroj.

Ovefend funkce SSO a SLO se systémy s FortiOS verze 5 a vy§3i,

Funkce inteligentni nasténky, kterd umozni omezit viditelnost virtualné pripichnutych zprav podle jména uzivatele
v LDAP zdroji, ¢lenstvi ve skuping, IP adresy nebo IP sité (pro éely zobrazeni zpravy pouze pro uzivatele v konkrétnim
segmentu, napi. budové nebo patfe).

Regeni bude oteviené pro budouci integrace se SIEM systémy (prostiednictvim standardniho protokolu SYSLOG).

Pfima podpora eDirectory, ActiveDirectory, OpenLDAP.

Podpora vyrobee software v délce 5 let spocivajici zejména v narocich na opravné verze software a jeho zabezpedeni,
ktera bude uhrazena soutasné s doddvkou.

1.1.2  Integraéni vazby

Objednatel poZaduje v ramci plnéni realizaci vazby na okolni prostfedi a to minimalné& v nize uvedeném rozsahu.
Objednatel na své néklady zajisti pfipravu rozhrani na strané systémi, které budou integrovany a piipadné také
nutnou souéinnost jejich aktualnich dodavateld.

Cilova oblast Vazba do aplikace / systému

SingleSignOn Integraci lze provést prostfednictvim 4 standardnich rozhrani: (1) SAML?2. (2)
Radius Accounting a (3) eDirectory Network Address Attribute Management
a(4) JWT.

Integraci je také mozné provést prostrednictvim proprietlniho REST API
rozhrani.

Popisy rozhrani jsou dostupné viz. odkazy:

http://www.kevshieldsso.com/documentation/keyshield-sso-server-api/

http://www.keyshieldsso.com/developers-corner/documentation/

1.1.3 Koncova zaFizeni
Objednatel poZaduje v ramci pfedmétu pinéni dodavku a plné zprovoznéni nasledujicich koncovych zatizeni:

Nézev zafizeni Technicka specifikace — minimélni pozadavky
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160 &tecka karet Stolni RFID ¢&tecka karet, kompatibilni a funkéni s dodanym SW FeSenim,

Komunikace dle standardu ISO/IEC 14443 Type A 13,56 MHz (Mifare /
DESFire),

Provedeni bez detekce oddaleni karty,

Rozhrani USB, délka kabelu minimalné 100 cm,

Zvukova a svételnd indikace korektniho preéteni ID karty,

Nové, nerepasované zafizeni uréené pro provoz v Ceské republice.

Zaruka 2 roky.

1.1.4 Pozadavek na rozsah licenénich opravnéni
Zadavatel pozaduje doddvku feSeni s trvalou licenci, a to
pro pouZivani feSeni pro min. 1.500 soubé&zné pfihlaenych uzivateli,

LI pro pouzivani feSeni dvoufaktorové autentizace pro min. 660 uzivateld (160 zaméstnanct a 500 zaki).

1.2 ReSeni spravy privilegovanych téti

Dodané feSeni spravy privilegovanych ucti (Privilege Identity Management) umozni zajidténi vyssi dGrovné
zabezpeteni citlivych Gidajii organizace pomoci vicenasobnych bezpe&nostnich koncepttl, které jsou uvedeny nize
v ramci poZzadavka.

1.2.1 Popis zakladnich pozadovanych funkcionalit
Jako obecné zdkladni a minimalni pozadavky na funkcionalitu feSeni lze (mimo vy3e uvedenych) definovat
nasledujici:

Automatické nastaveni unikatnich hesel pro lokélni Gty (pro Gty administrator. admin, root) pro pracovni stanice,
notebooky, servery pod operaénimi systémy Windows, MacOSX a Linux.

Periodické zmény hesel k privilegovanym uétim — nastaveni hesel musi byt automaticky provadéno denné nebo Castéji,
nezdvisle na tom, zda je/neni dany G&et pouZivany a nezavisle na tom, zda méa/nem4 potita¢ v okamziku nastaveni sitovou
konektivitu do prostredi Skoly.

Nastaveni hesel musi byt stejnym zpisobem mozné i pro LDAP uéty, poZadavek na piimou podporu eDirectory a Active
Directory.

Moznost zjisténi aktuélniho hesla daného (¢tu na konkrétnim potitaci pouze pro opravnéné uzivatele.

PribéZny a okamzity pfenos auditnich informaci do SYSLOG.

Bezpetné uloZeni privilegovanych udaji (hesel, kli¢t, certifikati a soubora) tak, aby uzivatelé mohli tyto informace
bezpecne sdilet nebo naopak aby nebyly dostupné nikomu kromé uzivatele, ktery je ulozil (ani spravci systému, zalohovani
atd.).

Spriva uzivateli systému musi umoznit kombinaci pfevzeti z LDAP zdroje (poZadavek na podporu eDirectory a Active
Directory) a ru¢niho vytvofeni a spravy (primarné pro externi uZivatele).

Soutasti feSeni musi byt konfigurovatelny generator hesel. Konfigurace musi umoznit nastaveni celkové délky hesla
a zastoupeni znaki (mald/velka pismena, &islice, specialni znaky).

Systém musi mit roli Auditora, ktery si miZe zobrazit véechny akce provedené uzivateli i nad daty, ke kterym sdm nema
pristup. Toto zobrazeni nesmi umoznit pfistup k datim, pouze k auditnim informacim (ty musi zahmovat identifikaci
uzivatele, datum, ¢as a specifikaci mista pfistupu — minimélné zdrojovou IP adresu).

Systém musi umoznit uloZit a7 desitky tisic zAznamu, napf. hesel, na uZivatele. PoZzadujeme moznost importu existujicich
citlivych tdaju z formatu CSV (tabulkové kalkulétory) a KeePass (rozsiteny jednouZivatelsky password manager).

Komplexni audit pHi pouZivani privilegovanych uéti (ulozeno pro pozdéjsi vyhodnoceni).
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Reseni musi byt dostupné z Windows, Linux, MacOSX, iOS a Android.

Prace se systémem nesni vyzadovat Zadné specifické 1T znalosti, je ur¢en i pro b&iné uzivatele (pedagogické
i nepedagogické pracovniky $koly).

Centrélni fizeni pfistupu k témto identitdm pouze schvalenym uZivatelim a aplikacim.

Zajisténi identifikace a sprava viech spravcovskych teti,

Poskytovani privilegovanych pfistupt a hesel k systémiim pouze opravnénym administratorim na zakladé povéfeni.

Automatické zmény hesel privilegovanych G¢tu v definovanych &asovych intervalech.

Podpora vyrobcee software v délce 5 let spotivajici zejména v narocich na opravné verze software a jeho zabezpeteni, ktera
bude uhrazena soutasné s dodavkou.

1.2.2  PoZadavek na rozsah licen¢nich opravnéni
Zadavatel pozaduje dodavku fedeni s trvalou licenci, a to

L pro pouZivéani feSeni spravy privilegovanych u¢ti pro min. 200 uZivateld.

1.3 Dokumentace

Objednatel poZaduje v rémci plnéni zpracovani dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobé
v Ceském jazyce.

UZivatelska dokumentace

Zhotovitel dodé uZivatelskou dokumentaci, ktera bude obsahovat zakladni popis uloZeni privilegovanych udaji
a praci s nimi.

Administratorska dokumentace

Zhotovitel dodéd administratorskou dokumentaci pro objednatele, ktera bude obsahovat detailni popis spravy
a udrzby systému.

1.4 Instalace aplikacni ¢asti systému

Pro instalaci aplikatni &asti systému ze strany dodavatele feSeni budou v prostiedi pocitacové sité
a technologického prostiedi ze strany objednatele vyélengny potiebné odpovidajici systémové prostiedky
v podob¢ diskového tlozikt&, procesorového vykonu, operaéni paméti a instance linuxového CentOS 7 serveru.

1.5 Dalsi pozadavky

Zadavatel pozaduje v ramci pInéni realizaci nasledujicich sluzeb:

doprava koncovych zafizeni (étecky karet) na adresu Vy3ii odborna gkola a Stiedni priimyslova skola
elektrotechnickd, Koterovska 828/85, Plzeit,

oziveni 10 kusti ,,vzorovych* koncovych zafizeni,

instalace SW ¢dsti do prostiedi zadavatele,
L/ provedeni integrace, nastaveni a konfigurace systému, ovéfeni funkénosti dodaného fegent,
zpracovani a pfedani dokumentace,
zaskoleni administrator( a kli¢ovych uZivateli na dodané feseni v rozsahu 6 hodin,

71 dodavka pozadovanych SW licenci.
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TDP s.r.0., Oldfichova 52, 128 00 Praha 2
e-mail: tdp@tdp.cz, http://www.tdp cz
www keyshieldsso.com; www.secureanybox.com

PFiloha ¢ 2 — Technickd specifikace vucastnika zaddvactho Fizeni (proddvajictho) z jeho
Vitézné nabidky, véetné Jednotkovych cen zaFizeni

NAZEV VEREJNE ZAKAZKY:
-Kyberneticka bezpeénost na VO3 a SPSE Plzefi — dodavka feSeni dvoufaktorové autentizace
a spravy privilegovanych u&to”.

Popis nabizeného technického feSeni - FeSeni dvoufaktorové
autentizace a specifikace ¢tecky a podpory

V ramci vefejné zakazky je nabidnuto bezpeénostni Feseni KeyShield SSO s nasledujici
charakteristikou a s uvedenim pozadavkii, které systém spliuje:

KeyShield SSO je gisté IdP (Identity Provider) feseni, které podporuje SAMLv2, JWT, Radius
Accounting, NAC a REST API. Na strané uzivatelskych zdroj pracuje s protokolem LDAP s pfimou

UzZivatelé se autentizuji primarné prosttednictvim nativnich klientl, které jsou k dispozici pro Windows, Linux,
MacOSX, iOS a Android. Samoziejmé, v pripadé SAMLv2 integraci je mozna i pfima autentizace proti
serveru z prostfedi browseru.

Jedno piihla$eni k autentiza&nimu systému KeyShield umozni vstup do vice systémi = SSO. Uzivatel
pak jiz nezadava znovu pfihlasovaci jméno a heslo k aplikacim, které jsou zintegrované. Integrace je hotova
s aplikacemi od spole&nosti Micro Focus, GINIS od Gordic, Office 365, Kerio mail i firewall, Moodle
a s mnoha dal$imi.. KeyShield podporuje jakakoliv zafizeni s Radius Accounting, Ize ho tedy vyuZit pro
autentizaci k témto aktivnim prvkim a fidit tak pistup k Internetu, nebo filtrovat obsah.

Pro vyssi bezpeénost je mozné pracovat s dvoufaktorovou autentizaci za pomoci vhodného
pfedmétu - podporujeme pouziti od b&znych dochazkovych tokenti/karet az PO nejnovéjsi tokeny/karty

pFesahuje mnohonasobné& bezpe&nost pfihlaseni pomoci jména a kvalitniho hesla. Viibec obecné je entropie
(mira neurgitosti = bezpeé&nost) hesla o 10 znacich vyznamneé vy3si nez PINu o standardni délce 4 c&islice.
Bezpec¢nost autentizace zasadne zvySuje i fakt, ze uzivatelé pracuji ze stanic, které ma oddéleni IT pod
kontrolou, ve vnitfnim perimetru sitove ochrany. Autentizace probiha velmi rychle, pre¢teni karty trva desitky
milisekund.

Pokud uzivatel odejde od pocitate, mize ho jednoduse zcela uzamknout — odejmutim karty nebo velmi
snadnou operaci — tzv. Walk Away Security. Navrat k zabezpetenému zamknutému poditaci a samotna
autentizace probiha bud pouhym pfiloZzenim karty nebo pfiloZenim a zadanim hesla pokud jiZ uplynul tzv.
Password timeout (ten umoznuje odskodit a vratit se jen pfiloZzenim karty, a to bez hesla). Délku Password
timeout si uréujete Vy sami.

V pfipadé odhlaseni uzivatele/skon&eni prace, notifikuje autentiza&ni systém KeyShield spugténé aplikace,
které podporuji SLO (Secure Log Out — bezpe&né odhlaseni), o této skuteénosti a aplikace provedou
bezpe&né odhlageni uzivatele.



Systém KeyShield SSO spliiuje tyto pozadavky zadavatele:

podpora dvoufaktorové autentizace pracujici s unikatnimi identifikatory (&isly &ip()

KeyShield SSO je kompatibilni se stavajicim fesenim $koly - v ramci $koly jsou zaméstnanci
vybaveni kartami se standardem Mifare / DESFire

ovladani zamykani, odemykani, pfihlasovani a odhlagovani pomoci karty

odemceni v omezeném &asovém Useku musi byt mozZné bez zadavani hesla, pouze kartou
odemceni stanice do 1 sec od pfilozeni karty nebo zadani hesla pokud vypréi doba, po kterou
Ize odemknout jen kartou

Je integrovana sprava karet, kazdy uzivatel mize mit neomezeny pocet trvale a do¢asné pfifazenych
karet

moznost zménit viastni heslo uZivatele pomoci klienta autentiza&niho systemu

pristupova préva uzivatell pro spravu karet zvIast pro trvale a pro do¢asné pfifazené

audit prace s kartami, pfifazovani/odebirani

neomezeny pocet zdrojd identit pouzity v témze Ease

podpora prace s vice replikami nebo kontrolery v témze &ase, tzv. High Availability funkce (o3etfeni
vypadku jednoho nebo vice konfigurovanych zdrojl

Load balancing — vyvazovani zatéze replik nebo kontroler( pro dosazeni vy&siho vykonu
vyhledavani uzivatell podle vice atributt (uzivatel miize jako své jméno zadat napiiklad jméno Gétu,
email adresu, osobni &islo)

funkce SLO pracuje bez prodlevy a spolehlivé i v pfipade, Ze uZivatel po&itat nebo zafizeni vypne,
uspi nebo odpoji

podpora automatické autentizace podle prihlaseni uzivatele klientem OES for Windows

moznost autentizace z Windows, Linux, MacOSX, iOS a Android zafizeni

podpora SAMLv2 - SP initiated SSO, IdP initiated SSO0, IdP initiated SLO, neomezeny pocet definic
pro rizné SP

pfima podpora SAML pro Google, Office365

podpora JWT — SP initiated SSO, IdP initiated SSO, IdP initiated SLO, neomezeny pocet definic
pro rizné SP

podpora Radius Accounting autentizace v rezimu client i server

neomezeny pocet Radius Accountng server( a klientd

podpora NAC protokolu, SLO a SSO notifikace http protokolem

dynamické pfifazovani a odebirani &lenstvi ve skupinach pro ucely fizeni pfistupu na internet
bez nutnosti modifikovat LDAP zdroj

ovéfena funkce SSO a SLO se systémy s FortiOS verze 5 a vyssi

funkce inteligentni nasténky, kterd umozni omezit viditelnost virtuainé pfipichnutych zprav podle
jmeéna uzivatele v LDAP zdroji, &lenstvi ve skupiné, IP adresy nebo IP sité (pro Ucely zobrazeni
Zpravy pouze pro uzivatele v konkrétnim segmentu, napi. budové nebo patfe)

feSeni je oteviené pro budouci integrace se SIEM systémy (prostfednictvim standardniho protokolu
SYSLOG)

pfima podpora eDirectory, ActiveDirectory, OpenLDAP

Specifikace nabidnuté &tecky k dvoufaktorové autentizaci:

L

-

Stolni RFID &tecka karet, kompatibilni a funk&ni se systémem KeyShield SSO, komunikace probiha
dle standardu ISO/IEC 14443 Type A 13,56 MHz (Mifare / DESFire).

Ctetka pouzivad USB rozhrani s délkou kabelu 100 cm. Obsahuje zvukovou i svételnou indikaci
korektniho pfecteni ID karty.

Jedna se o nové zafizeni, uréené pro provoz v CR.

Ctecka nedetekuje oddaleni karty.

Zaruka 2 roky.

Jednotkova cena &teéky: 1082,50 K& bez DPH

Specifikace podpory:
Podpora obsahuje narok na opravné a nové verze systému KeyShield SSO a jeho zabezpeéeni.



Popis nabizeného technického Feseni — Fegeni spravy privilegovanych
uétu a specifikace podpory

V ramci vefejné zakazky je nabidnuto bezpe¢nostni feSeni SecureAnyBox s nasledujici
charakteristikou a s uvedenim pozadavku, které Fedeni spliuje:

Bezpecnostni feseni pro spravu privilegovanych Gétl SecureAnyBox ma dv& &4sti, nabizi agenty pro ochranu lokalnich
UEth (aktualngé Windows, Linux, MacOSX, LDAP a Raspberian) a pak sdilené kryptované ulozZisté se zcela unikatni
drovni bezpeénosti, ktera stavi na standardnich ifrovacich mechanismech a hlavné na unikatnim zplisobu spravy klica.
UZivatelé si tak mohou ukladat hesla, klige, certifikaty i dokumenty (obecné soubory), mohou je bezpeéné sdilet
a sledovat, kdo je svym pfistupem kompromitoval. Sdileni je mozné i s uZivateli, ktefi nejsou zaméstnanci Vasi
Skoly, ale ktefi pro Vas pracuji & s Vami spolupracuiji - externisté, pravnici, dodavatelg, odbératelé, jiné gkoly..

Bezpeénostni feSeni SecureAnyBox pro spravu privilegovanych Géta splfiuje tyto
pozadavky zadavatele:

* podpora automatického nastaveni unikatnich hesel pro lokalni ucty (pro udty administrator, admin, root)
pro pracovni stanice, notebooky, servery pod operacnimi systémy Windows, MacOSX a Linux

* je mozZné provadét periodické zmény hesel k privilegovanym 0étiim — nastaveni hesel musi byt automaticky
provadéno denné& nebo &astéji, nezavisle na tom, zda je/neni dany ucet pouzivany a nezavisle na tom,
zda ma/nema pogitat v okamziku nastaveni sitovou konektivitu do prostredi skoly

* nastaveni hesel je mozné stejnym zplisobem i pro LDAP Ucty, je zajisténa pfimé podpora eDirectory a Active
Directory.

*  zjisténi aktualniho hesla daného G&tu na konkrétnim pocitaci je pouze pro opravnéné uzivatele

* e pribézny a okamzity pienos auditnich informaci do SYSLOG

* bezpetné uloZeni privilegovanych udajii (hesel, klidl, certifikatl a souborl) tak, aby uZivatelé mohli tyto
informace bezpe&né sdilet nebo naopak aby nebyly dostupné nikomu kromé uzivatele, ktery je ulozil (ani
spravci systému, zalohovani atd.)

* sprava uZivateli systému umoZiiuje kombinaci pfevzeti z LDAP zdroje (pozadavek na podporu eDirectory
a Active Directory) a ruéniho vytvofeni a spravy (primarné pro externi uzivatele)

° soucasti feSeni je konfigurovatelny generator hesel. Konfigurace musi umoznit nastaveni celkové délky hesla
a zastoupeni znak( (mala/velka pismena, &islice, specialni znaky)

* feSeni ma roli Auditora, ktery si miZe zobrazit v8echny akce provedené uzivateli i nad daty, ke kterym sam
nema pristup. Toto zobrazeni neumozZriuje pfistup k datiim, pouze k auditnim informacim (ty musi zahrnovat
identifikaci uZivatele, datum, &as a specifikaci mista piistupu — minimainé zdrojovou IP adresu)

* feSeni umozZfiuje uloZit az desitky tisic zaznama, napr. hesel, na uZivatele. Pozadujeme mozZnost importu
existujicich citlivych Udaji z formatu CSV (tabulkové kalkulatory) a KeePass (rozdifeny jednouZivatelsky
password manager)

* obsahuje komplexni audit pfi pouzivani privilegovanych &t (ulozeno pro pozdé&jsi vyhodnoceni)

*  TeSeni je dostupné z Windows, Linux, MacQOSX, iOS a Android

* prace s feSenim nevyzaduje 24dné specifické IT znalosti, je uréeno i pro bé&zné uzivatele (pedagogické
i nepedagogické pracovniky $koly)

*  centraini fizeni pfistupu k témto identitam pouze schvalenym uZivatelim a aplikacim

*  feSeni zajistuje identifikaci a spravu viech spravcovskych GEth

* TfeSeni poskytuje privilegované pristupy a hesla k systémdm pouze opravnénym administratorim na zakladé
povéfeni

*  automatické zmény hesel privilegovanych tétu jsou provadény v definovanych Casovych intervalech

Specifikace podpory: Podpora obsahuje néarok na opravné a nové verze feseni SecureAnyBox a jeho
zabezpeceni.



PFiloha ¢é. 3 — Cenova tabulka

Polozka Cena v K¢ bez DPH Cena v K¢ vietné DPH
Dvoufaktorova autentizace 266.000,- 321.860,-

Systém spravy privilegovanych Gé&ti 80.200.- 97.042.-

Ctetky karet (160 ks) 173.200,- 209.572.-
e,
b

Celkova cena 595.600,- 720.676,-






