Smlouva o zpracovani osobnich udaja

podle ¢l. 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaj a o volném pohybu téchto
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Udaji a o zruSeni smérnice 95/46/ES (dale jen ,Nafizeni*)

(dale jen ,Smlouva o zpracovani*)

mezi
Odborovou organizaci Odbory KOVO MB

tf. Vaclava Klementa 869,
Mlada Boleslav II,
293 60 Mlada Boleslav
ICO: 02159686
zapsanou v obchodnim rejstfiku Méstského soudu v Praze, sp. zn. L 26192
(dale jen “Spravce®)

a

Statni Iécebné lazné Janské Lazné, s.p.
Sidlem: namésti Svobody 272, 542 25 Janské Lazné

IC: 00024007
Zapis v obchodnim rejstfiku: vedeném u KS Hradec Kralové, pod sp.zn.: A Xl 253

(dale jen ,Zpracovatel®)
(spolecné dale jen ,Smluvni strany®)
§1 — PREDMET, UCEL SMLOUVY

Smlouva o zpracovani. Tato Smlouva o zpracovani upravuje prava a povinnosti Smluvnich stran
v souvislosti se shromazdovanim, zpracovanim a uzitim osobnich Udaju Zpracovatelem pro Spravce,
knémuz dochazi vramci smluvniho vztahu mezi Smluvnimi  stranami, ktery vznikl
na zakladé smlouvy definované nize v § 1.2 této Smlouvy o zpracovani.

Hlavni smlouva.

Nazev / titul smlouvy / objednavky: Smlouva o poskytnuti sluzeb

Cislo smlouvy / objednavky:

Ze dne: 1. 1. 2020

(shora uvedena smlouva v¢. vSech pfiloh a dodatk( dale jen jako ,Hlavni smlouva*)

Ucel Smlouvy o zpracovani. Udelem Smlouvy o zpracovani je zejména zajistit poskytnuti dostateénych
zaruk Zpracovatelem, Ze pfi zpracovavani osobnich Udaji Zpracovatelem pro Spravce v souvislosti
s Hlavni smlouvou budou zavedena vhodna technicka a organizacni opatfeni tak, aby dané zpracovani
splfiovalo vdechny podminky stanovené pravnimi pfedpisy, pfedevsSim Nafizenim.

Podminky zpracovani. Pfedmét, doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich udaju a
kategorie subjektt Gidajl, jsou uvedeny v pfiloze B této Smlouvy o zpracovani. Umyslem Smluvnich stran
je pfi stanoveni podminek zpracovani pfihlédnout k povaze a obsahu Hlavni smlouvy tak, aby byla
zajisténa zakonnost zpracovani osobnich Gdajli a zarovefi umozZnéno fadné plnéni Hlavni smlouvy.
Zpracovatel je povinen pfi zpracovani osobnich Gdaji dodrzovat omezeni vyplyvajici ze
sjednanych podminek zpracovani a z ostatnich ustanoveni této Smlouvy o zpracovani.

Pravidlo prednosti: V pfipadé rozporu mezi znénim této Smlouvy o zpracovani a znénim Hlavni smlouvy
ma pfednost tato Smlouva o zpracovani, ledaze Hlavni smlouva vyslovné s odkazem na tuto Smlouvu o
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zpracovani stanovi, Zze konkrétni ustanoveni Hlavni smlouvy maji pfednost pfed touto Smlouvou o
zpracovani.

PInéni Hlavni smlouvy. Zpracovatel prohlasSuje, Ze je schopen fadné a v€as splnit Hlavni smlouvu
pfi zachovani vSech svych povinnosti podle této Smlouvy o zpracovani a pfi zajiSténi uplného souladu
zpracovani osobnich Udajud s pravnimi pfedpisy, zejména s Nafizenim. Tato Smlouva o zpracovani nijak
neomezuje povinnosti nebo odpovédnost Zpracovatele podle Hlavni smlouvy a Zpracovatel se ji nemuze
dovolavat, aby omezil svoji odpové&dnost za fadné a v€asné splnéni Hlavni smlouvy. Za plnéni této
Smlouvy o zpracovani nenalezi Zpracovateli zadna odména, nebot plnéni téchto povinnosti bylo
zohlednéno pfi sjednani odmény nebo plnéni, které Zpracovatel obdrzi podle Hlavni smlouvy.

§2 - POKYNY SPRAVCE

Povinnost Zpracovatele jednat na zakladé pokynti. Zpracovatel, ktery jedna z povéreni Spravce a ma
pFistup k osobnim udajdm, je opravnén zpracovavat osobni Udaje pouze na zakladé dolozenych pokynl
Spravce, ledaze je Zpracovatel povinen provadét zpracovani osobnich udaji na zakladé pravnich
predpisu. O existenci povinnosti vyplyvajici z téchto pravnich predpist informuje Zpracovatel Spravce pred
zpracovanim, ledaze je toto informovani pravnim pfedpisem zakézano.

Odpovédnost Zpracovatele za dodrzeni pokyntl. Zpracovatel odpovida Spravci za to, Ze kazda osoba
jednajici za Zpracovatele nebo za Podzpracovatele podle této Smlouvy o zpracovani
(viz § 5), ktera ma pfistup k osobnim udajum, bude tyto osobni udaje zpracovavat v souladu
a pouze na zakladé doloZenych pokynu Spravce, ledaze je takova osoba povinna provadét takovéto
zpracovani osobnich Udaju na zakladé pravnich predpist. O existenci povinnosti vyplyvajici z téchto
pravnich predpisu informuje Zpracovatel Spravce pred zpracovanim, ledaze je toto informovani pravnim
pfedpisem zakazano.

Rozsah pokyn(. Spravce je opravnén Zpracovateli udélovat pokyny ohledné povahy, rozsahu, procesu a
vSech dal$ich okolnosti zpracovani osobnich udaju. Osoby opravnéné davat pokyny jménem Spravce a
odpovédné osoby na strané Zpracovatele pfijimajici tyto pokyny jsou uvedené v pfiloze B této Smlouvy o
zpracovani (viz kontaktni osoby). Zména udajl tykajici se osob opravnénych davat a pfijimat pokyny je
mozna pouze po pisemném oznameni zmény druhé Smluvni strané s uvedenim data ucinnosti takové
zmény. Datum ucinnosti mize nastat nejdfive uplynutim 10. dne od doruéeni oznameni o zméné druhé
Smluvni strané.

Forma a evidence pokynitl. Spravce predava pokyny pisemné, v pfipadé urgence nebo jinych specialnich
okolnosti muze predat informace v jiné formé (napf. Ustné). V pfipadé, Ze jsou pokyny dany v jiné nez
pisemné formé, Zpracovatel si bezodkladné vyzada pisemné nebo e-mailové potvrzeni takového pokynu
ze strany Spravce. Na zadost Spravce Zpracovatel vzdy pisemné nebo e-mailem potvrdi pfijeti pokyn( od
Spravce. Zpracovatel vede zaznam pokynl Spravce, které mu byly dany, a to ve vhodné a prehledné
formé, a na zadost Spravce mu tyto zaznamy preda. Bude-li ur€ité zpracovani nutné pro spinéni Hlavni
smlouvy, ale dosud nebyly Spravcem vydany potfebné pokyny ke zpracovani, Zpracovatel na to Spravce
neprodlené pisemné nebo e-mailem upozorni.

Vydané pokyny. Byly-li pfi uzavieni této Smlouvy o zpracovani vydany konkrétni pokyny Spravce pro
zpracovani osobnich udaji Zpracovatelem, jsou uvedeny v pfiloze B této Smlouvy o zpracovani a mohou
byt dale upfesnény nebo dopinény dalSimi pokyny vydanymi Spravcem podle této Smlouvy o zpracovani.

§ 3 — DALSIi POVINNOSTI ZPRACOVATELE

Limitace uceld. Zpracovatel zpracovava osobni Gdaje pouze pro Ucely uvedené v pfiloze B této Smlouvy
0 zpracovani a to v souvislosti s plnénim Hlavni smlouvy. Zpracovatel nebude vyuzivat osobni udaje za
jakymkoli jinym uc€elem. Pro vylou€eni jakychkoliv pochybnosti Zpracovatel vyslovné bere na védomi, ze
neni opravnén ve vztahu k osobnim udajim ur€ovat ucely a/nebo prostfedky jejich zpracovani a neni
opravnén zpracovavat osobni Udaje nad ramec vymezeny v této Smlouvé o zpracovani. Zpracovatel bere
vyslovné na védomi, Zze v pfipadé poruSeni tohoto ustanoveni bude Zpracovatel povazovan za spravce
osobnich udaji se vdemi dusledky z toho plynoucimi, zejména dusledky plynoucimi z Nafizeni.

Oprava, blokovani, vymaz, vraceni osobnich udaja. Zpracovatel je povinen osobni udaje, které
zpracovava, neprodlené opravit, vymazat nebo k nim blokovat pFistup pouze na zakladé pokynu Spravce a
takovou akci prokazatelné zdokumentovat. Po ukonéeni poskytovani sluzeb nebo jiného plnéni
Zpracovatele dle Hlavni smlouvy spojeného se zpracovanim osobnich udajd, nebo dfive v pfipadé jeho
o zpracovani dle § 8.4), musi Zpracovatel, dle rozhodnuti a volby Spravce, (i) vratit Spravci a/nebo (ii)
znicit nebo jinak trvale vymazat v souladu s pravnimi pfedpisy na ochranu osobnich Udaju vSechny osobni
Udaje dosud zpracovavané pro Spravce. Pfedchozi neplati pouze tehdy, pokud by to bylo v rozporu
se zakonem stanovenou dobou uchovani takovych Udaja nebo jinou jeho pravni povinnosti stanovenou
Zpracovateli pravnimi predpisy, od nichz se strany nemohou odchylit. Vznikne-li spravci povinnost vratit



3.3.

a/nebo znicit nebo jinak trvale vymazat osobni udaje, vrati nebo vymazZe: (i) vSechny osobni udaje,
dokumenty a databaze v jeho dispozici, které obsahuji osobni Udaje pfedané mu ke zpracovani pro
Spravce v souvislosti s Hlavni smlouvou, (ii) vSechny vysledky zpracovani nebo uziti takovych osobnich
Udajl. Na zakladé zadosti Spravce Zpracovatel pisemné potvrdi vymaz, zniéeni nebo plné vraceni. Na
pisemném potvrzeni Zpracovatel uvede datum vymazu, zni¢eni nebo vraceni osobnich udaju.

Povéfenec pro ochranu osobnich tdaji / Kontaktni osoba pro ochranu osobnich tdajud. Zpracovatel
potvrzuje, ze jmenoval - je-li to vyZadovano prislusnymi pravnimi predpisy
na ochranu osobnich udajl, zejména dle pozadavkl ¢lanku 37 az 39 Nafizeni — vlastniho Povéfence pro
ochranu osobnich udaji (dale jen ,Povérenec*), pfipadné nema-li Zpracovatel podle pravnich pfedpist
povinnost jmenovat Povéfence, Ze jmenoval jinou kontaktni osobu pro agendu ochrany osobnich Gdaju:

Jméno, pfijmeni: xxx
Funkce: Kontaktni osoba pro agendu ochrany osobnich tdaju
Kontaktni adresa: tf. V. Klementa 869, 293 60 Mlada Boleslav
Telefon: 326817435

E-mail: Jakékoli zmény ve vztahu k Povérenci nebo kontaktni osobé pro agendu ochrany osobnich tdaju na
strané Zpracovatele, musi byt nejpozdéji do 48 hodin pisemné nahlaseny Spravci. Zpracovatel musi mit
jmenovaného Povéfence nebo kontaktni osobu pro agendu ochrany osobnich udajd po celou dobu zpracovavani
osobnich udajl pro Spravce.
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Zpracovani ve tretich zemich. Udaje mohou byt zpracovany nebo umistény Zpracovatelem
a Podzpracovatelem schvalenym Spravcem postupem podle § 5 této Smlouvy o zpracovani pouze
v Ceské republice nebo v &lenskych statech Evropské unie. Jakékoli pfedani osobnich Gdajd nebo svéteni
¢innosti spojenych se zpracovanim osobnich Udaju do jinych nez shora uvedenych zemi (dale jen ,treti
zemé“) nebo mezinarodni organizaci vyzaduje pfedchozi pisemny souhlas Spravce a je mozné pouze
tehdy, pokud jsou splnény pravni podminky pfedani osobnich Udaju do tfetich zemi, zejména podminky
stanovené ¢l.44 az 50 Nafizeni. Spravce mUlze Zpracovateli zdvazné stanovit, které konkrétni
z dovolenych podminek pfedani osobnich Udaji do tfetich zemi, musi byt pfed pfedanim spinény.
Spravcem uréené podminky mohou byt uvedeny v pfiloze B této Smlouvy o zpracovani nebo mohou byt
Spravcem uréeny pokynem poté, co Zpracovatel spravce pozada o odsouhlaseni pfedani osobnich udaju
do tfetich zemi. Bez ohledu na odsouhlaseni pfedani osobnich Udaji do tretich zemi Spravcem,
Zpracovatel zaru€uje a odpovida Spravci za soulad takového predani s pravnimi pfedpisy a zejména s
Nafizenim.

Duvérnost. Zpracovatel je povinen zachazet s osobnimi uUdaji, které jsou pfedmétem Smlouvy
0 zpracovani, a veSkerymi informacemi o zpracovani, jako s davérnymi. Zpracovatel nesmi predat treti
strané nebo subjektu Udaji Zadné informace bez predchoziho pisemného souhlasu Spravce. Zaméstnanci
Zpracovatele nebo jiné osoby jednajici za Zpracovatele, kterym je svéfeno zpracovani osobnich dajl,
musi byt Zpracovatelem prokazatelné seznameny s aplikovatelnymi pozadavky ochrany osobnich udajd.
Dale tyto osoby musi byt pisemné Zpracovatelem zavazany k povinnosti zachovavat mienlivost
a duvérnost o veskerych osobnich udajich (nejsou-li alespor ve stejném rozsahu vazany zakonnou
povinnosti mi€enlivosti), coz je na Zadost Spravce Zpracovatel povinen dolozit pfedloZzenim pfisluSnych
smluv. Tim nejsou dotéena omezeni pro zapojeni Podzpracovatell uvedena v § 5 této Smlouvy o
zpracovani.

Kontrola Zpracovatelem. Zpracovatel je povinen pravidelné po celou dobu trvani smluvniho vztahu dle
této Smlouvy o zpracovani kontrolovat dodrzovani stanovenych podminek ochrany osobnich udajd
(zejména interni procesy a technicka a organiza¢ni opatfeni) a dodrzovani vS§ech smluvnich povinnosti
podle této Smlouvy o zpracovani, v€etné dodrzovani pokynu Spravce.

Zaznamy o ¢innostech zpracovani. Zpracovatel bude vést pfesné, pfehledné a uplné zaznamy o
¢innostech zpracovani, které provadi pro Spravce, pficemz tyto zaznamy budou splfiovat alespori
pozadavky uvedené v ¢lanku 30 Nafizeni.

Dodrzovani pravnich pozadavki, diikazni povinnost. Pfi zpracovani osobnich udajd pro Spravce nebo
v souvislosti s nim je Zpracovatel povinen dodrzovat vSechny pfislusné pravni pfedpisy na useku ochrany
osobnich udaju, at vyslovné uvedené v této Smlouvé o zpracovani, ¢i nikoli. Zpracovatel je na zakladé
Zadosti Spravce povinen poskytnout Spravci veSkeré informace potfebné k prokazatelnému dolozeni
plnéni kazdé takové pravni povinnosti, a to zejména povinnosti uvedenych v ¢&l. 28(3) Nafizeni. Tyto
informace poskytne Zpracovatel Spravci bez zbyteéného odkladu od doru€eni zadosti, nejpozdéji vSak do
5 pracovnich dnu od doruceni zadosti.
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§ 4 - TECHNICKA A ORGANIZACNi OPATRENI K ZABEZPECENi ZPRACOVANI
A VYKONU PRAV SUBJEKTU UDAJU

Opatieni pro zabezpecéeni. Pfed zahajenim zpracovani osobnich Gdaju Zpracovatel zavede pfiméfena
technickd a organizacni opatfeni tak, aby chranil soukromi jednotlivcl a zajistil nalezZitou uroven
zabezpeceni osobnich Udaju odpovidajici riziku vyplyvajicimu z jejich zpracovani v souladu s ¢&l. 32
Nafizeni. Pfiméfena opatfeni musi byt definovana a zavedena Zpracovatelem a to s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a UCellm zpracovani i k rGzné
pravdépodobnym a rlizné zavaznym rizikiim pro prava a svobody fyzickych osob. Néktera mozna opatreni
jsou uvedena zejména v ¢lanku 32 Nafizeni.

Opatieni pro zabezpeceni vyzadovana Spravcem. Zpracovatel je povinen pfed zacatkem zpracovani
osobnich Udaju zavést a dodrzovat také vSechna opatfeni, ktera jsou uvedena v priloze A této Smlouvy o
zpracovani. Tim neni dotéena odpovédnost Zpracovatele za zajiSténi adekvatnich opatfeni pro
zabezpeceni zpracovani dle § 4.1 této Smlouvy o zpracovani, coz zahrnuje i adekvatni doplnéni opatfeni
stanovenych Spravcem k zajiSténi vysokého zabezpedeni zpracovavanych osobnich Udajd. Takovato dalsi
opatfeni musi byt vzdy pfedem konzultovana se Spravcem. Zpracovatel musi zaznamenavat a
dokumentovat v§echna realizovana opatfeni k zabezpecéeni osobnich Udaju a na Zadost Spravce mu
provadéni téchto opatfeni bez zbyteného odkladu prokazatelné dolozit, nejpozdéji vSak do 5 pracovnich
dnd od doruceni zadosti.

Opatieni k vykonu prav subjektu tdaji. Zpracovatel bude zohledriovat povahu zpracovani osobnich
udaji a bude Spravci v co nejvétsim mozném rozsahu napomocen, aby Spravce mohl plné vyhovét své
povinnosti reagovat na Zadosti subjekt( udajd, ktefi budou vykonavat sva prava dle kapitoly 3 Nafizeni tak,
aby Spravce mohl témto zadostem v odlvodnénych pfipadech fadné a véas vyhovét. Zpracovatel pfijme
za timto U€elem vhodna technicka a organizaéni opatfeni. Zpracovatel bude zejména: (i) poskytovat
Spravci pozadované informace a podklady bez zbyteéného odkladu po doru€eni pfislusné zadosti
subjektu Udaju Spravcem Zpracovateli, nejpozdéji vSak do 5 pracovnich dnl od doruceni Zzadosti
Zpracovateli; (i) pfijme interni smérnici urCujici konkrétni postup pfi doru¢eni obdobné zadosti o vykon
prav subjektu Udajl pfimo Zpracovateli, pficemz tato smérnice podiéha ve vztahu k osobnim udajim
zpracovavanym pro Spravce predchozimu schvaleni Spravcem; (iii) pfijme takova organizacni opatfeni,
aby mohl na Zadosti subjektu Gdaji reagovat rychle a nejpozdéji v dobé pfimérené k tomu, aby mohlo byt
zadosti subjektu udaju vyhovéno ve Ihatach stanovenych pravnim predpisy, zejména Nafizenim. Za
pfiméfenou dobu se povazuje doba 5 pracovnich dnGi od doru€eni zadosti subjektu Udaji Spravcem
Zpracovateli.

DalSi soucinnost vaéi Spravci. Zpracovatel poskytne Spravci veskerou soucinnost a bude Spravci
maximalné napomocen pfi pInéni povinnosti Spravce uvedenych v élancich 32 — 36 Nafizeni, s ohledem
na povahu zpracovani a informaci, které ma Zpracovatel k dispozici. Nad ramec vyslovné stanovenych
povinnosti v této Smlouvé o zpracovani, bude Zpracovatel dale v co nejvét§im mozném rozsahu Spravci
napomocen a poskytne Spravci potfebné informace a dukazy, aby Spravce mohl pinit veSkeré své
povinnosti podle pravnich predpist anebo pfi vyfizovani dotazli nebo opatfeni Ufadd nebo soudl (nap¥. pfi
provadéni kontroly), pokud tyto povinnosti, dotazy nebo opatfeni byt nepfimo souviseji se zpracovanim
osobnich udaju Zpracovatelem.

§ 5 — ZAPOJENi PODZPRACOVATELU

Podzpracovatelé. Spravce udéluje souhlas stim, aby Zpracovatel za u€elem poskytnuti smluvné
dohodnutych sluzeb podle Hlavni smlouvy zapojil do procesu zpracovani osobnich Gdaji jako dalsi
zpracovatele ve smyslu ¢l. 28(2) Nafizeni (,Podzpracovatelé®) pouze Spravcem schvalené subjekty z fad
pridruzenych spolecnosti nebo tfetich stran. Spravcem schvaleni Podzpracovatelé jsou uvedeni v pfiloze
B této Smlouvy o zpracovani.

Zpracovatel nezapoji do procesu zpracovani osobnich Udaji Podzpracovatele neuvedeného v Pfiloze B
této Smlouvy o zpracovani, dokud mu k tomu Spravce neposkytne vyslovny pisemny souhlas. Zpracovatel
zaru€uje Spravci a odpovida za to, Ze Podzpracovatel zahaji zpracovani osobnich udaju pouze, pokud
jsou splnény vSechny pozadavky stanovené pravnimi pfedpisy a pozadavky vymezené v této Smlouvé o
zpracovani. Spolu s zadosti o schvaleni Podzpracovatele Zpracovatel Spravci predlozit pfedem pisemné
informace alespon o (u obecného souhlasu v odpovidajicim rozsahu):

a) identifikaci daného Podzpracovatele,

b) planovaném rozsahu jeho zapojeni,

c) ucelu zapojeni,

d) zddvodnéni zapojeni daného Podzpracovatele a

e) dostateCnych zarukach o vhodnych technickych a organiza¢nich opatfenich pfijatych
Podzpracovatelem.
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Smlouvy s Podzpracovateli. Zpracovatel ulozi Podzpracovatelim formou pisemné smlouvy alespon
stejné povinnosti tykajici se ochrany osobnich Gdaju jako ty, které jsou stanoveny v této Smlouvé o
zpracovani Zpracovateli, popf. daldi povinnosti stanovené v Hlavni smlouvé, abude prokazatelné
kontrolovat jejich dodrzovani. Na zadost Spravce je Zpracovatel pfedlozit Spravci bez zbyteného odkladu
ovéfené kopie vSech smluv s Podzpracovateli.

Pravo auditu vici Podzpracovateldm. Ve smlouvach s Podzpracovateli musi byt Zpracovatelem
sjednano pfimé pravo Spravce provést audit tohoto Podzpracovatele, v€etné inspekce. Toto pravo musi
byt alespon ve stejném rozsahu jako v pfipadé prava Spravce ve vztahu k Zpracovateli dle této Smlouvy
o0 zpracovani. Vykonem prava auditu nebo inspekce ze strany Spravce vGci Podzpracovateli Spravce
muze povéfit Zpracovatele. Zpracovatel bude zaznamenavat a podrobné dokumentovat vSechny jim
provedené audity a inspekce a na zadost Spravce mu pfeda tuto dokumentaci. Zpracovatel bude
neprodlené informovat Spravce o jakychkoli nedostatcich zjisténych u Podzpracovateld.

Odpovédnost za Podzpracovatele. Zpracovatel zaruCuje Spravci, Ze pro veSkeré Ccinnosti
Podzpracovatell zajisti fadnou a stejnou Uroven ochrany osobnich udaji, jako by je provadél Zpracovatel
v souladu stouto Smlouvou. Jakékoli jednani nebo opomenuti Podzpracovatele, zejména pokud je
Vv rozporu s pravnimi pfedpisy nebo touto Smlouvou, je v plném rozsahu pficitatelné Zpracovateli (obdobné
k postaveni subdodavatele) a Zpracovatel odpovida Spravci jako by takové jednani nebo opomenuti
provedl sam. Zapojenim Podzpracovatele neni jakkoli omezena odpovédnost Zpracovatele vici Spravci
podle této Smlouvy o zpracovani.

§6 - PRAVO AUDITU

Pravo auditu. Spravce ma pravo provést audit nebo inspekci dodrzovani zavazkd ve vztahu
k ustanovenim této Smlouvy o zpracovani a zakonnych pozadavku v oblasti ochrany osobnich Gdaji u
Zpracovatele. V pfipadé, Ze Spravce neprovede audit sam, mlze vyuzit tfeti stranu, ktera bude zavazana
k mi¢enlivosti o informacich zjiSténych pfi auditu vic¢i vSem tfetim strandm vyjma Spravce a to v rozsahu
v jakém je k mi€enlivosti zavazan Spravce podle této Smlouvy o zpracovani. Zpracovatel zejména
poskytne Spravci vSechny potfebné informace k prokazani dodrzeni pozadavk(l ochrany osobnich udaju a
umozni, aby mohly byt Spravcem nebo jinym auditorem povéfenym Spravcem fadné provedeny kontroly,
v€etné inspekci, a v rozsahu nezbytném pro ovéfeni plnéni vSech povinnosti Zpracovatele podle této
smlouvy. Audit mize byt proveden jednou ro€né, anebo shleda-li to Spravce odavodnénym, i Castéji.

Povinnost poskytnout sou€innost. Nad ramec vySe uvedenych povinnosti poskytne Zpracovatel Spravci
nebo jim povéfenému auditorovi b&hem provadéni auditu naleZitou soucinnost, zejména:

a. ve strukturované podobé dokumentaci o zpracovavani osobnich udaju pro Spravce, zejména vesSkeré
smérnice a jiné relevantni interni pfedpisy a postupy, zaznamy o zpracovani dle § 3.7 této Smlouvy o
zpracovani, evidenci vSech vydanych pokynl Spravce dle § 2.4 této Smlouvy o zpracovani,
komunikaci mezi Spravcem a Zpracovatelem podle této Smlouvy o zpracovani, smlouvy Zpracovatele
s veSkerymi Podzpracovateli a jiné podklady dllezité pro to, aby Spravce mohl ovéfit fadné plnéni
pozadavkU pravnich pfedpist a této Smlouvy Zpracovatelem;

b. dalsi informace vyzadané Spravcem tykajici se zpracovani osobnich Udaji pro Spravce, vE. informaci
podle § 3.8 této Smlouvy o zpracovani, a to bez zbyte¢ného odkladu, nejpozdéji do 2 dnli od doruceni
zadosti Spravce;

c. odpovidajici prostory a kancelafskou techniku a podporu, pro vyuziti béhem provadéni auditu;

d. na zadost pfistup do v8ech prostor Zpracovatele nebo Podzpracovateld, v nichzZ se mohou nachazet
osobni Gdaje zpracovavané pro Spravce;

e. na zadost pfistup do vSech informacnich systémd Zpracovatele nebo Podzpracovatell, v nichz se
mohou nachazet osobni Gidaje zpracovavané pro Spravce;

f. pfitomnost Povéfence nebo Kontaktni osoby pro agendu ochrany osobnich Gdaji béhem provadéni
auditu.

Provadéni auditu. Davérnost. Provadéni auditu Zpracovatele a Podzpracovatelll musi byt oznameno
s dostate€nym predstihem a nesmi nepfiméfené zasahovat do ¢innosti Zpracovatele nebo
Podzpracovatell. Zpracovatel dopfedu poskytne Spravci soudinnost potfebnou pro fadné naplanovani
provedeni auditu. Spravce se zavazuje zachovavat mi€enlivost ohledné vSech informaci zjisténych béhem
auditu, vyjma informaci potfebnych k uplatfiovani prav Spravce vici Zpracovateli nebo Podzpracovatelim,
popf. v potfebném rozsahu k uplatrfiovani prav Spravce vici tfetim stranam (subjektim Gdaju, afadim,
apod.).

Zpracovatelem, nese Spravce. VeSkeré naklady, které v souvislosti s provadénim auditu vzniknou
Zpracovateli, vSak nese Zpracovatel.
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Inspekce. Spravce je opravnén mimo planované audity provadét i namatkové inspekce pro zjisténi
konkrétnich okolnosti relevantnich z hlediska dodrzovani pozadavk(l této Smlouvy o zpracovani
Zpracovatelem. Zpracovatel je za timto ucelem povinen Spravci umoznit vstup do svych prostor a
poskytnout soucinnost v obdobném rozsahu jako pfi auditu; i dalSi ustanoveni této Smlouvy o auditu se
pouziji obdobné.

§ 7 — INFORMACNI POVINNOST

Pokyny v rozporu s pravnimi predpisy. Zpracovatel neprodlené pisemné informuje Spravce, pokud je
prfesvédcen, Ze jsou pokyny vydané Spravcem v rozporu s pravnimi pfedpisy na ochranu osobnich udaj.

Upozornéni na omezeni. Zpracovatel musi neprodlené pisemné upozornit Spravce, pokud jakykoli pokyn
vydany Spravcem podle této Smlouvy o zpracovani dle jeho nazoru nepfiméfené omezuje Zpracovatele pfi
plnéni Hlavni smlouvy a uvést, v ¢em konkrétné& omezeni spociva a jak navrhuje pokyn Spravce zménit,
aby bylo zajisténo fadné a v€asné pInéni Hlavni smlouvy a soulad s pravnimi pfedpisy a Nafizenim.

Kontroly provadéné urady. Zpracovatel neprodlené oznami Spravci vSechna opatfeni a kontroly
provadéné u Zpracovatele a Podzpracovatelll nebo pfijaté ve vztahu k nim v souvislosti se zpracovavanim
osobnich Gdajd pro Spravce, jakymikoli Ufady nebo jinymi statnimi organy.

Ohlaseni poruseni zabezpeceni. Zpracovatel musi neprodlené informovat Spravce o jakémkoli poruseni
zabezpeceni osobnich Udaji nebo o divodném podezieni na jakakoli jina poruseni zabezpeceni osobnich
Udaju, nejpozdéji véak do 24 hodin od okamziku, kdy se o poruseni nebo

o podezreni na poruseni zabezpecéeni osobnich Udaju dozvi. Zavazny vzor ohlaSeni poruseni zabezpeceni
Osobnich Gdajl je uveden v Priloze C této Smlouvy o zpracovani a v oznameni musi byt uvedeny
alespon ve vzoru uvedené informace. Tyto informace budou Zpracovatelem zarover neprodlené ohlaseny
telefonicky 326817435. VySe uvedené plati pfedevsSim, nikoli vSak vyluéné, v pfipadech, kdy ma Spravce
podle pravnich pfedpist nebo Nafizeni pravni povinnost ohlasit poruseni zabezpecéeni osobnich udaju.

Informace o dalSich okolnostech. Zpracovatel je povinen bezodkladné informovat Spravce také o
jakychkoliv dalSich okolnostech vyznamnych pro plnéni povinnosti Zpracovatele stanovenych touto
Smlouvou o zpracovani osobnich udaju.

§ 8 — TRVANI SMLUVNIHO VZTAHU

Trvani smluvniho vztahu. Trvani smluvniho vztahu dle této Smlouvy o zpracovani je shodné s trvanim
smluvniho vztahu dle Hlavni smlouvy, nedojde-li k pfedéasnému ukonceni této Smlouvy o zpracovani
podle § 8.4.

Pokracovani platnosti. Pokud Zpracovatel pokracuje z jakéhokoli divodu ve zpracovani osobnich udaju
nebo vysledkd tohoto zpracovani i po skonceni existence smluvniho vztahu dle Hlavni smlouvy, zlstava
tato Smlouva o zpracovani ve vztahu k témto €innostem Zpracovatele v platnosti. Tato Smlouva o
zpracovani bude ukon&ena teprve v okamziku, kdy dojde k Uplnému ukonéeni zpracovani jakychkoli
osobnich Udaju nebo vysledkd zpracovani ziskanych Zpracovatelem v souvislosti s Hlavni smlouvou nebo
touto Smlouvou o zpracovani a az tehdy, kdy o takovém ukonéeni zpracovani Zpracovatel pisemné
Spravce informuje.

Omezeni zpracovani. V pfipadé podezfeni Spravce na jakékoli poruSeni této Smlouvy
0 zpracovani Zpracovatelem je Spravce opravnény vyZadovat od Zpracovatele pfiméfené omezeni
zpracovani osobnich udajl, dokud Spravce nerozhodne jinak. Zpracovatel omezi zpracovani:

a. lhned po obdrzeni zadosti 0 omezeni zpracovani ze strany Spravce, a

b. Vrozsahu a zpusobem specifikovanym v zadosti o omezeni zpracovani ze strany Spravce.

Pred€asné ukoné€eni. V pfipadé podstatného poruSeni této Smlouvy o zpracovani ze strany Zpracovatele
je Spravce opravnén ukongit tuto Smlouvu o zpracovani, a to doruéenim pisemné vypovédi Zpracovateli
bez vypovédni doby. Zaroven se toto poruseni povazuje pro ucely Hlavni smlouvy za podstatné poruseni
Hlavni smlouvy. Zpracovatel zUstava za jakékoli poruseni Hlavni smlouvy v dlisledku ukonéeni této
Smlouvy o zpracovani plné odpovédny. Vypovédi této Smlouvy o zpracovani nejsou dotlena ta
ustanoveni, ktera maji ze své povahy a smyslu mezi stranami platit i nadale, ani jakékoli naroky Spravce,
které vznikly pred ukonéenim Smlouvy o zpracovani.

§ 9 — ZMENY, ODPOVEDNOST, SANKCE, OSTATNi UJEDNANI

Zmény. Zmény nebo doplnéni této Smlouvy o zpracovani jsou platné, pouze pokud jsou provedeny
v pisemné podobé na zakladé dodatkl podepsanych k tomu opravnénymi zastupci stran.

Odpovédnost. Zpracovatel se zavazuje nahradit Spravci vesSkerou Ujmu zpUsobenou porusenim této
Smlouvy o zpracovani. Zpracovatel se zavazuje zejména odSkodnit Spravce za jakékoli jemu vzniklé



naklady, vydaje nebo sankce, které mu vznikly nebo byly uloZeny jakymkoli ufadem ¢&i soudem, vcetné
s tim souvisejicich nakladd a vydaji pravniho zastoupeni ve sporech spojenych s poruSenim ochrany
osobnich Udajl, pokud je takovéto poruseni zplisobeno Zpracovatelem nebo je mu pficitatelné na zakladé
pochybeni osoby zpracovavajici osobni Udaje jménem Zpracovatele nebo na zakladé této Smlouvy o
zpracovani.

9.3. Smluvni pokuta. V pfipadé, Zze Zpracovatel poru$i jakékoli povinnosti stanovené v § 1.4, 2.1, 2.4, celém §
3, celém § 4, celém § 5, a dale v § 6.2, 6.5, 7.1, 7.3, 7.4 a 8.3 této Smlouvy o zpracovani, ma Spravce
pravo na zaplaceni smluvni pokuty za kazdé jednotlivé poruseni ve vySi XXX K&. Smluvni pokuta je
splatna do 14 dnd od obdrzeni pisemné vyzvy k uhrazeni smluvni pokuty zaslané Spravcem Zpracovateli
a za podminek stanovenych v této vyzvé. Tim neni dotéeno pravo Spravce na nahradu vzniklé Ujmy
v plném rozsahu. Spravce je opravnén jakoukoli smluvni pokutu podle této Smlouvy o zpracovani zapocist
oproti jakékoli své pohledavce za Zpracovatelem.

9.4. Komunikace. Strany se dohodly, Ze ve vécech tykajicich se této Smlouvy o zpracovani, které maji vliv na
prava a povinnosti Stran vyplyvajici z této Smlouvy o zpracovani osobnich udajd, budou komunikovat
pisemné postou a to prostfednictvim kontaktnich adres uvedenych v Pfiloze B této Smlouvy o zpracovani.
Zména udajl tykajici se kontaktni osoby Strany je mozna pouze po pisemném oznameni zmény s
uvedenim data ucinnosti takové zmény. Datum Ucinnosti mizZe nastat nejdfive uplynutim 10. dne od
doruceni oznameni o zméné druhé Smluvni strané.

9.5. Potfebné dodatky. Smluvni strany se zavazuji bezodkladné uzavfit dodatky k této Smlouvé
0 zpracovani, pokud jsou zmény této Smlouvy o zpracovani nezbytné pro spinéni zakonnych pozadavka.
Toto plati i pro zmény na zakladé pozadavk( pravnich predpist dopadajicich na pfidruzené spole¢nosti
Spravce.

9.6. Oddélitelnost. Pokud by se néktera ustanoveni této Smlouvy o zpracovani ukazala byt neplatna nebo
neucinna, nebo by pozbyla uGc¢innosti v disledku pozdéji nastalych okolnosti, pravni G¢inky ostatnich
ustanoveni této Smlouvy o zpracovani tim nebudou dotéena.

9.7. Rozhodné pravo, pfislusné soudy. Tato Smlouva o zpracovani se fidi ¢eskym pravem s vyloucenim
pouziti Umluvy OSN o mezinarodni koupi zboZi. Spory z této smlouvy nebo s ni souvisejici jsou opravnény
rozhodovat pouze soudy Ceské Republiky, mistné pfislusné dle mista sidla Spravce.

9.8. Prilohy. Nize uvedené pfilohy jsou nedilnou souéasti této Smlouvy o zpracovani.

9.9. Jazykové verze. Je-li k této Smlouvé o zpracovani pfipravena také anglicka jazykova verze, ma anglicka
verze pouze informaéni charakter a neni zavazna. Jedinou zavaznou verzi je verze v ¢eském jazyce.

9.10. Seznam Priloh
Priloha A Technicka a organizaéni opatfeni
Priloha B Rozsah zpracovani osobnich udaja
Priloha C Vzor ohlaSeni poruseni zabezpeceni osobnich udajl

* % %

Za Spravce, Odbory KOVO MB.: Za Zpracovatele:

XXX XXX

Jméno (hGlkovym pismem) Jméno (hllkovym pismem)

predseda Podnikové rady Odborti KOVO feditel

Funkce / Pozice Funkce / Pozice

Misto, datum Misto, datum

Podpis Podpis

Jméno (htlkovym pismem)
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Funkce / Pozice

Jméno (hGlkovym pismem)

Misto, datum

Funkce / Pozice

Podpis
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Misto, datum

Podpis



Priloha A
Technicka a organizaéni opatieni vyzadovana Spravcem

Zpracovatel je povinen ustanovit interni smérnici, nafizenim nebo jinou vhodnou formou zodpovédnost
konkrétnich organizacnich slozek a funkci za prosazovani a dodrZzovani bezpe€nostnich zasad a opateni.

Interni smérnice nebo nafizeni musi obsahovat bezpe&nostni zasady a opatfeni pro

ocenovani a klasifikaci informaci,

zajisténi souladu se zakony,

vznik a zanik pracovnépravniho vztahu,

zadavani zakézek v oblasti informacnich technologii (dale jen ,IT“) tfetim osobam,
fyzickou bezpecnost a bezpecnost prostfedi s prvky IT,

kontrolu pfistupl do prostort s prvky IT,

ochranu hardware a nosi¢u dat,

bezpec&nost koncovych stanic,

zéalohovani a obnovu dat, tvorbu a udrzovani planl k feSeni nouzovych situaci,
ochranu komunikaci, siti a zejména ochranu dat pfi transportu,

vyuzivani interni sité a jejiho pfipojeni k Internetu,

bezpec&nou likvidaci informaci,

manipulaci s informacemi na papirovych nebo jinych neelektronickych nosicich,
schvalovani, pfidélovani, ruseni pfistupl a manipulaci s pfistupy v informacénich systémech,
ochranu informacnich systéma a dat proti virdm a jinému $kodlivému software a pro
vedeni a uchovavani auditnich zaznamau.

Obecné bezpecénostni principy

V internich smérnicich nebo nafizenich Zpracovatele musi byt obsazeny a zajiSténo dodrzovani minimalné
nasledujicich principd, platnych pro vSechny systémy s osobnimi Udaji nebo systémy s daty Spravce:

Informacni bezpecnost je Ukolem kazdého Uc€astnika procesu zpracovani nebo pouzivani informaci.
Veskera jednani vedena proti bezpeénostnim principdm jsou posuzovana jako hrubé poruseni pracovni
kazné.

Ziskavat znalost informaci a zpracovavat je, pouzivat zdroje spojené s informacnimi technologiemi a
ziskavat pristup k ostatnim informaénim aktiviim Zpracovatele nebo Spravce smi pouze opravnéné
osoby, pouze k uceltm, které stanovil zodpovédny management a pouze na nezbytnou dobu.

Je uplatiiovana zasada ,need to know", tj. kazdy uzivatel ma jen nezbytné nutny pfistup k informacim,
odpovidajici pracovnimu zafazeni, resp. popisu pracovniho mista.

Pfistup k informaénim systémdm je Fizen vzdy minimalné autentizaci kazdého uzivatele. Anonymni
pfistupy nejsou podporovany.

Organizacni a technicka opatieni v souladu s bezpeénostnimi principy

VSechny osobni udaje musi byt zajiStény minimalné prostfednictvim nasledujicich opatfeni:

Organizacni opatreni

Musi byt provadéna pouceni o zachovani mi¢enlivosti véetné moznych sankci.

PFistup do vSech prostorl a systému se zpracovanim osobnich Udaji je pfidélovan jen opravnénym
osobam.

VSechny pfistupy jsou zfizovany pouze na zakladé pisemnych zadosti schvalenych podle principu ¢tyf
oci.

Materialy s osobnimi Gdaji jsou oznaovany a manipulovany jako minimalné ,osobni“ a / nebo ,duvérné®
(zpfisnény rezim manipulace).

Neaktualni nebo nechténé materidly jsou skartovany predepsanym zplUsobem, pfi vétSim mnozstvi vzdy
principem Ctyf oci.

Pro vyznamné aplikace nebo pro pfistupy na drovni interni sité musi existovat schvalené a technicky
realizované koncepce pfistupovych prav a koncepce nastaveni zakladnich bezpecnostnich parametra.

Technicka opatreni
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Opravnénost pfistupu do informacnich systém( (dale jen ,IS”) je zabezpe€ena formou identifikace a
autorizace, a to minimalné pomoci identifikatoru uZivatele a hesla. Toto opatfeni plati pro pracovni
stanice, sité i aplikace.

Uzivatelska pfistupova prava jsou diferencované nastavena v souladu s popisem pracovnich mist.
Opravnénost a spravnost uzivatelskych pfistupovych prav je kontrolovana pravidelné v intervalu
nejméné 6 mésicl. Neopravnéné pristupy nebo pfistupy s nepotvrzenou platnosti jsou ruseny.

Pfi dobé necinnosti uzivatele delsi nez dva mésice jsou jeho pfistupy blokovany a posléze ruSeny.
Uzivatelské pfistupy a zasahy jsou v hlavnich aplikacich sledovany v auditnich zaznamech.

K datdm uloZzenym mimo zvla$té chranéné aplikace je uplatfiovan Fizeny pfistup v souladu s pracovni
naplni a zafazenim do konkrétniho Utvaru Zpracovatele.

Prostory s vysokou koncentraci informacnich technologii, resp. vysokou koncentraci zpracovani
osobnich Udaju bez ohledu na zpUsob zpracovani (elektronicky, ne-elektronicky) musi byt umistény v
budovach s ostrahou nebo v budovach chranénych elektronickymi zabezpecovacimi systémy, resp.
systémy pro fizeni pfistupu.

Kazdy uzivatel se pfihlasuje na vlastni Ucet. Sdileni Uc¢tu / pfistupu s jinym uzivatelem je nepfipustné a
neni podporovano.

Je stanovena minimalni délka hesla. Je vynucovana zména iniciacniho hesla pfi prvnim pfihlaseni a
nasledna zména hesla v pravidelnych intervalech. Jsou ménéna startovaci hesla vyrobcud software. Nové
heslo je vydavano jen po ovéreni identity uzivatele. Je omezen pocet neopravnénych pokusl o zadani
hesla.

Data v neelektronické podobé jsou uchovavana a / nebo archivovana jen v trezorech nebo
uzamykatelnych skFinich v rdmci uzamykatelnych prostor(.

Pfi transportech dat mimo interni sit Zpracovatele je doporu¢eno pouziti Sifrovacich a autentizacnich
mechanisma.



Priloha B
Podminky zpracovani osobnich tdaju

Predmét zpracovani:

Osobni udaje ucastnikli rekondi€nich pobyta

Doba trvani zpracovani:

1.1.2020 - 31.12.2020

Povaha a Uéel(y) zpracovani:

Identifikace uc¢astnik( rekondi¢nich pobytu

Typ(y) Osobnich udaiju:

Jméno, PFijmeni, datum narozeni, ext./zam.

Kategorie subjektti Osobnich
udaju:

Zaméstnanci SA, byvali zam. SA, rod. pfislugnici, ext. pFislugnici

Pokyny ohledné zpracovani

Schvaleni Podzpracovatelé

Kontaktni osoba Spravce

Kontaktni osoba
Zpracovatele

Opatreni pro predani
osobnich udajl do tretich
zemi (byla-li Spravcem
uréena):
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Priloha C

Vzor ohlaseni poruseni zabezpeceni osobnich udaji

Ohlaseni poruseni zabezpeceni osobnich udaju

Identifikace Spravce:

Odbory KOVO MB se sidlem Mlada Boleslav, V. Klementa 869, 293 60
Mlada Boleslav

Identifikace Zpracovatele:

Statni IéCebné lazné Janské Lazné, s.p.

Identifikace smlouvy:

Smlouva o zpracovani osobnich udaju ze dne

Datum poruseni
zabezpeceni, pokud je
1. znamo:
Datum zjisténi poruseni:
2.
Datum ohlaSeni Spravci:
3.
Povaha poru$eni:
4,
Pficina poruSeni, pokud je
5 znama:
Pfiblizny pocet dotéenych
6 subjektd, pokud je znam:
Kategorie dotéenych
7 subjektud:
Pfiblizné mnozstvi dotéenych
zaznamU Osobnich udaja,
8. pokud je znamo:
Popis pravdépodobnych
9 dlsledku poruseni:
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10.

Popis pfijatych opatfeni nebo
opatfeni navrzenych k pfijeti
s cilem vyfeSit poruseni:

11.

Jakékoliv poznamky:

13




