SMLOUVA O poskytovani SLUZBY

Cislo smlouvy Zadavatele: CES 2016/1687

Cislo smlouvy Poskytovatele: S-MIVA-15122016

Smluvni strany:

Méstska c¢ast Praha

se sidlem; Vodi¢kova 681/18, 115 68, Praha 1

zastoupena: Ing. Oldfichem Lomeckym, starostou méstské Casti Praha !
IC; 00063410

DIC; Cz00063410

bankovni spojeni: Ceské spofitelna, pobocka Praha 1

¢. Uctu 27-2000727399 70800

(dale jen ,,Zadavatel")

YOUR SYSTEM, spol. s r.o.

Se sidlem: Turkova 2319/5b, Praha 4 - Chodov, 149 00
Zastoupeny: RNDr. Martinem Nehasilem, jednatelem

IC;V 00174939

DIC: CZ00174939

bankovni spojeni; UniCredit Bank Czech Republic, a.s.

¢. Uctu 381610004/2700

Zapsany v obchodnim

rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka €. 72

(dale jen ,Poskytovatel")

(Zadavatel a Poskytovatel déle spolecné téz jako ,smluvni strany")

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zakona ¢.
89/2012 Sh., ob&anského zakoniku, s pfihlédnutim k ust. 8§ 2586 a nasl. zakona ¢. 89/2012
Sh., ob&anského zéakoniku, dohodly na zékladé usneseni Rady MC Praha 1 ¢. UR16_1435
ze dne 13.12.2016 a vzajemného konsenzu o vSech dale uvedenych ustanovenich tak, jak
stanovi tato;

SMLOUVA O POSKYTOVANI SLUZBY

L.
Preambule
Tato smlouva je uzavirdna na zakladé vysledkd vyb&rového fizeni zadavaného mimo rezim zakona
€. 134/2016 Sh. o zadavani verejnych zakazek, a to s odkazem na ust. § 27 a § 31 téhoz zakona,
pro zadani verejné zakazky malého rozsahu s nazvem ,Sprava ICT 2017‘ zahjené na zékladé
vyzvy k podani nabidek ze dne 25.11.2016.

Poskytovatel prohlaSuje, Ze se nalezité seznamil se vSemi zadavacimi podminkami verejné zakazky
malého rozsahu (dale jen ,Zadavaci dokumentace"), a které stanovuji pozadavky na pfedmét pinéni
Smlouvy, a Ze je odborné& zplsobily ke splnéni vSech jeho zavazkl podle Smlouvy. Poskytovatel
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dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu pInéni, Ze jsou mu znamy
veSkeré relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu plnéni,
a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu plnéni za dohodnutou maximalni smluvni cenu uvedenou ve Smlouvé. Poskytovatel
prohladuje, Ze nemlZe nastat zmé&na skutecnosti, které by pInéni pfedmétu plnéni dle této smlouvy
podstatné ztézovala. Poskytovatel prohlasuje, ze pokud by se v ramci plnéni vznikla potfeba jiného
Gsili nebo jinych néklad, neZ bylo pfedpokladano, nema to vliv na cenu sjednanou v této smlouveé.

Pro ucely vykladu této smlouvy se pod nasledujicimi pojmy rozumi:

Podpora - externi sprava

IT - informacni technologie

» ICT - informacni a komunika¢ni technologie

A IS - informacni systém

SW - software

»  ASW - agendovy software

ESW - ekonomicky software

°  LAN - mistni, lokdlni pocitacova sit

SLA - service level agreement - dohoda o Urovni poskytovanych sluzeb

°  HW - hardware

»  HelpLine - komunikaéni centrum pro podchyceni vSech pozadavk( a problémd

»  HelpDesk - informacni a asistencni centrum, které odstrafuje problémy s pocitatem,
obdobnymi produkty, nebo softwarem

Integrace - sjednoceni, zaclenéni

Migrace - pfevod dat

Update - aktualizace

»  Upgrade - modernizace

»  Profylaxe - preventivni kontroly a prohlidky kancelarské a vypocetni techniky

0 NBU - Nérodni bezpe&nosti tfad

- DPH - dan z pfidané hodnoty

° maintenance - podpora, Udrzba

0 CR - Ceské republika

0 MHMP - Magistrat hlavniho mésta Prahy

lyiC j M&stska Castt Praha 1

“  UMC - Ufad méstské &asti Praha 1

» ISVZ - Informacni systém verejné spravy

0 Patch - provizorni oprava

»  Uzivatelsky interface - SW (programy) aplikace koncovych uzivateld

Konfigurace - nastaveni

¢ Kriticky incident - stav, kdy sluzba nebo systém ¢i HW Zadavatele, ke kterym se poskytovana
sluzba vztahuje, neni pouzitelna ve svych zakladnich a kli€ovych funkcich a soucasné zasadnim
zpUsobem ohroZuje béZzny provoz Zadavatele v jeho kli¢ovych procesech a aktivitach, pripadné
zpUsobuje vétsi finanéni nebo jiné kritické Skody.

Ostatni incident - neZadouci stav sluzby, avSak sluzba je pouzitelna ve svych zakladnich a
klitovych funkcich a soutasné zasadnim zplsobem neohroZuje bézny provoz Zadavatele v jeho
klicovych procesech a aktivitdch, resp. nezptsobuje v&tsi finanéni nebo jiné kritické Skody.

V pripadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato

a vyplyvajici ze Zadavaci dokumentace a této Smlouvy.

Il.
Pfedmét smlouvy
UcCelem Smlouvy je podpora stavajicich informacnich technologii Zadavatele, za kterou se Zadavatel
zavazuje zaplatit Poskytovateli odménu uvedenou v ¢l. lil odst. 1 této smlouvy.

Soucasti pfedmétu plnéni jsou zejména nasledujici sluzby;

a) Zahjeni Cinnosti, ti. pfevzeti dokumentace, inventarizace a kontrola stavajiciho hardware,
inventarizace a kontrola nahradniho HW ve skladu Zadavatele, nastaveni spoluprace a
odsouhlaseni plan a postupl pii spravé ICT ke dni zah&jeni poskytovani sluzby

b) Sluzby provozu zafizeni serverd, koncovych stanic, tiskaren, periférii a multifunkci, véetné
zélohovani v souladu s pozadavky Zadavatele a v€etné konzulta€ni podpory k provozovanym

Strana 2 (celkem 12)



zafizenim. Sluzby provozu zahrnuji zejména: konfigurace, instalace SW, drobné opravy na
misté nebo opravy formou vymény hardware ze skladu Zadavatele.

c) Trvala ucast minimalné jednoho pracovnika Zadavatele, ktery v rozsahu pracovni doby bude
plnit funkci koordinatora realizace pfedmétu vefejné zakazky.

d) Predani veSkeré dokumentace spojené s plnénim podle této smlouvy Zadavateli nebo jim
uréené tfeti osob& v den ukonéeni poskytovani sluzby nebo dle pokynli Zadavatele, nejpozdéji
do do 5 pracovnich dni od ukonceni poskytovani sluzby.

e) Navrhy na optimalizaci /zefektivnéni ICT Zadavatele, vychazejici z realizace poskytnutych
sluzeb.

f)  Nutna soucinnost pfi realizaci Uprav danych platnou legislativou a legislativnimi zmé&nami i pfi
realizaci nafizeni centralnich (fad( a Magistratu hlavniho mésta Prahy v rozsahu maximalné
5 ¢lovékodnl po dobu plnéni vefejné zakazky malého rozsahu.

3. Bliz&i zplsob a rozsah poskytovani sluzeb je popsan v jednotlivych kvalitativnich a kvantitativnich
parametrech sluzby (dale jen SLA), které jsou uvedeny v pfilohach ,Technicka specifikace pfedmétu
verejné zakazky" a ,Popis infrastruktury ICT MCP1“

Cena pInéni a zpUsob fakturace

1, Celkové cena pInéni za obdobi od 1.2.2017 do 31.1.2018 je nabidkovou cenou uchazece vzeSlou z
vysledkl vybérového fizeni u vefejné zakazky malého rozsahu ,Sprava ICT 2017¢ a predstavuje

castku.
Celkovéa cena bez DPH cini 1 498 800,- K&
Zakonné DPH ¢ini 314 748,- K¢
Celkové cena vcetné DPH cini 1 813 548,- K&

Tato Castka se stanovuje jako nejvySe pfipustna a obsahuje vesSkeré naklady Poskytovatele, véetné
ostatnich praci spojenych s poskytovanim plnéni a nezbytné miry zisku. Soucasti ceny plnéni jsou i
sluzby ¢i dodavky, které v zadavaci dokumentaci nebo ve smlouvé nejsou vyslovné uvedeny, ale
Poskytovatel jakozto odbornik o nich vi nebo méa védét, Ze jsou nezbytné pro fadné pinéni dle této
smlouvy.

2 Cena sluzby dle ¢l. lll odst. 1 této smlouvy je splatnd pravidelnym meésicnim pauséalem ve vySi
124 900,- K& (slovy jedno sto dvacet Ctyfi tisic devét set korun Ceskych) bez DPH za kazdy
ukonceny kalendafni meésic poskytovanych sluzeb na zakladé Zadavatelem odsouhlaseného a
podepsaného soupisu poskytnutych sluZzeb a jejich dostupnosti (tzv. Akceptacni protokol), ktery
obsahuje zhodnoceni kvalitativnich parametrli poskytnuté sluzby za uplynuly mésic. Akceptadni
protokol bude podepsan opravnénymi osobami dle €l. VII odst. 6 této smlouvy, vZzdy nejpozdeji do
10. dne nésledujiciho kalendafniho mésice. Akceptacni protokol bude rovnéz pfilohou darnového
dokladu. Za neukon&ené mesice (€i pocCate€ni nelplny kalendafni meésic) se plati alikvotni Cast
mésicniho pausalu uvedeného v tomto odstavci.

3. Pribéh odsouhlaseni Akceptacniho protokolu: Poskytovatel predloZzi Zadavateli navrh znéni
Akceptacniho protokolu za predchéazejici kalendarni mésic nejpozdéji do patého pracovniho dne
nasledujiciho skon€eni dotéeného kalendarniho mésice. Opravnéna osoba Zadavatele provede
vyhodnoceni sluzeb do péti pracovnich dnl od pfedani Navrhu Akceptacniho protokolu. V pfipadé
nesouhlasu Zadavatele (opravnéné osoby) s navrhem Akceptacniho protokolu jsou opravnéné
osoby Zadavatele a Poskytovatele povinny tento rozpor zacit feSit nejpozdéji do dvou pracovnich
dnd. Nedilnou sougasti Navrhu akceptacniho protokolu musi byt i vyhodnoceni SLA v podobé
detailniho reportu pro kazdou poskytovanou sluzbu a kazdého v jejim rdmci nahlaSeného incidentu,
obsahujiciho relevantni Udaje pro vypocCet dostupnosti sluzby; relevantnimi Gdaji se rozumi zejména
Udaje uvedené v algoritmu vypoctu dostupnosti popsaném v tomto materialu.

4. Zadavatel neposkytuje dle této smlouvy zalohy.

5. Opravnéné vystaveny danovy doklad musi mit veSkeré nalezZitosti danového dokladu (faktury) dle

zékona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdgjSich predpisG. Dale musi
obsahovat i tyto udaje:
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10.

11.

° poradové Cislo faktury, datum vystaveni a datum splatnosti faktury, datum uskute¢néni
zdanitelného pinénti;

» identifikaci Poskytovatele podle Obchodniho rejstfiku, paklize je v ném zapsan;

“ oznaceni banky a Cisla uctu Poskytovatele dle této smlouvy;

»  celkovou fakturovanou ¢astku bez DPH, vycisleni sazby a vySe DPH a celkovou cenu v¢. DPH;

" evidencni Udaje akce (,nazev vefejné zakdzky malého rozsahu");

»  vlastnoru€ni podpis vystavitele, v€etné kontaktniho telefonniho €isla;

»  Akceptacni protokol.

Délka splatnosti dafovych dokladi (faktur) je 21 dn0 od jejich dorueni Zadavateli.

V pripadé, Ze faktura nebude obsahovat potfebné nélezZitosti uvedené v pfedeslém odstavci, nebo
bude obsahovat chybné ¢i neuplné (daje (v€. chybné uctované ceny) € nebude pfipojen
oboustranné podepsany Akceptacni protokol se zhodnocenim kvalitativnich parametrd za uplynuly
kalendarni mésic, je Zadavatel opravnén ji vratit Poskytovateli k opravé ¢i doplnéni s uvedenim
ddvodu vraceni. Vraceni faktury musi byt provedeno do data jeji splatnosti. Po vraceni faktury (nové
Ci opravené) pocina bézet nova Ihiita splatnosti uvedena v ¢l. lll odst. 6 této smlouvy.

Zadavatel je opravnén pozastavit Ci jednostranné zapocCist proti pohledavkam Poskytovatele
kteroukoli z plateb z diivodu (1) Skody zplsobené Zadavateli, (2) opakovaného neplnéni ze strany
Poskytovatele (mimo mechanismy dle SLA a slevy z pauSalu dle néasledujiciho odstavce), (3)
v piipadé existence jakychkoliv opravnénych finannich ¢&i jinych narok( Zadavatele vigdi
Poskytovateli, nebo (4) uplatnéni smluvnich pokut. V prfipadé, Zze takova pohledavka neexistuje,
bude faktura uhrazena v souladu a ve vysi dle predchozich odstavcl tohoto ¢lanku. Poskytovatel
neni opravnén zapocist Zadnou svou pohledavku proti pohledavce Zadavatele z této smlouvy.

V pfipadé, Ze Zadavatel uplatni slevu za neplnéni kvalitativnich parametrd poskytovanych sluzeb
stanovenou dle ¢l. Xlll odst. 16 smlouvy, bude sleva uvedena v AkceptaCnim protokolu a v pfipadé
uplatnéni slevy bude Poskytovatel fakturovat cenu dle pfedchoziho €lanku poniZzenou o stanovenou
slevu.

Smluvni strany se dohodly, Ze stane-li se Poskytovatel nespolehlivym platcem nebo dafovy doklad
Poskytovatele bude obsahovat Cislo bankovniho G¢tu, na ktery ma byt plnéno, aniz by bylo uvedeno
ve vefejném registru spolehlivych G¢tl, je Zadavatel opravnén z finanéniho plnéni uhradit dan z
pridané hodnoty pfimo mistné a vécné pfisluSnému spravci dané Poskytovatele.

Fakturovana Castka se povazuje uhrazenou okamzikem jejiho odepsani z G¢tu Zadavatele.

V.
Doba plnéni

Zahéjeni poskytovani sluzeb dle této Smlouvy je staveno dnem 1.2.2017 s tim, Ze sluzby budou
poskytovany od samého pocatku doby plnéni bez existence tzv. pfechodného obdobi.

Doba poskytovani plnéni dle smlouvy vzeslé z vybérového fizeni je do 31.1.2018.

ZpUlsob poskytovani plnéni sluzby, povinnosti smluvnich stran

Poskytovatel je povinen poskytnout Zadavateli pInéni definované v ¢l Il. této smlouvy za podminek
sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dobu.

Poskytovatel se zavazuje, Zze bude pfi poskytovani plnéni postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy Zadavatele. Poskytovatel se
dale zavazuje dodrZovat obecné zavazné predpisy, technické normy a ustanoveni této smlouvy.

Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy v souladu
s legislativnim ramcem této Smlouvy a internimi pfedpisy Zadavatele, se kterymi bude Poskytovatel
seznamen. O seznameni musi byt u€inén pisemny zapis. Legislativni rdmec tvofi:

0 splnéni pozadavki legislativy CR, vztahuijici se k pfedmétu pinéni této Smilouvy,

»  spInéni metodik vydavanych pro Gzemni samospravné celky (vydavaji centralni a jimi povérené
organy a Magistratu hl. mésta Prahy (MHMP)), se kterymi bude Poskytovatel seznamen,

" splnéni metodik Zadavatele, se kterymi bude Poskytovatel seznamen.
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10.

11.

12.

13.

14.

15.

16.

Poskytovatel je povinen po celou dobu platnosti smlouvy zajistit pro Zadavatele (potazmo i pro
vefejnost coby koncové uzivatele nékterych aplikaci) dostupnost sluzeb, a to v souladu s pfilohou
D01 Technickéa specifikace predmétu vefejné zakazky a D02 Popis infrastruktury ICT MC Pi,
Zejména je povinen provadét plnou instalaci, integraci, feSit vady a kritické stavy IS sjejimi
dodavateli v jim garantovanych terminech, pomahat uZivatellm na jednotlivych pracovistich
Zadavatele a vytvaret a pfedavat Zadavateli administratorskou a uzivatelskou dokumentaci.

Pfi poskytovani sluzby je Poskytovatel povinen se Fidit pravidly a omezenimi uvedenymi v pfiloze
D04 - Etalon minimalni bezpecnosti pro smluvni partnery.

Poskytovatel je povinen provadét pravidelné zalohovani dat, a to v rozsahu a v intervalech
stanovenych v pfiloze D01 Technicka specifikace pfedmétu verfejné zakazky.

Poskytovatel mé povinnost Zadavateli nabizet feSeni, kterd mu umoZni zajistit bezporuchovy béh
celého informacniho systému. Poskytovatel dale zodpovida za integraci SW, HW a to s ostatnim jiz
pouzitym HW, SW a daty.

Poskytovatel je povinen informovat Zadavatele na jeho zadost o priibéhu pinéni pfedmétu smlouvy
a akceptovat jeho dopliujici pokyny a pfipominky k pInéni pfedmétu smlouvy. Poskytovatel je vSak
povinen bez zbytecného odkladu pisemné upozornit Zadavatele na nevhodnou povahu véci, kterou
mu Zadavatel k provedeni plnéni pfedal, nebo pfikazu (pokynu), ktery mu Zadavatel dal. To neplati,
nemohl-li nevhodnost zjistit ani pfi vynalozeni potfebné péce.

Poskytovatel je povinen v aktualnim stavu udrzovat potfebnou dokumentaci spojenou s plnénim
podle této smlouvy. Poskytovatel je dale povinen poskytovat Zadavateli informace a dokumenty tak,
jak je specifikovano v jednotlivych SLA, a dalSi operativni informace, které jsou nezbytné pro pInéni
predmétu této Smiouvy.

Poskytovatel se zavazuje provadét plnéni pfedmétu této Smlouvy tak, aby nebyla ohroZena
realizace téch Cinnosti Zadavatele, pro jejichz podporu je pfedmét této Smlouvy urcen.

VesSkeré odborné prace musi vykonavat pracovnici Poskytovatele majici pfisluSnou kvalifikaci.
Doklad o pfisludné kvalifikaci pracovnikdl je Poskytovatel na pozadani Zadavatele povinen doloZit.
Poskytovatel odpovida za to, ze bude mit pro své zaméstnance poskytujici plnéni veSkera potfebna
Skoleni a platna kvalifikacni potvrzeni.

Pouzije-li Poskytovatel k plnéni podle této smlouvy poddodavatele, musi si vyzadat pisemny souhlas
Zadavatele, jenz tento souhlas bezdivodné neodmitne. Za pInéni poddodavatelll odpovida
Poskytovatel tak, jakoby plnil sam.

Zadavatel je povinen pfedat a bude pfedavat Poskytovateli vS8echny potfebné informace a Udaje,
které m& Zadavatel a které jsou nutné proto, aby Poskytovatel mohl vykonavat sluzby podle této
Smlouvy. Zaroveri se zavazuje zodpovidat dotazy Poskytovatele ve vztahu k plnéni podle této
Smlouvy, a to do dvou pracovnich dnll od obdrzeni dotazu, nedohodnou-li se smiluvni strany
v konkrétnim pfipadé jinak.

Zadavatel se zavazuje umoznit pristup pracovniklim Poskytovatele do objektl Zadavatele a ke
spravované technice a systémlm v rozsahu nezbytném pro plnéni pfedmétu této smiouvy.

Poskytovatel se zavazuje, Ze zajisti, aby jeho pracovnici podilejici se na pInéni podle této Smlouvy
pfi pobytu na pracovistich Zadavatele dodrzovali vnitfni predpisy, pokyny a smérnice Zadavatele,
dodrzovali predpisy Zadavatele upravujici pohyb na pracovistich, pro pozarni bezpecnost, pro
ochranu zdravi pfi praci a dalSi predpisy, se kterymi bude Poskytovatel seznamen, pficemz
Poskytovatel zajisti, Ze o takovém seznameni bude pofizen pisemny zapis.

Poskytovatel neni opravnén bez souhlasu Zadavatele, s vyjimkou pfisluSnych ustanoveni zékona ¢.
89/2012 Sh. a 90/2012 Sbh. tykajicich se pfemény spoleCnosti, postoupit sva prava a zavazky
vyplyvajici z této Smlouvy na tfeti osoby, a to v€etné postoupeni pohledavky, dluhu, ruceni, zastavy |
jakéhokoli zajisténi zavazku.

VL.
Misto pInéni

Mistem pInéni Poskytovatele je sidlo Zadavatele a vSechna jeho pracovisté v Praze. Sluzby, u
kterych je s ohledem na jejich charakter mozné, mohou byt poskytovany i vzdalenym pfistupem do
prostfedi Zadavatele z pracovisté Poskytovatele.

Pracovisté Zadavatele jsou uvedena v Pfiloze ¢ D01 smlouvy Technicka specifikace pfedmétu
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verejné zakazky.

VII.
Soucinnost smluvnich stran

Smluvni strany se zavazuji poskytnout druhé smluvni strané dohodnutou soucinnost umoZzniujici
fadné plnéni této smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a v€asné
informace potfebné k fadnému pinéni svych zavazk(, pfiéemZ v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na pInéni provadéci smlouvy, jsou povinny o takové
zméné informovat druhou smluvni stranu nejpozdéji do tfi pracovnich dnll po provedeni takové
zmény.

V zajmu optimalniho pInéni této smlouvy jsou smluvni strany povinny plnit fadné a v€as své zavazky
tak, aby nedochéazelo k prodleni s jejich plnénim. Pokud se nékterd ze smluvnich stran dostane do
prodleni s pinénim svych zavazkd, je povinna oznamit bez zbyte¢ného odkladu druhé smluvni strané
ddivod prodleni a pfedpokladany termin a zptsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfislusnymi obecné zavaznymi
legislativnimi pfedpisy.

Zadna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim zavazkd
druhé smluvni strany.

Komunikace smluvnich stran probiha na Grovni opravnénych osob a jejich zastupcl. Zastupci
opravnénych osob pfitom opravnénou osobu zastupuji v rdmci jeji plsobnosti. Za tim Gcelem se
stanovuji nasledujici osoby:

Zadavatel  -|
opravnéna
osoba

Zadavatel
zastupce
opravnéné
osoby

Poskytovatel
- opravnéna!
osoba

Poskytovatel
- zastupcej
opravneéné
osoby

Stanovenim kontaktnich osob a jejich zastupcl neni dotéena moznost smluvnich stran komunikovat
prostfednictvim svych statutarnich organd.

VSechny dokumenty majici vztah k plnéni této smlouvy, predstavujici vicestranné ¢i jednostranné
ukony smluvnich stran, napfiklad zapisy zjednani, dodatky kzadani, protokoly, vyzvy, vypovédi,
upozornéni, zadosti a jinA oznameni, musi byt vyhotoveny pisemné a podepsany opravnénymi
osobami.

Dokumenty uvedené v pfedchozim odstavci se vzdy doru€uji druhé smluvni strané, a to nékterym ze
zpUsobl dale uvedenych:

e 0sobné oproti potvrzeni o prevzeti,

e doporu¢enym dopisem ¢i jinou formou registrovaného postovniho styku. V tomto pfipadé se
dokumenty povazuji za doru€ené dnem jejich pfevzeti adresatem, nebo v pfipade, Ze adresat
nebyl zastizen dnem doruceni zpét odesilateli a dale dnem, kdy adreséat prevzeti zasilky odmitl.
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e Faxem, prostfednictvim datové schranky nebo elektronickou poStou. V tomto pfipadé se
dokumenty povazuji za dorucené okamzikem, kdy odesilatel obdrzi od pfisluSného technického
zafizeni potvrzeni o UspéSném odeslani nebo potvrzeni o doruceni.

V pripadé dorucovani dokumentd v elektronické formé smluvni strany zavazuji pouZivat format
,..doc(x)“, nebo ,.pdf Dokumenty v elektronické formé Ize dorucovat prostfednictvim elektronické
posty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

V pfipadé dorucovani dokumentd v listinné podobé ¢i na datovych nosicich se dokumenty doruduji
na adresy smluvnich stran uvedenych v zahlavi této smlouvy, neni-li stanoveno nebo dohodnuto
jinak.

Dalsi poZzadavky na soucinnost mohou pisemné dohodnout opravnéné osoby smluvnich stran pro
jednotlivé SLA nebo odpovédné osoby za SLA v rozsahu plsobnosti SLA.

VIN.

Autorska a vlastnicka prava

Poskytovatel prohlasuje, ze pfedmét Smlouvy ani jeho Casti, které jsou/mohou byt autorskym dilem
Poskytovatele, nemaji zadné pravni vady, Ze nejsou zatizeny pravy tfetich osob, a Zze Poskytovatel
je zcela opravnén vykonavat veSkera majetkova prava v celém rozsahu, s autorskym dilem
disponovat a uzavfit se Zadavatelem smlouvu na cely rozsah predmétu pinéni dle Smlouvy.

K vystuplim Poskytovatele, které budou podiéhat ochrané podle zadkona &. 121/2000 Sh.. o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky
zakon), v platném znéni, ziskava Zadavatel licenci, teritorialn& omezenou Gzemim Ceské republiky,
bez omezeni mnoZstevniho rozsahu. Dnem UpIného zaplaceni ceny pfislusSného pInéni se licence
stava Casoveé omezenou pouze dobou trvani majetkovych autorskych prav. Cena licence je zahrnuta
v ceneé sluZeb. PFi ukon€eni Gc€innosti provadéci smlouvy budou tyto vystupy pfedany Zadavateli pro
jeho interni uziti bez povinnosti platit jakékoliv poplatky, pokud Zadavatel nebude poZadovat jeho
podporu (maintenance).

IX.

Ochrana ddvérnych informaci

Smluvni strany se zavazuji zachovavat micenlivost ohledné skutecnosti, které se v souvislosti s
plnénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto ¢lanku Smlouvy. Za d{vérné
informace jsou povazovany jednak veskeré informace bez ohledu na formu jejich zachyceni, které
nebyly oznaCeny jako vefejné a které se tykaji Smlouvy, pfedmétu Smlouvy v ni sjednaného
(zejména informace o pravech a povinnostech smiluvnich stran, jakoz i informace o cenach) Ci
poruSeni zminéné Smlouvy, dale (zejména, nikoliv vSak vyluéné) obchodni tajemstvi, informace
o Cinnosti prislusné smluvni strany, struktufe, hospodarskych vysledcich, kno\A/-how), nebo pfipadné
informace, pro nakladani s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni (osobni Gdaje,
aj.), jednak informace, které byly jako divérné vyslovné piisluSnou smiuvni stranou oznadeny; za
ddvérné informace se vSak nepovazuji informace, které se staly vefejné pfistupnymi, pokud se tak
nestalo poruSenim povinnosti jejich ochrany jednou ze smluvnich stran, dale informace ziskané na
zakladé postupu nezavislého na této smlouve, pokud je pfislusnd smluvni strana schopna tuto
skute€nost dolozZit, a konecné informace poskytnuté tfeti osobou, kterd takové informace neziskala
porugenim povinnosti jejich ochrany nékteré ze smluvnich stran (dale jen jako ,Divérné informace").

Poskytovatel je povinen Davérné informace ochranit proti Gniku & neopravnénému uZiti. DOvérné
informace mohou byt Poskytovatelem vyuzivany vylu€né pro pfipravu a poskytovani predmétu
smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje zachovéavat
miéenlivost o DGvérnych informacich a zavazuje se, Ze pfijme odpovidajici opatfeni k ochrané
Dlveérnych informaci.

Poskytovatel se zavazuje, Ze DUOvé&rné informace, které v souvislosti s poskytovanim pfedmétu
Smlouvy nebo pii pfipravé poskytovani pfedmétu Smlouvy Poskytovateli poskytne Zadavatel,
nebude bez pisemného souhlasu Zadavatele Zadnym zptsobem rozmnoZovat (kromé& potfebnych
kopii pro poskytnuti pfedmétu Smlouvy) a kdykoliv je na poZadani vréati Zadavateli, v€etné vSech
pripadné vzniklych kopii a nosicd Dlvérnych informaci, nebo je na zakladé pozadavku této smluvni
strany znici, véetné vSech pripadné vzniklych kopii a nosi¢t DGvérnych informaci.

Poskytovatel se zavazuje, Ze bez pisemného souhlasu Zadavatele neposkytne DOvérné informace v
Zzadné formé tfetim osobam. Poskytovatel je povinen zajistit, Zze jeho pfipadny poddodavatel bude
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zachovavat micenlivost o Davérnych informacich. Porusi-ii poddodavatel Poskytovatele povinnost
miéenlivosti ve vztahu k DOvérnym informacim, povaZuje se to za porueni povinnosti mi¢enlivosti
Poskytovatele.

5. Za poruSeni povinnosti miCenlivosti se nepovazuje, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo daldi osoba v obdobném postaveni povinen Ddavérnou
informaci sdélit na zakladé zakonem stanovené povinnosti.

6. Poskytovatel je povinen uvédomit Zadavatele o poruSeni povinnosti mi€enlivosti nebo ochrany
Daveérnych informaci podle Smlouvy bez zbyteéného odkladu poté, co se o takovém poruSeni dozvi.

7. Povinnost micenlivosti a ochrany Dlvérnych informaci podle Smilouvy trvd po dobu Ucinnosti
Smlouvy a dale 3 (slovy: tfi) roky po jejim ukon€eni.

8. Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné prohlasuje, Ze je s touto
skutecnosti obeznamen, Ze zadné ustanoveni této Smlouvy nepodléha z jeho strany obchodnimu
tajemstvi a souhlasi se zverejnénim smluvnich podminek obsazenych ve Smlouvé, vcetné jejich
pfiloh a pfipadnych dodatkd Smlouvy za podminek vyplyvajicich z pfisludnych pravnich predpisd,
zejména zak. ¢. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni pozdé&jSich predpist a
zdkona €. 340/2015 Sh. o zvlastnich podminkach Gcinnosti nékterych smluv, uverejhiovani téchto
smluv a o registru smluv (zakona o registru smluv).

X.
Pojisténi
1. Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle této smlouvy bude
pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské Cinnosti na Castku pfedmétného
pojisténi alespornn 2.000.000 K& s max. 10% spoluucasti. Kopie pojistné smlouvy (Ci pojistny
certifikat) je pak pfilohou ¢. D03 této smlouvy. Poskytovatel je povinen byt pojistén i proti pfipadnym
odcizenim, ztratam ¢i poSkozeni véci Zadavatele.

XI.

Odpovédnost za zplisobenou $kodu, zaruka za jakost pInéni, vady plnéni

1. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych 8kod. Smluvni strany nesou odpovédnost za $kodu dle platnych pravnich predpist a
Smlouvy.

2. Poskytovatel odpovida za Skodu rovnéz v pfipadé, ze cast plnéni poskytuje prostfednictvim
poddodavatele. Poskytovateli se zavazuje uhradit Zadavateli ¢i organu vefejné moci veSkeré
finan¢ni castky, které budou Poskytovateli ve spravnim, soudnim ¢&i jiném obdobném fizeni ulozeny
jako pokuty ¢&i jiné majetkopravni sankce za Poskytovatelem zplisobené porudeni pravnich
povinnosti.

3. Zadna ze smluvnich stran neni odpov&dna za S3kodu nebo prodleni zplsobené okolnostmi
vylu€ujicimi odpovédnost ve smyslu ObcCanského zakoniku. Smluvni strany se zavazuji upozornit
druhou smluvni stranu bez zbytecného odkladu na vzniklé okolnosti vyluCujici odpovédnost a branici
fadnému pInéni Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k odvraceni a
prekonani okolnosti vylucujicich odpovédnost.

4. Poskytovatel prebira zavazek a odpovédnost za jim zplisobené vady pfedmétu smlouvy, jeZ bude
mit v dobé jeho pfedani Zadavateli a dale za vady, které se napfedmétu Smlouvy
vyskytnou v pribéhu zaruéni doby. Poskytovatel v souvislosti s odpovédnosti za vady pinéni
poskytuje Zadavateli zaruku, kterd skon&i uplynutim 24 (slovy: dvacet &tyfi) mésicl od zahajeni
plnéni, na to, Zze pfedmét Smlouvy bude mit vlastnosti stanovené Smlouvou, bude pIné funk&ni a
zplsobilé pro pouZiti ke smluvenému Gcelu, bude odpovidat sjednané funkéni a technické
specifikaci a parametrim uvedenym ve Smlouvé a bude bez jakychkoliv nedodélkll ¢i vad. Zaruka
se vztahuje na vSechny ¢asti plnéni, v€etné jeho pfisluSenstvi a pokryva vSechny soucéasti plnéni
pfedmétu Smiouvy, vEetné produktd ¢i Cinnosti tfetich stran, které byly vyuZity pfi realizaci plnéni dle
Smlouvy.

5. Poskytovatel je povinen poskytovat plnéni dle Smlouvy v nejvySSi dostupné kvalité a odpovida za to,
Ze pripadné vady pInéni poskytnutého dle Smlouvy fadné odstrani, pfipadné nahradi pInénim
bezvadnym, v souladu se Smlouvou a jejimi pfilohami.
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Jakékoliv vady plnéni pfedmétu Smlouvy, které vzniknou v zaru¢ni dobé, je Poskytovatel povinen
odstranit na své naklady v rAmci poskytovaného pinéni dle Smlouvy a to zplisobem ve Smilouvé
uvedenym, zejména v souladu se SLA parametry obsazenymi v pfiloze ¢. 1 Smiouvy.

V pfipadé vyskytu incidentu je Poskytovatel povinen zahdjit jeho feSeni a incident vyfesit ve Ih(tach
stanovenych v pfiloze D01 této smlouvy Technicka specifikace pfedmétu vefejné zakazky. Uvodem
je Poskytovatel povinen ve stanovené dobé dle pfilohy D01 potvrdit pfijem hlaSeni incidentu
Zadavateli prostfednictvim HelpDesku Zadavatele , ve kterém validuje navrZzenou zavaznost
incidentu (kriticky nebo ostatni) a dle povahy incidentu oznami, jak bude Fe$it nebo navrhne zplsob
jeho feSeni (napf. také predani k feSeni tfetim stranam). V pfipadé sporu o tom, zda nahlaSeny
incident je svoji povahou kriticky &i ostatni, je rozhodujici stanovisko opravnéné osoby Zadavatele
uvedené v ¢l. VII. Odst. 6 této smlouvy, kterd bud povahu incidentu a zplisob jeho vyfeSeni
akceptuje nebo navrhne jeho zménu.

XIlI.

Zanik smlouvy
Tato smlouva primarné zanikd primarné splnénim, resp. uplynutim predpokladané doby, fj.
31.1.2018. Pred uvedenym datem smluvni strany dale mohou ukoncit smluvni vztah pisemnou
dohodou obou smiuvnich stran. Déle tato smlouva mlze zaniknout i jednostrannou vypovédi Ci
odstoupenim od smlouvy ze strany Zadavatele s vypovédni lhiitou 1 mésic. Vypovédni Ihiita zacina
bézet dnem doruceni vypovédi Poskytovateli

Zadavatel je opravnén odstoupit od této smlouvy;

v pfipadé, Ze probiha insolvencni fizeni proti majetku Poskytovatele, v némz bylo vydano
rozhodnuti o Upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek Poskytovatele
nepostacuje k thradé nakladl insolvenéniho fizeni, nebo byl konkurs zruSen proto, Ze majetek
Poskytovatele byl zcela nepostadujict;

v pfipadé podstatného poruSeni této smlouvy Poskytovatelem, zejména v pfipadé kdy
Poskytovatel vyuZil k plnéni pfedmétu této smlouvy poddodavatele v rozporu s nabidkou
Poskytovatele v rdmci vybérového fizeni nebo bez pfedchoziho souhlasu Zadavatele,

Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze Poskytovatel
uvedl v ramci vybérového Ffizeni nepravdivé ¢i zkreslené informace, které by mély zfejmy vliv na
vybér Poskytovatele pro uzavfeni této smlouvy.

Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych
obcanskym zakonikem nebo jinymi pravnimi pfedpisy.

Odstoupeni od smlouvy musi byt u€inéno pisemnym ozndmenim o odstoupeni od této smlouvy
druhé strané, Gcinky odstoupeni nastavaji dnem doru€eni oznameni druhé strané. V pochybnostech
se ma za to, Ze odstoupeni bylo doru¢eno do 10 dnd od jeho odeslani v postovni zasilce s dodejkou,
resp. do 10 dnl od jeho odeslani prostfednictvim informacéniho systému datovych schranek.

Strany se dohodly, Ze po ukonéeni smlouvy trvaji a z{stavaji v platnosti ujednani stran tykajici se
odpovédnosti za vady, zaruk za jakost a zaruéni Ihity, smluvnich pokut, nahrady $kody a cenova
ujednani obsazena v této smlouvé.

Bez ohledu na zplsob ukondeni smlouvy je Poskytovatel povinen minimalné pét dnd pred
ukoncenim smlouvy pfedat Zadavateli Navrh Protokolu o ukonceni projektu zhotoveny
Poskytovatelem. Soucasti tohoto protokolu bude dale aktudlni provozni dokumentace, informace
potfebné k provozu a spravé systému, evidence incidentd pfedanych prostfednictvim HelpDesku
Zadavatele, podpora pracovnikli Zadavatele ¢ nového poskytovatele sluzby po pfevzeti provozu a
spravy systému. Za ucelem snazSiho pfedani a prevzeti sluzby se Poskytovatel dle této smlouvy
rovnéz v minimalni IhGt¢ 14 dnl pfed ukoncenim sluzby zavazuje zpfistupnit novému budoucimu
poskytovateli (Ci povérené osobé zadavatele) nezbytné informace systému jako i zpfistupnit stavajici
informace k charakteru poskytované sluzby (v reZzimu ,pro cteni").

X,
Sankce, narok na slevu pfi nedodrzeni SLA sluzby

Pro pfipad, Ze Poskytovatel nezahaji plnéni dle této smlouvy fadné, ve sjednaném rozsahu a v
terminu dle ¢l. IV odst. 1 smlouvy, zavazuje se Zadavateli zaplatit smluvni pokutu ve vySi 5.000,--K¢&
za kazdy den prodleni.
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16.

V pfipadé, Ze Poskytovatel porusi svoji povinnost pravidelného zalohovani dat uvedenou v ¢l. V
odst. 6 smlouvy, a v poruSeni této povinnosti setrva o vice jak 24 hodin zavazuje se Zadavateli
zaplatit smluvni pokutu ve vySi 50% mésicniho pauSalu odpovidajici cené této sluzby. Pravo
Zadavatele na nahradu pfipadné vzniklé 3kody v dlsledku neprovedeného zalohovani neni
uhrazenim smluvni pokuty dot€eno.

Nebude-li Poskytovatel zadavateli poskytovat pravidelny reporting anebo udrZzovat v aktualnim stavu
potfebnou dokumentaci spojenou s plnénim podle této smlouvy, nebo nebude-li poskytovat
Zadavateli informace a dokumenty tak, jak je specifikovano v jednotlivych SLA, a dal3i operativni
informace, které jsou nezbytné pro plnéni pfedmétu této Smlouvy, je povinen Zadavateli zaplatit
smluvni pokutu ve vysi 5% €i 10% (dle char, sluzby dle SLA) z ceny mésicniho pausalu sluzby, ke
které méla byt sluzba reportingu ¢i adrzby poskytnuta,

Neposkytne-li Poskytovatel Zadavateli nezbytnou soucinnost pfi realizaci Gprav danych platnou
legislativou a legislativnimi zménami Ci pfi realizaci nafizeni centralnich Ufadd a Magistratu hlavniho
meésta Prahy, zavazuje se Zadavateli uhradit smluvni pokutu ve vysi 2.000,-KC¢ za kazdy den
prodleni.

Pro pfipad, Zze Poskytovatel nezacne feSit nahlaseny incident ve stanové Ihuté (resp. ve stanovené
Ihité nebude informace o pfijeti nahlaSeného incidentu poskytovatelem potvrzena v Helpdesku
Zadavatele), zavazuje se Zadavateli uhradit smluvni pokutu 5% z ceny mésicniho pauséalu
pfislusného k dané sluzbé.

Pro pfipad, Z2e Poskytovatel ve stanovenych lhatdch od nahldSeni incidentu nevyfeSi nahldSeny
incident, zavazuje se Zadavateli uhradit smluvni pokutu ve vysi 1.000,-KE& za kaZdou hodinu
prodleni v pfipadé kritického incidentu, resp. 500,-K¢ za kazdou hodinu prodleni v pfipadé ostatnich
incidentd.

Porusi-li Poskytovatel kteroukoli povinnost micenlivosti uvedenou ¢l. IX. odst. 1 az €l IX. odst. 4
smlouvy, zavazuje se Zadavateli uhradit smluvni pokutu ve vysSi 500.000,-K¢ za kazdy jednotlivy
pfipad porusSeni povinnosti

V pfipadé neplnéni zavazkll Poskytovatele vyplyvajicich z této smlouvy, u kterych neni vySe smluvni
pokuty samostatné feSena v pfedchozich bodech, uhradi Poskytovatel Zadavateli smluvni pokutu ve
vysi 2.000,- KC za kazdy pfipad prodleni.

Uplatnéné smluvni pokuty se nezapoCitavaji na nahradu 3kody, kterd Zadavateli vznikla
nedodrZzenim ustanoveni této smlouvy ¢i platnych zakon(l ze strany Poskytovatele.

Pfi prodleni Zadavatele s Uhradou jakékoli dluzné castky je Poskytovatel opravnén Uctovat
Zadavateli Urok z prodleni v zakonné vysi, stanovené nafizenim vlady ¢. 351/2013 Sb., ve znéni
pozdgjsich predpisl.

Smluvni pokuty jsou splatné do 30 dnil od dne obdrZeni pfisludného vyiétovani.

Pokud zavazek provést dilo zanikne fadnym ukoncenim plnéni, nezanikd narok na smluvni pokutu,

Pfi prodleni Poskytovatele s Uhradou sankce proti sjednanému terminu Uhrady je Zadavatel
opravnén uctovat urok z prodleni ve vysi 0,05% z dluzné Castky za kazdy, i zapoCaty den prodleni.

Sankci (smluvni pokutu, urok z prodleni) vyUctuje opravnéna strana strané povinné pisemnou
formou. Ve vyuctovani musi byt uvedeno to ustanoveni smlouvy, které k vyictovani sankce
opraviuje a zplsob vypoctu celkové vySe sankce.

Strana povinnd se musi kvyuctovani sankce vyjadrit nejpozdéji do deseti dnli ode dne jeho
obdrzeni, jinak se ma za to, zZe svyuctovanim souhlasi. Vyjadfenim se v tomto pfipadé rozumi
pisemné stanovisko strany povinné. Nesouhlasi-li strana povinna s vyuctovanim sankce, je povinna
pisemné ve sjednané Ih(té sdélit opravnéné dlivody, pro které vylétovani sankce neuznava.

Nebude-li Poskytovatel splfiovat SLA ve vysi nad 95 %, vznik& Zadavateli narok na sankci v{Gi
Poskytovateli ve formé slevy z mésicniho pausélu. Poskytovatel je povinen tuto sankci sdm vydcislit
v rdmci Navrhu akceptacniho protokolu. Zadavatel si vyhrazuje pravo na uréeni zplisobu Ghrady této
sankce, a to vEetné formy zapoctu proti kterékoliv splatné pohledavce Poskytovatele viici Zadavateli.
Odstupniovana vySe sankci, resp. slev v zavislosti na dosazené Urovni dostupnosti sluzeb je
uvedena v nasledujici tabulce:
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Dostupnost sluzeb v % v daném . L e
P 0 Sankce jako sleva z mésicniho

kalendarnim mesici Mira s

nedodrzeni SLA) ( pausalu

95 % - 93 % 5 % z mésicniho pausélu
92,99 % - 92 % 6 % z mésicniho pausélu
91,99%-90% 10 % z mésicniho pausalu
méneé nez 89,99 % 20 % z mésicniho pausalu

V pfipadé vyskytu okolnosti zvlastniho zfetele hodnych v obdobi od pocatku poskytovani sluzby do
1 mésice je Zadavatel na navrh opravnéné osoby Zadavatele uvedené v €l. VIl odst. 6 opravnén
neuplatiiovat sv(j narok na slevu z mésiéniho pausalu pfi plnéni SLA pod 95%. Tato skute¢nost,
vSak neopraviiuje Poskytovatele k tomu, v uvedeném obdobi nevyvinul maximalni snahu k naplnéni
GcCelu této smlouvy.

XIV.
Kontrola

Zadavatel je opravn&n zmocnit tfeti osobu za Ucéelem provadéni priib&zné kontroly plnéni povinnosti
Poskytovatele, vCetné kontroly systému fizeni sluzeb Poskytovatele formou zakaznického auditu.
Poskytovatel je povinen poskytnout tfeti osobé soucinnost nezbytnou pro provadéni kontroly.

Bude-li Zadavatel provadét jakykoliv audit, atestaci nebo certifikaci, je Poskytovatel povinen
poskytnout Zadavateli potfebnou soucinnost a dokumentaci. Odpovédnost za atestaci dle legislativy
(napf. ISVS a dalSi) nese Zadavatel. Poskytovatel je povinen poskytnout soucinnost k atestaci a
soucasné poskytovat sluzby v souladu s témito parametry tak, aby Zadavatel mohl atestaci UspésSné
absolvovat.

Poskytovatel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darnovou evidenci v
plném rozsahu. Poskytovatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o finanéni kontrole), ve znéni
pozdéjsich predpist, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v
souvislosti s Ghradou zboZi nebo sluzeb z vefejnych vydajl.

XV.
Rozhodné pravo, feeni sport

Pravni vztahy vyplyvajici z této smlouvy o dilo se fidi zakony Ceské republiky, zejména zakonem
¢. 89/2012 Sb., obCanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyfeSeni sporl
vzniklych z této smlouvy operativné, a to zejména prostfednictvim opravnénych osob nebo
statutarnich organl. Prvni smir¢i jednani se musi uskutec¢nit do dvou pracovnich dnd, nedohodnou-li
se smluvni strany jinak.

V pfipadé, Ze spor nebude vyfeSen konsensem podle pfedchoziho odstavce, smluvni strany se
dohodly feSit spor pred soudem. Soudem pfislusSnym pro vSechny spory vzniklé z této smlouvy mezi
Zadavatelem a Poskytovatelem je obecny soud Zadavatele, v pfipadé pravniho nastupce
Zadavatele nebo osoby, na niz byla pfevedena prava a povinnosti Zadavatele ze smlouvy obecny
soud této osoby.

XVI.

Zavére€na ustanoveni

Poskytovatel souhlasi se zvefejnénim (dajli uvedenych ve smilouvé v souladu se zakonem ¢&.
106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisl, jako i v souladu

~

se zadkonem ¢. 340/2015 Sb. o zvlaStnich podminkach ucinnosti nékterych smluv, uverejiovani
téchto smluv a o registru smluv (zdkona o registru smiuv).

Poskytovatel souhlasi se zvefejnénim této smlouvy véetné v3ech pfiloh a pfipadnych dodatkd.

Tato Smlouva nabyva platnosti v den jejiho uvefejnéni v registru smluv a G¢innosti dnem
stanovenym v ¢l IV. odst. 1 této smlouvy

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci smluv
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5.

(CES) vedené Zadavatelem, ktera je vefejné pristupna a obsahuje Udaje o smluvnich stranach,
pfedmétu Smilouvy, Ciselné oznaceni této Smlouvy a datum jejiho podpisu i v pfipadné evidenci
smluv Zadavatele.

VeSkeré zmény ¢i doplnéni této Smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, cCislovanych a obéma smluvnimi stranami
podepsanych dodatkd Smiouvy.

Tato Smlouva je vyhotovena v Ctyfech vyhotovenich, z nichz Zadavatel obdrzi dvé vyhotoveni a
Poskytovatel dvé vyhotoveni.

Timto se osvédCuje v souladu s ustanovenim 8§ 43 zakona €. 131/2000 Sh., o hlavhim mésté Praze,
v platném znéni., Ze navrh na uzavreni této smlouvy byl projednan a schvalen Radou méstské Casti
Praha 1 dne 13.12.2016 usnesenim ¢. UR16 1435.

Nedilnou soucasti této Smlouvy jsou néasledujici pfilohy:

Cislo Pfiloha

D01 Technick4 specifikace predmétu verejné zakazky
D02 Popis infrastruktury ICT MC Pi

DOS Pojistn4 smlouva €i pojistny certifikat

D04 Etalon minimalni bezpecnosti pro smluvni partnery
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Pfiloha smlouvy DPI - Technicka specifikace

A. UVOD

Tato pfiloha popisuje zakladni specifikaci pfedmétu vefejné zakazky malého rozsahu, kterymi
jsou sluzby spravy ICT ajejich Grovné pinéni, tzv. Service Level Agreement (SLA).

Poskytovatel bere na védomi, Ze na datove siti provozuje svoje sluzby pro oblasti Ekonomicky
systém a Aplikace (jsou tim minény vSechny systémy a aplikace provozované na UMC P1,
které jsou uvedeny v Pfiloze 4 této Zadavaci dokumentace, kapitola 11).

B. UREDNIi HODINY ZADAVATELE

Uredni hodiny jsou pro potfeby této vefejné zakazky zakladem pro vypocet dostupnosti
jednotlivych SLA parametrd uvedenych v této priloze.

Tabulka 1. Ufedni hodiny Zadavatele

Pondéli 7:30 - 19:00 hod
Utery 7:30 - 16:00 hod.
Stfeda 7:30 - 19:00 hod.
Ctvrtek 7:30 - 16:00 hod.
Patek 7:30 - 14:00 hod.

C. SEZNAM PRACOVIST ZADAVATELE:

Jungmannova 7, Praha 1

Nové Mlyny 3a, Praha 1
Palackého 5, Praha 1

Vjamé 12, Praha 1

Ujezd 26, Praha 1

Zofin, Praha 1

Jungmannova 3, Praha 1
Karoliny Svétlé 7, Praha 1
Malostranské Nam. 22, Praha 1
Navratilova 9, Praha 1
Staroméstské Nam. 1, Praha 1
Vodickova 18, Praha 1 - hlavni budova
Vodi¢kova 32, Praha 1

Vodic¢kova 9, Praha 1
Stépéanska 24, Praha 1
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Pfiloha smlouvy DPI - Technick& specifikace

D. ZPUSOB VYPOCTU DOSTUPNOSTI SLA PARAMETRU

Vypocet dostupnosti sluzby se vypocte podle nasledujiciho vztahu:

Dostupnost jednotlivé sluzby v % = ((PIna provozni doba - Doba nedostupnosti (DN)) / Plna
provozni doba) * 100

U kazdé poskytované sluzby (vyjma sluzby S03) je minimalni pozadovana dostupnost v %
konkrétné definovana. Pokud dojde v ramci bézného mésice kjejimu nedodrzeni a soucasné
celkova dostupnost sluzeb klesne pod 95%, je Poskytovateli vyméfena sankce ve vysi slevy
z mésicniho pausalu. Vysi slevy ur€uje tabulka Tab. 2.

Poznamka: Provozni doba je Casovy interval shodny s Ufednimi hodinami Zadavatele (viz
tabulka Tab. 1: Ufedni hodiny Zadavatele).

Doba nedostupnosti (DN) se méfijako Casovy interval:

- od okamziku prokazatelného nahldSeni (Tnahl), a to u opravnénych pozadavkd na feSeni
zavad, poskytovateli

- do okamziku obnoveni dostupnosti alespon nahradnim zplsobem (Tobn) a prokazatelného
pfedani této informace zadavateli (e-mailem nebojinym prokazatelnym zplsobem).

Planované doby odstavky (DO) pfedem dohodnuté se Zadavatelem se do doby nedostupnosti
nezapoditavaji. Planovana odstavkaje téZ doba vytvareni datovych zaloh.

Do doby nedostupnosti se rovnéz nezapoditava doba, kdy je systém nedostupny z diivodu
nedodrzeni podminek na strané zadavatele (DNES) (napf. pferuSeny prfivod elektrického
proudu, odmitnuti pristupu pracovnikiim Poskytovatele k zafizenim, zamezeni nebo omezeni
vzdalené spravy zafizeni, nefunkénost LAN, sit& nebo internetové konektivity), nebo v diisledku
vlivi mimo pUsobnost poskytovatele (objektivni vlivy nebo dlsledky ¢innosti zadavatele i
tfetich stran).

Do doby nedostupnosti se nezapocitdvd doba do obdrzeni odpovédi na upfeshujici dotaz
v pfipadé, kdy incident neni popsan dostatecné presné a poskytovatel vznesl upfesnujici dotaz
a také doba, kdy poskytovatel ¢eka na soucinnost zadavatele (DSOUC).

P¥i vypoétu doby nedostupnosti se nebude zohlediiovat pocéet uZivatelli nedostupnosti sluzby
dotéenych.

Celkovy vzorec pro vypocet nedostupnosti v konkrétni sluzbé:

DN= (( Tobn, - Tnahl, )-DOi- DNES, - DSOUC,) +......

....... + ((Tobn, - Tnahin )-DON- DNESn - DSOUCn)),
kde n je pocet incidentl, pfikterych nebyla sluzba dostupna.
Vypodctena celkova doba nedostupnosti dané sluzby (DN) se vyjadri v procentech vzhledem k
celkové provozni dobé& vdaném mésici. Déle se podle nasledujici tabulky urCi sleva

z mési¢niho pausalu za nedodrZeni stoprocentni dostupnosti sluzby. (V tabulce je uvedena
odstupfiovana vyse slev v zavislosti na dosazené dostupnosti.)

Tabulka 2: Slevy z mésicniho pauSalu na zakladé dosazené dostupnosti sluzby

Celkova dostupnost sluzeb i/ % Sleva z mési¢niho pausalu
94,99%-93% 5%) z mésicniho pausalu
92,99%-92% 6% z mésicniho pauséalu
91,99%-90%, 10%, z mésicniho pausalu
méneé nez 89,99 % 20 %o z mésicniho pausalu

Udélovani pokut za pfekroceni parametru “Maximalni doba pro feSeni incidentu (v hod.)"
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Pfiloha smlouvy DPI - Technicka specifikace

U kazdé sluzby je definovana maximalni doba pro feSeni incidentu (v hodinach), a to Jak pro
kriticky incident, tak pro incidenty ostatniho typu.

Dojde-li pri FeSeni incidentu Ci odstrafiovani zavady k prekroCeni parametru Maximalni doba pro
feSeni incidentu, ¢as (zaokrouhleny nahoru na celé hodiny), o ktery byl parametr pfekrocCen, je
zaznamenan. Poskytovateli je (&tovana pokuta za kazdou takto zaznamenanou hodinu
prodleni, a to ve vySi 1.000 K¢ v pfipadé kritického incidentu a ve vySi 500 K& v pfipadé
ostatnich incidentd.

Stanoveni celkové slevy z pausalu pro kazdou dil¢i sluzbu

Z pausalu prislusného ke kazdé dilci sluzbé se v daném meésici odectou:
1. Slevy za nedosazeni plné (100%) doby dostupnosti této sluzby (dle tabulky Tab. 2)
2. Pokuty vyplyvajici z nedodrZeni parametri uvedenych v této pfiloze.

Poznadmka: Veskeré ¢asové hodnoty v této Piloze (maximalni doby pro feSeni incidentd apod.)
znamenaji Casové intervaly spadajici do Gfednich hodin Zadavatele (viz tabulka Tab. 1: Ufedni
hodiny Zadavatele).

Stanoveni mésicniho pausalu pro kazdou dilci sluzbu

Celkovy mési¢ni pausal stanoveny ve smlouvé s Poskytovatelem bude rozpog€itan najednotlivé
sluzby podle nasledujiciho rozdéleni:

Tabulka 3: Rozdéleni mési¢niho pausélu mezijednotlivé sluzby
Pomérna cast v %

Sluzba (SLA) z celkového
pausélu

S01 Provoz server( a datovych UloZist 60

S02 Provoz koncovych stanic, notebookll a ostatnich o5
pfenosovych zafizeni

S03 Zalohovani 10

S04 Tiskarny, multifunkéni tiskova zafizeni, periferie 5

S05 Reporting, Udrzba dokumentace 0

Podminky poskytovani sluzeb z pohledu Fizenijakosti poskytovanych sluzeb:

Doba reakce Poskytovatele na pozadavek pfedany z HelpDesku (tzv. Response-Time) nesmi
byt delSi nez 30 minut PFi nedodrZzeni (neboli prekro€eni) tohoto €asového limitu bude
Poskytovateli U€tovana sankce ve formé slevy ve vySi 5% z mési¢niho pausalu pfislusného
k dané sluzbé.

Veskeré informace o incidentech (= pozadavky na zasah) budou Poskytovateli zaslany
prostfednictvim e-mailu na urenou adresu. Nicméné Poskytovatel ma povinnost sledovat
HelpDesk, aby nejpozdéji do 30 minut mohl pozadavek prevzit a zacit Jej FeSit

Vyhodnocovani dostupnosti kazdé poskytované sluzby (podle popisu) se bude provadét
mésicné, vzdy do stanoveného terminu mésice nasledujiciho za mésic pravé uplynuly. Jelikoz
zaznamy o incidentech jsou evidovany v HelpDesku, budou tyto Udaje slouzit jakozto podklad
pro vypocet celkovych dob dostupnostijednotlivych sluzeb a pro prekroceni maximalnich dob
pro odstranéni incident ujednotlivych sluzeb.

Hla3eni o incidentu na sluZzbu HelpDesk mliZze provést kazdy autorizovany uZivatel Zadavatele.
V okamziku, kdy je poZzadavek na zasah/feSeni incidentu pfedan pres HelpDesk tfeti strané (.
spravci dané aplikace Ci zafizeni), konci pro Poskytovatele doba, ze které jsou mu vycislovany
slevy za pfipadné nesplnéni Maximalni doby pro feSeni incidentu.
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PFiloha smlouvy DPI - Technicka specifikace

E. PARAMETRY JEDNOTLIVYCH SLUZEB

Sluzba ,SOI
Provoz serverl a datovych ulozist™

Tabulka 4: Popis sluzby S01

Nazev

parametru

Nézev sluzby
Kod sluzby

Popis sluzby

Stranka 4 z 14

Vysvétleni

Provoz servert
S01

Obsahem sluzby Je zajisténi provozu a funkcionality vSech serverd,
datovych Ulozidt a zaloZnich zdroji pro potfeby provozu aplikaci
zadavatele. Soucasti siuzbyje zajisténi odborného servisu.

Opravy HW (hardware je opravovan mimo prostory zadavatele
v servisnim centru) budou vyjmuty z vypoctu dostupnosti SLA.

Seznam server( v&etné operacniho systému a instalovanych aplikaci
je uveden v Priloze 4 této Zadavaci dokumentace.

Minimalné poZadované sluzby:

» Instalace HW s SIV (instalace a konfigurace OS, ovladacl a
integrace do sitového prostfedi)

e Zajisténi provozu infrastruktury pro systémy a aplikace uvedené
v Priloze 4 Zadavaci dokumentace, (instalace PHP, server(
Apache apod.)

e Sprava diskového pole

*  Monitoring provozu (kontrola logll, obsazenost diskd, vypadky)

e Zmény v nastaveni a konfiguraci

e Vykonnostni management (tvorba a analyza statistik)

e Sprava HW (monitoring HW udélosti) a systémové casti zafizeni

e Sprava DNS Serverll a Active Directory. Podpora a sprava
uZivatell vEetné nastaveni pristup( a rol

e Sprava domény Windows

e Soucinnost se spravcem sité na DHCP Server

e Soucinnost s dodavatelem sluzeb pfipojeni k Internetu.

e Sprava Oracle clusteru

e Sprava databaze Oracle RDBS 11i

« Re3eni vypadki, zajisténi nahradniho provozu a zajisténi oprav
formou vymény HW komponent nebo HW ze skladu Zadavatele.
Potfebné opravy HW ve specializovanych servisnich centrech se
budou feSit ve spolupraci se Zadavatelem a na naklady
Zadavatele

e  Zajisténi Disaster Recovery

¢ Realizace pfemisténi techniky v ramci prostor Zadavatele.

e Profylaktické Cinnosti (na mésicni bazi) - CiSténi nepotfebnych
souborl, defragmentace disku, kontrola mista na disku a
testovani funkénosti serverd

e Sprava lokalnich u¢td a skupin (zakladani, rudeni, pfesouvani,
Upravy)

« Kontrola dostupnosti patchd, hotfix(i, service packll a dalSich
opravnych balikd vyrobce (na mésiéni bazi) vietné analyzy
vhodnosti a potfebnosti implementace opravného baliku vcetné
instalace (navrh opatfeni a postupu implementace opravného
baliku ke schvaleni Zadavateli)




Pfiloha smlouvy DPI - Technicka specifikace

Nazev .
Vysvétleni
parametru
e Spoluprace a soucinnost s dodavateli SW/ aplikaci (viz Pfiloha 4
této Zadavaci dokumentace.) Minimalni pozadavky na sluzbu:

a) restart systému, vizualni kontrola systému na vyzadani

b) vloZeni medii do poZadovanych zafizeni provozovaného
systému

c) sprava profilli, zakladani uzivatel(i a skupin

d) Tfizeni batch-jobU

e) umoznéni dodavateldm aplikaci vzdaleny pfistup do
systému podle jejich poZzadavkil - schvaluje MCP1

f) povinnost dodrzovat pravidla definovana dodavatelem
aplikace pro provoz systému

g) povinnost spolupracovat pfi objasnovani pfipadnych
problémd v provozu aplikace v maximalnim rozsahu 1
Clovékodne za kalendafni mésic

h) ovéfeni nasazeni aktualniho patche: provede
Poskytovatel spole¢né s dodavatelem aplikace.

i) provadéni neustadlého monitoringu provozu serverli a
aplikaci - spojeno téz se stanovenim kritickych hodnot
pro provedeni zachranného opatfeni pfed blizicim se
problémem (tyto kritické hodnoty stanovi odbor INF
soucinnosti se spravcem aplikace).

j) Podpora provozu aplikaci.

Celkové pro soucinnost a spolupraci s dodavateli kritickych aplikaci
plati nasledujici:
Pokud poskytovatel zjisti zavadu ¢i nefunkénost néjaké aplikace Ci
HW, zacne neprodlené pracovat na jejim odstranéni. Soucasné s tim
vyrozumi o vzniklé situaci spravce dané aplikace (v roli tzv. treti
strany), ktery zaCne v soucinnosti s Poskytovatelem paralelné
pracovat na zjiStovani a pfipadném odstranovani zavady. Soucinnost
se spravcem aplikace si bude Fidit sam Poskytovatel.

Dostupnost

sluzby a

5;:/2?;% v dobg 95 % pro virtualni i fyzické servery

poskytovani

sluzby

(v % za mésic)

Max. doba pro 4 hodiny pro odstranéni kritického incidentu *) omezujiciho provoz

feSeni incidentu 24 hodin pro odstranéni ostatnich incident(

(v hod.)
Pravidelna profylaxe fyzickych serverd bude provadéna kazdy Gtvrtek

Planovany 1|§:OO - 19:00 dle pfedem stanoveného a Zadavatelem schvéaleného

vypadek ptanu.

Mimo planované vypadky je moZno provést dalSi vypadky siuzeb
pouze se souhlasem odpovédného zastupce Zadavatele.

Pocet uzivatell

(priblizné) 500

*) kriticky incident = stav, kdy sluzba nebo systém ¢i HW zadavatele, ke kterym se poskytovana
sluzba vztahuje, neni pouzitelna ve svych zakladnich a klicovych funkcich a sou€asné
zdsadnim zplsobem ohroZuje bé&zny provoz zadavatele v jeho kliGovych procesech a
aktivitach, pfipadné zplsobuje vétsi finanéni nebojiné kritické 3kody.
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Sluzba ,S02
Provoz koncovych stanic, notebooku
a ostatnich prenosnych zarizeni"

Poskytovatel zajisti spravu stavajicich a pfipadné nové pofizovanych koncovych stanic a NTB a
to vCetné vdech daldich pfenosnych zafizeni (tabletu) a mobilnich telefonl, maximalni pocet
spravovanych koncovych zafizenije 810. (Aktualni seznam zafizenije uveden v Pfiloze 4 této
Zadavaci dokumentace.)

Seznam standardniho SI/V, ktery bude instalovan a spravovan na koncovych stanicich nebo
noteboocich, je uveden v nasledujici tabulce. Verze jednotlivych SI/V budou upfesnény
Zadavatelem pfi zahgjeni projektu dle platnych licen¢nich ujednani. Podle pracovist se [isi
instalované SW V tabulce uvedeny seznam je typicky seznam pro typickou koncovou stanici.

Tabulka 5: Seznam Standardniho SW
Nazev Popis
Windows 7 SP1 Operacni systém Microsoft
Internet Explorer webovy prohlize¢
Microsoft OFFICE 2007 CZ kancelarsky balik - Word, Excel, PowerPoint
E - SPIS software pro Spisovou sluzbu na MCP1
Lotus Notes 8.5.2 FP E-mail, kalendér, ukoly, soucasti také Sametime
Bitdefender antivirovy program

Zoner Basic software na zpracovani fotografii

Acrobat Reader 11 nastroj pro otevirani a pouzivani dokumentti Adobe PDF

Java JRE jazyk Runtime Environment

Flash Player ActiveX
Windows Powershell
Microsoft Silverlight
Net Support Notify
Bginfo

ASPI

MISYS

PDF creator

Software602 Form Filler

Flash Player Plugin

7-Zip

plugin do MS IE

interpret piikaz(

aplika€ni platforma

notifikani systém - uZivatel

Informacni skript

pravnicky software - zakony, vyhlasky, atd.

GIS mapové a textové vystupy z Uzemi hl. m. Prahy
tvorba PDF

prace s formuléfi (Czechpoint)

flash pro prohlize¢e mimo IE

komprimacni program

V nésledujici tabulce je uveden popis sluzby ,S02 Provoz koncovych stanic, notebookl a
ostatnich pfenosnych zafizeni".
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Tabulka 6: Popis sluzby S02

Nazev parametru Vysvétleni

Nazev sluzby Prtv),voz'pracovmch stanic, notebookl a ostatnich pfenosnych
zafizeni

Kéd sluzby S02

Obsahem sluzby je zajiSténi provozu a funkcionality vSech
koncovych stanic (poéitacll), notebookl, mobilnich telefonl a
ostatnich pfenosnych zafizeni.

Poznamka: DlleZit¢ je vokamZiku reakce spravné urdit
zavaznost nalezeného incidentu (= miru jeho kriti€nosti) a
s odpovidajici naléhavostijej pfedat k dalSimu FfeSeni.

Minimalné pozadované sluzby:

» Instalace a konfigurace zafizeni u vSech uzivatell
(nastaveni pristupl k aplikacim, konfigurace tiskaren,
pripojeni do pocitaCové sité)

« Nastaveni podporovanych sluzeb na mobilni telefony (napf.
antivirovd ochrana, posSta, Ukoly, kalendaf vcetné
synchronizace, pripojeni na wifi sit'apod.)

e Instalace domacich tiskaren na mobilni zafizeni - dle
pozadavkl uZivatell (ofekava se, Ze Poskytovatel navrhne
zpUsob zajisténi této sluzby)

Popis sluzby e Stéhovani koncovych stanic a NTB vramci prostor
Zadavatele v rozsahu deseti kus( koncovych stanic mési¢né
 Vymeéna a instalace novych koncovych stanic a NTB

e Zajisténi potfebnych aktualizaci ,standardniho SI/K' viz
tabulka vyse

e UdrZovani tabulky pouZivaného v prostfedi Gfadu MCP1
(viz Pfiloha ¢ 4 této Zadavaci dokumentace, kap. 11)
vramci adrzby ,aktualni image", ktera je potfebna pro
instalaci a konfigurovani novych zafizeni

e Sprava uZivatelskych Gét v Active Directory

< Provedeni zmeén vnastaveni koncové stanice a jeji
konfiguraci, v pfipadé potfeby zajisténi kompletni zélohy
zafizeni

e HW A SH/ sprava (feSeni vypadk(l, zajiSténi nahradniho
provozu, upgrade a opravy formou vymény HW komponent
nebo HW ze skladu HW), potfebné opravy HW ve
specializovanych servisnich centrech se budou feSit ve
spolupraci se Zadavatelem a na naklady Zadavatele

e Instalace a sprava lokalnich aplikaci dle Prilohy 4 této ZD.
Dostupnost
sluZzby a podpora
uZivatelll v dobé
poskytovani
sluzby
(v % za meésic)

95%

V pripadé incidentu vydat nahradni zafizeni ze skladu - to
poskytne Zadavatel, Poskytovatel bude mit do 2-4 hodin poté

Max. doba feSeni pripravené funkéni a provozuschopné odpovidajici koncové

incidentu zafizeni.

(v hod.) 4 hodin pro odstranéni kritického incidentu*) omezujiciho provoz
zafizeni,

20 hodin pro odstranéni ostatnich incidentd.

Pripadna profylaxe jednotlivych pracovnich stanic, notebook(l a
pfenosnych zafizenije moZna pouze dle pfedem stanoveného a
Zadavatelem schvaleného planu.
*) kriticky incident = stav, kdy zafizeni viibec nelze spusténim uvést do chodu. V3echny ostatni
poruchové stavy/incidenty (¢astecnéd nefunk&nost apod.) jsou stavy nekritické.

Planovany
vypadek

Stranka 7 z 14



Pfiloha smlouvy DPI - Technicka specifikace

Sluzba ,S03
Zalohovani"

v nasledujici tabulce je uveden popis sluzby ,S03 Zalohovani".

Tabulka 7: Popis sluzby S03

Nazev parametru
Nazev sluzby
Kad sluzby

Popis sluzby

Dostupnost
sluzby a podpora
uzivateld v dobé
poskytovani
sluzby

(v % za mésic)

Max. doba feSeni
incidentu
(v hod.)

Planovana
profylaxe
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Vysvétleni

Zalohovani

S03

Obsahem sluzby je zajisténi zalohovani v3ech server( a aplikaci
na média urCena a predand Zadavatelem a jejich bezpené
uloZeni dle poZadavk( Zadavatele.

Minimalné pozadované sluzby:

e Pravidelné zalohovani kazdy pracovni den po
ukon€eni Udfednich hodin. Pravidelna kontrola
vysledk(l zalohovani. Zaslani reportu s popisem
vysledkd provedeného zalohovani Zadavateli kazdy
den rano na vybrany email.

e Sprava zalohovaciho systému IBM TSM dle
aktuélnino  zalohovaciho  planu  vytvofeného
Poskytovatelem a schvaleného Zadavatelem.

e Z&loha musi umoznit obnovit data 7 dni zpétné

e Pravidelnd profylaxe (minimélné 2x mésicné),
kontrola citelnosti dat vCetné testovani obnovy
systém( a dat ze zaloh (nejméné 1x za 3 mésice),
vytvoreni protokolu o provedené profylaxi

*  Provadéni zaloh/obnov/archivace serverd
agendovych i ekonomickych, dalSich serverl a
poditatll podle pozadavk(l Zadavatele, véetné
novych server(l, které mohou byt doplnény v dobé
trvani smlouvy

e ZajiSténi spousténi Cistici pasky a kontrola stavu
pasek a pfipadné informovani o nutnosti dokoupit
dalsi pasky

» Spoluprace na fedeni zjisténych nedostatkd (napf.
sitova infrastruktura, duplicita zalohovanych dat)

Dostupnost sluzby nebude v tomto pfipadé urCovana, pfipadné
nedostatky v dodavani budou feSeny jednorazovou pokutou za
neprovedeni sluzby

8 hodin pro odstranéni incidentu — neprobéhla zaloha. V pfipadé
pfichodu dalSi - vporadi jiz druhé - zpravy (reportu) o
neprovedeni zalohovani (tj. dalSi den rano) - neboli zalohovani
se neprovedlo 2 dny po sobé - bude smérem na Poskytovatele
uplatnéna jednorazova pokuta a to ve vySi 50% pauSalu
pfisluSejiciho této sluzbé.

Pokud bude pfi ranni kontrole zjisténo, ze zé&lohovani
neprobéhlo, potom Poskytovatel provede ,nahradni" zalohovani
- to ovSem pouze za okolnosti, pokud mu to umozni momentalni
denni provoz Informacnich systémd.

Pravidelna profylaxe pouze dle schvaleného planu Zadavatelem.

Ukonc€eni procesu zalohovani bude vzdy nejpozdéji do 7. hodiny
ranni.
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Sluzba ,S04 Tiskarny,
multifunkcni tiskova zafizeni,
periferie”

Poskytovatel zajisti spravu tiskaren, multifunkénich tiskaren a periferii uvedenych v Pfiloze 4
této Zadavaci dokumentace.

V nasledujici tabulce je uveden popis sluzby,S04 Tiskarny, multifunkeni tiskarny, periferie”.

Tabulka 8: Popis sluzby S04

Nazev parametru Vysvétleni
Nazev sluzby Tiskarny, multifunkéni tiskova zafizeni, periferie
Kéd sluzby S04

Obsahem sluzby je zajiSténi provozu a funkcionality tiskaren (T),
multifunkénich tiskovych zafizeni (MF), periferii — skener( (S).

Minimalné poZzadované sluzby:

< Instalace a konfigurace vrozsahu maximélné 100 ks (T, S,
MF).

e HW a SV sprava, feSeni vypadkl a zajisténi upgrade a
nastaveni zafizeni (T, MF, S)

» Dopliovani tonerd (T, MF)

Popis sluzby N
e Monitoring provozu (T, MF)
e Inventarizace (T, MF, S)
¢ Realizace prfemisténi techniky (T, MF, S) vramci prostoru
Zadavatele
« Predani Zadavateli popisii (navodi), jak nainstalovat dané
zafizeni do prostfedi dfadu MCP1, a to v editovatelném
stavu, udrZzovani téchto navodd v aktudlnim stavu.
Pfedmétem této sluzby neni spotfebni materidl a néklady na
opravu zafizeni.
Dostupnost

sluzby a podpora
uzivateld v dobé
poskytovani
sluzby

(v % za mésic)

75%

Provedeni servisniho zasahu véetné eventualni vymény vadného
zafizeni pro malé tiskarny, skenery a multifunkéni tiskova

Max. doba feSeny zafizeni: do 4 hodin.
incidentu
(v hod.) Vymeénou se rozumi nahrada nefunkéniho zafizeni za funkéni

zafizeni od zadavatele ze skladu zadavatele v prostorach
Vodickova 18, Praha 1.
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Sluzba ,S05 Reporting,
Udrzba dokumentace"

Poskytovatel v ramci této sluzby zajisti
1. pro kazdou vySe uvedeno sluzbu vytvoreni reportu pro Zadavatele (S05.1),
2. vytvofeni a udrzbu nezbytné technické dokumentace (S05.2) - (pokud to u dané sluzby
pfichazi v dvahu)
v souladu s poZadavky specifikovanymi v dale uvedenych tabulkach.

V nasledujicich tabulkach jsou uvedeny popisy sluzby pod oznacenim ,S05.1 - Reporting” a
udrzba dokumentace pod oznacenim ,SOS. 2- Udrzba dokumentace" pro jednotlivé suzby S01-
S04 popsané v této priloze vySe.

Tabulka 9-1: Popis sluzby SOS. 1 — Reporting ze sluzby SOI

Nazev parametru Vysvétleni
Nazev sluzby Reporting ze sluzby SOI Provoz server( a datovych Glozist
Kod sluzby SOS. 1.-S0l

Obsahem sluzby je vytvoreni pravidelného mésicniho reportu,
ktery obsahuje nasiedujici Udaje:

a) reievantni detailni zaznamy o evidenci a feSeni vSech
pozadavkd, které byly v daném obdobi (kalendarni
meésic) na sluzbu SOI Zadavatelem sjednanym
zplsobem uplatnény, se zfetelnym vyznacéenim,
zda byla dodrZzena stanoven&d doba pro odstranéni
kritickych incidentdl (4 hod.) a pro odstranéni
ostatnich incident( (24 hod.).

Popis sluzby b) vypoctenou hodnotu dostupnosti poskytnuté sluzby
za pravé uplynulé sledované obdobi (kalendafni
mesic).

c) z detailnich zaznami podle bodu a) vySe: relevantni
agregované Casové Udaje s popisem jejich obsahu,
ze kterych mize Zadavateljejich pouhym dosazenim
do (vySe publikovaného) stanoveného vzorce pro
vypolet dostupnosti provést kontrolu vypoctené

hodnoty dostupnosti.
Termin a forma Termin: Poskytovatel sluzbyje povinen dodat Zadavateli report do
dodani reportu 5-ti kalendarnich dnli mésice nasledujiciho po pravé ukonéeném.

Forma: elektronicky soubor ve formatu MS .xIsx odeslany jako
priloha elektronicky podepsaného e-mailu na elektronickou
adresu: ICTreport@prahal.cz

Podminky Za nesplnéni sluzby Zadavatel povazuje:

nesplnéni sluzby 1. Nedodrzeni pozadovaného obsahu reportu,
2. Uvedeni nespravnych Gdaji vreportu (zejména identifikace
splnéni a nesplnéni ¢asovych iimitd pro odstranéni kritickych a
ostatnich incidentl, nesoulad deklarované hodnoty splnéni
vyhodnocované sluzby a vysledku kontrolniho pfepoctu
Zadavatelem na zakladé dodanych agregovanych dilCich hodnot
pro vypocCet dostupnosti sluzby),
3. nesplnéni terminu a formy dodani reportu.

Sankce za V pfipadé nesplnéni sluzby sniZzuje Zadavatel Poskytovateli

nesplnéni sluzby sluzby meésicni pausal prislusny k dané sluzbé SOI o 10 %.
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Tabulka 9-2: Popis sluzby S05.2- Udrzba dokumentace pro sluzbu S01

Nazev parametru
Nazev sluzby

Kod sluzby

Popis sluzby

Termin realizace

Forma vystupu
Uzivani a
vlastnictvi
vystupu
Podminky
nesplnéni sluzby

Sankce za
nesplnéni sluzby

Vysvétleni

adrzba dokumentace pro sluzbu SOI Provoz server( a datovych
Ulozist

S05.2-S01

Obsahem sluzby je dokumentovani relevantnich konfiguracnich
parametrll (fyzickych a softwarovych) dotéenych server(,
datovych UloZist a zaloZnich zdroji v aplikaci JT technika -
evidence" vcetné vedeni provozniho deniku, ktery dokumentuje
vSechny Cinnosti Poskytovatele na zafizenich spadajicich do této
sluzby.

Minimalni obsah této evidence o kazdém evidovaném prvku musi
byt takovy, aby evidované informace byly pouZzitelné pro jeho
efektivni pfipadnou opétovnou konfiguraci z divodu jako napf.
porucha, havarie, vyména apod.

Vystupem sluzby jsou pribézné aktualizovana data v aplikaci ,IT
technika - evidence".

Poskytovatel sluzby je povinen aktualizovat data v aplikaci JT
technika - evidence" ihned od zahajeni poskytovani sluzby.

Data v aplikaci JT technika — evidence"

Zadavatel musi umoznit Poskytovateli pfistup do aplikace JT
technika — evidence".

Za nesplnéni sluzby Zadavatel povazuje v aplikaci
JT technika - evidence";

neaktualizovana data
- data neodpovidajicirealité

esplnéni sluzby snizuje Zadavatel Poskytovateli
ipfislusny k dané sluzbé SOI o 10%

Tabulka 10-1: Popis sluzby S05.1 - Reporting ze sluzby S02

Nazev parametru
Nazev sluzby

Kod sluzby

Popis sluzby
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Vysvétleni

Reporting ze sluzby S02 Provoz koncovych stanic, notebookl a
ostatnich pfenosnych zafizeni

S05.1 - S02

Obsahem siuzby je vytvoreni pravidelného mési€éniho reportu,
ktery obsahuje nasledujic! udaje:

a) relevantni detailni zaznamy o evidenci a feSeni vSech
pozadavkd, které byly v daném obdobi (kalendarni
meésic) na sluzbu S02 Zadavatelem sjednanym
zplisobem uplatnény, se zfetelnym vyznacenim,
zda byla dodrzena stanovena doba pro odstranéni
kritickych incidentd (4 hod.) a pro odstranéni
ostatnich incidentd (20 hod.)

b) vypoctenou hodnotu dostupnosti poskytované sluzby
za pravé uplynulé sledované obdobi (kalendarni
mesic),

c) z detailnich zaznam{ podle bodu a) vyse: relevantni
agregované Casové Udaje s popisem jejich obsahu,
ze kterych mize Zadavateljejich pouhym dosazenim
do (vySe publikovaného) stanoveného vzorce pro
vypocCet dostupnosti provést kontrolu vypoctené
hodnoty dostupnosti.



Nazev parametru

Termin a forma
dodani reportu

Podminky
nesplnéni sluzby

Sankce za
nesplnéni sluzby

Pfiloha smiouvy DPI - Technicka specifikace

Vysvétleni

Termin: Poskytovatel sluzbyje povinen dodat Zadavateli report do
5ti kalendafnich dnl mésice nasledujiciho po pravé ukonéeném.
Forma: elektronicky soubor ve formatu MS .xIsx odeslany jako
pfiloha elektronicky podepsaného e-mailu na elektronickou
adresu: ICTrepori@prahal.cz

Za nesplnéni sluzby Zadavatel povaZzuje:

1. Nedodrzeni poZzadovaného obsahu reportu,

2. Uvedeni nespravnych Gdajli vreportu (zejména identifikace
spInéni a nesplnéni ¢asovych limitd pro odstranéni kritickych a
ostatnich incidentd, nesoulad deklarované hodnoty spinéni
vyhodnocované sluzby a vysledku kontrolniho pfepoctu
Zadavatelem na zakladé dodanych agregovanych dil¢ich hodnot
pro vypocet dostupnosti sluzby),

3. nesplnéni terminu a formy dodani reportu.

V pfipadé nesplnéni sluzby sniZuje Zadavatel Poskytovateli
sluzby mésicni pausal prislusny k dané sluzbé S02 o 10 %.

Tabulka 11-1: Popis sluzby S05.1 - Reporting ze sluzby S03

Nazev parametru
Nazev sluzby
Kod sluzby

Popis sluzby

Termin a forma
dodani reportu

Podminky
nesplnéni sluzby
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Vysvétleni
Reporting ze sluzby S03 Zalohovani
S05.1 - S03
Obsahem sluzbyje
1. Predavani reportu Poskytovateli o provedeném zalohovani,
ktery obsahuje minimalné nasledujici udaje:
a) datum zalohovani,
b) co bylo zalohovano,
¢) relevantni identifikace zalohy,
d) popis vysledkll provedeného zalohovani,
e) kdeje zaloha ulozena,
f) kdoje za provedeni zalohovani odpovédny
g) Udaje o provedeni kontroly Ccitelnosti zalohy a
odpovédna osoba za provedeni kontroly
2. Vytvafeni protokolu o provedené profylaxi procesu
zéalohovani, ktery obsahuje relevantni tdaje, zejména
a) datum provedeni profylaxe,
b) co bylo pfedmétem profylaxe,
c) relevantni okolnosti profylaxe,
d) odpovédné osoba,
e) datum dalSi profylaxe.

Termin: Poskytovatel sluzby je povinen dodat Zadavateli reporty
podle specifikace v popisu sluzby:
* Report o provedeném zalohovani: kazdy den rano
Forma: elektronicky soubor ve formatu htmi, xIsx, docx, pdf
stanoveném Zadavatelem odeslany jako pfiloha elektronicky
podepsaného e-mailu na elektronickou adresu:
1CTreport@prahal.cz;
» Report o provedené profylaxi: vZdy do 2 kalendarnich dn(
po provedené profylaxi;
Forma: elektronicky soubor ve formatu htmi, xIsx, docx, pdf
stanoveném Zadavatelem odeslany jako pfiloha elektronicky
podepsaného e-mailu na elektronickou adresu:
ICTreport@prahal. cz;
Za nesplnéni sluzby Zadavatel povazuije:
1. NedodrZeni poZzadovaného obsahu reportu,
2. Uvedeni nespravnych Gdajt v reportu,
3. NesplInéni terminu a formy dodani reportu.
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Nazev parametru
Sankce za
nesplnéni sluzby

| oW« SW Ifww « |[r wwA | n w* i i\wwv s«

Vysvétleni
V pfipadé nesplnéni sluzby sniZzuje Zadavatel Poskytovateli
sluzby mésicni pausal prislusny k dané sluzbé S03 o 5%.

Tabulka 11-2: Popis sluzby S05.2 - Udrzba dokumentace pro sluzbu S03

N&zev parametru
Nazev sluzby
Kaéd sluzby

Popis sluzby
Termin realizace
Forma vystupu
Uzivani a
vlastnictvi

vystupu

Podminky
nesplnéni sluzby

Sankce za
nesplnéni sluzby

Vysvétleni

udrzba dokumentace pro sluzbu S03 Zalohovani

S05.2-S03

Obsahem sluzby je wvytvofeni dokumentace popisujici proces
zélohovani a provadéni profylaxe tohoto procesu, kterou
Zadavatel od Poskytovatele obdrzi v editovatelném formatu.
Poskytovatel sluzby je povinen vySe formulovanou dokumentaci
vytvofit do 1 mésice od zahajeni poskytovani sluzby.

Elektronicky soubor ve editovatelném formatu.

Poskytovatel musi Zadavateli umoznit ktéto dokumentaci
neomezeny pristup.

Po ukonéeni platnosti smlouvy tato dokumentace zdstava
v majetku Zadavatele.

Za nesplnéni sluzby Zadavatel povazuje:

-nevytvoreni evidence do Zadavatelem stanoveného terminu,
-nedodrzeni Zadavatelem stanoveného formatu evidence,
-nepfedani dokumentace Zadavateli k pouzivani.

V pfipadé nesplnéni sluzby snizuje Zadavatel Poskytovateli
meésicni pausal prislusny k dané sluzbé S03 o 5%.

Tabulka 12-1: Popis sluzby S05.1 - Reporting ze sluzby S04

Nazev parametru
Nazev sluzby

Kod sluzby

Popis sluzby

Termin a forma
dodani reportu

Podminky
nesplnéni sluzby
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Vysvétleni

Reporting ze sluzby S04 Tiskarny, multifunkcni tiskova zafizeni,
periferie

S05.1 - S04

Obsahem sluzby je vytvofeni pravidelného mésicniho reportu,
ktery obsahuje nasledujici udaje:

a) relevantni detailni zdznamy o evidenci a feSeni vSech
pozadavk(, které byly v daném obdobi (kalendarni
mésic) na sluzbu S04 Zadavatelem sjednanym
zplsobem uplatnény, se zfetelnym vyznacenim,
zda byla dodrzena stanovena doba pro odstranéni
incidentd (4 hod.)

b) vypoctenou hodnotu dostupnosti poskytované sluzby
za pravé uplynulé sledované obdobi (kalendarni
mesic),

c) zdetailnich zaznamd podle bodu a) vy3e: relevantni
agregované casové Udaje s popisem jejich obsahu,
ze kterych mlze Zadavatel jejich pouhym dosazenim
do (vySe publikovaného) stanoveného vzorce pro
vypocCet dostupnosti provést kontrolu vypoctené
hodnoty dostupnosti.

Termin: Poskytovatel sluzbyje povinen dodat Zadavateli report do
5ti kalendafnich dnli mésice nasledujiciho po pravé ukonéeném.
Forma: elektronicky soubor ve formatu MS .xIsx odeslany jako
priloha elektronicky podepsaného e-mailu na elektronickou
adresu: ICTreport@prahal.cz

Za nesplnéni sluzby Zadavatel povazuije:

1. Nedodrzeni pozadovaného obsahu reportu,

2. Uvedeni nespravnych dajd v reportu (zejména identifikace
splnéni a nespInéni Casovych limitd pro odstranéni kritickych a


mailto:ICTreport@praha1.cz

Nazev parametru

Sankce za
nesplnéni sluzby
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Vysvétleni

ostatnich incidentl, nesoulad deklarované hodnoty splnéni
vyhodnocované sluzby a vysledku kontrolniho pFepoctu
Zadavatelem na zékladé dodanych agregovanych dilich hodnot
pro vypocet dostupnosti sluzby),

3. Nesplnéni terminu a formy dodani reportu.

V pfipadé nesplnéni sluzby sniZuje Zadavatel Poskytovateli
sluZzby meésicni pausél prislusny k dané sluzbé S04 o 5%.
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1. Lokality

MC Praha 1 méa 10 lokalit které jsou sitové propojeny. Ostatni lokality - viz Pfiloha 3 této ZD, nemaiji
koncové stanice a NTB propojeny na infrastrukturu MC Praha 1.

Sitové propojené lokality miZzeme rozdélit do dvou typu:

. Typ A: 1 centralni lokalita Vodickova 18 (zde se vyskytuje vétSina IT infrastruktury)
. Typ B: 9 lokalit

Pocet Pocet.: Pocet
PC+NTB + TAB tiskaren multifunkd
~Vddickova 18 A 487 Windows 7 150 137
‘_\/od*i.c':kova 9 " B 10 Windows 7 5 1 y
rvodickova 32 | B 15 Windows 7 7 3
V Jamé 12 B 2 Windows 7 1 0
Jungménnoyal] B 7 Windows 7 0 2
B 8 Windows 7 2 1
~Malostranské ) '
e B 2 Windows 7 4 2
namesti 22
. Navréatilova9 " B 18 Windows 7 4 2
Starcim”™#|i ) \
) 8 1 Windows 7 0 1 \
radnice
Karoliny Svétlé 7 B 6 Windows 7 2 1 v

2. Pocitacoveé sité

21 LAN

zakladem LAN Jsou dva centrélni switche 3Com 5500G-EIl 24 (3CR17250-91). ZajiStuji smérovani mezi
serverovymi a uZzivatelskymi segmenty sité a siti lokalit. Jsou umistény v oddélenych serverovnach
s ohledem na vysokou dostupnost. Tyto switche zprostfedkovavaji i odchozi provoz na firewall.

Jako distribution switche jsou pouzity 3Com 5500G-E! SFP 24 (3CR17258-91) ve stacku s 5500G-El 48
(3CR17251-91). Tim je vytvoren dostatecny pocet optickych i metalickych porti pro pfipojeni access
switchd.

Access switche jsou tvofeny 3Com 4500 PWR 50 (3CR17572-91), sedm v kazdé serverovné.
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2.2 Propojeni lokalit
Pfipojeni do centra je realizovano prostfednictvim pronajatych datovych okruh(i nebo pomoci VPN.

Typ 7.- Sluzbal!

lokality-

Vodickova 9 B WiFi
Vodickova 3Z B WiFi
V Jame 12 B WiFi

" Jvngmanova 3 B WiFi
iutigjTianQva 7 B WiFi
Malostranské nameésti 22 B ADSL + VPN
Navratilova 9 B lok&lni spoj
Staroméstska radnice B T-System - VPN
Karoliny Svétlé 7 B T-System - VPN

Tabulka - topologie sité

2.3 Internet
Primarni pfipojeni do internetu je pfes linku T-Mobiie.

Pro sekundarni pfipojeni do internetu je vyuZivana metropolitni sit MHMP (MEPNET). Sit MC Praha 1
a MEPNET je oddélena a kontrolovana systémem typu Firewall.

Pro pripojeni vefejné WIFI je pouzita linka od UPC, kter4 je téZ pod kontrolou prostfednictvim
Firewallu.

Firewall dale oddéluje segment sité DMZ, kterd je vyuzivana pro servery, které poskytuji webové
sluzby pro verejnost.

2.4  Firewall
Jako Firewall je pouzivano zafizeni Fortinet s tim, Ze dvé jednotky Fortigate 200B jsou zapojeny do
clusteru, pres ktery jsou smérovany toky dat do MEPNETu, vefejného intranetu pres linky T-Mobile
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i UPC. Pro vyhodnocovani a reporting Cinnosti Firewall systému je vyuZivan systém FortiAnalyzer
l00C,

25  Jine sité
Pro odbor OSA je provozovana oddélena sit Ministerstva vnitra CR pro pfistup do databaze Evidence
obyvatel a Cestovnich doklad(l. Pfipojny bod této sité je v lokalité Navratilova 9.

3. Serverova infrastruktura
3.1 Virtudlni servery

v prostiedi UMC Praha 1 je instalovan softwarovy produkt firmy VMware. Instalace Je provedena
jako dva samostatné clustery (produktivni a testovaci), které administruje jedina instance VmWare
vCenter serveru. Pro dohled nad obéma clustery je instalovan VMware vCenter Operations Manager.
Pro operativni zalohy (nikoliv trvalé) Ize vyuzit instalovany produkt VMware Data Protection. Jako
nosny (hlavni) zalohovaci systém je pouzit Tivoli Storage Manager.

Cluster je rozdélen takto :

e 6 produktivnich serverd - cluster HA50
e 4 testovaci servery - cluster HASN

Oba clustery sdileji spole€na diskova Ulozisté. Tato diskova Ulozisté jsou realizovana pomoci HW od
firmy IBM. Opravnéni pro pfistup na spravu clusterd Je realizovano implementovanym propojenim
s Microsoft Active Directory. Sitova konektivita je realizovana pomoci metalickych IGbit/s ethernet
portd. Servery jsou rozdéleny do dvou samostatnych serveroven, které maji oddé&lené chlazeni

s aktivnim hlidanim aktudlni teploty. Napajeni v obou serverovnach je zalohovano pomoci aktivni
UPS, ktera je podpofena dieselovym agregatem. Spravna funkce UPS je monitorovana. Servery jsou
rozdéleny po 5 do kazdé serverovny (3 produktivni, 2 testovaci).

Produktivni cluster je tvofen 6 servery IBM x3650 M3 v nasledujici konfiguraci:

2x CPU Intel Xeon 6C Processor Model L5640 60W 2.26GHz/1333MHz/12MB
4x 8GB (2x4GB, 2Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz LP RDIMM
2x 16GB (1X166B, 2Rx4,1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz LP RDIMM
2x lokalni disky IBM 146 GB 2.5in SFF Slim-HS IOK 6Gbps SAS HDD

Ix Sitova karta PRO/IOOO PT Quad Port Server Adapter

Datové disky pfipojeny pres FC k poli IBM V5000 s expanznimi jednotkami pfes 2x QLogic 8Gb FC
Single-port HBA for IBM System x.

Testovaci cluster je tvofen 4 servery IBM x3650 M4 v nasledujici konfiguraci:

e 2x CPU Intel Xeon R Processor Model E5-2640 v2 @ 2.00Ghz

e 4x 16GB (IxI6GB, 2Rx4,1.35V) PC3L-10600 CL9 ECC DDR3 1600MHz LP RDIMM
e 2x lokalni disky IBM 300 GB 2.5in SFF Slim-HS IOK 6Gbps SAS HDD

e Ix Sitova karta PRO/IOOO PT Quad Port Server Adapter
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Datové disky pfipojeny pres FC k poli IBM V5000 s expanznimi jednotkami pfes - 2x Emulex 8Gb FC
Single-port HBA for IBM System x.

Serverovna 115

plvsphere4
sit’

AN

plvsphereS
sit

LAN

plvsphere6
sit
LAN

plvsphere?
sit

LAN

plvsphereS
sit
LAN

Sitové zapojeni:

e 3x 1Gb LAN je z kazdého serveru dedikovana pro provoz uzivateld,

Server room 115

Rozvadéc¢ RS 2

produkce
typ VLAN
6xIGhit/s 6

Rozvadé¢ RS 2

produkce
typ VLAN
SxIGbit/s 6

Rozvadéc¢ RS 2

produkce | )
typ VLAN
6xIGhit/s 6

Rozvadé&c¢ RS 2

_V_ -

t&stovaci

typ VLAN
6xIGbit/s 6

Rozvadéc RS 2
testovaci

typ VLAN
6xIG bit/s 6

VMWare host server
0S
ESXi 5.5

VMWare host server

0s
ESXi 5.5

VMWare host server

0S
ESXi 5.5

VMWare host server,
0S
ESXi5.1

VMWare host server
0S
ESXi 5,5

Serverovna 125

plvspherel
Sit
LAN

plvsphere2
Sit
LAN

plvsphereS
Sit
LAN

Rozvadéc RS 7

plvsphereS
Sit
LAN

Rozvadéc RS 7

plvspherelO
Sit
LAN

e 2x 1Gb LAN je dedikovana na provoz VMware farmy

IX 1Gb LAN je urena pro DMZ
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Rozvadé¢ RS7

produkce
typ VLAN
6xIGbit/s 6

Rozvadé¢ RS 7

produkce
typ VLAN
6xIGbit/s 6

Rozvadé¢ RS 7

VMWare host server'

0S
ESXi 5.5

VMWare host serveri
0S
ESXi 5.5

produkce | VMWare host server®

typ 1 VLAN 0S
6xIGhit/ls | 6 ESXi 5.5
testovaci ) ~ VMWare host server

typ 1 VLAN 0S
6xIGbit/s ® ESXi 5.5
testovaci host server

typ VLAn i os
6xIGbit/s 6 ! ESXiS.5
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IX 1Gb LAN je urCena pro Management segment

Jméno

AlP DB EXT.oupl,cz
AlP-APP-TST.mcpl. local
APP AA PRO.mcpl.local
APP PROXIO TST.mcpl.local
APP-AA-GTST.mcpl.local
Bitdefender-SVA
GIS.mcpl.local
KLARA.mcpl.local
KLEOPATRA.mcpl.tocal
KOLIK.oupl.cz

KRASOMI LA.mcpl.local
LOTES.mcpl.local

MCPIDB
MCPINV
PILSBEZBARIER
PILSBITDEF

PILSCONV.mcpl.locai
PILSEBEACON.mcpl.local
PILSESPIS.mcpl.local
PILSESPIS-TST.mcpl.local
PILSEXTRAOIl.mcpl.local
PILSGRIDOI.mcpl.local
PILSMODLEO1.prahal.cz
PILSNAGIOS.mcpl.local
PILSNTP.mcpl.local
PILSPZD.mcpl.local
PILSREALITY

PILSSTINO
PILSTVSOIl.mcpl.local
PILSWWWOI
PILSZABBIXOl.mcpl.local
PIW70UT.mcpl.local

PIWZPDFCONV.mcpl.local
P1W7PDFCONV-
TST.mcpl.local

PIWSAIP-APP
PIWSAPAAIM-
GTST.mcpl.local

PIWSAPPOI.mcpl.local
PIWSAPPOS.mcpl.local
PIWSAPP04.mcpl.local

| PIWSAPPOS.mcpl.local
1 PIWSAPPAAIM.mcpl.local

0s

Cent OS x64
Cent OS x64
W2008 R2 x64
W2008 R2 x64
W2008 R2 x64
Linux

W2008 R2 x64
W2008 R2 x64
W2003 x86
Cent OS x64
Cent OS x64
W2008 R2 x64

W2003 x86
W2003 x86
Linux Centos

Linux

Cent OS x86
Linux Debian
Cent OS x64
Cent OS x64
Cent OS x64
Cent OS x64
Cent OS x64
Cent OS x64
Cent OS x64
Cent OS x64
Linux Centos
Linux Centos
Cent OS x64
LNX x64
Cent OS x64
Windows 7

W7 x64

W7 x64

Windows Server

W2008 R2 x64
W2008 x64

W2008 R2 x64
W2008 R2 x64
W2008 R2 x64
W2008 R2 x64

Virtualni servery

(O8]

Standard
Standard
Standard
Ubuntu x64
Standard
Standard
Standard

Standard

Standard
Standard
veze 7 64bit
Ubuntu x64

8,3

verze 7 64 bit
verze 7 64bit

64 bit

Profesional N

Profesional N

2012R2 Standart

Standard
Standard
Standard
Standard
Standard
Standard
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Aplikace

Aplikace UFedni deska AIP SAFE
Testovaci AIP SAFE

Aplikace AGENDIO produkce

Agendio test, ve VMWare P1WSAPP06
Aplikace AGENDIO -Test

Bitdefender

Datacentrum, Mysis, Doprava CDSw
Mupticache, databdze OMICRON
Evidence zmé&novych pozadavk(, A.S.P.l.
Reverzni proxy pro portal www.prahal.cz
Web server

Lotus Notes 1 LOTES
Aplikace A.S.P.l.(Automatizovany Systém
pro Poskytovani InformacO

MobiCall - posila sms pro A.S.P.l.
Web bezbarierova.prahal.cz

Bitdefender
Prevodni mlstek SAP to EOS -
uzivatele/pracovni pozice

Web - pamatky

Produkéni server Spisové sluzby
Testovaci server Spisové sluzby
Extranet portal

Monitoring DB Oracle
e-learning

Monitoring

Zdroj presneho ¢asu

Aplikace Profil zadavatele

Web reality.prahal.cz

Aplikace STINO

BSSMEDIA server -televize
webovy portal

Monitoring LAN

Generovani VPN s certifikatem
Konvene souboru do pdf pro spisovou
sluzbu

Konverze souboru do pdf pro spisovou
sluzbu TEST

AIP SAVE

Aplikace IDES + Matrika - test
ORGCHART

Aplika¢ni server pro GINIS (fa:GORDIC)
Lotus Notes 2 ROMEO

Lotus Notes Sametime

Aplikace IDES, Matrika


http://www.prahal.cz

PIWSATECO.mcpl.local
PIWSDCO02.mcpl.local
PIWSDHCPO1.mcpl.local
PIWSDOCH.mcpl.local
PIWSEPOOI.mcpl.local
PIWSFSOIl.mcpl.local
PIWSGINISP.mcpl.local
PIWSGINIST.mcpl.local
PIWSGINISU.mcpl.local
PIWSGORDICOIl.mcpl.local
PIWSGORDIC02.mcplJocal
PIWSGOROIC03,mcpl.local
PIWSGORDIC04.mcpl.local
PIWSGORDICOS.mcplJocal
PIWSIBMDIR.mcpl.iocal
PIWSINTRA.mcpl.local
PIWSKRPORTAL.mcpl.lokal

PFiloha smlouvy D02 — Popis infrastruktury

W2008 R2 x64
Windows Server
W2008 R2 x64
W2008 R2 x64
W2008 R2 x64
W2008 R2 x64
W2012R2X65
W2012 R2 x66
W2012 R2 x67
W20I12R2x64
W2012 R2 x64
W2012 R2 x64
W2012 R2 x64
W2012 R2 x64
W2008 R2 x64
W2008 R2 x64
W2012 R2 x64

PIWSORASQLGW.mcpl.local ~ W2008 R2 x64

PIWSPDFCONV
PIWSPEGAS.mcpl.local
PIWSPRTOIl.mcpl.local
PIWSPRT02.mcpl.iocal
PIWSaNET.mcpl.local
PIWSSCCM.mcpl.local
PIWSUPDMOI.mcpl.local
PIWSVAMT.mcpl.loca!
PIWSVITA.mcpl.iocal
PIWSWSUSO02.mcpl.local
PILSALF.mcpl.local
TOM.oupl.cz

TRAVELER.mcpl.local
| VCENTERS.mcpl.local

| WEBIK

Windows XP x86
W2008 R2 x64
W2008 x86
W2008 x86
W2012 R2 x64
W2012 R2 x64
W2008 R2 x64
W2008R2
W2008 R2 x64
Windows Server
Cent OS x64

Red Had x86

Cent OS x64
SUSE Linux x64
W2008 R2 x64

3,2 Fyzickeé servery

Jméno
EKONOM
ESO

BOBIK
ASISTENT
NARCIS
KLIVIE

:666
>1WSSQLO1
>1WSDEPO1

Standard ATECO- vyUctovani telefonu
2012 R2 Standart Active directory server
Standard DHCP pro mcpl.local
Standard Dochéazka +K4 master
Standard McAfee antivirus
Standard UZivatelské disky H,t,P
Standard ESW' Gordfc
Standard ESW - Gordic
Standard ESW - Gordic
Standard Access Gordic
Standard Access Gordic
Standard Access Gordic
Standard Access Gordic
Standard Access Gordic
Standard IBM Director
Standard Intranet - novy
Standard Krizovy portal
Standard ORA-SQL GW
Konverze souboru do pdf pro spisovou
Profesional sluzbu
Standard Repliky mailboxu pro Domino
Standard Print server Zaloba
Standard Print server produkce
Standart Vyvolavaci system Q-NET
Standard RDP pro WKS
Standard vmWare update repository
Standard Spréava licenci
Standard Aplikace VITA
2012R2 Standart Windows Update
Alfresco
Enterprise SAMBA
Mobilni klienti Lotus Notes -aplikace
Traveler
Enterptise 11 VMware vCenter Server Appliance
Standard Web mail LotusNotes server

Serverovna 115 - fyzické servery

(05}
win2003 stnd R2 x64
win2003 stnd R2 x64
win2003 stnd R2 x64
win2003 stnd R2 x64

win2003 ent

win2003 ent

windows XP
win2008 stnd R2 x64

windows 2008 Server

Aplikace

SAP - vyvojovy server, Saprouter, BW testovaci

SAP - produktivni

SAP - zalohovaci server, BW produktivni, BackupExec

SAPQ

RedDotCMS - hlavni server pro pofizovani a zpravu obsahu
RedDot CMS DB - data store pro CMS server SNEZENKA MSSQL
passport zelené - access

SQLServer

Deploy+DHCP server
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PILSORACLSOI Linux RedHat x64 Oracle cluster server
SAPTK winXp SAP - Solman manager for SAP

Serverovna 125 - fyzické servery

Jméno 0S Aplikace

SNEZENKA win2003 ent RedDotCMS - hlavni server pro pofizovani a zpravu obsahu
BLEDULE win2003 ent RedDot CMS DB - data store pro CMS server SNEZENKA MSSQL
PIWSBACKUP win2008R2 cz Backup server TSM

PIWSMSOI win2012std MS system center 2012 configuration manager

P1LSORACLS02 Linux RedHat x64 Oracle cluster server

ORATEST Centos x64 Oracle test server

PIWSDCOI Windows Server 2012R2  Doménovy fadi&, DNS

3.3 Active Directory

Prostfedi AD zahrnuje jeden samostatny les a jednu doménu Windows (mcpl.local). Nejsou instalovany zadné
subdomény. Windows doména (mcpl.local) je tvofena 2 DC Windows 2012R2 Stnd servery. Doména je v modu
Windows Server 2012R2. AD je vyuzivana jako hlavni ov&fovaci identita a to i informa&nich systémd MC Praha 1.

4, Diskova pole

Diskova pole - IBM DS3950 Ix expanze a IBM Storwise 5000 2x expanze pro 3,5 palcové disky. Diskova pole jsou k
serverll pfipojena pomoci Fibre Chanel o rychlost 8GBs. K serverlim jsou pfipojeny pfes FC switche IBM System
Networking SAN24B-5. Pole jsou pfipojena redundantné.

4.1 1BM DS3950:
Kapacita RAW; 4x HDD FC 300GB, 14x HDD NLSAS 1TB

RAID Kapacita Popis

RAID5(4x FCHDD) 1256,057GB pfipojeno k serveru TSM pro
zalohovani

Raid 5 (14x NLSAS+IxHotspare)  10,001TB v soucasné dobé pouzito 2TB

pro Testovaci Oracle server

4.2 IBM Storwise 5000

Kapacita RAW: 7x SSD 800GB, 31x NLSAS 3TB

RAID Kapacita Popis

RAID6 (GxSAS+IHotspare) 4,36TB ur€eno pro Oracle cluster
RAID6 65,48TB ur€eno pro virtualizaci
(14XNLSAS+IXHOSTPARE) VMWARE a ORACLE
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5. Zalohovani TSM

Zélohovaci server IBM server x3550 (12GB RAM a 4x 146GB HDD) byi zapojen tak, aby vzdy byly dva HDD v
mirroru (tedy operacni systém MS Windows vidi dva diskové oddily-jeden C:\ na systém a druhy D:\ na
programy) s kapacitou 135GB. Byl pfidan dalSi diskovy oddil z FC diskového pole, kde je TSM serveru alokovano
1,22TB (disk Z:\ - kde je uloZena DB2 databaze TSM serveru). Tento prostor je sloZen se Gtyf FC diskld na diskovém
poli DS3950 a je alokovan pouze pro TSM server.

K tomuto IBM serveru je pfipojena diskova expanze IBM System Storage EXP2512 Express Storage Enclosure s 12x
3TB 3.5in 7.2K 6Gb NLSAS HDD, kde byl vytvofen RAID 5 z 10 HDD (vyuzitelna kapacita je tedy 30TB), dva HDD se
pouZily jako HOT SPARE. Na tento server s diskovou expanzi byl instalovan IBM Tivoli Storage Manager. K serveru
je pfipojena knihovna IBM TS3100 a je umisténa v v jiné serverovné. Na této knihovné se provadi zaloha dat z
hlavniho TSM feSeni. Na zalohované servery jsou instalovany zalohovaci agenti, ktefi jsou registrovani na IBM
Tivoli Storage Manager serveru. Kazdy registrovany zalohovaci klient predstavuje jednotlivou aplikaci
nainstalovanou a nakonfigurovanou na strané zalohovanych serverl a aplikaci. Pouze zaregistrovani klienti maji
pravo k pristupu kTSM serveru a moznosti zalohovani ¢i obnoveé svych dat.

Zéalohovaci feSeni se sklada ze tfi komponent:
e  Zélohovaci server,
. Diskova expanze,
. Knihovna.

5.1 Zalohovaci server

IBMx3550

IXx CPU Quad Core Intel 5620

Ix Karta Emulex 8GB FC Dual HBA
32 GB RAM

4x 146GB HDD

5.2 Diskova expanze

IBM System Storage EXP2512 Express Storage Enclosure
12x 3TB 3.5in 7.2K 6Gb NL SAS HDD

2x IBM 3m SAS Cable

Ix ServeRAID M5025 SAS/SATA Controller

5.3 Knihovna

1BMTS3200

HBA + ghic

2x tape drive ultrium.
3x Cistici paska

25x LTO6 paska

5.4 Licence
Typ licence:  TSM Suite for Unified Recovery
Mnozstvi: 20TB

Potfebné mnoZzstvi (20 TB), které je potfeba zalicencovat neni zavislé na celkovém mnozstvi archivovanych dat,
ale na mnoZstvi dat v primérnich storage poolech.

55 Popis feSeni
Backup / Archive klient zakladni klientsky software pro zalohu/archivaci filesystému
Data Protection for MS SQL klientsky software pro online zalohu SW MS SQL
Data Protection for Lotus Domino klientsky software pro online zalohu SW IBM Domino
Data Protection for Oracle klientsky software pro online zalohu SW Oracle
Data Protection for VMware klientsky software pro online zalohu SW VMware
Data Protection for SAP klientsky software pro online zalohu SW SAP
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IBM Domino servery a IBM Notes

v s

Soucasnou infrastrukturu tvofi sedm IBM Domino server( v hlavni lokalité Gfadu, Vodi¢kova 681/18".

IBM Domino Cluster tvofi servery Lotes/OUPrahal a Romeo/OUPrahal, které jsou zaroven poStovni a aplikaéni
servery. Ostatni servery jsou samostatné a maji specifické funkce (IBM Notes Traveler, IBM iNotes, IMSMO). Mezi
jednotlivymi IBM Domino servery a IBM Notes klienty je zajiSténa komunikace po portu 1352.

Operacni systémy jsou Windows Server 2008 R2 Standard a CentOS 6 Update 5. Uvedené servery jsou virtualni a

prostredky se jim pridéluji dle potfeby. Postovni komunikace probihd obéma sméry pres appliance Fortimail.
Pocet licenci pro IBM Notes klienty je 450

8.

Oracle

7.1 Provozni databazové prostredi

Dva servery IBM x3650 tvofi databazovy cluster. Na serverech je nainstalovany operacni systém Red Hat
Enterprise Linux Server release 6.5. Nad operacnim systémem bézi Oracle Clusterware, ktery zajiStuje
spolupraci a synchronizaci obou uzld clusteru. Nad Oracle Clusterware je instalovany Oracle Real
Application Clusters (RAC). V RAC jsou provozovany databaze urCené pro aplikace a portalové feSeni
meéstské Céasti Praha 1 ve verzi lig Release 2. U provoznich databazije pozadovan jejich nepfetrzity provoz
a podpora. Databaze jsou zalohovany pomoci nastroje Recovery Manager. Mezi servery je vybudovana
heartbeat sit slouzici pro Gcely provozu a synchronizace sluzeb clusteru. Pro pfenos uZivatelskych dat je
uréena aplikacni sit, pro spravu clusteru management sit. Databazové servery jsou pfipojené k diskovému
poli IBM Storwize V5000

7.2 Testovaci databazové prostredi
Pro testovaci prostfedi je uren jeden server IBM x3650 s instalovanym operanim systémem
CentOS release 6.5. Na serveru jsou obrazy provoznich databazi ur€ené pro testovaci Gcely. Databaze jsou
instalovany jako single instance prostfedi, ve Standard One Edici, ve verzi lig Release 2. Databaze jsou
zalohovany pomoci nastroje Recovery Manager.

7.3 Management prostredi
Pro Gcely sprdvy a monitoringu je provozovany virtualni server ve VMware prostiedi s
instalovanym operacnim systémem CentOS release 6.5. Na serveru je nainstalovany Oracle Weblogic,
Oracle Database Enterprise Edition ve verzi lig Release 2, nastroj Oracle Enterprise Manager Cloud
Control 12c.

Mobilni telefony

Na MCPI je celkem 248 ks mobilnich telefon( od rdiznych vyrobcti — podrobny prehled je uveden v tabulce.

Prehled - mobilni telefony

Vyrobce Model Pocet
Apple iPhone 4, 4S, 5, 5S, 6, 6S, SE 38
BlackBerry 780, 9720, 9790, QIO 6
Nokia 6300, 6303, 6230, C5-00 77
Samsung E1200, Galaxy A3, A5, J5, SMI, S2, S5, S6, S7, Trend, Mini 106
Lenovo A7010, S60 7
Ostatni Cattepilar, HTC, Huawei, LG, Sony, Xiaomi, Gigabyte 14
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Celkem 248

9. PocitaCe, notebooky a tablety
Na MCPI je celkem 420 ks osobnich pocitacti Hewlett-Packard, 16 tablety a 120 notebook(l (dale téZ NTB) od
rlznych vyrobcl - podrobny prehled je uveden v tabulce.

Prehled - pocitaCe, notebooky, tablety

Druh vyrobce Model Pocet
PC  Hewlett-Packard ENVY 810

HP Compaq 6000 Pro MT PC, Intel Pentium E5400, RAM

PC  Hewlett-Packard 2GB. HDD 320GB SATA 400
PC  Hewlett-Packard HP Compaq 8000 Elite CMT PC 2
PC  Hewlett-Packard HP Compaq Pro 6300 All-in-One PC 9
PC  Hewlett-Packard HP Elite 6300 Pro MT, HP Elite 7500 Series MT 7
PC  Hewlett-Packard HPProDesk 490G1MT 1
Celkem 420
Druh vyrobce Model Pocet
TAB LENOVO ThinkPad 10, 36986 MG 7
TAB  SAMSUNG Samsung Galaxy Tab 2 7,0, Tab Pro 8.4 7
TAB  Hewlett-Packard HP Pro Tablet 610 G1 1
TAB  Apple iPad mini 16GB 1
Celkem 16
Druh Vyrobce Model Pocet
NTB ACER TravelMate
NTB ASUSTeK COMPUTER UX31A
NTB  Fujitsu Siemens ESPRIMO Mobile SIID, Esprimo Mobile U9200 5
NTB Hewlett-Packard HP Compaq 6730b, HP Compaq 6730s, Envy DV7-7230ec 41
20266 YOGA 2PRO, 23202QG, 3354DSG , 36986MG,
NTB LENOVO 688529G, E130, E330, G570 - 20079, T440, U350, X220, 56
X230, X240, X250, E450, E560
NTB  Sony Corporation VPCS11X9E, SVT1312M1ES, VGN-SZ3XP C, S11X9E/B 12

Celkem 120

10. Tiskarny, multifunkce a skenery

HP P1606 (103 ks) a nejpouzivanéjsi multifunkci je Kyocera FS 1028 (66 ks). Podrobny prehled vyrobct a modeld
vSech zafizeni je uveden v tabulce.

Prehled - tiskarny, multifunkce, periferie

skener Hewlett Packard ScanJet 8200 1
skener Epson GT-S85 2
skener Kodak {1150 9
skener Canon DR-C125, DR-M160, DR-2020U 9
skener Canon CanoScan LIDE200 1
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Celkem 22

Prehled - tiskarny, multifunkce, periferie

Typ Vyrobce Model Pocet
tiskarna Canon Canon MX515 1
tiskarna Citoh C660 1
tiskarna Epson EPSON FX 2190, L455, L655 3
tiskarna Hewlett Packard HP 5550 1
tiskarna Hewlett Packard HP1515N 2
tiskarna Hewlett Packard HP M604dn 1
tiskarna Hewlett Packard HPU ProM201dw 3
tiskarna Hewlett Packard HPUG2 1
tiskarna Hewlett Packard HP 1600 1
tiskarna Hewlett Packard HPDJ800 1
tiskarna Hewlett Packard HPP1606 103
tiskarna Hewlett Packard HP P4014 6
tiskarna Hewlett Packard HP Pro 8000
tiskarna Hewlett Packard Photosmart C4780 1
tiskarna Hewlett Packard HP P1505 11
tiskarna Hewlett Packard HP H470wbt 5
tiskarna Intermec INTERMEC PC4
tiskarna Intermec INTERMEC PF8t. PF8d 14
tiskarna OKI Systems Microline ML5100FB 5
tiskarna OKI Systems ES4132dn
tiskarna OKI Systems Microline 3390
tiskarna OK! Systems Microline 390FB 2

Celkem 174
multifunkce Kyocera FS 1018, FS 1118 19
multifunkce Kyocera FS 1028 66
multifunkce Kyocera FS 1035,1135, 2035, 2535 25
multifunkce Kyocera FS 6030 5
multifunkce Kyocera FS 8020, 8520 3
multifunkce Kyocera KM 1505,1650 3
multifunkce Kyocera KM 2050, 2530, 2550 5
multifunkce Kyocera KM 3060 1
multifunkce Kyocera KM 5035, 5050 2
multifunkce Kyocera TASKalfa 6500i 1
multifunkce Hewlett Packard HP CM1415 9
multifunkce Ricoh MPC 306 2
multifunkce Ricoh MPC 305SP, MPC 3003, MP6002SP 3
multifunkce Ricoh MP W2401Aficio 1
multifunkce Ricoh MPC 2000 Aficio 2
multifunkce Ricoh MPC 2050 Aficio 2
multifunkce Ricoh Ricoh SP C222 SF 1

Celkem 150
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11. Prehled stavajiciho software zadavatele

Nazev aplikace

e - spis

IBM Notes

SAP
Proxio/Agendio
Zeleny SW

iDES
GINiS-Enterprise

Stavebni Ufad
Silni€ni spravni urad
Prestupky

Vita Web

IS RZP (hosting)

DATACENTRUM 2

Dochéazkovy systém

K4

eZakazky - Profil zadavatele
Pokladna - pokladni misto
Interni doklady pro pokladnu
MISYS

MISYS-WEB

CzechPOINT
CzechPOINT@Office

WSW web Praha 1 (RedDot)
A.S.P.I. (NewVoice)

Q-net

PolTei

IBM Sametime Limited Use
Lotus Quickr - extranet
mNotes pro LN

Uroky z prodleni

Power Piek Office Basic
ASPIIIC.PV973 (UN)

ASPI internet lic.XI

ASPi singl

CODEXIS N/10

CODEXIS S/

CITYINFO, Doprava, SDEKO
Pasport zelené

MS Internet Explorer
Mozilla Firefox

MS Office 2007 SBE
Microsoft Office 2007
Microsoft Office 2007 Prof+
PDFCreator

Adobe Reader Xl
Software602 Form Filler
Kofax Express

Popis

Spis. sluzba, jednani
E-mail, kalendéf, IS
ESWERP ekonom. IS
ASW - agendovy IS pro VS
ASW matriky, legalizace
ASW domovni evid. syst.
IS ekonomika, vykaznictvi

AIS pro SU

AIS pro spec. SU
spravni delikty pro SU
informacni systém
web pfistup, IS pro ZU

mzdy a personalistika

IS evid. dochazky, prac. doby,

Pristupovy systém

certifikovany elektronicky nastroj

IBM Domino aplikace

IBM Domino aplikace

GIS hi. m. Prahy

GIS hl. m. Prahy

pro vefejnost

pro Ufedniky

informaéni portal MC Praha 1
messaging obéandim
Centralni vyvolavaci systém
Pfistup do policejni DB
Instant Messaging

sdileni dokument(
systémovy SW

vypocet trok{ a poplatk{
Glozisté dokumentd
pravnicky SW, IS na LAN
pravnicky SW, vzdaleny pf.
pravnicky SW

pravnicky SW, IS na LAN
pravnicky SW, lokalni SW
GIS aplikace, pasportizace
informacni databaze
webovy prohlize¢

webovy prohlize¢
kancelarsky balik
kancelafsky SW
kancelarsky SW

tvorba PDF

pasivni prace s dokumenty PDF
formulare CzP, DZ

pro skenery a OCR
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Pocet
uzivateld
Vv
v (<450)
150
v
36
61

100

27
16 souc.
4 souc.
30/8SOUC

25

7 souc.

\Y

%
30
25
%
25

6
50
30
30
60
12
V (<450)
V {<450)
2
5
3
20 souc.
10 souc.
1
10 souc.
1
35
3
v
v
467

o< < < o

15

Dodavatel/

servisni firma

ICZ as.

YOUR SYSTEM, spol.s r.o.
KCT Data s.r.0.

MARBES CONSULTING s.r.0.
MARBES CONSULTING s.r.o.
MARBES CONSULTING s.r.0.

GORDIC spoL s r.o.

VITA software, s.r.o.

VITA software, s.r.o.

VITA software, s.r.o.

VITA software, s.r.0.

ICZ a.s.

DATACENTRUM systems &
consulting, a.s.
DATACENTRUM systems &
Consulting, a.s.

IMA s.r.0.

YOUR SYSTEM, spol.s r.o.
YOUR SYSTEM, spol.s r.o.
YOUR SYSTEM, spol.s r.o.
GEPRO spol. s r.0.

GEPRO spol. s r.0.
Czechpoint, MV CR
Czechpoint, MV CR
Internet Projekt, a.s.

WV systems, s.r.0.

BSS Praha, s. 1. 0.

OIKT

YOUR SYSTEM, spol.s r.o.
YOUR SYSTEM, spol.s r.o0.
COMP NET SYSTEMS, s.r.0.
S.UK. vefejna obchodni spol.
KARDEX s.r.o.

Wolters Kluwer, a.s.
Wolters Kluwer, a.s.
Wolters Kluwer, a.s.
ATLAS Consulting spol. s r.o.
ATLAS Consulting spol. s r.0.

CDSw - City Data Software, s r.0.

MGM Mlady s.r.o.
Microsoft s. r. 0.

Mozilla.cz

Microsoft s, r. 0.
Microsofts. r. 0.

Microsoft s. r. 0.

open source, Chinery Phillip
Adobe Systems s.r.0.
Software602 a.s.

ICZ ass.

Typ
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Nazev aplikace

Zoner Photo Studio 13
Zoner Photo Studio 18 Pro
Multimediélni pfehravac VLC
ImgBurn

7-Zip

BitDefender Gravity Zone
Java Standard Edition 7
Flash Player ActiveX

Flash Player NPAPI
Windows Powershell
Microsoft Silverlight

Flash Player Plugin

SCCM agent

BGInfo

SafeNet Authentication Client
SW Pack Kli¢nik (iKey4000)
Net Support Notify

Net Support Notify
Intranetovy portal

Crypta (Ceské posty)
Business 24

PPF Homebanking
FortiClient Connect

ABBY Fine Reader 12 Corporate

Acronis Backup
AcronisTrue Image 2014

Pnloha smlouvy D02 — Popis infrastruktury

Popis

zpracovani fotografii
zpracovani fotografii

pfehr. hudby, videa
vypalovani CD/DVD
komprimacni prog.
antivirovy program

jazyk, Runtime Environment
plugin do MS IE

Plugin pro FireFox

interpret piikazll

aplika¢ni platforma

pro prohlizeni mimo IE
vzdal, sprava inst.
systémové informace na pocitaCe
ovladaci SW tokenu
ovladaci SW tokenu
notifikaéni syst, uZivatel
notif. sys, zadavani zprav
Intranet UMC Pi

Sifrovaci program
homebanking

homebanking

klient pro VPN pfipojeni
OCR

zélohovani PC

backup PC, sloZek a soubord
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Dodavatel/

servisni firma

ZONER software, a.s.
ZONER software, a.s.
Free and open source
Freeware

Freeware

IS4TECH

Oracle Czech s.r.o.
Adobe Systems s.r.o.
Adobe Systems, s. 1. 0.
Microsoft, s. 1. o.
Microsoft, s. 1. 0.

Adobe Systems s.r.0.
Microsoft, s. r. 0.
freeware (Sysinternals)
SafeNet

PostSignum, Ceska posta, s.p.
NetSupport

NetSupport

YOUR SYSTEM, spol.s r.o.
Ceska posta, s.p.

Ceska spofitelna, a.s.
PPF banka a.s.

Fortinet, organizacni sloZka
NUPSESO a, s.r.o.
ZEBRA SYSTEMS, s.r.0.
ALZA cz as.

Typ
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OPERACNI SYSTEMY A DATABAZOVY SOFTWARE

, . . PoCet  Dodavatel/

Nazev aplikace Popis .. o L Typ
uzivatell servisnifirma

\SAI{’I?? dows XP Professional 32bitovy operacni systém 9 Microsoft, s. 1. 0. Z
\éVPITdOWS 7 Professional 32bitovy operatni systém 500 Microsoft, s. r. 0. z
Windows 8 Professional WinPro 8 SNGL Upgrd MVL 8 Microsoft, s. 1. 0. z
WinSvrCAL SNGL LicSAPk Licence pro pfistup k serverdim .
MVL DvcCAL (bez SWpasssranceF; 500 Microsoft, s. . o z
System center
Configuration Management Systém center Server Standard 26 Microsoft, s. r. o. z
server
Sys Ctr Qonf|g Mgr Cit S_ysCtrCnngngItML SNGL 420 Microsoft, s. . o. 7
Mgmt Li LicSAP
win2008 stnd R2 x64 OS pro virtualni servery 18 Microsoft, s. r. 0. S
win2008 R2stnd 0S pro virtualni servery 5 Microsoft, s. r. 0. S
win2003 stnd, ent 0S pro virtualni servery 14 Microsoft, s. r. 0. S
Win2008 R2CZ 0S pro virtualni servery 1 Microsoft, s. r. 0. S
Win2012 stnd 0S pro virtualni servery 1 Microsoft, s. 1, 0. S
Linux Centos OS pro virtualni servery 19 CentOS Project S
Other linux 0S pro virtudIni servery 7 Free linux S
Linux RedHat OS pro virtualni servery 3 Red Hat S
Linux Free bsd 0S pro virtualni servery 1 FreeBSD Project S
firewall bezpecnost v YOUR SYSTEM, spol.s r.o. 2
Landesk- Managment Suite  sprava zafizeni 400 ClarioNet z
SW Backup zalohovani, bezpecnost 1 YOUR SYSTEM, spol.s r.o. z
Norton Internet Security bezpecnost 15 Symantec Corporation z
Oracle SQL Developer sprava databaze, free 2 YOUR SYSTEM, spol.s r.o. S
Oracle RDBS Ili databazovy systém 4 Oracle Czech s.r.o. S
II\E/I;ti)?]L Server Standard ISISrIZ)SCvrStd SNGL LicSAPk MVL 1 Microsoft, s. 1. o. s
g/l gOSSEL Server Standard - SQLSwrStd 2 Microsoft, s. r. o. z
VMware verze 5.5 virtualizace servery 24 YOUR SYSTEM, spol.s r.o. z

Legenda:
Podet uzivatell: .V" = v8ichni, 20 sou¢. = 20 soucasné pfistupujicich/pracujicich uzivatell
Typ: 2 = z&kladni (na vSech PC), S = specificky (podle pracovni napiné a roieb uzivatele)

IS = informacni systém

ERP = Enterprise Resource Planning
SU = stavebni Gfad

GIS = geograficky informacni systém

VS = vefejni sprava
ASW = agendovy IS
70 = Zivnostensky Gfad

ESW = ekonomicky IS
MHMP = Magistrat hl. m. Prahy
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<< MARSH

MARSH, s.r.o. 1C. 45306541
Vinohradska 2828/15 i Tel: 221 418 111
130 00 Praha 3 Fax: 221 41S 150

POJISTNY CERTIFIKAT
¢. 943/2016

Pojisléiiy subjekt: YOUR SYSTEM, spol. sr.o.
Turkova 2319/5b, 149 00 Praha 4
IC: 00 17 49 39

Pojistitel: Ceska pojistovna, a.s.

Pojistna smlouva C.: 899-18811-15

Osvédcujeme timto, Ze pojistény subjekt uzavrel od 2.6.2016 prostfednictvim spole¢nosti MARSH, s.r.o.
pojistnou smlouvu \'ySc uvedeného Cisla, ktera ko'Je odpovédnost pojisténého za Skodu v souladu
spravnimi predpisy, kterd mdZe nastal v souvislosti s ¢innosti pojisténého s tim, Zc pojistény za $kodu
odpovida a tato Skoda je vysledkem jeho €innosti. Toto pojiSténi kry"je odpovédnost za Skody na vEcecli a
Skody vzniklé ze zrané&ni 0.sob nebo smni. (izenini rozsah je Ceska republika, pojistné obdobi od 2.6.2016

do 1.6.2017, pojistna Castka 50.000.000,-K&, pro odpovédnost za véci uzivané a pievzaté je pojistén limit
ve vySi 5.000.0D0,-K¢.

Soucasné je pojisténa profesni odpovédnost pro Cinnost Poskytovani software, a to na pojistnou Castku
10.000.000rKC.

Déle je pojisténa odpovédnost za $kodu zplisobenou na zivotnim prostredi, a to na pojistnou ¢astku
10.00Nn.000,-Ké.

Platnost tohoto certifikatu konci se zanikem pojistné smlouvy, nejpozdéji vSak 1.6.2017,

V Praze, dne 31.5. 2016

Zapiy do OR veiltHtho Mssiskyin soudem v Praze, oddil C, vloZka 7847. byl proveden dne 12.3.1992
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Pfiloha smlouvy D04 — Etalon bezpecnosti pro partnery

1 JUcel a cile

Etalon minimalni bezpe&nosti informaci pro dodavatele MC Praha 1 tvoFi soubor pravidel a postupd,
které stanovuji pozadovanou minimalni Groven bezpecnosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro v3echny jejich zaméstnance & osoby spolupracujici se smluvnimi
partnery.

PouZivané i nové zavadéné informadni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby splfiovaly zasady bezpecnosti informaci v souladu stimto dokumentem a se
zakladnim dokumentem pro bezpecnost informaci MC Praha 1, tj. Politikou bezpe¢nosti informaci
MC Praha 1.

Cilem etalonu minimalni bezpecnosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a pozadavky bezpeé&nosti informaci MC Praha 1 pro smluvni
partnery;

b) PFedchazet porusovani platnych pravnich predpist CR;

c) Zamezit, pfip. minimalizovat moznost finanéni, majetkové a nemajetkové Gjmy MC Praha 1;

Zabranit neautorizovanému pristupu k informacim MC Praha 1;

Umoznit fizeni bezpeénosti informaci MC Praha 1 ve vztahu s dodavateli;

f)  Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informaci;

h) Definovat zakladni pravidla bezpecnosti v oblasti vyvoje a dodavek prostredni IT;

i)  UmoZznit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému vefejné spravy

ICT informacni a komunikac¢ni technologie (Information and Communication Technology)
IS informacni systém (obecné)

ISVS informacni systém verejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sh.)

MC Prahal Méstska ¢ast Praha 1

UMC Praha 1 Ufad méstské &asti Praha 1

SRBI / ISMS systém fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavk( IEC 27001
MBI Manazer bezpeénosti informaci UMC Praha 1

Zakon o ISVS Zakon ¢. 365/2000 Sh., o informacnich systémech verejné spravy, v platném znéni
HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli I1S/ICT a informacnich sluzeb za

Gcéelem hlaseni chyb, nedostatkd i nAmétd pro rozvoj feseni
NTB notebook
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2 BezpecCnost informaci

Bezpecnosti informaci se rozumi zajidténi tfech hlavnich aspektl - ddivérnosti, dostupnosti a integrity
informaci v duchu poZadavkd a doporuéeni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspektd bezpecnosti informaci musi dodavatel pouzit a Fidit vhodna
bezpecnostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni, zohlednujici rozsah hrozeb
souvisejici s predmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partnerl patii zejména:

a)
b)

c)

d)

e)

9)

h)

DodrZovani platnych pravnich pfedpisti CR k zajisténi bezpecnosti informaci;

Vyuzivani informaénich systémi MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a
bezpedénostni dokumentace t&chto systémd;

Pouzivani informacnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pfistupovych opravnéni a pouze ke schvalenym tcellim;

Zajisténi ochrany autentizacnich 0dajd (login, heslo, identifikaéni pfedmét) k informacnim
systémlm a zafizenim MC Praha 1, které mu byly svéfené, pfip. téch., ke kterym ma pfistup
pfi napliovani smluvniho vztahu;

Odpovédnost za kazdy pfistup k informaénim aktivim a dals$im aktivim, provedeny
prostiednictvim jejich autentiza¢nich dajd;

Respektovani a dodrzovani vSech bezpecnostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostatené proskoleni svych zaméstnancl a pracovnikl svych
subdodavatel(l v oblasti zajisténi bezpe&nosti informaci MC Praha 1;

Vyhodnocovani rizik vii¢i bezpeénosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné pfijimani potfebnych opatfeni k jejich oSetfeni;

V piipadé vzniku bezpecnostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadd
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a)

b)

Smluvni partnefi jsou povinni dodrzovat mi€enlivost o skute€nostech, které se dozvedéli pfi
vykonu své ¢innosti na zakladé uzaviené smlouvy s MC Praha 1.

KaZzdé pfipadné vefejné pouZiti nevefejnych informaci MC Praha 1 musi byt schvéleno
vedoucim Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smiuvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kterd pouZivaji pfi své praci nebo
napliovani smluvniho vztahu a zabranit podle svych nejlepSich moZnosti a schopnosti jejich
poskozeni, zneuziti a/nebo odcizeni.

4.1 HW (pracovni stanice,...)

PFi préaci na koncovych pracovistich musi byt splnény nejméné nasledujici bezpec€nostni pravidla:



a)
b)

c)

f)
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PouZiti koncového zafizeni (pocitate) musi byt umoZnéno pouze opravnéné osobé;

Je zakazano pripojovat soukromé pocitate do vnitini sitt MC Praha 1 bez védomi
opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechdna bez dozoru zapnuté a
s prihldSenym uzivatelem (k aplikaci, IS); za minimalni opatfeni se povazuje ,uzamceni"
pracovni stanice;

Pogitae smluvniho partnera, které maji byt pfipojeny do vnitfni sit¢ UMC Praha 1, musi mit
aktivni ochranu pred Skodlivymi kédy (antivirovy program) v aktualni verzi databazi;

Smluvni partner je povinen chranit vybaveni UMC Praha 1, udrzovat bezpe&né pracovni
prostiedi; v blizkosti prostfedkd informacnich technologii je zakazano jist, pit a koufit;

V pfipadé ukonCeni prace se zafizenim je smluvni partner povinen provést odhlaSeni od
systému.

4.2 Vyuzivani prostfedk( a internetu

a)

b)

Systémy MC Praha 1, vztahujici se k pocitatové siti, internetu, intranetu, pocitatové
vybaveni, program, operacnich systém(i a médii pro ukladani dat,  jsou ve vlastnictvi MC
Praha 1. Tyto systémy mohou byt pouzivany pouze pro pracovni UGcely tak, aby to slouZilo
zajmdm MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitini sité MC
Praha 1 pouze za UCelem pInéni pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplsob
pfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Zze smluvni partner pfedem oznamuje datum a Cas pfihlaseni
k vnitfnimu prostfedi a nasledné ukon&eni prace ve vnitfnim prostfedi systém( MC Praha 1.

5 Bezpecnost IS/ IT systéml

U vyvijenych nebo dodavanych informaénich systémd, jejich HW/SW komponent, musi byt zajisténa
nize uvedend pravidla:

5.1 Aplikace

a)

d)

e)

Aplikace musi byt vytvarfeny tak, aby byl vZzdy vyZzadovan autorizovany pfistup uZivatelQ
(identifikacni a autentizacni Udaje); a musi byt zaznamenavana ¢innost uzivatele v aplikaci /
systému;

Uzivatel aplikace musi byt nucen si své pfistupové heslo pravidelné ménit;

Aplikace musi byt vytvofena tak, aby byl poGet nelspé&dnych pokust o pfihlaSeni omezen. Po
nékolika neuspésnych pokusech o pfihlaSeni musi byt dalSi zadavani hesla do¢asné omezeno
nebo ¢innost ukoncena;

Pokud je pfi prihlasovani do aplikace néktera ¢ast prihlaSovacich udajli chybna, nesmi byt
prihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich udajich;

V pfipadé, Zze je povolen pfistup do aplikace, v niz iniciacni (vstupni) heslo urcuje
administrator, musi aplikace vynutit zménu tohoto iniciacniho hesla pfi prvnim pfihlaSeni
uzivatele;

VSichni uZivatelé musi pfi své ¢innosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcl za provadéné Ginnosti;
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g) Snnluvni partner mlZe pouZivat jeden piihlaSovaci identifikator pro nékolik svych
zaméstnancd, pfiéemz smluvni partner odpovida za veskeré (kony provedené v aplikaci i
informacnim systému pracovnikem pfihlaSenym s timto identifikatorem;

h) Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel.

5.2 Rizeni pfistupu k informa¢nim systémim

a) Pred umoznénim pfistupu musi probéhnout identifikace a autorizace kazdého uzivatele;

b) Informacni systém (pfip. aplikace) by mél po urCité dobé necdinnosti uzivatele (doporucena
doba <15> minut) daného uzivatele odhlasit;

c) Po stanoveném podtu nelspésnych autentizacnich pokust (dle politiky Fizeni pfistupl <3>) se
musi ukongit pfihlaSovaci procedura;

d) V pfipadé nelspésSné autentizace nesmi systém poskytnout uzivateli informace o tom, ktera
Cast autentizace je chybnd;

e) U kazdého uzivatele systétmu musi byt mozné identifikovat, jakd pfistupova prava ma
pfidélena;

f) Pro kaZzdy prostfedek systému musi byt moZné vytvofit seznam uZivatell, ktefi maji
pristupova prava ktomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace,...);

g) Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uZivateld.

z

5.3 Monitorovani pouzivani systému a pfistupu k systému

V informacnim systému (pfipadné vjeho jednotlivych soucastech) musi byt pofizovany auditni
zadznamy obsahujici minimalné:

a) Identifikacni Gdaje uzivatele, resp. osoby provadeéjici tkony;

b) Datum a Cas pfihlaSeni a odhlaseni;

c) ldentifikaci mista, odkud se uzivatel (resp. osoba) pfihlaSoval (dle moznosti);
d) Zaznamy o pfistupu k systému, a to jak UspésSném i nelspésném.

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systéml musi byt kontrolovana tak, aby byla zajisténa jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uZivatele nebo procesu, ktery pofizeni nebo zménu dat
provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a) Vstupni formélni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislosti,...);
b) Kontrola vnitfniho zpracovani dat (dle problematiky);

¢) Kontrola spravnosti béhu program;

d) Kontrola integrity dat;

e) Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjiSténi chyby v datech.
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Pokud bude usouzeno, ze vytvafeny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostfedky pro zajisténi integrity dat, je nezbytné, aby aplikované prostfedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni pfedpisy Ceské republiky.

6.2 Data / informace predavané smluvnim partneriim

Jedné se o informace predavané MC Praha 1 smluvnimu partnerovi na Jakémkoliv nosici a v jakékoliv
formé&, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner seznami nebo
k nim m& pfistup na zakladé realizace Cinnosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladdat v souladu s ustanovenim tohoto dokumentu, pokud
neni smlouvou stanoveno jinak.

a)

f)

Predani, resp. poskytnuti nebo pfistup k informacim (datlim) musf byt vymezeno ve smlouvé
(struktura dat, zplsob predani/ poskytovani, zplsoby ochrany,...) a musi probihat fizenim a
bezpecnym zplsobem;

Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 pfed neopravnénym
pfistupem a aby bylo znemozZnéno jejich zneuZiti;

Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

Informace (data), kterd jiz nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, vcetné jejich nosicd. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, Ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace,
SW skartovace dat,...); provedeni likvidace dolozi protokolem o jejich zlikvidovani;

Kazdé nové predani informaci (dat) nebo zfizeni dalkového pristupu k informacnimu systému
nebo databédzi na smluvnim zékladé musi byt konzultovano s manazerem bezpecnosti
informaci MC Praha 1, pfip. s bezpe&nostnim spravcem systému MC Praha 1;

Smluvni partner si nesmi sam ,stahovat" (ziskavat) zadnd data z informacnich systém
MC Praha 1, vytvafeni souborl dat musi provadét zaméstnanec UMC, ktera néasledné
vytvofena data smi poskytnout, resp. predat smluvnimu partnerovi.

7 Bezpecnost dodavek a sluzeb

7.1 Vyvoj software a informacnich systémui

Vyvoj SW a informaénich systém( musi probihat:

a)
b)

c)

d)

S vyuzitim legéalniho software;

Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvoreni testovaciho
prostfedi a jeho bezpe€nost odpovida smluvni partner;

Na testovacich datech, kter4d nejsou prevzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouzit data zprovozni databaze, je nutné je
predem anonymizovat. Za bezpec€nost testovacich dat odpovida smluvni partner;

Tak, Ze migrace do provozniho prostfedi miZe byt provedena aZ po akceptaci vysledkd testt
ve vyvojovém prostfedi a formalizovaném a doloZitelném odsouhlaseni téchto testd.
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Pristup smluvniho partnera (dodavatele) do informacnich systémi - podminky:

a)

d)

Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho prostredi
za podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky musi byt
projednany a schvéleny manaZerem bezpeénosti informaci MC Praha 1, pfip. bezpe¢nostnim
spravce systému;

Lokalni pfistup dodavatele do provozniho prostiedi (pfip. k aktiviim MC Praha 1) musi byt
povolen manaZerem bezpeénosti informaci MC Praha 1 v odivodn&nych pfipadech a musi
probihat v rezimu dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného
(stanoveného) pracovnika UMC Praha 1, ale vZdy na zékladé Zadosti dodavatele a po
schvaleni Odborem informatiky UMC Praha 1;

Pfistup dodavatele do informacniho systému MC Praha 1 (testovaciho i provozniho prostredi)
mdZe byt pouZit pouze pro realizaci ¢innosti zadanych opravnénym pracovnikem Odboru
informatiky UMC Praha 1 v ramci smluvniho vztahu.

Vzdéaleny pfistup k informagnimu systému MC Praha 1 musi byt chranén kryptografickymi
prostredky;

e) Soucasti dodavky informacniho systému, pfip. jeho €asti, musi byt mimo jiné:

definice a dokumentovani postupll pro spusténi a ukonéeni chodu IS a jeho ¢asti,

definice a dokumentovani postupl pro obnovu &innosti IS po havarii,

definice a dokumentovani postupl pro oSetfeni mimoradnych stavli technickych i
programovych Casti IS,

definice a dokumentovani zaznaml o provozu IS (logy), véetné pfipadného dalkového
pristupu k t&¢mto zaznamdm, jejich formy a zplsobu ukladani,

zajisténi a dokumentovani zpldsobu ochrany zaznam( o provozu IS,

zajisténi podpory ze strany dodavatele pfi feSeni bezpecnostnich incidentd,

definice a dokumentovani postupll pro zalohovani dat IS a pro obnovu dat ze zaloh,
véetné postupd testovani pouZitelnosti zaloh, pokud je tato funkcionalita soudasti
systému.

7.2 Dodavky software

a)

b)

©)

d)

Dodavka software (SW) musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podIéhajici licencni nebo registracni politice;

Dodavka licenéniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vCetné jejich evidence.

Kazdy novy SW musi byt otestovan, neZz bude akceptovan a zafazen do produkéniho prostfedi
daného systému MC Praha 1; za provedeni testll je odpovédny dodavatel daného SW,
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7.3 Dodavky hardware

a)

b)

d)

Dodavky hardware (HW) musi byt fadné smluvné zajist€na, pribézné kontrolovana
a dokumentovéana;

O kazdé dodavce musi existovat, kromé Géetnich doklad(, také pfedavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

Zplsob predani dodavaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

Kazdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zarazeno do
produkéniho prostredi; za provedeni testl je odpovédny dodavatel daného hardware.

7.4 Dodavky sluzeb a ostatni sluzby

a)

b)

d)

Dodavka sluzeb musi byt fadné smluvné zajidténa, priibézné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

Zplsob predani vystupl sluzby zavisi na konkrétni sluzb& a na smluvnich podminkach
dohodnutych ve smlouvé; vZzdy musi existovat pfedavaci a akceptacni protokol o fadném
poskytnuti sluzby;

Pracovnici smluvnich partnerd, zajidtujici servis IT technologii (HW / SW / IS), jsou na zékladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vZdy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich partnerd, zajistujici ostatni sluzby (napf. uklid, ostrahu, ..) jsou na
zakladé smlouvy opravnéni pohybovat se na neverejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbat pfislusnych bezpecnostnich pravidel, nemaji zpravidla pfistup
k informac¢nim aktiviim MC Praha 1.

7.5 Dokumentace dodavky SW, HW a sluzeb

d)

Nedilnou soucasti kazdé dodavky SW, HW nebo sluZeb je pfislusnd projektova, provozni a
bezpecnostni dokumentace vztahujici se k pfedmétu dodavky;

Chybégjici, nelipina a/nebo neaktuélni dokumentace je dlivodem k reklamaci dodavky a mlze
byt i divodem k neakceptaci dodavky z d@ivodd nenapinéni pozadavk( ze strany dodavatele;
Dokumentace musi byt pfedana formalnim zplisobem a podrobena akceptacnimu fizeni ze
strany zadavatele, tj. MC Praha 1;

Dodavatel je povinen vdechny zmény v konfiguraci IS/IT v prdbéhu dodavky zadokumentovat
a v pripadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

7.6 Akceptace dodavky

a)

Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovana, zda splnuje
oCekdvané a smluvné definované parametry; a zda jeho pouzZivani nepfedstavuje
neocekavana bezpec€nostni nebo provozni rizika;

V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho pfislusnym pracovnikem Odboru informatika a
z hlediska bezpeénosti informaci MBI UMC Praha 1.
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sourcing

Outsourcing musi byt fadné smluvné zajistén, priibéZzné monitorovan a dokumentovan;
Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktivdm MC Praha 1 musi
byt smluvné oSetfeno tak, aby byla zajisténa Groven ochrany informaci MC Praha 1 ve vdech
aspektech informadni bezpecnosti dle poZadavkdi MC Praha 1 a platnych pravnich predpis(
CR.

8 Fyzickd bezpecnost

Cilem fyzické bezpec¢nosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo naruseni aktiv MC
Praha 1.

Prostory UMC Praha 1 jsou roz&len&ny na oblasti vefejnosti pfistupné a oblasti nevefejné (napr.
serverovny, prostory s HW aktivy,...).

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné& pracovnikli smluvnich
partner(i (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechéany v nevefejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skute€¢nost neni oSetfena smlouvou.

9 Personalni bezpecnost

Cilem persondlni bezpecnosti v oblasti IT je vytvofeni potfebného bezpe€nostniho povédomi
zaméstnanc dodavatele, pfip. subdodavatell, smluvnich partnerd MC Praha 1 v oblasti zajisténi
ochrany a bezpe&nosti aktiv MC Praha 1 s cilem pfedchéazet, pfip. zabranit neautorizovanému pfistup,
naruSeni davérnosti a integrity aktiv MC Praha 1.

a) Smluvni partner je odpovédny za veSkeré aktivity osob provadéjici €innosti na zakladé
uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

b) Smluvni partner zajisti, Ze veSkeré Ccinnosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a bezpe€nostnimi zarukami;

c) Smluvni partner provede a doloZitelné dokumentuje rozsah a obsah proskoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zajisténi bezpecnosti informaci MC
Praha 1;

d) Rozsah a obsah proSkoleni vychazi jednak z poZadavkli tohoto dokumentu, dale z platné
Politiky bezpeénosti informaci MC Praha 1 a dalSich upfesnéni manaZera bezpecnosti
informaci k danému smluvnimu vztahu.



