VYSOKE UCENI
TECHNICKE

Cislo smlouvy Objednatele: VUT 29871/2019/00; UID: 0000114292
Cislo smlouvy Zhotovitele:

SMLOUVA O DiLO

kterou ve smyslu § 2586 a nasl. zakona ¢. 89/2012 Sh., ob¢anského zakoniku
(dale jen ,,obcansky zakonik”) uzavrely nize uvedeného dne, mésice a roku
a za nasledujicich podminek tyto smluvni strany

OBJEDNATEL

Nazev: Vysoké uceni technické v Brné

Soucast: Centrum vypocetnich a informacnich sluzeb
Sidlo: Antoninska 548/1, 601 90 Brno

VVS do obch. rejstiiku nezapsana, zfizena dle zak. 111/98 Sb.
Zastupce: P OO0 00000000000 0.0.0.0000.0:¢

ICO: 00216305

DIC: CZ00216305

Kontaktni osoba Objednatele:
XXXXXXXXXXXXXIXXXXKXXKXXXKXXXX

ZHOTOVITEL

Nazev: APPSEC, s.r.o.

Sidlo: Thamova 166/18 186 00 Praha 8, Karlin

Zapis v obchodnim rejstfiku: C 265478 vedena u Méstského soudu v Praze
Zastupce: 1,9.9.0.0.9.0.0.9.0.0.:9.0.0.:0.0.:0.9.0,0.04

IC: 05542812

DIC: CZ05542812

Bankovni spojeni: PG00 00.0.0.0.0.0.0.0.0.0.0.9.9.0.0.04

Kontaktni osoba Zhotovitele:
) 9,:0.0.0.0.0.00.0.0.0.00.0.0.00.0.0.0.00.0.0.0.00.0.0.0.00.0.0.0.0.0.0.9.4

(dale téz jako ,,smluvni strany”)
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Smlouva o dilo
Oprava metropolitni sité

1. PREDMET PLNENI{

Pfedmétem této smlouvy je zdvazek Zhotovitele provést pro Objednatele penetracni test
infrastruktury v rozsahu a za podminek ve Smlouveé dale stanovenych a soucasné zdvazek Objednatele
za predmét Smlouvy (ddle jen ,,Dilo”) zaplatit Zhotoviteli sjednanou Uplatu.

Dilem se rozumi provedeni Blackhat Testu s nasledujicimi nalezitostmi:

¢ bezpecnostni test realizovany podle metodiky Cyber Kill Chain doplnény o dalsi testy z metodiky
APPSEC;

¢ vyhotoveni pisemného reportu z bezpecnostniho testu obsahujici prlibéh testovani, pouzité
metodiky a seznam nélez(;

¢ vychozim bodem analyzy bude domovska stranka Objednatele http://www.vut.cz/ a servery na
doménach  https://vut.cz,  https://vutbr.cz,  https://www.fom.vutbr.cz/, spisovka.vutbr.cz,
moodle.vutbr.cz, a dalsi servery na rozcestniku https://is.vutbr.cz véetné klienta Apollo a centralni
databaze Oracle. Testovany rozsah IPv4 adres je 247.229.2.*.

. PODMINKY PROVADENI DiLA A PLNENi DALSICH ZAVAZKU

Smluvni strany prohlasuji, Ze svoje zdvazky budou plnit fadné a vcas. Zhotovitel provede dilo
s potfebnou péci v ujednaném Case a obstara vse, co je k provedeni dila potfeba. Zhotovitel provede
dilo v souladu s touto smlouvou, pfislusSnymi pravnimi predpisy a technickymi i jinymi normami, které
se na provedeni dila pfimo ¢i neptfimo vztahuiji.

Zhotovitel se zavazuje, Ze pfi provadéni dila nenarusi ani vyrazné neomezi vykon a bezpecnost
informacnich systému a siti zadavatele.

PFi provadeéni dila postupuje Zhotovitel samostatné.

Objednatel ma pravo kontrolovat provadéni dila. Zjisti-li, Ze Zhotovitel porusuje svou povinnost, mize
pozadovat, aby Zhotovitel proved| ndpravu a provadél dilo fadnym zplsobem. JestliZe tak Zhotovitel
neucini ani v dodatecné primérené Ihité, kterd vSak nesmi byt delsi nez 2 (slovy: dva) pracovni dny,
jednd se o podstatné poruseni smlouvy.

Nesplnéni zavazkl Zhotovitele dle tohoto ¢lanku je podstatnym porusenim smlouvy.

Objednatel se zavazuje poskytovat Zhotoviteli v€asné, pravdivé a uUplné informace v rozsahu
potfebném k pInéni Dila a pribézné s nim spolupracovat, a to viak nejpozdéji do 3 (slovy: tfi) pracovni
dni ode dne, v némz Zhotovitel Objednatele k poskytnuti takovych potfebnych informaci pisemné
vyzval. Zvlasté je pak Objednatel povinen poskytnout soucinnost pfi pfedani potfebné dokumentace,
realizaci interview a oponenture predanych vystupd.

Zhotovitel se zavazuje pfedat Objednateli vesSkeré a Uplné informace vztahujici se k Dilu a veSkerou
zpracovanou dokumentaci souvisejici s Dilem v tisténé i elektronické podobé.

V pripadé neposkytnuti soucinnosti v dobé specifikované v ustanoveni ¢l. Il. 6) smlouvy se prodluzuje
Ihdta dodani Dila, tzn., dojde k posunu terminu dodani Dila o pocet dnu zcela odpovidajici zpozdéni
ze strany Objednatele.

Pokud jedna ze smluvnich stran urci ¢i povéfi ke komunikaci dalsi osoby, je povinna o tom pisemné
informovat druhou smluvni stranu. Tzn. k dosaZeni ucelu uvedenym v predchozi vété je smluvni
strana opravnéna v nezbytném rozsahu (tj. osobni jméno, pfijmeni, telefonni Cislo, emailova adresa
nové osoby uréené k zajistovani komunikace) pfistoupit k jednostranné zméné Smlouvy, pficem?
takovd zména Smlouvy nabyva platnosti a ucinnosti ke dni, v némz bude dorucena druhé smluvni
strané.
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. MISTO A CAS PROVEDENI DiLA
Mistem provedeni dila je Vysoké uceni technické v Brné, Brno.

Dilo je provedeno, je-li dokonéeno a pteddno. Dilo bude komplexné provedeno a pfedano nejpozdé;i
do 30 (slovy: tficeti) dni ode dne uzavieni Smlouvy tzn. ode dne podepsani Smlouvy obéma smluvnimi
stranami. Zhotovitel je oprdvnén Dilo provést a predat i v dfivéjSim terminu v pfipadé, Ze to okolnosti
umozni.

Iv. CENA DiLA

Zhotovitelem nabizend cena dila (dale jen ,,nabidkova cena”) ¢ini 80 000,00 K¢ bez dané z pfidané
hodnoty (dale jen ,DPH") a je sjednana jako cena pausdini.

V. PLATEBNi PODMINKY

Pravo na zaplaceni ceny dila vznika prevzetim dila Objednatelem; den prevzeti dila Objednatelem je
datem uskutecnéni zdanitelného plnéni.

Objednatel neposkytne Zhotoviteli Zadné zalohy.

Zhotovitel je oprdvnén vystavit a zaslat fakturu Objednateli nejdtive poté, co bude obéma smluvnimi
stranami potvrzeno predani a prevzeti dila.

Splatnost faktury je 30 (slovy: tficet) dni ode dne jejiho doruceni Objednateli.
Zhotovitel vystavi danové doklady v souladu se zdkonem o DPH.

Pro pfipad prevzeti dila Objednatelem s alesponi jednou vadou sjednavaji smluvni strany pravo
Objednatele zadrzet ¢ast ceny dila (dale jen ,,zadrzné“), a to nasledovné. Z vystavené faktury bude
Objednatelem uhrazeno 90 (slovy: devadesat) % ¢astky, na kterou zni. Zbyvajicich 10 (slovy: deset) %
z fakturované ¢astky pfedstavuje zadrzné. Smluvni strany v této souvislosti sjedndavaji, Ze provedenim
Uhrady 90 (slovy: devadesati) % fakturované Castky se Objednatel nedostdva do prodleni
s provedenim Uhrady zbylych 10 (slovy: deseti) % fakturované Castky. Zadriné bude uhrazeno do
30 (slovy: tficeti) dni po odstranéni posledni vady Zhotovitelem dle ¢l. Ill. odst. 5).

VI. SMLUVNi POKUTY A NAHRADA SKODY

Veskeré skutecnosti obchodni, ekonomické, pravni ¢i technické povahy, které nejsou bézné dostupné,
a se kterymi bude Zhotovitel sezndmen pfi plnéni Dila, jsou soucdsti obchodniho tajemstvi a
Zhotovitel se zavazuje, Ze jinym subjektim nesdéli, nezpfistupni ani sdm nezneuzije tyto skutecnosti
a Ze ucCini nezbytna opatfeni proto, aby nedoslo k uniku téchto skutecnosti. Obdobné bude
postupovano v pripadé informaci, které budou mit nebo mohou mit povahu osobnich udaju.

Zavazek mlcenlivosti Zhotovitele zlstava v platnosti i po predani Dila.

BlizSi popis zavazku mlcéenlivosti a povinnosti tykajicich se ochrany davérnych informaci je uveden v
samostatné Smlouvé o mlcenlivosti a ochrané dlvérnych informaci, kterou jsou smluvni strany v
souvislosti realizaci spoluprace, jejimz predmétem jsou podminky dodani Dila, vazany.

Pokud Objednatel vyuZije svého prava a prevezme dilo s vadami a pokud Zhotovitel neodstrani fadné
a vcas vadu uvedenou v predavacim protokolu, je Objednatel opravnén poZadovat po Zhotoviteli
zaplaceni smluvni pokuty 500,- (slovy: pétset) K¢ za kaZzdou vadu, s jejimz odstranénim je Zhotovitel
v prodleni, a to za kazdy i zapocaty den prodleni.
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Pokud Zhotovitel ve sjednané |h(ité neuspokoji prava Objednatele z vadného plnéni v zaruéni dobg,
zejména ve sjednané |hité nezaplati ¢astku odpovidajici poZzadované slevé z ceny dila ¢i neodstrani
reklamovanou vadu dila, zavazuje se Objednateli zaplatit smluvni pokutu 1.500,- (slovy: tisicpétset)
K¢ za kazdou reklamovanou vadu, u niZ je v prodleni s uspokojenim prav Objednatele z vadného
plnéni, a to za kazdy i zapocaty den prodleni..

Pokud bude Objednatel v prodleni s Uhradou faktury oproti sjednané Ihité, je Zhotovitel opravnén
poZadovat po Objednateli zaplaceni uroku z prodleni ve vysi 0,1 (slovy: nulaceldjednadesetina) %
z dluzné castky za kazdy i zapocaty den prodleni.

Smluvni pokuty se stavaji splatnymi dnem nasledujicim po dni, ve kterém na né vznikl narok.
Objednatel je oprdvnén zapocist smluvni pokutu oproti cené dila.

Zaplacenim smluvni pokuty neni doten narok Objednatele na nahradu Skody zpUsobené mu
porusenim povinnosti Zhotovitele, ke které se vztahuje smluvni pokuta. To plati i tehdy, bude-li
smluvni pokuta snizena rozhodnutim soudu.

Zhotovitel, ktery pfi pInéni svych zavazk(l sjednanych v této smlouvé pfichazi do styku s informacemi
v informacnich systémech Vysokého uceni technického v Brné, ma povinnost mlicenlivosti o téchto
informacich a nesmi je bez souhlasu Vysokého uceni technického zpfistupnit jinym subjektim nebo
je vyuzit pro sebe, pokud zvlastni zakon nestanovi jinak. Zhotovitel je povinen zavazat k pInéni této
povinnosti své zaméstnance.

VII.  VARIACE A ZMENY SMLOUVY; KONTAKTNi OSOBY

Zmény smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze pisemnymi pribézné Cislovanymi dodatky podepsanymi
obéma smluvnimi stranami. Za pisemnou formu se pro tento Ucel nepovaZuje jednani ucinéné
elektronickymi ¢i jinymi technickymi prostfedky (e-mail, fax). Smluvni strany mohou namitnout
neplatnost zmény této smlouvy z divodu nedodrieni formy kdykoliv, i poté, co bylo zapocato
s plnénim. PfedlozZi-li néktera ze smluvnich stran ndvrh dodatku, je druhd smluvni strana povinna se
k takovému navrhu vyjadrit do 15 (slovy: patnacti) dnli ode dne nasledujiciho po dorucéeni navrhu
dodatku.

Kontaktni osoby smluvnich stran uvedené v této smlouvé jsou opravnény

a) vést vzajemnou komunikaci smluvnich stran, zejména odesilat a pfijimat ozndmeni a jind sdéleni
na zakladé této smlouvy, a

b) jednat za smluvni strany v zdleZitostech, které jsou jim touto smlouvou vyslovné svéreny.

Jako kontaktni osoba muzZe za smluvni stranu v rozsahu tohoto odstavce jednat i jina ¢i dalsi osoba,
a to na zakladé pisemného ozndmeni smluvni strany o jiné ¢i dalsi kontaktni osobé doru¢eného druhé
smluvni strané. Urci-li si smluvni strana vice kontaktnich osob, mize za smluvni stranu jednat kazda
z kontaktnich osob zvlast.

VIIl.  ZAVERECNA UJEDNANI

Neni-li v této smlouvé smluvnimi stranami dohodnuto jinak, fidi se prava a povinnosti smluvnich
stran, zejména prdva a povinnosti touto smlouvou neupravené ¢i vyslovné nevyloucené, ceskym
pravnim radem, zejména prislusnymi ustanovenimi ob¢anského zakoniku a dalSimi pravnimi predpisy
ucinnymi ke dni uzavreni této smlouvy.

VyZaduje-li tato smlouva pro uplatnéni prava, splnéni povinnosti i jiné jednani pisemnou formu, tato

neni zachovana, je-li jednani ucinéno elektronickymi ¢i jinymi technickymi prostfedky (napt. email,
fax).
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Zhotovitel je opravnén prevést svoje prava a povinnosti ztéto smlouvy na tfeti osobu pouze
s pfedchozim pisemnym souhlasem Objednatele. § 1879 obcanského zakoniku se nepoutzije.

Objednatel je opravnén prevést svoje prava a povinnosti z této smlouvy na tfeti osobu.

Zhotovitel se zavazuje strpét uvefejnéni této smlouvy véetné pripadnych dodatk(l Objednatelem
podle § 219 7ZVZ.

Smluvni strany podpisem na této smlouvé potvrzuji, Ze jsou si védomy, Ze se na tuto smlouvu vztahuje
povinnost jejiho uverejnéni dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), v platném znéni.
Uverejnéni smlouvy zajistuje Objednatel.

Pokud se stane nékteré ustanoveni smlouvy neplatné nebo neudcinné, nedotykd se to ostatnich
ustanoveni této smlouvy, ktera zlstavaji platnd a G¢inna. Smluvni strany se v takovém ptipadé
zavazuji nahradit dohodou ustanoveni neplatné nebo neudcinné ustanovenim platnym a dcinnym,
které nejlépe odpovida plivodné zamyslenému Ucelu ustanoveni neplatného nebo neucinného.

Pfipadné rozpory se smluvni strany zavazuji fesSit dohodou. Teprve nebude-li dosazeni dohody mezi
nimi mozné, bude véc feSena u vécné prislusného soudu dle zakona ¢. 99/1963 Sb., obc¢ansky soudni
rad, ve znéni pozdéjsich predpisl, a to u mistné pfislusného soudu, v jehoZ obvodu ma sidlo
Objednatel.

Tato smlouva obsahuje Uplné ujedndni o predmétu smlouvy a vSech nalezitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za dlleZité pro zavaznost této smlouvy.
Zadny projev smluvnich stran u¢inény pf¥i jednani o této smlouvé ani projev u¢inény po uzavfeni této
smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny
zavazek zadné ze smluvnich stran.

Tato smlouva je vyhotovena ve Ctytech stejnopisech, z nichZz kazdy ma platnost origindlu. Kazda
smluvni strana obdrzi po dvou z nich.

Smluvni strany potvrzuji, Zze si tuto smlouvu pred jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Na dikaz toho pfipojuji své podpisy.

VBrN@ dne .....ooovveveecvvcreerecnennn, \Y dne

XXXXXXXXXXXXXXXXXXXXXXXXX 1 9,9.9.9.9.9.9.9.9,0,0.0.0.0.9,0,0,¢.9,0.0.9.9,0,0,0,¢

za Objednatele za Zhotovitele
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