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WiFi kontrolér
Oblast Pozadavek Spliiuje(ANO/NE) Upfesnéni/poznamka

Zakladni vlastnosti

Kontrolér bezdratové sité ANO
Podpora standardu 802.11ax, a zpétna kompatibilita s 802.11a/b/g/n/ac ANO
HW appliance - nepfipousti se virtualizovany kontrolér ANO
Velikost 1U s montaZi do standardniho 19” datového rozvadéce ANO
2x interni hot-swap napajeci zdroj ANO
2x 1GBASE-T/SFP combo port ANO
4x 10Gbit/s SFP+ optickych port 10Gbit/s s volitelnym fyzickym rozhranim ANO
Podpora 512 AP bez nutnosti pfidavani hardware ANO
16tis. soucasné pripojenych klientt ANO
Vykon statefull firewallu 20 Gbit/s a 2mil. sessions ANO
Sdileni licenci mezi vice kontrolery ANO
Podpora Redundance (HA) kontroler( v reZimech: active-active a active-standby. ANO
Vypadek aktivniho kontroleru v redundantnim paru nema dopad na provoz jiz pfipojenych klient( (tj. bez
potfeby opétovné autentizace) ANO
Vzdalené lokality - mozZnost lokalniho bridgovani uzivatelskych dat per SSID pfimo na pfislusSném AP,
podpora roamingu pies AP na vzdéalené lokalité ANO
ReZimy prenosu uZivatelskych dat: tunelovani pres kontrolér a lokalni AP bridging ANO
Autentizace AP ke kontroleru pomoci certifikatu ANO
Podpora 4000 aktivnich VLAN podle IEEE 802.1Q ANO
64 tis. zaznam( v tabulce MAC adres ANO
Podpora linkové agregace IEEE 802.3ad ANO
IEEE 802.1w - Rapid spanning Tree ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ANO
Detekce protilehlého zafizeni LLDP ANO
Statické smérovani IPv4 a IPv6 ANO
Dynamické smérovani OSPFv2 vietné podpory stub a NSSA ANO
Podpora Multicast: IGMP a MLD ANO
DHCP server pro IPv4 a IPv6 ANO
NTP klient pro IPv4 a IPv6 véetné MD5 autentizace ANO
Podpora prekladu adres PAT/NAT ANO
VLAN Pooling ANO
Podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6, RADIUS, PING), IPv6 Extension Header (EH)
Filtering, syst. komunikace mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

ANO




Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC autentizace, “captive portal”,

802.1X ovéreni s naslednym ovérenim MAC ANO
Typy autentizace: Enhanced Open (OWE), SAE (Simultaneous Authentication of Equals), WPA3 Enterprise
Basic, WPA3-Enterprise SuiteB ANO
Podporované autentizac¢ni/autoriza¢ni zdroje: RADIUS, LDAP, Active Directory, RFC 3576 Change of
Authorization ANO
Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité (pfidélovani kanal(, fast
roaming, rozdéleni klientl na jednotliva AP) ANO
Aktivni scanovani 802.11 kanall pro vybér nejlepsiho véetné automatického zastaveni scanovani v pripadé
Ze probiha ¢asové senzitivni provoz (napt. VolP) ANO
Klasifikace klientskych zafizeni do tfid na zakladé typu nebo OS zafizeni a nasledné uplatnéni definovanych
politik pro danou tfidu ANO
Vestavény “captive portal” pro hosty s podporou nativnich IPv6 klientd. s moznosti Gpravy vzhledu a
pridanim vlastniho loga s, véetné vestavéného rozhrani pro vytvareni doc¢asnych guest uctud ANO
Podpora pro 802.11u, 802.11v a 802.11k ANO
Automatické dynamické rozpoznani a prioritizace hlasovych protokold jako SIP, SCCP, VOCERA a SVP
pomoci funkce DPI a jejich SLA monitoring ANO
Podporované urovné opravnéni administratort: administrator, read-only, guest-provisoning ANO
Podpora RestAPI pro automatizovanou konfiguraci kontroléru ANO
Automatizovand migrace klient( na optimalni frekvenci, AP ¢i radio s vyuzitim min. téchto parametr:
kategorie daného klienta, SNR, schopnosti klienta, kvalita signalu ANO
Graficky uzivatelsky dashboard zobrazujici kvalitu a obsazenost kanal(, jednotlivé klienty, ndhledy na VolP
pfes WiFi sit a zobrazujici informace o MOS (mean opinion score) aktivnich hovor(. Moznost realtime
analyzy kvality provadénych hovort ANO
Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Office365, Youtube, Google, Dropbox, BitTorrent,
Skype, apod.). Moznost jejich povolovani, zakazovani, prioritizace nebo omezovani s moznosti vytvofit
minimalné 20 soubéznych aplikacnich pravidel k omezeni provozu konkrétnich aplikaci.

ANO
Centralni sprava, aktualizace, konfigurace v¢. bezpecnostnich politik a QoS profill pro vSechna AP ANO
Blacklist zafizeni prekracujici nastavitelné prahy (opakovana Spatna autentizace, poruseni bezpecnostni
politiky) ANO
Podpora RadSec (RADIUS over TLS) ANO
Podpora Radius Accounting, roaming klienta mezi AP vyvola tzv. interim update ANO
Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel ANO
Podpora Bonjour services gateway, zpracovani mDNS paketl, moZnost filtrovani sluzeb mezi subnety ANO
Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ANO
Podpora bezdratovych MESH siti s protokolem pro vybér optimalni cesty v ramci MESH stromu,
podporovand hloubka 8 hopt ANO
Podpora Rogue Wireless detekce a containment ANO
Podpora PKI ANO




Moznost licenéniho rozsireni o funkci VPN koncentrator (SSL a IPsec VPN klienti) ANO
Podpora WIPS pro detekci GUtokd na bezdratovou sit ANO
Podpora spektralni analyzy ANO
Podpora ochrany pomoci IDS signatur ANO
Podpora wireless containment vetné Tarpitting ANO
Ochrana fidicich ramc( - 802.11w ANO
Management

CLI formou RJ45 serial konsole port ANO
USB port pro prenos konfigurace a firmware ANO
Dual boot flash ANO
Podpora SSHv2, SCP a HTTPS web GUI ANO
SNMPv2c, SNMPv3 ANO
Podpora SYSLOG s moZnosti rizné drovné logovani do vice syslog serverl ANO
Integrované diagnostické nastroje: ping, traceroute, AAA test ANO
Nastroj pro odchytavani WLAN datového provozu véetné 802.11 hlavicek a moznost jeho zasilani do

Ethernetového analyzatoru ANO
Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ANO
PInd kompatibilita s nabizenymi pristupovymi body ANO

Pocet kusu
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Pozadavek Spliiuje(ANO/NE) Upfesnéni/poznamka
Zakladni vlastnosti
Indoor pristupovy bod (AP) ANO
Uzaviena konstrukce bez ventilator( ANO
Podpora bezdratovych standardl: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ANO
Plnohodnotnd certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ANO
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ANO
Pracovni rezim AP bez kontroléru (autonomni) ANO
Pracovni rezim AP fizené kontrolérem (lightweight) ANO
Pracovni rezim AP v roli kontroléru s moZnosti spravy az 120 AP ANO
Minimalni pocet port( ethernet LAN: 2x 100/1000 Mbit/s RJ45 ANO
Podpora muligigabit Ethernet (IEEE 802.3bz) 2.5Gbps a 5 Gbps na vSech portech ANO
Podpora standardd IEEE 802.3at (PoE+) a IEEE 802.3bt ANO
Podpora linkové agregace LACP ANO
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ANO
Napajeci rezim: agregované PoE soucasné z obou ethrnet portl ANO
Podpora napdjeni z AC napajeciho zdroje ANO
Vestavéna interni anténa MIMO, omni down-tilt ANO
Radiova cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ANO
MIMO a pocet nezavislych streami na 2,4GHz radio: 4x4:4 ANO
MIMO a pocet nezavislych stream0 na 5GHz radio: 4x4:4 ANO
Podpora Sirky kandlu 80 MHz ANO
HW podpora DL-OFDMA, UL-OFDMA, DL-MU-MIMO, UL-MU-OFDMA ANO
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ANO
Komunikacni propustnost na fyzické vrstvé pro 5GHz: 2400 Mbps ANO
Komunikaéni propustnost na fyzické vrstvé pro 2.4GHz: 1150 Mbps ANO
Integrovany TPM pro bezpecné uloZeni certifikatl a klicd ANO
Podpora 802.11ac explicitniho beamformingu ANO
Podpora airtime fairness ANO
Prioritizace jednotlivych SSID na zakladé vysilaciho Casu ANO
Vypinatelné indika¢ni LED diody informujici o stavu zatizeni ANO
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pfipadé je-li podporovano) ANO
Detekce Rogue AP ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ANO
Nastavitelny DTIM interval pro jednotlivé SSID ANO
Mapovani SSID do réznych VLAN podle IEEE 802.1Q ANO




VLAN Pooling ANO
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH stromu

ANO
Podpora Layer-2 izolace bezdratovych klient( ANO
HW a SW podpora spektraini analyzy v pdsmech 2,4GHz a 5GHz ANO
Hardware filtry pro filtraci intermodulac¢niho rusenim pochazejicim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné) ANO
Detekce a monitorovani problém( WLAN odchytavanim provozu na AP ve formatu PCAP a jeho zasilanim
do Ethernetového analyzatoru, schopnost zachytavat rdmce vcéetné 802.11 hlavicek ANO
DHCP server, smérovani a NAT pro bezdratové klienty ANO
AP v reZimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ANO
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ANO
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ANO
Dynamické vyvazovani zatéze klientd mezi AP se zohlednénim zatéze, poctu klientd, sily signalu v koordinaci
s ostatnimi AP ANO
Optimalizace provozu: multicast-to-unicast konverze ANO
Moznost fizeni QoS (Sirky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VolP,
video aplikace) ANO
Filtrovani pfistupu na web ANO
Podpora RadSec (RADIUS over TLS) ANO
802.11w ochrana management ramcl ANO
Podpora Kensington lock ANO
Podpora MAC ovérovani a 802.1X ovérovani s vyuZzitim lokalni DB v AP ANO
Podpora 802.1X suplicant, AP se ovétuje pred pripojenim do LAN ANO
Volitelné moZnost spravovat AP cloud management nastrojem ANO
CLI formou serial konsole port a serial over bluetooth ANO
SSHv2, SNMPv2c a SNMPv3 ANO
AP podporuje zero touch provisioning pomoci externiho management SW jehoz IP adresu ziska z cloud
aktivacni sluzby poskytované vyrobcem ANO
Integrované Bluetooth 5.0 Low Energy (BLE) radio ANO
Integrované Zigbee 802.15.4 radio ANO
Nizky rezim spotfeby (SLEEP) s max. spotfebou energie do 6W ANO
Soucasti AP je prislusenstvi pro montdz na zed nebo strop ANO

Pocet kust
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Pozadavek Spliiuje(ANO/NE) UpfFesnéni/poznamka
Zakladni vlastnosti

Prenositelny pristupovy bod (AP) ANO
Uzaviena konstrukce bez ventilatort ANO
Podpora bezdratovych standardi: 802.11a/b/g/n, 802.11ac wave2 ANO
Plnohodnotna certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ANO
PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ANO
Pracovni rezim AP bez kontroléru (autonomni) ANO
Pracovni reZzimu AP fizené kontrolérem (lightweight) ANO
Minimalni pocet portl ethernet LAN: 4x 100/1000 Mbit/s RJ45 ANO
802.3az Energy Efficient Ethernet (EEE) ANO
Podpora PoE dle standardu IEEE 802.3af a IEEE 802.3at ANO
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz radia ANO
Podpora napdjeni z AC napdjeciho zdroje ANO
Vestavéna interni MIMO anténa ANO
Radiova cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ANO
MIMO a pocet nezavislych streami na 2,4GHz radio: 2x2:2 ANO
MIMO a pocet nezavislych streami na 5GHz radio: 2x2:2 ANO
Podpora sitky kanalu 80MHz ANO
Podpora MU-MIMO ANO
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO
Komunikacéni propustnost na fyzické vrstvé pro 5GHz: 867 Mbps ANO
Integrovany TPM pro bezpecné uloZeni certifikat( a klich ANO
Podpora 802.11ac explictniho beamformingu ANO
USB port s podporou 3G/4G USB modemu jako WAN uplink ANO
Vypinatelné indikacni LED diody informujici o stavu zafizeni ANO
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ANO
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ANO
Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH stromu ANO
Podpora spektralni analyzy ANO
Hardware filtry pro filtraci intermodulac¢niho rusenim pochazejicim z mobilnich siti (Advanced Cellular

Coexistence nebo obdobné) ANO
802.11w ochrana management ramcu ANO
CLI formou serial konsole port a serial over bluetooth ANO
SSHv2, SNMPv2c a SNMPv3 ANO
Soucasti AP je prislusenstvi pro jeho stabilni umisténi na vodorovné plose ANO

Pocet kust --15 --
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Management nastroj pro spravu sité
Oblast PoZadavek Spliiuje(ANO/NE) Upfesnéni/poznamka

Zakladni vlastnosti

Management néstroj pro spravu WiFi sité s podporou spravy produktt vyrobce a kompatibilni s nabiznymi
AP a kontrolery ANO
Virtudlni appliance (OVA format) bez nutnosti pofizovat dalsi licence napf. pro OS nebo databaze. ANO
Sprava prvki: pfistupovych bodu, WiFi kontroler( a prepinacu ANO
Licence pro spravu vsech prvkd, moZnost flexibilniho rozsifovani az do 4000 zatizeni. ANO
Manualni a automatické discovery sitovych zafizeni pomoci SNMP, HTTP a CDP skenovani. ANO
Monitorovaci nebo plny-managed rezim pro nové objevena zafizeni jako ochrana pfed nechténym
pFepsanim konfigurace. ANO
Role pro jednotlivé sitové operatory na Urovni sitovych zafizeni a jejich funkci. ANO
Webové uZivatelské rozhrani s podporou HTTPS ANO
Real-time monitoring kazdého uZivatele v siti véetné charakteristik jako jsou: kvalita RF signdlu, utilizace
pasma (in/out), autentizaéni status a ¢as, historie roamingu, délka trvani pfipojeni, typ klientského zafizeni,
asociace s SSID, objem a seznam pouZivanych L7 aplikaci a navstivenych webovych kategorii.

ANO
Vyhledavani koncovych uZivatel(l na zékladé MAC adresy, IP adresy, uZivatelského jména a LAN hostname.

ANO
Konfigurace formu politik aplikovatenych na vSechna zafizeni, jejich skupinu nebo jednotlivé zafizeni. ANO
Tvorba konfiguracénich Sablon: jak novych tak z béZicich zafizeni ANO
Podpora konfiguracni zmén a upgrade firmware pomoci jednorazovych nebo opakujicich se pracovnich tloh
(scheduled-job). ANO
Archivace konfiguraci ANO
Audit konfigurace, porovnavni rozdil(i proti pfednastavenym politikdm individudlné pro jednotliva a
hromadné proti skupiné zatizeni. V pfipadé nesouladu definice a runtime stavu konfiguracni rollback. ANO
Konfiguracni management: zélohy a obnova konfigurace, srovnavani rozdil(i, auditovani podle
prednastavenych i vlastnich pravidel. ANO
Podpora alarmovéni s moznosti nastavitelnych prahi pro jednotlivé udélosti. Podporované udalosti:
odchylka od baseline konfigurace, RF metrika, nové objevené zafizeni, Radius autentizace, Rogue AP,
nadmérné utilizace AP (bandwidth), pocet pfipojenych klientd, nadmérna utilizace klientem (bandwidth),
Up/Down zafizeni, Up/Down Radio, IDS udalost. ANO
MozZnost monitorovéni stability a odezvy ostatnich sitovych sluzeb pro jednotlivé klienty jako je pramérny
¢as odpovédi DHCP, DNS ¢i ¢as zpracovani RADIUS autentizace. ANO
Vytvéreni reportd v PDF formatl reportujicich rlizné prehledové statistiky o vyuZiti sité a jejim stavu.
Automatizované pravidelné zasilani report( mailem. ANO
Monitoring a detekce sitovych anomalii jako je napf. nadmérné a neobvyklé navyseni objemu provozu a
upozorfiovani na tyto stavy pomoci alarmd. ANO
Vizualizace umisténi prvku sité ve fyzickych mapach. Zobrazeni bezdratovych klientd na mapé a jejich
signalu a vyuZivanych L7 aplikaci. ANO
Podpora pldnovéni WiFi a lokalizace uzivatell ANO

Pocet kust -1--




