SMLOUVA
o koupi hardware a poskytovani souvisejicich sluzeb
Centralni provozni a servisni sprava datoveé sit€ - CPSSDS
Provozni a servisni podpora datové sité — CPS
Rozsiteni systemu SMIP véetn€ podpory

uzaviena dle § 2079 a nasl. a 2586 a nasl. zdkona €. 89/2012 Sb. ob¢anského zakoniku v platném znéni a
dle usneseni Rady méstské ¢asti Praha 4 ¢. 23R-1029/2019 ze dne 11.12.2019.
¢islo smlouvy: SML/2019/1462/0OHOS

1 UCASTNICI SMLUVNIHO VZTAHU

Kupujiei: meéstska ¢ast Praha 4

se sidlem Antala Staska 2059/80b, 140 46 Praha 4
zastoupena Irenou Michalcovou, starostkou meéstské éasti Praha 4
kontakt pro technické feseni: | NNNNNRGGNN- vcdouci oddéleni IKT OHOS
e 00063584

bankovni spojeni:
e-mail:

Prodavajici: OMNILINK Services a.s.
se sidlem V korytech 3155/23, Zabéhlice, 106 00 Praha 10
sp. zn. B 18198 vedena u Méstského soudu v Praze

zastoupeny: Ing. Martinem Kli¢kou, pfedsedou piedstavenstva
kontakt pro technické feseni: | G GccIczNGEG

IC: 24298557

DIC: CZ24298557

bankovni spojenti: I sl Oétu: —

tel.:
e-mail:
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2 PREDMET SMLOUVY

Predmétem této smlouvy je v souladu s § 2079 a nasl. OZ zejména povinnost prodavajiciho odevzdat
kupujicimu pfedmét koupé, jak je definovén nize v &l. 3 této smlouvy a umoznit mu nabyt k predmétu
koupé vlastnické pravo a povinnost kupujiciho pfedmét koupé pfevzit a zaplatit prodavajicimu kupni
cenu, jak je definovéana nize v ¢l. 6 této smlouvy.

Predmétem této smlouvy je také poskytnuti &i zprostfedkovani poskytnuti nékterych prav dusevniho
vlastnictvi (licence) k software, ktery je uréen k uzivani soucasné s hardwarovymi prvky pfedmétu
koupé.

Pfedmétem této smlouvy je v souladu s § 2586 a nasl. OZ rovnéz zavazek prodavajiciho zajistit
implementaci systému, ktery je pfedmétem koupg, a poskytnout kupujicimu servisni podporu po dobu
36 mésicti spojenou s pfedmétem koupé a jeho pfedanim, instalaci a udrzbou, blize popsané v pfiloze
¢. 1 k této smlouvé (implementace, servisni podpora a poskytovani dulsich siuzeb kupujicinm) a dale
se v ramci predmétu pinéni dle této smlouvy prodavajici rovnéz zavazuje poskytovat kupujicimu IT
sluzby, které jsou specifikovany v piiloze ¢. I k této smlouvé, a to v dohodnutych parametrech kvality
a dostupnosti (SLA). V té ¢asti smlouvy, ktera je dilem, je kupujici objednatelem a prodavajici
zhotovitelem, ale v textu smlouvy jsou nadale oznaceni jako prodavajici a kupujici.

Kupujici se zavazuje vyvijet sjednanou soucinnost s prodavajicim k naplnéni ucelu této smlouvy,
kterym je plnéni ukold kupujiciho v ramei jeho plisobnosti stanovené pravnimi predpisy, a platit
za fadné a véas poskytnuté sluzby cenu dle ¢l. 6 této smlouvy.

Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni, vedeného ve zjednoduSeném
podlimitnim fizeni, k zadani podlimitni vefejné zakazky na sluzby ,,Centralni provozni a servisni
sprava datové sit¢ — CPSSDS* dle ust. § 53 zdkona ¢. 134/2016 Sb. o zadavani vefejnych zakazek a
uvefejnéné na profilu zadavatele pod evidenénim islem vefejné zakazky VZP/19/065.

3 PREDMET KOUPE

Predmétem koupé je hardwarové a softwarové vybaveni, blize specifikované v pfiloze €. |
této smlouvy, a to véetné tam specifikovaného ptislusenstvi (dale jen predmét koupé).

Prodavajici je povinen pfedat soucasné s predmétem koupé kupujicimu vegkeré doklady a manualy

vztahujici se k pfedmétu koupé (dale jen doklady), které jsou pottebné pro fadnou funkci a provoz
pfedmétu koupé.

4 POVINNOSTI SMLUVNICH STRAN

Predmét koupé bude ptedan do 60 dnii od U¢innosti této smlouvy.

Prodavajici bude poskytovat kupujicimu servisni podporu a sluzby specifikované v priloze &. |
této smlouvy a za v této pfiloze ke smlouvé sjednanych podminek (dale jen sluzby, neni-li vyslovné
v daném ustanoveni odlisena servisni podpora od sluzeb).

Jakékoliv pisemné vystupy (dokumenty) vzniklé na zakladé poskytovani sluzeb, jsou vlastnictvim
kupujiciho. Takové vystupy budou kupujicimu poskytnuty v ¢eském jazyce v tisténé a elektronicke
podobé. Pokud jsou takové vystupy autorskym dilem ve smyslu § 2 AutZ (dale jen autorske dilo),
pak prodavajici udéluje kupujicimu licenei k uziti takovych vystupt za podminek dle této smlouvy.
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Pokud prodavajici poskytuje ¢ast sluzeb dle této smlouvy prostiednictvim poddodavatele, odpovida
za fadné a v&asné poskytnuti takovych sluzeb, jako by je poskytoval sam.

Prodavajici je povinen poskytovat sluzby v rozsahu uvedeném v pfiloze ¢. |, ktera je nedilnou
soucasti teto smlouvy.

V pfipadé nenadalych stavi ¢i havarii vyvine prodavajici maximalni mozné asili vedouci
k odstranéni havarijni situace, a to 1 nad ramec sjednan¢ho ¢asového rozsahu.

Smluvni strany se po celou dobu trvani této smlouvy mimo jiné zavazuji:

a.

b.

vzajemné spolupracovat a poskytovat si soué¢innost nezbytnou pro fadné plnéni dle smlouvy;
poskytnout druhé smluvni strané veskeré informace potfebné pro fadné plnéni smlouvy
a povinnosti z ni bezprostfedné vyplyvajicich;

. neprodlené informovat druhou smluvni stranu o vzniku nebo hrozicim vzniku prekazky pinéni

majici vyznamny vliv na fadné a véasné poskytovani sluzeb dle smlouvy;
poskytovat druhé smluvni strané uplné, pravdivé a vcasné informace o veskerych
skutecnostech, které jsou nebo mohou byt dalezité pro fadné plnéni dle této smiouvy.

4.8 Kupujici se dale zavazuje:

a.

b.

v souladu se smlouvou zajistit potfebné technicko-organizacni podminky pro fadne plnéni
smlouvy;

poskytnout prodavajicimu dal$i nezbytnou sou¢innost v rozsahu predem odsouhlaseném
smluvnimi stranami nebo na zakladé pisemné zadosti prodavajiciho, doruéené prodavajicimu
pfedem v ptiméfené lhaté, ktera nebude kratsi nez pét pracovnich dnid. Pokud kupujicimu
brani zavazné skute¢nosti, miZe souéinnost dle tohoto odstavce pisemné odmitnout
s uvedenim divodu odmitnuti takové soudinnosti.

4.9 Prodavajici se dale zavazuje:

d.

b.

postupovat pi1 poskytovani sluzeb fadné tak, aby bylo dosaZeno acelu smlouvy:

plnit své povinnosti vyplyvajici ze smlouvy ve vysoké kvalité, v souladu se smlouvou,
prisluinymi obecnymi standardy v oblasti uzivani hardwaru a softwaru a s relevantnimi
technickymi normami;

dodrZzovat bezpeénostni, hygienické, pozarni a organizacni predpisy, predpisy o bezpeénosti
a ochrané zdravi pfi praci na pracovistich kupujiciho a vedkeré dalsi platné pravni predpisy
a zarovei interni pfedpisy kupujiciho, se kterymi byl seznamen, resp. mohl se s nimi seznamit,
a za stejnych podminek zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazki
z této smlouvy, které se budou zdrZovat v prostorach nebo na pracovistich kupujiciho,
dodrzovaly zminéné piedpisy;

postupovat pii poskytovani sluzeb podle této smlouvy s vysokou odbornou péci;

chranit prava duSevniho vlastnictvi kupujiciho a tfetich osob;

poskytovat kupujicimu na vyzadani souéinnost souvisejici s odbormnymi, zdkonnymi ¢ jinymi
kontrolami a audity, které mohou byt uplatiovany vGéi kupujicimu v souvislosti
s poskytovanim sluzeb, jichZ se poskytovani sluzeb tyka;

nevyuzit ziskané informace nebo data ve svij vlastni prospéch nebo prospéch jakékoliv
tfeti osoby rozdilné od kupujiciho.

4.10 Bude-li soucasti vystupti sluzeb nebo vysledkem ¢innosti prodavajiciho provadéné dle této smiouvy

autorské dilo a neni-li v této smlouvé vyslovné stanoveno jinak, nabyva kupujici dnem poskytnuti

autorského dila kupujicimu vyhradni pravo uzit takovéto autorské dilo jakymkoli zpiisobem,
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4.11

4.14

4.15

4.16

a to po celou dobu trvani autorského prava k autorskému dilu resp. po dobu autorskopravnt ochrany,
bez omezeni rozsahu mnoZstevniho, technologického, teritorialniho, ¢asového, poétu uZivateld
nebo miry uZivani (dale jen licence). Soudasti licence je rovnéz neomezené pravo kupujiciho
poskytnout tfetim osobam podlicenci k uZiti autorského dila v rozsahu shodném s rozsahem licence,
souhlas prodavajiciho k postoupeni licence na tfeti osoby a souhlas prodavajiciho udéleny kupujicimu
i vdem nabyvatelim sublicenci k provedeni jakychkoliv zmén nebo modifikaci autorského dila,
a to i prostiednictvim tfetich osob. Licence se automaticky vztahuje 1 na v3echny nové verze,
aktualizované verze, i na jiné Upravy autorskeho dila.

Prodavajici prohladuje, Ze je opravnén vykonavat svym jménem a na sviij ucet majetkova prava
autorti k autorskym dilim, které budou souéasti pInéni podle této smlouvy, nebo ze ma souhlas viech
relevantnich tetich osob k poskytnuti licence podle této smlouvy; toto prohlaSeni zahrnuje i takova
prava, ktera by vytvofenim autorského dila teprve vznikla.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této smlouvy vznikne
¢innosti prodavajiciho a kupujiciho dilo spoluautort nebo kolektivni dilo a nedohodnou-li se smiuvni
strany vyslovné jinak, kupujici nabyva v takovém pfipadé prava dusevniho vlastnictvi stanovena
v odst. 4.10 tohoto ¢&lanku smlouvy. Cena sluZeb je stanovena se zohlednénim tohoto ujednani
a prodavajicimu nevzniknou v pfipadé vytvoreni dila spoluautorti 2adné nové naroky na odmeénu.

Bude-li autorské dilo vytvofeno ¢innosti prodavajiciho v souvislosti a na zékladé této smlouvy,
smluvni strany ¢im nespornym, Ze jakékoliv takovéto autorské dile vzmklo z podnétu a pod vedenim
kupujiciho.

Smluvni strany se dohodly, Ze licence die ¢l. 4.10 této smlouvy se poskytuje beziplatné.

V piipadé, kdy je soudasti pfedmétu plnéni dle této smlouvy poskytovani softwaru,
u kterého prodavajici nembize udélit kupujicimu licenci v rozsahu stanoveném v odst. 4.10
tohoto ¢lanku smlouvy, je prodavajici povinen zajistit pofizent takovéhoto softwaru na své naklady
a poskytnout nebo zajistit kupujicimu licenci k uZiti softwaru, a to zpusobem potfebnym pro uzivani
vystupll sluzeb a v souladu s uéelem této smlouvy ve&. tzv. maintenance, a to po dobu nezbytnou
pro fadné poskytovani sluzeb dle této smlouvy. Pro vylou¢eni pochybnosti se smluvni strany
dohodly, ze poskytnuti licence na software neni pfedmétermn dil¢ich objednévek; software bude
kupujicimu a event. | poddodavatelim poskytnut do tii tydnd ode dne nabyti i¢innosti této smlouvy.

Prodavajici se zavazuje nahradit kupyjicimu majetkovou Gjmu v plné vysi, eventudlné
i nemajetkovou Gjmu, v pfipadé, Ze tieti osoba Gspé$né uplatni autorskopravni nebo jiny narok
plynouci z vady poskytnutého plnéni. V pfipadé, Ze by narok tieti osoby vznikly v souvislosti
s plnénim prodavajiciho podle této smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému
¢1 trvalému soudnimu zdkazu ¢ omezeni poskytovani sluzeb &i uzivani véci nabytych do vlastnictvi
kupujiciho dle této smlouvy, zavazuje se prodavajici bezodkladné, nejpozdéji do dvou pracovnich
dntl od doruceni vyzvy kupujiciho, zajistit ndhradni Fedeni a minimalizovat dopady takovéto situace,
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a to bez dopadu na cenu sjednanou podle této smlouvy, pricemz soucasné nebudou dot€eny ani naroky
kupujiciho na nahradu Gjmy.

5 DOBA A MISTO POSKYTOVANI SLUZEB, AKCEPTACE

Pokud se jedna o poskytované sluzby, je tato smlouva uzaviena na dobu uréitou v délce 36 mésich
ode dne 1. 3. 2020.

Mistem plnéni této smlouvy je sidlo kupujictho na adrese: Antala Staska 2059/80b, Praha 4,
PSC 140 46, zélozni lokalita datového centra kupujiciho na adrese: Jilovska 1148/14, Praha 4 a dale
detafovana pracovité kupujiciho uvedena v pfiloze ¢. 1 této smiouvy.

Akceptaci plnéni bude za kazdy mésic ¢i kalendatni rok poskytovani sluzeb dle této smlouvy provadét
vedouci oddéleni IKT OHOS kupujiciho podpisem akceptacniho protokolu, ktery vZdy bude tvofit
ptilohu daitového dokladu — faktury zaslané prodavajicim kupujicimu.

Kupujici je opravnén odmitnout akceptaci sluzeb, pokud sluzby nebyly poskytnuty fadné a v souladu
s touto smlouvou nebo ve sjednané kvalité, pficemZ v takovém piipadé uréeny zastupce kupujiciho
(viz odst. 5.3 tohoto ¢lanku smlouvy) pisemné sdéli diivody odmitnuti akceptace prodavajicimu,
a to nejpozdéji do péti pracovnich dni od doruceni akceptacniho protokolu prodavajicim kupujicimu
k podpisu.

6 CENOVE A PLATEBNI PODMINKY

Cena za predmét pInéni dle této smlouvy je stanovena dohodou prodavajiciho a kupujiciho v celkové
vysi 5.462.221,-K¢ a je uvedena pro jednotlivé soucasti pfedmétu koupé a pro poskytované sluzby
v piiloze €. 2 této smlouvy (Kryci list nabidky).

Cena je v odst. 6.1. uvedena bez DPH. K této cené bude piipoétena DPH ve vy3i stanovené platnymi
pravnimi pfedpisy, pokud je prodavajici platcem DPH.

Den uskute¢néni zdanitelného plnéni je den pfedani pfedmétu koupé prodavajicim kupujicimu ¢i den
poskytnati sluzby.

Naklady spojené s dodanim pfedmétu koupé kupujicimu, zejména naklady spojené s dopravou, budou
hrazeny prodavajicim.

Neni-li servisni podpora nebo sluzba poskytovana v pribghu celého kalendatniho mésice &i roéniho
obdobi, kupujici zaplati prodavajicimu pomérnou &ast ceny servisni podpory nebo sluzby za dany
kalendarni mésic podle poctu kalendainich dnit daného kalendainiho mésice &i za dany kalendaini
rok podle poétu kalendainich dnii v daném kalendainim roce, ve kterych byla servisni podpora
nebo sluzba prodavajicim poskytovana.

Za kalendaimi dny, béhem kterych prodavajici odstrafiuje zaruéni vady piedmétu koupé
nebo implementacnich praci, kupujici neplati prodavajicimu cenu za servisni podporu. Cena servisni
pedpory za dany kalendaini mésic ¢i kalendaini rok se v takovém piipadé pomémé sniZi podle poétu
kalendainich dni, za které kupujici neplati prodavajicimu servisni podporu.

Prodavajici se zavazuje poskytnout kupujicimu slevu ve vysi 5 % z ceny sluzby CPS za dany
kalendaini mésic a z ceny sluzby SMIP za dany kalendaini rok v pfipadé poruseni parametra SLA
v zavislosti na porueni parametrti pro dostupnost servisni podpory nebo sluZeb, ptijimdani pozadavki
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6.10

6.11

6.12

7.1

7.2

kupujiciho, dobu reakce na pozadavky kupujiciho, dobu pro zahéjeni feSeni pozadavku kupujiciho
a dobu vyfeseni pozadavku kupujiciho.

Cena je splatna po dodani pfedmétu koupé ¢ po poskytnuti sluzby za dany kalendaini mésic
¢i za dany kalendaini rok a bude uhrazena kupujicim prodavajicimu, na zakladé danového dokladu
(faktury) vystaveného prodavajicim, do 30 dnii ode dne doruceni dafiového dokladu (faktury)
kupujicimu, a to bankovnim pfevodem na uet prodavajiciho uvedeny v pfislusném dafiovém dokladu
(faktufe). Pokud se jedna o poskytnuti sluzeb, prodavajici je opravnén vystavit daflovy doklad -
fakturu za predpokiadu, Ze kupujicim je akceptovano plnéni podle této smlouvy. Pfilohu a nedilnou
soucast kazde faktury tvofi akceptaéni protokol za dany mésic €i rok poskytovani sluzby, podepsany
uréenym zastupcem kupujiciho. Cena je splatna na zakladé danového dokladu (faktury) vystaveného
prodavajicim za kazdy kalendaini mésic ¢i kalendatni rok, v némz prodavajici poskytnul kupujicimu
sluzbu dle této smlouvy. Pokud se jedna o dodéani predmétu koupé, je povinnou piilohou faktury
ptedavaci protokol podepsany obéma smluvnimi stranami.

Prodavajici se zavazuje na dafovém dokladu (faktufe) uvést idcet zvefejnény spravcem dané
zpisobem umoziujicim dalkovy pistup. Je-Ii na dafiovém dokladu (faktufe) vystavené prodavajicim
uveden jiny uéet, nez je Ucet stanoveny v piedchozi vété, je kupujici opravnén zaslat dafiovy doklad
(fakturu) zpét prodavajicimu k opravé. V takovém pripadé se doba splatnosti preruduje a nova doba
splatnosti pocina bézet dnem doruéeni opraveného danového dokladu (faktury} s uvedenim
spravného Gctu prodavajictho, tj. Uc¢tu zvefeynéného spravcem dané.

Kupujici je opravnén do deseti dnii ode dne doru€eni vratit prodavajicimu danovy doklad - fakturu,
kterd neobsahuje poZadované nilezitosti, neni vystavena v souladu se smlouvou nebo obsahuje jiné
cenové udaje nez dohodnuté ve smlouvé, k opravé nebo doplnéni, aniz tim bude kupujici v prodleni
se zaplacenim fakturované ¢astky. Kupujici musi uvést diivod vraceni. Doba splatnosti fakturovane
¢astky dle nového (opraveného) danového dokladu - faktury zac¢ind znovu béZet ode dne doruceni
této faktury kupujicimu.

Povinnost zaplatit je splnéna dnem odepsani fakturované ¢astky z uctu kupujiciho ve prospéch ictu
prodavajiciho.

V pripadé, ze prodavajici ziskd v pribéhu trvani zavazkového vztahu zalozeného touto smiouvou
rozhodnutim spravce dané status nespolehlivého platce v souladu s ustanovenim § 106a zdkona
¢. 235/2004 Sb. o dani z pitdané hodnoty ve znéni pozdéjsich predpish, uhradi kupujici dari z pridané
hodnoty z poskytnutého plnént — dle § 109a téhoz zakona — pfimo pfislusnému spravci dané namisto
prodavajiciho a nasledné uhradi prodavajicimu cenu poniZenou o takto zaplacenou dari.

7 ZARUKA

Prodévajici poskytuje kupujicimu zaruku za jakost predmétu koupé v délce 24 mésicll; zaruka
na implementaéni prace blize specifikované v priloze ¢. | této smlouvy &ini 24 mésicli (dale jen
zarucni doba).

Kupujici je povinen provést kontrolu pfebiraného predmeétu koupé s odbornou péci a bez zbyte¢ného
odkladu poté, co je mu predan, a to z hlediska jeho stavu (event. poskozeni) a kvality, a pfipadné
okamzité vytknout prodavajicimu zjisténé vady. Prodavajici je nasledné povinen bez zbyteéného
odkladu po obdrzeni pisemného oznameni od kupujiciho vady pfedmétu koupé odstranit nebo dodat
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7.3

7.4

7.5

bezvadnou pfislusnou ¢ast pfedmétu koupé. Pro dodani opraveného nebo bezvadného pfedmetu
koupé ¢1 jeho ¢asti se pfiméfené pouZije lato smlouva, nedohodnou-li se prodavajici s kupujicim
jinak.

Odpovédnost prodavajiciho za vady nevznika, jestlize byly tyto vady zplsobeny po prechodu
nebezpedi Skody vnéjsimi udalostmi, které nebylo moiné odvratit, tj. vys$§i moci, ¢i v disledku
zachazeni s predmétem koupé kupujicim v rozporu s doklady ¢i neodborného zachazeni jinak
nez s obvyklou péci nebo nespravnym skladovanim pfedmétu koupé &i jeho ¢asti kupujicim.

V pribéhu  zéruéni doby prodavajici  kupujicim  oznamené vady predmétu  koupé
nebo implementaénich praci odstrani do 5 dni od doruCeni pisemné reklamace kupujiciho
prodavajicimu, neni-li s pfihlédnutim k charakteru vad dohodnuta jina Ihiita, a to bud’ provedenim
opravy nebo vyménou vadné soucasti predmétu koupé &i celého predmétu koupé za bezvadny.
Prodéavajici je povinen odstranit vady, i kdyz tvrdi, ze za uvedené vady neodpovida, piicemz niklady
na jejich odstranéni v téchto spornych piipadech nese az do rozhodnuti sporu soudem prodavajici,
a kupujici je povinen v p¥ipadé pro ného negativniho rozhodnuti sporu uhradit prodavajicimu veskere
nakiady vzniklé z tohoto titulu.

Neodstrani-li prodavajici reklamované vady pfedmétu koupé nebo implementaénich praci ve thité
stanovené v odstavei 7.4 nebo oznami kupujicimu pfed jejim uplynutim, ze vady neodstrani, kupujici
muZe u prodavajiciho uplatnit pfiméfenou slevu ze sjednané kupni ceny nebo ceny implementa¢nich
praci nebo zadat odstranéni téchto vad jiné odborné zplsobilé osobé, pricemz v takovém pfipadé
je prodavajici povinen kupujicimu uhradit naklady vynalozené kupujicim na odstranéni vad pfedmétu
koupé nebo rmplementacnich praci.

8 SANKCNI UJEDNANI A NAHRADA UJMY

Sankéni ujednani

8.1

8.2

8.3

8.4

8.5

V piipadé prodleni kupujiciho se zaplacenim ceny dle smlouvy nebo jeji ¢asti je kupujici povinen
zaplatit prodavajicimu zdkonny tirok z prodleni stanoveny ptislusnymi pravnimi predpisy.

V pfipadé prodleni prodavajiciho s pfedanim pfedmétu koupé &i jeho &asti kupujicimu se prodavajici
zavazuje uhradit kupujicimu smluvni pokutu ve vy$i 0.1 % z celkové ceny pfedmétu koupé bez DPH
za kazdy zapocaty den prodleni.

V pfipadé prodleni kupujiciho s pfevzetim pfedmétu koupé &1 jeho &asti se kupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,1 % z celkové ceny predmétu koupé bez DPH za kazdy
zapocaty den prodleni, pokud prodleni nezavinil prodavajici zejména vadnym plnénim.

V piipadé porudeni kterékoliv povinnosti podle ¢l. 9. této smlouvy (ochrana informaci a osobnich
udaj) jednou smluvni stranou ma druha smluvni strana pravo na thradu smluvni pokuty ve vysi
100.000 K¢ (slovy: sto tisic korun ¢eskych), a to za kazdy takovy pfipad porudeni povinnosti.

V pripadé prodleni prodavajiciho s plnénim kterékoliv jeho povinnosti sjednané touto smlouvou
s vyjimkou povinnosti, za jejich poruSeni je sjednana smluvni pokuta v odst. 8.2 a 8.4 této smlouvy,
je prodavajici povinen zaplatit kupujicimu za kazdy ptipad takového prodleni prodavajiciho smluvni
pokutu ve vysi 1.000 K& (slovy: tisic korun éeskych) za kazdy byt 1 jen zapocaty kalendaini den
prodleni. Pokud se jedna o prodleni prodavajiciho s plnénim takové povinnosti, které zapri¢ini
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preruseni ¢innosti Gradu kupujiciho nebo nékterého z jeho odborii nebo preruleni vyfizovani agendy
nékterym z odborii kupujiciho, pro jejiz vyfizovani jsou pfedmét koupé nebo sluzby prodavajiciho
pouZivany, je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 10.000 K¢ (slovy:
deset tisic korun Zeskych) za kazdy byt i jen zapolaty kalendaini den prodleni se splnénim
povinnosti.

Nahrada djmy

8.6

8.7

8.8

8.9

3.10

8.11

8.12

8.13

8.14

8.15

Kazda smluvni strana smlouvy odpovidad za Ujmu zplsobenou druhé smluvai strané dle platnych
pravnich predpisii a této smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili
k predchazeni vzniku ujmy a k minimalizaci vzniklé jmy.

Zadna ze smluvnich stran neodpovida za Gjmu, kterd prokazatelnd vznikla v disledku vécné
nespravného nebo jinak chybného pokynu, ktery obdrzela od druhé smluvni strany. Zadna
ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim povinnosti druhou
smluvni stranou.

Prodavajici odpovida za Gjmu, kterd vznikne kupujicimu v souvislosti s neodbornym poskytovanim
sluzeb ze strany prodavajiciho nebo nevhodnym pokynem udélenym prodavajicim.

Nahrazuje se skutetna Skoda a usly zisk. Nahrada skody se fidi obecnymi ustanovenimi OZ.
Uplatnénim nebo zaplacenim smluvni pokuty neni dotéeno ani omezeno pravo poskozené smluvni
strany na nahradu $kody v plném rozsahu.

Nahrada skody se plati v ceske meéné.

Prodéavajici neni povinen nahradit Gjmu zpiisobenou ztratou nebo zni¢enim dat kupujiciho, pokud k ni
prokazateln¢ doslo neplnénim zavazkd kupujiciho dle této smlouvy nebo z daiSich kupujicim
zavinénych divodu.

Prodavajici odpovida za Gjmu zpiisobenou pouZitim nevhodného softwaru nebo zplsobenou
nedostateénym pro$kolenim zaméstnanci kupujiciho v praci se softwarem.

Kazda ze stran nese odpovédnost za $kodu, kterou zptisobi druhé smluvni strang, neni-li vyslovné
ujednano jinak.

Zidna ze stran této smlouvy neodpovida za Skodu, vzniklou v diisledku vy33i moci nebo okolnosti,
které jinak vyluéuji odpovédnost smluvni strany. Smluvni strany se v3ak zavazuji upozornit druhou
stranu bez zbyteéného odkladu na vzniklé okolnosti vylucujici odpovédnost ¢i branici fadnému plnéni
této smlouvy.

Smiluvni strany vyslovné sjednavaji, Ze pro pfipad, kdy jedna strana zplsobi druhé strané porusenim

této smlouvy ¢&i zakona v souvislosti s plnénim této smlouvy $kodu, bude takova $koda nahrazena
do vyse skuteéné skody. Usly zisk se nenahrazuje.
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8.10

9.2

9.3

9.4

10.1

10.2

11.2

11.4

Hovori-li tato smlouva o §kodé, mini se tim 4jma na jméni (8koda) ve smyslu § 2894 odst. 1 OZ
a dale vzdy 1 nemajetkova jma ve smyslu § 2894 odst. 2 OZ.

9 CHRANA DUVERNYCH INFORMACI A OBCHODNIHO TAJEMSTVI

Obé strany jsou povinny utajit ve§keré informace, které se dozvédi v ramci uzavirani a plnéni
této smlouvy, a které tvofi obchodni tajemstvi ve smyslu ust. § 504 zdkona ¢. 89/2012 Sb. obéanského
zakoniku, nebo se jedna o oscbni Odaje ve smyslu GDPR bez ohledu na formu informace &1 zpisob
jejiho ziskani.

Strany této smlouvy jsou povinny pfijmout vedkera opatfeni k tomu, aby nemohlo dojit
k neopravnénému nebo nahodilému ptistupu k informacim ¢1 Udajéim uvedenym v odst. 9.1 ¢i k jejich
zméné, zniceni ¢ ztraté, neopravnénym prenostim ¢i jinému zneuziti, a zajistit nakladani s udaji druhé
smluvni strany v souladu s platnymi pravnimi pfedpisy.

Povinnost ml€enlivosti o informacich dle tohoto ¢lanku trva i po ukonCeni n€innosti smlouvy.

Prodéavajici je povinen zajistit plnéni podminek zajisténi ochrany informaci pedle tohoto ¢lanku
i ze strany jeho poddodavatell.

10 AUTORSKA PRAVA

Pro ptipad. Ze bude soucasti pfedmétu plnéni dle této smiouvy také poskytnuti ¢i zajistént poskytnuti
licence k software ¢i jinym pfedmétiim duSevniho vlastnictvi (dale jen dila), zavazuje se prodavajici
kupujicimu udélit ¢i zajistit udéleni prava k uziti kazdého dila (licenct), a to v rozsahu a za podminek,
zejména co do rozsahu licence a licenéni odmény, za kterych licenci k dilu poskytuje osoba
vykonavajici majetkova prava k dilu.

V pfipadé uvedeném v odst. 10.1 tohoto ¢lanku smlouvy prodavajici udéluje kupujicimu nevyhradni
opravnéni k uziti software (t). licenci), a to vSemi zplsoby potiebnymi k naplnéni pfedmétu

a z ng) vyplyvajicimu uéelu této smlouvy.

11 PLATNOST SMLOUVY

Smlouva nabyva platnosti dnem jejiho uzavieni a G¢innosti dnem uvefejnénim v registru smluv.
Uvete)néni v registru smluv zajisti kupujici.

Smlouvu lze ukonéit pisemnou dohodou smluvnich stran, jejiz sou¢adsti bude 1 vypofadani
vzdjemnych zavazkii a pohledavek.

Smlouvu lze rovnéz ukonéit pisemnym odstoupenim smluvni strany od smlouvy doru¢enym druhé
smluvni strané z divodu podstatného poruseni smluvnich povinnosti.

Podstatnym porusenim smluvnich povinnosti je rovnéz prodleni smluvni strany s plnénim
Jejiho zavazku podle smlouvy o vice neZ tficet kalendainich dni, a to v ptipadé, Zze druha smluvni
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strana pies pisemné upozornéni na poruSeni smlouvy toto poruseni v kupujicim stanovené lhiite,
ktera nesmi byt kratsi nez pét kalendainich dn, neodstranila.

11.5 Za podstatné poruseni smluvnich povinnosti prodavajiciho se dale povazuje zejména:

- poruseni jakékoli povinnosti prodavajiciho podle ¢€l. 9 této smlouvy;

- postup prodavajiciho pii poskytovani sluzeb v rozporu s opravnénymi pokyny kupujiciho;

- kdyz vi¢i majetku prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti
o upadku, pokud to pravni piedpisy umoZziuji;

- insolvenéni navth na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Ghradé nakladii insolvencntho fizenti;

- prodavajici vstoupi do likvidace.

11.6 Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, fedeni spord,
zajisténi pohledavky kterékoliv ze smluvnich stran, ndhrady kody a ustanoveni tykajici se téch prav
a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po odstoupeni od smlouvy (zejména jde
o povinnost poskytnout penéZita plnéni za plnéni poskytnuta pred ucinnosti odstoupeni od smlouvy).
V piipadé odstoupeni ze strany kupujiciho je tento opravnén uréit, zda si jiZz akceptovana plnéni
ponecha nebo budou vracena prodavajicimu a vzajemné vypotadana.

11.7 Smlouva zanika rovnéZz uplynutim vypovédni doby, ktera ¢ini tfi kalendaini mésice. Vypovédni doba
zalina béZet prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi druhé smluvni
strané.

11.8 V piipadé odstoupeni od smlouvy kupujicim je kupujici povinen uhradit prodavajicimu cenu
veskerého plnéni poskytnutého do té doby prodavajicim a akceptovaného kupujicim v souladu
s touto smlouvou.

11.9 Platnost smlouvy uzaviené na dobu uréitou kon¢i uplynutim doby, na niZ smlouva byla uzavfena.

12 DALSI UJEDNANI

12.1 Prodavajici vyhotovi a preda kupujicimu pfi pfedanim predmétu koupé dodaci list, ktery bude
obsahovat zejména nasledujici tidaje (dale jen dodaci list):
¢ identifikaéni (sériova, tovami) ¢isla a typova oznadeni pfedmétu koupé ¢&i jeho jednotlivych
dasti;
* pocet kust (souprav) dodaného predmétu koupé;
* jednotkova a celkova cena bez DPH a véetné DPH a ¢astka DPH;
» misto dodani pfedmétu koupé a
e podpis zastupce prodavajiciho.

12.2 Vlastnické pravo k predmétu koupé nabyva kupujici pfevzetim predmétu koupé.

12.3 Kupujici neni povinen ptevzit predmét koupé neodpovidajici sjednané specifikaci dle této smlouvy.
V takovém piipadé kupujici vyda prodavajicimu doklad, ktery bude obsahovat zejména nasledujici
udaje:

» prohlaseni, Ze kupuici odmita pfevzit pfedmétu koupé;
e divody pro odmitnuti pfevzeti véetné oznadeni zjiSténych vad;
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12.4

12,5

12.6

13.1

13.2

13.3

13.4

13.5

13.6

13.7

e datum adas; a
o podpis zastupce kupujiciho.

V piipadé, Ze pievzeti bylo kupujicim opravnéné odmitnuto, je prodavajici povinen zjisténé vady
na vlastni naklady neprodlené odstranit a vyzvat kupujiciho k opétovnému pievzeti pfedmeétu koupé.

Nebezpeti $kody prechazi na kupujiciho ckamZikem fadného predani a prevzeti predmétu koupé,
tj. okamzikem uvedenym v dodacim listu jako den a ¢as pfedani a prevzeti. K tomuto piechodu

nebezpeci $kody na kupujiciho nedojde, pokud kupujici opravnéné odmitne pfedmét koupé prevzit.

Uplatnénim prava na kteroukoliv smluvni pokutu dle této smlouvy neni dotéeno pravo poSkozene
strany na nahradu Skody ve vy$i presahujici Castku pFislusné smluvni pokuty.

13 ZAVERECNA UJEDNANI

Strany této smlouvy se zavazuji vzajemné se neprodlené informovat o vSech skuteénostech,
které by mohly mit vliv na plnéni povinnosti stran nebo na platnost této smlouvy.

Smlouvu Ize ménit pouze pisemnymi dodatky v listinné formé, podepsanymi opravnénymi zastupci
obou smluvnich stran na jedné listiné. Smluvni strany vyluéwji, aby nabidka s nepodstatnymi
zmeénami ucinéna jednou smluvni stranou jako protinavrh druhé smluvni strané byla brana jako pfijeti
nabidky 1 v ptipadé, kdy ji druha strana bez zbyteéného odkladu neodmitne.

Smilouva se fidi a bude vykladana v souladu pravnim fadem Ceské republiky, zejména ob¢anskym
zakonikem. Strany se dohodly, Ze obchodni zvyklosti nemaji prednost pred zadnym ustanovenim
zakona, a to ani pfed ustanovenimi zakona, jeZ nemaji donucujici uéinky.

Strany se zavazuji feSit veSkeré spory, které mezi nimi event. vzniknou v souvislosti s provadénim
nebo vykladem této smlouvy jednanim a vzajemnou dohodou. Pokud se nepodafi vyfesit pfedmétny
spor, bude takovy spor pfedloZen jednou ze smluvnich stran vécné a mistné pfislusnému soudu.

Je-li nebo stane-li se jakékoli ujednani této smlouvy neplatnym ¢i nevymahatelnym, nebude to mit
vliv na platnost a vymahatelnost ostatnich ujednani této smlouvy. Smluvni strany se zavazuji nahradit
neplatné nebo nevymahatelné ujednani novym ujednanim, jeho? znéni bude odpovidat amyslu
vyjadfenému plivodnim ujednanim a touto smlouvou jako celkem.

Pisemnosti mezi stranami této smlouvy, s jejichZz obsahem je spojen vznik, zména nebo zanik prav
a povinnosti upravenych touto smlouvou (zejména odstoupeni od smlouvy) se doru€uji do vlastnich
rukou. Povinnost smluvni strany doruéit pisemnost do vlastnich rukou druhé smluvni strané
je splnéna pfi doruovani postou, jakmile posta pisemnost adresatovi do viastnich rukou doruéi.
Uginky dorueni nastanou i tehdy, jestlize posta pisemnost smluvni strané vrati jako nedorugitelnou
a adresat svym jednanim doruceni zmafil, nebo phijeti pisemnosti odmitl.

Tato smlouva je vyhotovena ve &tyfech stejnopisech, z nichz kazdy stejnopis mé platnost originalu.
Prodavajici i kupujici obdrzi kaZdy po dvou vyhotovenich.
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13.8 Strany této smlouvy prohlasuji, Ze si tuto smlouvu pfe€etly, jejimu obsahu porozumély, a Ze byla
uzaviena dle jejich pravé vile prosté omylu a na diikaz toho ptipojuji nize své podpisy.

13.9 Soucasti smlouvy jsou piilohy:
s Piiloha &. | — Specifikace piedmétu pinéni
¢ Pfiloha ¢. 2 - Kryci list nabidky

V Praze ... {7 -01- 2020 V Praze 27 74 2079

za Kupujiciho: za Prodavajiciho:

Irena Michalgoval [ng. Martin Klicka

stafostka méstské ¢asti Praha 4 fedseda predstavenstva

JC{: I T

L potvrzujs, 7e pripade to pravniho 0
poedminky uvedené v ustanoveni § 43 zakona €. 1312 |
! o hlavnim mésté Praze,

02 -01- 2020

¢n 7.
mestaké ¢
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Pfiloha ¢. | smlouvy

SPECIFIKACE PREDMETU PLNENI

Piedmeétem plnéni ,.Centralni provozni a servisni sprava datové sité" (dale jen CPSSDS) je
provozni a servisni podpora datové sité (dale jen CPS) na 3 roky vetné rozsifeni systému
monttoringu [P adresniho prostoru (dale jen SMIP) spocivajici v dodavcee, implementaci, uvedeni
do provozu zalozni lokality Datového centra DC2 kupujiciho na adrese Jilovska 1148/14, Praha
4, véetné servisni podpory na 3 roky a udrzby stavajiciho systému SMIP na 3 roky.

PROVOZNI A SERVISNI SPRAVA DATOVE SITE - CPS

Pfedmeétem plnéni je poskytovani sluzeb centralni provozni a servisni spravy datové sité
a podpory zafizeni datove sité LAN a jeho uzivatelim po dobu 3 let.

PROVOZNIi PODPORA
V ramci této provozni podpory budou feeny:

¢ kupujicim specifikované Upravy konfiguraci sitovych prvka

* zalohovéani a obnova konfiguraci sitovych prvki

e zajisténi servisni pohotovostt

e profylaxe systému vnitini komunikace

» aktualizace firmware sitovych prvki (pro vyuziti novych funkcei a pfipadné opravy chyb)
» kontrola systému (cvent log)

e kontrola statistik (vytiZzenost, chyby)

s profylakticka kontrola - vy&i§téni a odstranéni prachu (vétraky, karty) 1x za 12 mésicll

SERVISNi SPRAVA

Soucasti predmétu plnéni je poskytovani servisni spravy, resp. Cinnosti a dal§ich praci
prodavajiciho sméfujicich k odstranéni poruch, zavad a chybovych stava na zafizenich
kupujiciho. Prodavajici zajisti sluzby dohledového centra pro evidenci servisnich zasaht a
hlaSeni poruch. Poruchy budou hlageny prostiednictvim SMS zprav, e-mailovych zprav,
piipadné jinym zpiisobem definovanym kupujicimi.

CASOVY ROZSAH SLUZEB SERVISNI SPRAVY (SLA)

Pozadované minimalni parametry pro servisni ¢innosti:

» ReZtm 24/7/365 pro nahlaSovani poruch v dohledovém centru prodavajiciho.

e Reaként doba operdtora dohiledového centra: 1 hodina.

e Termin odstranéni incidentu a obnoveni dostupnosti do 24 hodin od prokazatelného
nahlaseni poruchy na dohledové centrum prodavajiciho v pracovnich dnech v dobé do 8
do 18 hedin. Mimo tuto dobu je Cas servisu pozastaven a zafina béZet prvni nasledujici
pracovni den v 8 hodin rano.

» Pro hlaeni incidentll sdéli prodavajici kupujicimu emailovou adresu a &islo telefonni
linky, kam je moZno zasilat zpravy, hlasit poruchy/incidenty a zanechavat vzkazy v

rezimu 24/7.
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Za podatetni bod odpoétu ¢asu vyiedeni poruchy je bran ¢as nahlageni incidentu na vyse
uvedenou emailovou adresu nebo telefonni linku. Tento Cas a ¢as vyfeSeni incidentu
budou nasledné zaznamenany v provozni dokumentaci.

PFi zavadé zatizeni bude zajisténa vyména vadného kusu HW. V piipadé vadného kusu
zafizeni, bude toto zafizeni po pisemné dohodé s kupujicim bezlplatné zaptyjceno na
nezbytné nuinou dobu, nejdéle viak 6 tydnt. Vadné zarizeni bude vyménéno a nahrazeno
servisnim prvkem prodavajiciho tak, aby byl zajistén chod aplikaci a sluzeb kupujiciho
do doby pofizeni a instalace nahradniho dilu kupujicimu. Nahradni dil bude dodan na
zakladé zarucnich a servisnich podminek, které ma kupujici s jednotlivymi dodavateli,
respektive vyrobcei zafizeni. V pripadé, Ze se bude jednat o vadné zafizeni, které neni pod
zarukou, nebo servisni smiouvou s dodavatelem, respektive vyrobcem, bude dalsi postup
feSeni nahrady stanoven po vzajemné dohodé kupujiciho s prodavajicim. U redundantné
pracujicich zafizeni bude vyména provedena do 5 pracovnich dnti. Vyména ostatnich
zafizeni musi byt provedena nejpozdéji nasledujici pracovni den.

Naklady na zaptjéeni nahradnilo kusu HW po uplynuti doby 6 tydnti hradi kupuyjici a to
po vzajemné pisemné dohodé. Tato doba je oviem omezena délkou platnosti smlouvy.
Dodavky novych nahradnich dilti budou realizovany na zakladé samostatnych verejnych
zakazek kupujiciho.

Cena za diagnostiku, analyzu a odstranéni poruch, zavad a chybovych stavii je zahrnuta
do nabidkové ceny a je jeji nedilnou soudasti.

KOORDINACE PRACI NA PREDMETU PLNENI

Veskeré poskytované sluzby v ramci této smlouvy jsou koordinovany a fizeny
povéfenym pracovnikem, nebo vedoucim oddéleni IKT kupujiciho.

Prodavajici je povinen ke vSem poZadovanym Cinnostem a sluzbam — CPS vést
elektronickou provozni dokumentact.

Provozni dokumentaci k predmétu vefejné zakazky vede prodavajici po celou dobu
ucinnosti smlouvy.

Prodéavajici vede provozni dokumentaci na uloZisti kupuyjiciho a je povinen po dobu
platnosti smlouvy na vyZadani kupujiciho umozZnit on-line nahled provozni dokumentace
ke kontrole, piipadné ji udrZovat on-line pfistupnou kupujicimu.

Po skonceni smlouvy preda prodavajici kompletni provozni dokumentaci v elektronické
podobé kupujicimu.

V ramci provozni dokumentace prodavajici vede priibéZné aktualizovanou dokumentaci.
Tato dokumentace bude minimalné obsahovat: [P plan, soupis HW jeho SN a PN, soupis
verzi firmware na zafizenich, topologii infrastruktury, virtualnich siti (VLAN), aktualni
piistupové tdaje a dali potiebné udaje pro bezproblémovy popis infrastruktury datové
sit¢ LAN. Prvni verze takovéto souhmné dokumentace infrastruktury bude zptistupnéna
kupujicimu v terminu do 60 pracovnich dnti ode dne podatku poskytovani sluzeb CPS.

O veskerych incidentech a provedené provozni podpote musi byt provedeny odpovidajici
zaznamy v provozni dokumentaci, na jejimz zakladé bude provadéno doloZeni

provedenych sluzeb a musi byt prodavajicim schvileny odpovédnou osobou kupujiciho.
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Podklad pro fakturaci sluzeb poskytnutych prodavajicim kupujicimu v souvislosti
s pinénim predmétu vefejné zakazky pfedlozi vidy prodavajici souhrnné, zpétné za
uplynuly mésic, formou akceptacniho protokolu, v kupujicim stanoveném rozsahu.

Na zakladeé skuteCnosti odpovidajicich zaznamiim v provozni dokumentaci, fadné
vyhotoveny, polozkové vzijemné odsouhlaseny a obéma stranami podepsany akceptaéni
protokol bude nedtlnou soudastt faktury vystavené prodavajicim v souladu s ustanovenim
smlouvy. Soucasné vysledné vyhotoveni akceptaéniho protokolu bude ulozeno jako
soucast provozni dokumentace.

Akceptacni protokol musi obsahovat:

- datwmn zasahu

- lokalitu, pro kterou byl zasah proveden

- zda byl zasah proveden vzdalené

- v pfipadé, Ze byl zasah proveden na misté u kupujiciho, pfiloZit pfedavaci
protokol o opravé, podepsany zastupcem kupyjiciho a provadécim techmkem
prodavajicim

- doba trvani zasahu

- kdo zasah hlasil - objednal

- popis &innosti pfedchazejici problémim s provozem aplikaci, popis pficiny a
zptisobu odstranéni jednotlivych problému, které vyvolaly incident

- zda ve fakturovaném meésici byl pfekrocen pocet hodin v pausalni sazbé

- vy€isleni objemu hodin praci nad ramec pausalni sazby

CENA SLUZEB

V ramect zajisténi provozni a servisni podpory CPS a provozuschopného stavu systému bude
mésitné zahrnuto {6 hodin praci prodavajicim jako soudast pausalni mésiéni platby. Prace nad
tento limit bude Gc¢tovana podle objemu skuteéné vykazanych hodin servisnich ¢innosti dle
sazebniku sluzeb prodavajiciho uvedenym v Krycim listé nabidky.

PauSalni mésicni platba bude hrazena kazdy mésic a jeji soudasti bude objem praci
prodavajiciho v rozsahu 16 hodin.

Cena bude fakturovana vzdy mésiéné, dle ptilozeného Akceptacniho protokolu.

Hodiny vykézané nad pausainé hrazeny objem 16-ti hodin, budou hrazeny v sazbé& ,,Cena
za jednu hodinu praci nad ramec pausalni sazby*.

Kupujici neptedpoklada z hlediska sazby rozliovani sluzby provadéné na misté a sluzby
provadéné vzdalenym pfistupem.

MISTA PLNENI - LOKALITY

Viechny lokality se nachazeji na tizemi MC Praha 4:

*« & & 9

Antala Staska 2059/80b
Jilovska 1148/14
Hlavni 1402/141

Nam. Hrdintt 3/1634
Michelska 6/23
Taborska 350/32
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PREHLED AKTIVNICH PRVKU
Kupujici provozuje celkem [35 kusit aktivnich LAN a Wi-Fi prvki.
Detailni soupis véetné sériovych ¢&isel:

Lokalita _ Sériové fislo
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SYSTEM MONITORINGU IP ADRESNIHO PROSTORU - SMIP

ZJEDNODUSENY POPIS STAVAJICIHO NASTROJE SMIP KUPUJICIHO

Nastroj zajiSténi centralni spravy IP adresniho prostoru s integrovanymi nastroji zakladnich
sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni piistupu do sité¢ (NAC — zalozeny na
standardu radius) — s jednotnou uzivatelskou spravou a nasledujicim rozsahem funkcionality:
* Adresni planovani
¢ Monitoring sité
¢+ DHCP server
e  DNS server
s Bezpednost
s Aktivni prvky
¢ Podpora BYOD (WiFi sité)
(detailni popis je totozny s niZze uvedenou kapitolou)
¢ Dalsi funkeionalita:
= fidici servery podporuji provoz ve virtudlnim prostiedi (VMware}
*  vykonné servery ve formé fyzickych applianci vyuZzivaji zabezpeceny operacni
systém, a poskytuji pozadované funkce i v pfipadé nedostupnosti sitového ptipojeni
k centralnimu serveru a komunikuji s centralnim serverem pies zabezpeceny protokol
(zabezpedeni integrity pfenaenych dat a obsahu pPendSenych dat pred
odposlouchévanim na siti)
= systém applianci podporuje nasazeni v on-line clusteru a podporuje vicenasobnou
redundanci
* systém je schopny integrace se systémy pokrodilé sitové analyzy (NBA) nebo SIEM
= SMS brana pro odesilani autentizacnich informaci uZivateltim
* aktivni spoluprace se stavajicim dohledovym a help-desk systémem kupujicie (RT a
ZABBIX)
» Rozsah nasazeni:
* centralizovany systém podporujici provozni redundanci sluZeb L2 monitoringu a
DHCP/DNS/NAC
= celkové mnozstvi zafizeni — do max. 2000 IP zafizeni v sit1
= rozsah nasazeni funkcionality: Adresni planovani, Monitoring sité, DHCP, DNS,
Bezpecnost, Aktivni prvky
* vletné integrace s Microsoft Active Directory
* moznost budouciho rozsifeni funkcionality o podporu BYOD
* Implementace probéhne s vyuzitim standardni implementaéni metodiky vyrobce
e Vydlet stavajicich prvki SMIP:

Stranka 7z 13



TECHNICKA SPECIFIKACE POZADOVANYCH ZARIZENI KOMPATIBILNICH SE

STAVAJICIM PROVOZNE-BEZPECNOSTNIM DDI/NAC NASTROJEM AddNET
(stavajici nastroj kupujiciho)

Uvedené specifikace jsou nastaveny jako parametry minimalni s ohledem na pinou
kompatibilitu a rozSireni.

Kupujici pozaduje dodat, nainstalovat a uvést do provozu roziifeni nasledujiciho systému
Centralni spravy a monitoringu [P adresniho prostoru véetné viech podplrnych ¢innosti pro
novou zalozni lokalitu.

Systém musi byt plné kompatibilni se stavajicim systémem kupujiciho popsanym v kapitole
Zijednoduseny popis stavajiciho nastroje SMIP kupujiciho®.

Kupujici pozaduje nastroj na zaji§téni centralni spravy IP adresniho prostoru s integrovanymi
nastroji zakladnich sit'ovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni ptistupu do sité

(NAC - zaloZeny na standardu radius) — s jednotnou uZivatelskou spravou.
Je pozadovan nasledujici rozsah funkcionality:

Adresni planovani

* nastroj pro navrh a definici [P adresniho planu s moznosti definice siti, vybér konkrétni sité
a prace s ni,

e v sitich moZnost definice bloki adres, vybéry dle bloki adres

» import MAC/IP adres zonline monitoringu sité, automaticky vybér spravné sité pro
importované adresy

» mport/export zaznami do/z adresniho planovani v XML nebo CSV formatu
¢ automatické generovani pravidel pro DHCP servery z adresniho planovani
* automatické vytvafeni DNS zdznam z adresniho planovani

e mozZnost vytvafeni profil dle siti, po vybéru profilu zobrazeni a moznost prace pouze s IP
adresami siti danych profilem

® nastroj pro hromadné prace s definovanymi skupinami zatizent a podporu krizového fizeni

Monitoring sité

* monitoring na [.2 vrstvé - MAC a [P adres v redlném ¢ase, véetné toho, na kierém fyzickém
portu switche se dand MAC adresa nachazi, pokud switch tuto moznost poskytuje (na kteréem
portu ktercho switche je pfipojené zafizeni s danou MAC adresou), véetné podpory historie

e dostupnost monitoringu i v lokalitach, kde je pistup pfes tfeti vrstvu (routované lokality),
data musi byt online k dispozici ptes uzivatelské rozhrani na centralni lokalité

e online sledovani a vyhodnoceni monitoringu ve formé: povolena dvojice MAC-IP, zakazana
dvojtce MAC-IP, nekorektni DHCP MAC-IP, neznama MAC-IP

s vypsani ,mrtvych® MAC nebo IP adres (adresy, které se v siti nevyskytly napf. ptl roku),
s moznosti pfes uzivatelské rozhrani provést vymazani z DHCP, DNS a Radius zaznami a
vraceni piislusnych IP adres do adresniho planovani
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export odmonitorovanych zaznamii do XML nebo CSV.

DHCP server

distribuovany DHCP systém s mozZnosti existence vice DHCP serverl na stejné siti
(redundance)

centralni fizeni a zakladani pravidel

podpora redundance fidiciho serveru, nezavisié na lokalité

uzivatelsky definované DHCP volby

definice adresnich skupin, k nim vazané DHCP volby

moznost vytvoreni DHCP pravidla s vazbou vice MAC na vice [P adres

pro pravidla moznost definice 1 statického zaznamu (pro danou MAC neni pfidélovana
adresa DHCP serverem, pouze existuje zaznam pro Radius server a monitoring, Ze dana

MAC a IP adresa je na siti platna)

moznost existence DHCP zaznamit jedné MAC adresy ve vice ruznych sitich - v kazdé siti
obdrzi dand MAC adresa ptesné svou 1P adresu z rozsahu dané sité - cestujici uzivatele
automatické vytvofeni/zména/smazani DHCP zaznamu pfi operacich v adresnim planovani
automaticka propagace MAC adres z DHCP zaznami v uZivatelsky definovaném formatu

do Radius serverli pro realizaci dalSich bezpeénostnich mechanizmit prostiednictvim

aktivnich prvki sité (podpora heterogennich aktivnich prvkl pro 802.1x autentizaci)

DNS server

centralni fizeni a zakladani pravidel
automatické vytvareni A a PTR zaznamu z adresniho planovani
centralni fidici server musi mit redundanci nezavislou na lokalité

moznost rozdéleni zon na vnitini a vnéjsi pro stejnou zonu, definice vazby na vnitini nebo
vnéjsi zonu dle TP adres (siti) DNS klienti (klienti ve vnéjsi siti dostavaji odpovédi pouze
pro DNS zaznamy z vnéjsi zony, klienti z vnitini zony dostavaji DNS odpovédi pro vnitini
1 vnéjsi zonu).

replikace zvolenych zénovych souboril na podiizené DNS server

moZnost automatického vytvafeni PTR reverznich zaznam( pfi zakladani “A” zaznami

moznost porovnani DNS z Adresniho planovani s DNS zaznamy na DNS serveru, véetné

automatizovaného nastroje pro feSeni rozdili

Bezpeénost

fizeni pristupu do sité s vyuzitim 802.1x / MAC autentizace a nasledné Autorizace
(dynamické pfidélent VLAN pro zafizeni), s vyuZitim integrovanych distribuovanych
RADIUS serveru

systérm musi podporovat autornatické vytvareni zaznami pro 802.1x a jejich automaticka
propagace do pfislusnych AAA zafizeni z [PAMu

systém musi podporovat mozZnost definice politik pfistuptl pro neznamé zafizeni

systém musi podporovat moZnost definice politik pfistupli pro divéryhodna zatizeni
vyskytujici se v jiné ¢asti sité, nez do které normalné patii (cestujici uzivatelé s Notebooky

apod.). Pro tato zafizeni definovat globalni politiky bez nutnosti vytvaret exaktni pravidla
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pro kazdé jednotlivé zafizeni. Napf. duvéryhodna zafizeni po Uspésné autentizaci jsou
autorizovana (automaticky pfemisténa) do VLAN definované globalni politikou a nasledné
automaticky zasit'ovany.

systém musi podporovat schopnost definovat komplexni sitové politiky, kdy podle vysledku
procesu autentizace je aplikovana vybrana sit'ova politika — definované [P a DHCP parametry
system musi podporovat krizové fizeni — schopnost hromadné deaktivace sitové komunikace
pro viechny zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace

podpora krizového tizeni — schopnost hromadné deaktivace sit'ové komunikace pro viechny
zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace

uzivatelské rozhrani s mozZnosti piidélovani riiznych stupiit opravnéni. Audit musi byt
schopen zaznamenat minimalné kdo, kdy a jakeé typy operaci v systému provadél

sledovani incidentil na siti s moznosti generovani bezpe¢nostnich reportt

Aktivni prvky

automatické zalohovani konfiguraci aktivnich prvki

sledovani vyskytu MAC adres na portech s historii pro ucely urceni, kde se v daném case
vyskytuje nebo vyskytovala MAC adresa.

automaticke repository - informace o verzi firmware, typu zafizeni, S/N apod.
sledovani vyuziti portil sitovych prvki v ¢ase - detekce nepouzivanych portil

podpora heterogenniho prostfedi (podpora vice vyrobctl sitfovych technologii - switchti)

Podpora BYOD (WiFi sité)

podporovana veskera funkcionalita rovnéz pro mobilni zatizeni s ptistupem pfes Wifi
podpora samoobsluzného rozhrani pro automatizovanou [P spravu novych zatizeni v siti
moZnost vytvafeni recepcnich zon pro zajisténi piistupl navstév (Guest zéna)

moznost vytvafeni recepcnich zon pro zajidténi pristupl navitév (Guest zona)

Vizualizace I'T asseti a jejich komunikace

sbér dat o provozu sité bude realizovan pomoci dedikované sondy v centralni lokalité
vizualizacni ¢ast umoZzni prezentovat IT assety, pfidavat k nim tagy a metadata, a rovnéz
vizualizovat jejich komuntkaci a to 1 zpétné v historii

systém bude integrovan s ¢asti DDI/NAC na Urovni aplikaéni integrace, umoziujici plynuly
piechod z detailu [T assetu na detail zafizeni v ¢asti DDI/NAC

systém vizualizace IT assetll bude nasazen formou samostatné infrastruktury, nezatézujici
systém konfiguraéni spravy sitovych sluzeb DDI/NAC

Dalfi poZadavky

fidici servery musi podporovat moZnost provozu ve virtualnim prostfedi (VMware)
vykonné servery ve formé fyzickych applianci musi vyuZivat zabezpe&eny operacni systém,
byt schopné poskytovat pozadované funkce i v pfipadé nedostupnosti sit'ového pifipojeni
k centralnimu serveru a komunikovat s centralnim serverem ptes zabezpeleny protokol
(zabezpedeni integrity pfenaSenych dat a obsahu pienasenych dat pfed odposlouchavanim
na siti)
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¢ sysiém applianci musi podporovat mozZnost nasazeni v on-line clusteru a podporovat
vicenasobnou redundanci

e systém musi byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo SIEM

e kupujici poZaduje dodani origindlnich a novych zafizeni s pozadovanou licenci na jméno
kupujiciho a podle pravidel vyrobce tak, aby bylo mozné eskalovat pfipadné zavady p¥imo
na lokalni technickou podporu vyrobece v ¢eském nebo slovenském jazyce.

IMPLEMENTACE

PoZzadovany rozsah nasazeni:
s centralizovany systém podporujici redundanci fizeni a provozu sluzeb L2 monitoringu a
DHCP/DNS/NAC

¢ celkove mnozstvi zafizeni — do max. 2000 IP zafizeni v siti

» provedeni rozsifeni upgrade feSeni o funkcionalitu podporujicich NAC

e provedeni donastaveni zakladnich sitovych sluzeb podle aktualnich potieb

¢ piipojeni zaloZni lokality, umoznujici lokalni redundanci sluzeb DHCP/DNS/NAC

e rozsah nasazeni funkcionality: Adresni planovani, Monitoring sit¢, DHCP, DNS,
Bezpecfnost, Aktivni prvky

e véetné integrace s Microsoft Active Directory
s zajiSténi detailni implementace NAC sluzeb spocivajici

- pilotni zprovoznéni na testovacim prostiedi (MAC auth i plné 802.1x — VolP,
tiskarny, stanice)

- napojeni na MS AD pro plnou 802.1x

- nastaveni zakladnich globalnich bezpecnostnich politik

- nastaveni mikro segmentacnich bezpe&nostnich politik

- zafkoleni do pokroéilych sit'ovych politik

- Intenzivni podpora pfi nastavovani a spravé NAC a pokroéilych sitovych politik
po dobu 1 roku

* moznost budouciho rozdifeni funkcionality o podporu BYOD

e implementace prob&hne s vyuzitim standardni implementaéni metodiky vyrobce

o 3koleni administratorh a uZivateld

SPECIFTKACE ROZSIRENI SMIpP

Popis Jednotka MnoZstvi
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SERVISNi PODPORA SMIP

Nazev

Udrzba dodanych HW komponent {maintenance) poskytovana vyrobeem 3 roky

Servisni podpora SLA poskytovana prodavajicim 3 roky

Udrzba dodanych HW komponent — maintenance a nasledna servisni podpora probihd v rezimu
10 x 5, tzn. v pracovni dobé& 8 — 18 (10 hodin) s reakéni dobou do 1 hodiny a opravou u kritickych
zavad (nedostupnost H/A systému) nasledujici pracovni den a u nekritickych zdvad s opravou do
3 pracovnich dni od pfevzeti pozadavku.

Hlaseni poruch je provadéno na helpdesk poskytovatele s nepfetrzitym provozem.

SPECIFIKACE SERVISNI PODPORY SMIP

E Servisni
| podpora

Popis | Obdobi ! Podet

Podpora vyrobce — stavajici i roiiiiéﬁfSMle

——
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CENA SLUZEB
V ramci zajidténi podpory vyrobce a nadstandartni podpory stavajiciho 1 roz§iteného SMIP bude
zahmmuty rozsah dle specifikace servisni podpory SMIP jako souéast pausalni kalendaini roéni
platby.
e Pausalni kalendaini ro¢ni platba bude hrazena kaZdy rok a jeji souéésti bude objem praci
prodavajiciho v rozsahu dle specifikace servisni podpory SMIP.
¢ Cena bude fakturovana vidy v ramci kalendainiho roku nebo jeho pomérné &asti, dle
pfilozeného akceptaéniho protokolu.
o Kupujici nepfedpoklada z hlediska sazby rozlifovani sluzby provadéné na misté a sfuzby
provadéne vzdalenym pfistupem.

V Praze ... 02-01- 2020 V Praze .57 12.2019

za Kupujiciho: za Prodéavajiciho:

Tt st 5

Irena Michalcova Ing. Martin Kli¢ka
starostka méstské casti Praha 4 pfedseda pfedstavenstva

el
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OMMILINK

1 KRYCT LIST NABIDKY

v zadavacim fizeni, vedeném ve zjednoduseném podiimitnim fizeni, k zadani vefejné zakazky
na sluiby ,Centralni provozni a servisni sprava datoveé sité - CPSSDS”

- Zadavatel S )
i_aN__é__z-_(_e_\_r____m_ - Méstska Cast Praha 4 e __k
(Sidlo | Antala Staska 2059/80b, 14046 Praha4—Kré .
e | 00063584 [ S R
B Dodavatel - -
Nazey " OMNILINK Services a.s. :
(e = CR e s i AL : s T T P E s T i g e e ___..___.i
_Sidlo/misto podnikani | V korytech 3155/23, Zabghlice, 106 00 Praha 10 |

'quresa pro postovn{ styk ;Pisnické 448/5, 14200 Praha 12 — Kamyk

' Pravni forma dodavatele | . . ’ , .
—_ % | Akciovad spolednost / B 18198 vedend u Méstského soudu v
/ spisava 2nadka -

; ; . | Praze
v obchodnim rejstiiku

| Dodavatel je malym podnikem die Doporuceni Komise £,
2003/361/ES, o definici mikropodnikd, malych a strednich
podniku

| Forma podniku
i dodavatele

Oscba opravnéna jednat |

| za dodavatele

| Ukazka vlastnoruéniho

- podpisu asoby
opravnéné jednat za

_dodavatele ] - . o

l Kontaktniosoba | Ing. Martin Kli¢ka, pfedseda pfedstavenstva

Loty I
_E-mail » _ . - .

Ing. Martin Klicka, pfedseda predstavenstva

Jakoito Ucastnik dale prohlasuji, Ze nize uvedena celkové nabidkova cena za provedeni
vefejné zakazky s nazvem ,Centralni provozni a servisni sprava datové sitd - CPS5DS“
zahrnuje veskeré naklady, které ucastnikovi vzniknou v souvislosti s plnénim vefejné zakazky,
je stanovena po dobu platnosti a Ofinnosti smiouvy a jeji pfekrofeni je moiné pouze pfi
spinéni podminek wvzadavaci dokumentaci, resp.navrhu smlouvy. Nabidkova cena je
stanovena jako nejvyse pfipustna. Daldi podminky pro pfekroceni nabidkove ceny jsou
uvedeny v navrihu smlouvy,

OMNILINK Services a.s sidlg spolednost QrovoIovne
1€ 24298557 Di¢: C7 24308557 V korytech 3155/23 Pisticka 448/5 www.omnilinkservices.cr
tel: (+420) 733 533 433 106 00 Praha 10, CR 142 00 Praha 12, €R
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OMNILINK

Polozka

bttt . —

Dodavka hw komponent — SMIP

Dodavka sw komponent - SMIP

Podrobné clenéni ceny

Cenav K& bez DPH | Hodnota DPH v

. Implementace - SMIP
Udriba HW/SW ~ maintenance 2
| servisni podpora SLA — SMIP za 3

roky

Provozni a servisni sprava datove
sité — CPS za 3 roky

Celkova nabidkova cena za celou
dobu trvani smiouvy

Z toho cena adriby HW/SW -
maintenance a servisni podpory SLA
|~ SMIP za 1 rok

| 2 toho cena Provozni a servisni
' sprava datové sité - CPS za 1 mésic

' Cena za 1 hodinu praci Provozni a

servisni sprdva datové sité — CPS nad
ramec pausalni sazby.

V Praze dne

2 oy
28, M. 2049

181 554 K¢ 38 126 K¢
620 800 K¢ 130 368 K¢
640 000 K¢ 134 400 K¢
1499 867 K¢ 314972 K¢
2 520 000 Ké 529 200 K¢
i S .
| 5462221KE 1147 066 K¢
499 956 K¢ 104 991 K¢
s —
70 000 K¢ 5 14 700 Ké
1 600 K¢ 336 K&

Ing. Martin _
pfedseda pfedstguent

Cenav K¢ véetﬁé
DPH

219 680 KE

751 168 K¢

774 400 K¢

1814 839 KL

3049 200 KE

6 609 287 K¢

604 946 K¢

84 700 K¢

1936 Ké

OMNILINK Secvices 3.5,
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sidio spateénosty
V korytech 3155723
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