7 Specifikace nabizeného produktu

D T FORCE

Diskovd pole, nabizend vtomto Feeni, Dell EMC Unity 300 jsou produkt typu FC SAN, sdilené diskové UloZité,
kombinované s NAS sluzbami v ramci jednoho produktu. NAS €ast je integrovadna s blokovou &asti pro maximalni

efektivitu provozu.

Soucdsti nabidky je i poZzadovana podpora kontinudlni ochrany dat CDP, vCetné licence pro 15 virtudlnich server(

s technickou podporou na 5 let.

Nabizené FeSeni pIné odpovida zadani, po strance architektury, poZzadovanych vlastnosti, potfebnych licenci, i kapacity.
Pro Uplnost a pfehlednost uvadime spinéni jednotlivych poZzadavki zadani v tabulkédch nize.

7.1 Obecné pozadavky

Pozadavek zadani Splnuje

Sprava diskového pole a NAS ¢asti musi byt zajisténa
vramci jedné konzole GUI pro veskerou poZadovanou
funkcionalitu.

Ano

Reseni musi byt od vyrobce, ktery je pravidelng
v kvadrantu leader( v ramci Gartner reportu pro oblast
diskovych poli (minimdlné 3 po sobé jdouci roky zpétné).

Ano, viz kapitola 8.1

ReSeni musi umozfovat synchronni i asynchronni
replikaci po linkach FC 16Gb ptipadné iSCSI 10GbE, stejné
tak i pro NAS sluzby po linkdch 10GbE. Pro souborovou
synchronni replikaci je poZadovana funkcionalita
automatického failoveru se svédkem pro NAS servery
v pfipadé nedostupnosti jedné zlokalit na drovni
diskového pole. Automatickym failoverem se rozumi plné
preklopeni provozu bez zdsahu administratora, dojde-li
k definovanym pfipadiim. Svédek musi podporovat IP
konektivitu.

Ano

Dodavatel musi doloZit pisemné potvrzeni vyrobce, Ze
dodévané produkty jsou:

e originalni, nové, nikdy predtim nepouzivané a
nerozbalené

e pochdzi zoficidlniho ceského distribuéniho
kanalu vyrobce

e  jsou urtené pro Cesky trh a koncového zékaznika
Krajsky urad Karlovarského kraje

e jsou dodany se zarukou vyrobce

e jsou podporované vyrobcem vrdmci jeho
programu podpory a servisu

Dodavatel musi disponovat dostate¢nou kvalifikaci a
certifikaci vyrobce, aby mohl dodané Feseni dodat,
nainstalovat a servisovat.

Ano, viz Prohlaseni vyrobce, kapitola 3.3
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7.2 Technické pozadavky

7.2.1 Architektura

Pozadavek zadani Splnuje

Minimalné dva fadiée v reZimu active/active

D T FORCE

Ano, dva fadite v reZimu active/active

Regeni pro ukladani dat musi byt typu midrange a nesmi
obsahovat zadny SPOF.

Ano, jednd se o midrange feSeni bez SPOF

Data z DRAM Cache zalohovana do PCle SSD.

Ano, data z DRAM Cache jsou zalohovana do PCle SSD

Hybridni diskové pole umoziujici osadit disky SSD flash
(2,5“) a HDD disky (2,5" a 3,5).

Ano, jednd se o hybridni diskové pole s podporou SSD a
HDD ve formatech 2,5“ a 3,5

Flash Cache tvofena eMLC SSD flash o kapacité minimalné
2x 400GB.

Ano, eMLC SSD Flash Cache 2x 400 GB

Dovolend technologie pro vytvéfeni lokélnich kopii
(snapshoty) je pouze ,redirect on write”. Technologie
»copy on first write” a jiné technologie nejsou pFipustné.

Ano, technologie snapshott ,redirect on write”

Grafické rozhrani pro uZivatele vyuZivajici pravodce pro
maximalni jednoduchost spravy bez nutnosti hlubokych
znalosti dané problematiky.

Ano, grafické rozhrani véetné privodce

Ulozisté musi nabizet pokrogily monitoring v cloudu
s moznosti historickych reportl, predikce z pohledu
konzumace kapacity a sledovéni anomdlii z pohledu
vykonu diskového pole.

Ano, pokrocily monitoring v cloudu s moznosti
historickych reportd, predikce z pohledu konzumace
kapacity a sledovani anomalii z pohledu vykonu
diskového pole

7.2.2 Radi¢e diskového pole

Pozadavek zadani Splnuje
Maximalni velikost fadice diskového pole: 2U Ano, 2U
Minimalni pocet CPU: 2 Ano, 2CPU

Minimalni pocet souctu jader CPU: 12

Ano, 12 jader

Minimalni takt jader CPU: 1.6GHz

Ano, takt jader 1.6GHz

MinimdlIni kapacita RAM: 48GB

Ano, 48 GB RAM

Minimélné 12GB DRAM musi byt dostupné Cisté pro 10
operace (zapisy)

Ano, min. 25% DRAM (12GB) dostupné ¢isté pro 10
operace, tzv. Buffer Cache

DRAM Cache musi fungovat pro zapisy i ¢teci 10 operace

Ano, DRAM cache pro cteci i zapisové 10

Podpora typd RAID ochrany: 0,10,5a 6

Ano, podpora RAID ochrany 0, 10,5i 6

Minimalni pocet 10 FC 16Gb portl: 4

Ano, v nabidce 4x16Gb FC

Minimalni poget 10 iSCSI/NAS 10GbE portd: 8

Ano, v nabidce 8x 10GbE

Diskové pole musi podporovat Thin provisioning

Ano, podpora Thin Provisioningu

Sifrovani dat na discich sdopadem maximélné 5%
z pohledu ubytku IOPS vykonu pfi zapnuti takové funkce,
pokud feseni vyzaduje pouZiti diskd SED pro Sifrovani, tyto
disky musi byt pouZity v nabidce, pokud feseni vyzaduje

pro Sifrovani externi aplikaci pro spravu kli¢ti, musi byt

Ano, Sifrovani provadi dedikované procesory na
backendu pole, neni tedy potfeba ani SED disky, ani
externi feSeni spravy kli¢a.

Dopad na IOPS je pfi maximalni zatézi do 5%.

11/18




D T FORCE

tato aplikace soutasti dodavky, aby byla zajisténa
moznost Sifrovéni dat na discich diskového pole.

7.2.3 Kapacitni pozadavky

Pozadavek zadani Spliuje

Minimalni pocet datovych SSD diskl: 5 Ano, 5x SSD disk

Minimalni pocet Hot-Spare SSD disk(: 1 Ano, 1x SSD Hot-Spare disk
Minimalni velikost SSD disku: 1,6TB Ano, velikost SSD diskt 1,6TB
PFipustny RAID pro SSD disky: RAID 1/0 nebo 5 Ano, RAID 1/0 nebo 5

Minimalni Cistd kapacita SSD bez funkci pro redukci | Ano, 5,6TB
datového objemu: 5,5TB

Minimalni pocet datovych HDD 10K disk(: 26 Ano, 26x HDD 10k disk

Minimalni pocet Hot-Spare HDD 10K disk(: 1 Ano, 1x HDD 10k Hot-Spare disk
Minimalni velikost HDD 10K disku: 1,8TB Ano, velikost HDD 10k disk( 1,8TB
Pfipustny RAID pro HDD 10K disky: RAID 1/0 nebo 5 Ano, RAID 1/0 nebo 5

Minimalni ¢ista kapacita HDD 10K bez funkci pro redukci | Ano, 37,4TB
datového objemu: 37TB

Minimalni pocet datovych HDD 7,2K disk(: 12 Ano, 12x HDD 7,2k disk
Minimdélni pocet Hot-Spare HDD 10K disk(: 1 Ano, 1x HDD 7,2k Hot-Spare disk
Minimalni velikost HDD 7,2K disku: 6TB Ano, velikost HDD 7,2k diskd 6TB
Ptipustny RAID pro HDD 7,2K disky: RAID6 Ano, RAID6

Minimalni ¢istd kapacita HDD 7,2K bez funkci pro redukci | Ano, 53,7TB
datového objemu: 53TB

Minimalni kapacita SSD Flash Cache: 2x 400GB Ano, kapacita SSD Flash Cache 2x 400GB

Minimdlni rozsifitelnost 150 diski pouze pfidanim | Ano, rozsiritelnost pouze pfidanim dodate¢nych polic
dodateénych polic s disky s disky az na maximalné 150 disk

Dalsi informace o kapacité viz dalsi kapitola.

7.2.4 Pozadavky na funkcionality datovych sluzeb

Pozadavek zadani Splnuje

Licence pro vytvéareni lokalnich kopii nesmi byt omezena z pohledu kapacity — tedy licence na.diskové | Ano
pole, nikoliv definovana kapacita.

Planovani operaci pro vytvéareni kopii dat (interni planovace pro snapshoty a dalsi operace) v GUI Ano

Moznosti pro definovani politik pro automatickou expiraci / smazani snapshotd v GUI Ano

Moznost vytvaret aplikaéné konzistentni kopie (snapshoty) pro aplikace MS SQL, Oracle, Exchange a | Ano
dalsf

Podpora replikace snapshott (kopif dat) mezi fyzickymi tloZisti i mezi SDS variantou uloZisté Ano

Licence replikace SAN nesmi byt omezena z pohledu kapacity — tedy licence na diskové pole, nikoliv | Ano
definovana kapacita
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Licence replikace NAS nesmi byt omezena z pohledu kapacity - tedy licence na diskové pole, nikoliv | Ano
definovana kapacita

Protokoly SAN podpora (iSCSI, FCP SCSI-3) Ano

Funkcionalita QoS (limity serverovych IOPS nebo MB/s nebo obojiho miniméalné pro objekt typu LUN) | Ano

Protokoly NAS podpora (SMB 3.x, SMB CA, NFSv3, NFSv4, FTP, SFTP) Ano

Funkcionalita WORM (garantované "read only" ukladani dat a moZnost nastavit pravidla pro expiraci / | Ano
mazdni / umoinéni pfidani obsahu pouze na konec souboru)

Redeni musi umoznit sdileni jednoho souboru skrze vice protokol( zaroveri (SMB a NFS) Ano
Podpora Antivirovych agentu pro scan nové uklddanych souborl na NAS &asti Ano
Pokrotild sprava kvot v ramci GUI (hard limit, soft limit, per user, per directory, per FS) Ano

MozZnost oddéleni provozu na urovni NAS server(i pomoci VLAN a kompletné oddéleného IP stacku (v | Ano
prostfedi mlZe existovat nékolik stejnych IP adres) pro vétsi zabezpedeni pFistupu k informacim.

Vol podpora Ano

Tiering (pfesun jednotlivych blok( dat) mezi jednotlivymi typy diskd musi probihat automaticky, dle | Ano
vyuzivani jednotlivych datovych blokd tak, aby nejvice vyuzivana data byla na SSD a nejméné pouzivand
data byla na NL-SAS vrstvé pro maximalni efektivitu GloZisté.

Flash Cache bude moZné pouzivat pouze zakoupenim patfi¢nych diskd, licence pro tuto funkcionalitu | Ano
musi byt jiZ souéasti Feseni.

Maximalni velikost bloku pro tieringové operace mezi jednotlivymi typy disk( je 128MB Ano

Maximalni velikost bloku pro tieringové operace v rdmci Flash Cache je 1MB Ano

Podpora pro nasazeni SDS verze ulozisté do virtualniho prostiedi VMware spodporou nativni | Ano
obousmérné asynchronni replikace dat s fyzickym uloZistém pro minimalné tyto typy dat: iSCSI, SMB,
NFS, VVol

Podpora pro CDP (kontinudIni ochrana dat, kdy je zajisténo lokalni a vzdalené zrcadleni jednotlivych | Ano, véetné
zapisovych operaci) pro umoznéni snadného ndvratu zpét v éase pro jednotlivé virtudlni servery) | licence
v ramci VMware prostiedi, licence minimalné pro 15 virtualnich serverd.

Podpora automatické (dle nastavenych politik) a transparentni (bez dopadu na aplikace nebo uZivatele) | Ano
migrace souborovych dat, kterd nebyla pfistupovéna po uréenou dobu na levnéjsi uloZité typu public
cloud (minimalné podpora pro Azure Archive Storage a AWS S3). Reseni musi zaroveri podporovat
Sifrovani veskerych odesilanych dat z diivodu zabezpecéeni.

7.2.5 Dalsi pozadavky

Pozadavek zadani Spliuje

Maximalni velikost celého feSeni: 7U Ano, 7U
SMI-S 1.6.x Ano
Simple Network Time Protocol (SNTP) Ano
Network Time Protocol (NTP) client Ano
LDAP (Lightweight Directory Access Protocol) Ano
Address Resolution Protocol (ARP) Ano
Internet Control Message Protocol (ICMP) Ano
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Sprava pomoci IPv4 a nebo IPv6 Ano
Network Information Service (NIS) klient Ano
Lock Manager (NLM) v1, v2, v3, and v4 Ano
Network Status Monitor (NSM) v1 Ano
Virtual LAN (IEEE 802.1q) Ano
LDAP SSL | RIP v1-v2 Ano
Kerberos Authentication Ano
Ethernet Trunking Ano
NT LAN Manager (NTLM) Ano
NFS v3/v4 Secure Support Ano
Link Aggregation (IEEE 802.3ad) Ano
Failsafe Networking Ano
VAAI, VASA pro VMware Ano
NFS VMware Cloud ready Ano
RSVD v1 & ODX pro Microsoft Hyper-V Ano
DFS Distributed File System (Microsoft) moznost Leaf node nebo Standalone Root Server Ano
Restriction of Hazardous Substances (RoHS) compliance Ano
Network Data Management Protocol (NDMP) v1-v4 Ano
Dynamic Access Control (DAC) with claims support Ano
Simple Network Management Protocol v3 only (SNMP) Ano
REST API Ano
Doplnék pro spravu ulozisté v ramci spravy virtualizace VMware (plug-in) Ano
Podpora zalohovani ze snapshot( tlozisté pro VEEAM bez potfeby zvldstniho pluginu Ano

7.2.6 Pozadavky na moznosti spravy

Pozadavek zadani Splnuje

GUI musi byt moderni, na bazi jazyka HTML5 Ano

Diskové pole musi byt moZné spravovat plnohodnotné (nesmi byt ubrany moZnosti spravy nebo | Ano
podporované funkcionality v rdmci GUI), bez instalace jakékoliv aplikace pro spravu, v ramci HTML5
GUI spustitelného z jakéhokoliv moderniho prohlizece z IP adresy definované na dedikovaném portu
pro spravu diskového pole

RBAC — sprava pomoci skupin s opravnénimi pro jednotlivé operace na urovni diskového pole Ano
Audit operaci provedenych v rdmci spravy reseni, jak v rdmci spravy pfikazovou fadkou, tak i v GUI Ano
Performance reporty v ramci GUI a cloud reporty s moZnosti pfistupu odkudkoliv Ano
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7.3 Pozadavky na technickou podporu

Pozadavek zadani

Podpora 24x7x365 Ano, 24x7x365

Délka trvani predplacené podpory diskovych poli 5 let Ano, podpora 5 let

Reakce pro kritické zdsahy do 30 minut v reZzimu 24x7 (vzdélenég) Ano

Dojezd technika pro kritické zasahy do 4 hodin v rezimu 24x7 Ano

Odeslani ndhradnich dilt pro kritické zasahy do 4 hodin v rezimu 24x7 Ano

Proaktivni vzdaleny monitoring zafizeni Ano, zabezpecena ESRS gateway
Pravo na nové verze SW produktl po dobu trvani podpory Ano

7.4 Pozadavky na instalaci

Potvrzujeme rozsah instalace v poZzadovaném ramci i rozsahu.

Pozadavek zadani

kompletni instalace diskovych poli

instalace hardware do racku, prokabelovani, oZiveni
upgrade operacniho prostredi zafizeni na optimalni verzi
nastaveni zoningu

nastaveni managementu (spravcovské ucty, automaticka upozornéni)
konfigurace diskovych prostor pro blokovy pfistup
konfigurace diskovych prostor pro souborovy pfistup
pfipojeni k serverim NAS / SAN

pfipojeni k serverim VMware

pfipojeni k serverim Hyper-V

predpokladdany rozsah instalacnich praci 10 &lovékodni

7.5 PoZadavky na migracni sluzby, skoleni a dokumentaci

Potvrzujeme rozsah migracnich sluZeb, Skoleni a dokumentace v pozadovaném rdmci i rozsahu.

Potvrzujeme, Ze bereme na védomi moznost potieby zaptjéky dodateéné techniky pro potfeby migrace.

Pozadavek zadani

pfestéhovdni hardware ze stavajictho zaloZniho datového do zéloiniho datového centra v aredlu
Karlovarského Kraje

o Casové okno mimo pracovni dobu

o preprava do 30 km

o rozsah cca 1 datovy stojan (rack)
pripojeni hardware ze stévajiciho zéloZniho datového do zaloZniho datového centra v aredlu Karlovarského
Kraje pro migraci dat

o Casové okno mimo pracovni dobu

o vpfipadé Ze bude pro pfipojeni prestéhovaného hardware pro migraci dat potfeba zapUjéit

dodate¢nd technika (napft. FC switche, LAN switche &i servery), nese naklady dodavatel

o predpokladana doba migrace dat 3 mésice

pfiprava na migraci dat VMware a souborovych sluzeb
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e ukdazkova migrace vzorku dat
e migrace dat souborovych sluzeb typu NAS na novd pole
o migrace dat nesmi vyznamnym zplsobem ovlivnit provoz &i dostupnost sluzeb v pracovni dny
o véetné& zachovani pFistupovych prév a ACL
e migrace dat VMware na nova pole
o migrace dat nesmi vyznamnym zpUsobem ovlivnit provoz ¢i dostupnost sluzeb v pracovni dny
e migrace dat Hyper-V na nova pole
o migrace dat nesmi vyznamnym zptsobem ovlivnit provoz & dostupnost sluzeb v pracovni dny
e pomigraéni technickd podpora/hot-line v rozsahu 1 mésic
o rozsah 5x12
o response time 2 hodiny
e technickd pomoc pfi nastaveni zalohovani NDMP do stavajiciho zélohovaciho prostfedi TSM
e technickd pomoc pfi nastaveni zdlohovani pres SAN do stavajiciho zalohovaciho prostfedi VEEAM
e technickd pomoc pfi nastaveni zdlohovéni do stédvajiciho zédlohovaciho prostfedi NetWorker
e uzivatelské zaskoleni obsluhy
e technickd dokumentace instalace
e dokumentace postupu pro disaster recovery scénar pro vypadek jedné lokality
e predani odkazu na dokumentaci vyrobce
e predpoklddany rozsah migraénich praci min. 20 €lovékodni
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