Prodloužení podpory kryptografických prostředků

Smlouva
na Prodloužení podpory kryptografických IP prostředků
uzavřená podle ustanovení § 2586 a násl.zákona č. 89/2012 Sb., občanský zákoník 
(dále jen „smlouva“)

ev. č. poskytovatele:   MZVI.01480
ev. č. objednatele:        SM7116-022                           Č.j.: 124439/2016-OCST
Uzavřená mezi:
Česká republika – Ministerstvo zahraničních věcí 
se sídlem Loretánské nám. 5, 118 00 Praha 1

zastoupená  , ředitelem Odboru centrálních systémů a technologií
IČO: 45769851 (není plátcem DPH)

(dále jen „objednatel“ nebo „MZV“) na straně jedné

a

S.ICZ a.s.
se sídlem Na hřebenech II 1718/10, 140 00  Praha 4 - Nusle
zapsaná: Obchodní rejstřík vedený Městským soudem v Praze, oddíl B, vložka 7363
zastoupená  , předsedou představenstva
IČO: 26482444    DIČ: CZ 699000372
Bankovní spojení: 2109224082/2700, UniCredit Bank Czech Republic and Slovakia, a.s.
(dále jen „poskytovatel“) na straně druhé

Společně dále jen „smluvní strany“.
Preambule

MZV jako zadavatel veřejné zakázky malého rozsahu zadané v přímé výzvě mimo rámec zákona 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů, s názvem „Prodloužení podpory kryptografických IP prostředků“ rozhodlo o přidělení této veřejné zakázky výše uvedenému poskytovateli.

1. Předmět smlouvy

Předmětem této smlouvy je závazek poskytovatele poskytovat objednateli po dobu 36 měsíců ode dne účinnosti této smlouvy (odst. 11.7.) následující předplacené služby na kryptografické prostředky, dodané na základě smlouvy SM7114-006 ze dne 23.7.2014:
· prodloužení záruky na kryptografické IP prostředky 
· servisní podpora kryptografických IP prostředků: 
Služby jsou podrobně popsány v příloze č. 1 Specifikace HW a popis služeb.
2. Místo, způsob plnění a komunikace při plnění
2.1. Místem plnění je sídlo objednatele.
2.2. Objednatel umožní odpovědným pracovníkům poskytovatele (viz příloha č. 2 Seznam odpovědných a poučených osob poskytovatele) kontrolovaný přístup za doprovodu odpovědného zaměstnance objednatele (pokud pracovník objednatele nemá povolen vstup)  do objektů, místností, k zařízením a systémům v rozsahu nezbytném pro plnění této smlouvy.
2.3. Osoba oprávněná k jednání o podmínkách plnění smlouvy za objednatele je ředitel Odboru centrálních systémů a technologií, tel.: +420 224 182 333, e-mail: ocst@mzv.cz.

Osoba oprávněná k jednání o podmínkách plnění smlouvy za poskytovatele je p.  , tel.: +420  . e-mail:  @i.cz
3. Cena plnění   
3.1. Celková cena za poskytované služby uvedené v čl. 1.  této smlouvy je stanovena dohodou na základě nabídky poskytovatele v celkové částce 451 980,-Kč (slovy: čtyři sta padesát jeden tisíc devět set osmdesát korun českých) bez daně z přidané hodnoty (dále jen „DPH“), tj. 546 895,80 Kč (slovy: pět set čtyřicet šest tisíc osm set devadesát pět korun českých a osmdesát haléřů) včetně DPH. Tato cena je cenou nejvýše přípustnou a konečnou a zahrnuje veškeré náklady poskytovatele, jako jsou cestovní náhrady, přiměřený zisk, pojištění, cla, kursové rozdíly, apod. 

3.2. Cenová kalkulace:

	
	Produkt
	ks
	Kč/kus
	Bez DPH
	s DPH

	1.
	LANPCS-RACK rozšíření záruky o 3 roky
	10
	23 400,-
	234 000,-
	283 140,-

	2.
	LANPCS-RACK maintenance 3 roky (FW+SW)
	10
	19 440,-
	194 400,-
	235 224,-

	3.
	LANPCSe-AES rozšíření záruky o 3 roky
	2
	4 410,-
	8 820,-
	10 672,20

	4.
	LANPCSe-AES maintenance 3 roky (FW+SW)
	2
	7 380,-
	14 760,-
	17 859,60

	
	Celkem v Kč
	
	
	451 980,-
	546 895,80


3.3. Cena za poskytované předplacené služby činí ročně  150 660,00 Kč bez DPH (slovy jedno sto padesát tisíc šest set šedesát korun českých), to je 182 298,60 Kč  včetně DPH (slovy jedno sto osmdesát dva  tisíc dvě stě devadesát osm korun českých a šedesát haléřů). Datem uskutečnění zdanitelného plnění za vyúčtování předmětu plnění (jeho části) je 15. leden 2017, 15. prosinec 2017 a 15. prosinec 2018.
3.4. DPH bude účtována v souladu se zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění účinném k datu uskutečnění zdanitelného plnění (dále jen „zákon o DPH“). Pokud se DPH na základě nové právní úpravy během účinnosti této smlouvy změní,  výše DPH se automaticky změní v souladu s touto právní úpravou. Tato změna nebude považována za změnu ceny ani za změnu této smlouvy. Ke dni platnosti této smlouvy činí výše DPH  21%.
3.5. Ceny uvedené v této smlouvě mohou být změněny pouze písemnou dohodou smluvních stran, jestliže dojde ke změně rozsahu plnění podle článku 1. této smlouvy. 

4. Platební podmínky

4.1. Poskytovatel je oprávněn fakturovat ke dni 15. lednu 2017, 15. prosince 2017 a 15. prosince  2018.
4.2. Faktura s náležitostmi daňového dokladu, v souladu s ustanovením § 29 zákona o DPH  bude vystavena a objednateli odeslána nejpozději do 15 dnů od data uskutečnění zdanitelného plnění. 
4.3. Faktura musí obsahovat údaj o příslušném smluvním ujednání (číselný identifikátor smlouvy SM7116-022, případně její slovní identifikaci).

4.4. Faktura musí obsahovat přesné a úplné označení předmětu fakturace s uvedením jejího důvodu, s rozepsáním položek poskytnutých služeb. 
4.5. Za doručení faktury se považuje den jejího předání do poštovní evidence objednatele nebo v případě sporu třetí den po jejím doporučeném odeslání poskytovatelem.

4.6. Smluvní strana je oprávněna vrátit ve lhůtě splatnosti druhé smluvní straně fakturu, která nesplňuje výše uvedené náležitosti nebo je jinak neúplná, nedoložená nebo nesprávně či neoprávněně účtovaná, k opravě nebo vystavení nové faktury, aniž se tím dostane do prodlení se zaplacením. Doručením opravené či nové faktury počíná plynout nová lhůta splatnosti.

4.7. Lhůta splatnosti faktury musí být nejméně 21 dnů. Faktura je zaplacena odepsáním příslušné částky z účtu strany povinné ve prospěch účtu strany oprávněné, uvedeného na faktuře.
5. Bezpečnostní způsobilost
5.1. Poskytovatel je držitelem platného Osvědčení podnikatele vydaného Národním bezpečnostním úřadem podle § 54 odst. 3 zákona č. 412/2005 Sb., o ochraně utajovaných informací a bezpečnostní způsobilosti, ve znění pozdějších předpisů (dále jen „zákon č. 412/2005 Sb.“), pro stupeň utajení Vyhrazené nebo vyšší, a to po celou dobu platnosti a účinnosti této smlouvy.

5.2. Poskytovatel je povinen dodržet podmínky stanovené objednatelem, v souladu se zákonem č. 412/2005 Sb., k seznamování s utajovanými informacemi:

· forma přístupu je stanovena podle § 20 odst. 1 písm. a), b) zákona č. 412/2005 Sb.,

· utajované informace budou poskytnuty jen osobám, které jsou držiteli oznámení nebo osvědčení fyzické osoby dle zákona č. 412/2005 Sb.

5.3. Odpovědné osoby poskytovatele k předání plnění smlouvy (odst. 2.2. a 2.3.) berou na vědomí, že plní předmět smlouvy v oblastech nakládání s utajovanými informacemi a musí splňovat podmínky personální bezpečnosti pro přístup k utajované informaci stupně utajení „Vyhrazené“, stanovené zákonem č. 412/2005 Sb. a příslušnými prováděcími předpisy (vyhlášky) Národního bezpečnostního úřadu. Poskytovatel předloží seznam odpovědných osob, potvrzený a podepsaný osobou oprávněnou jednat ve věci této smlouvy. Seznam je uveden v příloze č. 2 Seznam odpovědných a poučených osob poskytovatele. Každou změnu odpovědných osob je poskytovatel povinen doložit objednateli písemně  ve formátu seznamu uvedeného v příloze č. 2, podepsaného osobou oprávněnou jednat ve věci této smlouvy, a dále podepsaným prohlášením o zachování mlčenlivosti podle předchozí věty tohoto odst. 5.3.
5.4. Poskytovatel dále bere na vědomí, že údaje uchovávané v informačních systémech objednatele představují utajované informace, osobní údaje, případně jiné skutečnosti, které nesmí být zveřejňovány a jako takové musí být i chráněny v souladu s příslušnými právními předpisy (zákon č. 412/2005 Sb. a souvisejícími prováděcími předpisy – viz odst. 5.1.) – dále jen „Chráněné informace“. Poskytovatel odpovídá za osoby, které na jeho straně plní povinnosti dle této smlouvy a s Chráněnými informacemi se seznámily nebo mohly seznámit, byť jen neúmyslně a náhodně. Poskytovatel odpovídá za řádnou ochranu Chráněných informací, se kterými se osoby jednající na jeho straně setkaly a zajistí, že žádná osoba, která plní povinnosti poskytovatele dle této smlouvy, nepořídí shrnutí, výtah či kopii Chráněných informací, nepřistoupí k jejich reprodukci pomocí jakéhokoli média či prostředku dokumentů obsahujících Chráněné informace nebo na ně odkazujících, ani takové nedovolené nakládání s Chráněnými  informacemi neumožní jiným osobám.  

5.5. Strana, která se jakýmkoliv způsobem seznámila s Chráněnými informacemi, je povinna jednat podle ustanovení příslušných právních předpisů (zejména zákon č. 412/2005 Sb. a související prováděcí předpisy), především zachovávat o nich mlčenlivost, tyto informace nesdělovat třetím osobám, chránit je proti jejich úniku a nevyužívat je žádným způsobem k prospěchu svému nebo jakýchkoli třetích osob. 
5.6. Ustanovení tohoto článku 5. nejsou dotčena skončením plnění smlouvy a jejich účinnost skončí nejdříve v souladu s předpisy zákona č. 412/2005 Sb.
6.   Ochrana informací
6.1. Smluvní strany jsou si vědomy toho, že v rámci plnění této smlouvy:

· si mohou vzájemně úmyslně nebo i opomenutím poskytnout údaje nebo sdělení, požívající ochrany zákona (§ 1730 odst. 2 občanského zákoníku) nebo které jsou smluvními stranami považovány a výslovně označeny za důvěrné (dále jen „Důvěrné informace“),

· mohou jejich zaměstnanci či osoby jednající na jejich straně získat vědomou činností druhé smluvní strany nebo i jejím opomenutím přístup k Důvěrným informacím druhé smluvní strany.

6.2. Veškeré Důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní Důvěrné informace. S výjimkou plnění této smlouvy, se smluvní strany zavazují neduplikovat žádným způsobem Důvěrné informace druhé smluvní strany, nepředat je jiným osobám ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto smlouvu. Smluvní strany se zároveň zavazují nepoužít Důvěrné informace druhé strany jinak, než za účelem plnění této smlouvy.

6.3. Nedohodnou-li se smluvní strany výslovně jinak, považují se za Důvěrné implicitně všechny údaje a sdělení, které si smluvní strany poskytnou v souvislosti s předmětem této smlouvy, a dále údaje a sdělení, které jsou a nebo by mohly být součástí obchodního tajemství (§ 504 občanského zákoníku), tj. například, ale nejenom popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a pracovních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky, kontrakty, smlouvy, dohody nebo jiná ujednání s jinými osobami, údaje a sdělení o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovněprávních otázkách a všechny další údaje a sdělení, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit újmu nebo škodu.

6.4. Pokud jsou Důvěrné informace poskytovány v písemné podobě a/nebo ve formě textových souborů na počítačových médiích, je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu.

6.5. Bez ohledu na výše uvedená ustanovení se za Důvěrné informace nepovažují údaje a sdělení, které:

· se staly veřejně známými, aniž by to zavinila záměrně či opomenutím přijímající strana,

· měla přijímající strana legálně k dispozici před uzavřením této smlouvy, pokud takové údaje a sdělení nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,

· jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,

· po podpisu této smlouvy poskytne přijímající straně jiná osoba, jež takové údaje a sdělení přitom nezíská přímo ani nepřímo od strany, jež je jejich vlastníkem.

6.6. Ustanovení tohoto článku 6. nejsou dotčena skončením plnění smlouvy a jejich účinnost skončí šest (6) let po skončení plnění smlouvy.

6.7. Právo užívat, poskytovat a zpřístupnit Důvěrné informace mají smluvní strany pouze v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z této smlouvy.

6.8. Smluvní strany se zavazují, že prokazatelným způsobem poučí své zaměstnance nebo osoby jednající na jejich straně, kterým jsou zpřístupněny Důvěrné informace, o povinnosti je chránit ve smyslu tohoto článku 6. a podle právních předpisů.
6.9. Poskytovatel není oprávněn bez předchozího písemného souhlasu objednatele učinit jakékoliv veřejné oznámení nebo uvádět reference týkající se účasti poskytovatele.

6.10. Smluvní strany nebudou považovat skutečnosti uvedené v textu této smlouvy za obchodní tajemství ve smyslu ustanovení § 504 občanského zákoníku.  Údaje a sdělení ve smlouvě neoznačují za důvěrné ve smyslu ustanovení § 1730 odst. 2 občanského zákoníku. Zavazují se však, že je nebudou zneužívat ani je nepoužijí v rozporu s jejich účelem pro potřeby své nebo jiné osoby bez předchozího písemného souhlasu druhé smluvní strany. Bez jakékoliv újmy ujednání předchozích vět tohoto odstavce smluvní strany udělují svolení ke zpřístupnění skutečností a informací ve  smlouvě, zejména ve smyslu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, jakož i požadavků zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů a zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv). Případné zveřejnění smlouvy zajišťuje objednatel. 
7. Vyšší moc
7.1. Pro účely této smlouvy „vyšší moc“ znamená událost, která je mimo kontrolu smluvních stran, nastala po podpisu smlouvy a došlo k ní bez zavinění smluvních stran,  avšak nezahrnuje chybu či nedbalost jedné ze smluvních stran. Takovými událostmi se rozumí bez omezení zejména války a jiné násilné činy, revoluce, přírodní katastrofy, epidemie, karanténní omezení, dopravní embarga, vyhlášené generální stávky v příslušných průmyslových odvětvích.

7.2. Jestliže vznikne situace způsobená vyšší mocí, dotčená smluvní strana okamžitě o takových skutečnostech a jejich příčině písemně uvědomí druhou smluvní stranu. Pokud nestanoví dotčená smluvní strana písemně jinak, bude druhá smluvní strana pokračovat v realizaci svých povinností podle smlouvy tak, jak je to možné a bude hledat veškeré rozumné alternativní prostředky pro realizaci té části plnění, které nebrání vyšší moc.

7.3. Trvá-li vyšší moc déle než 3 měsíce, mohou smluvní strany okamžitě od smlouvy odstoupit.

8.  Úrok z prodlení, smluvní pokuty

8.1. V případě prodlení objednatele s úhradou faktury za plnění poskytnuté v souladu s touto smlouvou je poskytovatel oprávněn účtovat úrok z prodlení za každý den prodlení ve výši stanovené podle § 1802 občanského zákoníku. 

8.2. Při nedodržení SLA parametrů reakční doby a odstranění závady na HW uvedeného v odstavci 1 přílohy č. 1 Specifikace HW a souvisejících služeb, má objednatel právo požadovat jednorázovou  pokutu ve výši 2.000,- Kč (slovy dva tisíce korun českých) za každý jednotlivý případ, a to i opakovaně.

8.3. Za prokázané neoprávněné zpřístupnění Chráněných informací (čl. 5.) anebo Důvěrných informací (čl. 6.) má poškozená strana právo požadovat od druhé smluvní strany smluvní pokutu ve výši 100.000,- Kč (slovy jedno sto tisíc korun českých) v každém jednotlivém případě porušení, avšak nejvýše celkem 1.000.000,- Kč. Tato smluvní pokuta se uplatní nezávisle na uplatnění odpovědnosti vyplývající v takových případech z obecně závazných právních předpisů.
8.4. Smluvní strana je povinna smluvní pokutu uhradit do jednoho měsíce od doručení jejího vyúčtování. Vznikem nároku na zaplacení smluvní pokuty, jejich vyúčtováním nebo zaplacením není dotčen nárok na náhradu vzniklé škody. Platební podmínky dle čl. 4. se přitom použijí přiměřeně. 

9. Rozhodování sporů

Smluvní strany se dohodly, že případné spory vzniklé mezi nimi z právních vztahů založených touto smlouvou nebo v souvislosti s ní budou  přednostně řešeny snahou o vzájemnou dohodu na úrovni zaměstnanců uvedených v odstavci 2.3. této smlouvy a v případě neúspěchu na úrovni osob oprávněných k podpisu této smlouvy. Smluvní strany jsou však vždy oprávněny věc předložit k rozhodnutí obecnému soudu ČR; rozhodným právem je právo ČR.
10. Ukončení smlouvy
10.1. Tuto smlouvu lze před uplynutím sjednané doby plnění předčasně ukončit písemnou dohodou smluvních stran nebo odstoupením za okolností odst. 8.3.

10.2. Po ukončení této smlouvy zůstávají účinná ta ustanovení, jejichž realizace časově přesahuje čas ukončení smlouvy (zejm. smluvní pokuty, náhrada škody, práva dle čl. 5. a 6. smlouvy apod.).

11. Závěrečná ustanovení
11.1. Osoby oprávněné jednat ve věci této smlouvy jsou statutární orgány smluvních stran a osoby uvedené v záhlaví této smlouvy nebo osoby, které byly k jednání a podepisování písemně zplnomocněny nebo pověřeny a toto pověření řádně prokážou.

11.2. Smluvní strany se dohodly, že žádná z nich není oprávněna postoupit svá práva a povinnosti vyplývající z této smlouvy třetí straně bez předchozího písemného souhlasu druhé smluvní strany. Práva a povinnosti této smlouvy přecházejí na právní nástupce smluvních stran.
11.3. Pokud je některá část ve smlouvě a v přílohách upravena odlišně, má přednost ustanovení smlouvy před přílohami. 
11.4. Veškeré změny a doplňky smlouvy lze provádět pouze postupně číslovanými písemnými dodatky, podepsanými odpovědnými osobami obou smluvních stran oprávněnými podepsat smlouvu.

11.5. Smlouva je vyhotovena v 4 shodných exemplářích, objednatel obdrží 2 výtisky, poskytovatel 2 výtisky.
11.6. Všechna vyhotovení smlouvy jsou rovnocenná a mají platnost originálu.
11.7. Smlouva nabývá  platnosti dnem jejího popisu oběma smluvními stranami a účinnosti dnem 27.12.2016. 
11.8. Součástí této smlouvy jsou její následující přílohy:

Příloha č. 1 Specifikace HW a souvisejících služeb 
Příloha č. 2 Seznam odpovědných a poučených osob poskytovatele
11.9. Smluvní strany prohlašují, že tato smlouva je projevem jejich pravé a svobodné vůle a nebyla sjednána v tísni ani za jinak jednostranně nevýhodných podmínek. Na důkaz toho připojují oprávnění zástupci smluvních stran své podpisy.

	V Praze dne: 27.12.2016

	
	V Praze dne: 27.12.2016            

	Česká republika 
Ministerstvo zahraničních věcí
(Objednatel)
	
	S.ICZ a.s.

(Poskytovatel)


	ředitel 

Odboru centrálních systémů a technologií
	
	předseda představenstva S.ICZ a.s.




Příloha č. 1 Specifikace HW a souvisejících služeb   
1. Specifikace HW
	
	Název
	Produkt
	ks

	1.
	Hraniční IP šifrátor
	LANPCS-RACK rozšíření záruky o 3 roky
	10

	2.
	
	LANPCS-RACK maintenance 3 roky (FW+SW)
	10

	3.
	IP šifrátor pro dohledové pracoviště
	LANPCSe-AES rozšíření záruky o 3 roky
	2

	4.
	
	LANPCSe-AES maintenance 3 roky (FW+SW)
	2


2. Prodloužení záruky

Poskytovatel v rámci prodloužení záruky výše uvedených kryptografických IP prostředků (dále i „KP“) poskytne objednateli opravu (výměnu) vadného kryptografického IP prostředku  do 28 dní od nahlášení poruchy. Oprava (výměna) je možná pouze prostřednictvím NBÚ.

3. Servisní podpora poskytovatele
Poskytovatel poskytuje objednateli po dobu platnosti smlouvy servisní podporu na výše uvedené kryptografické IP prostředky v případech:

· při potížích s HW;

· při potížích v nastavení a konfiguraci;

· při analýze chybových zpráv;

· k obnovení funkčnosti.
Poskytovatel zajišťuje objednateli:

· bezplatný nárok na vyšší verze firmware (FW) pro daný KP;

· bezplatný nárok na vyšší verze software  (SW) pro daný KP;

Podpora je poskytována prostřednictvím komunikačních kanálů poskytovatele (telefon, e-mail, webový portál) nebo osobní přítomností na pracovišti objednatele.
4. HotLine
Poskytovatel  provádí správu každého požadavku objednatele elektronickou službou (HotLine) umožňující objednateli sledování způsobu řešení problému:
· dostupnost služby HotLine je v režimu 5x8 (5 pracovních dní, 8 hodin denně) od 8:00 do 16:00 hodin;
· zahájení činnosti poskytovatele do 24 hodin od nahlášení požadavku;
Komunikační kanály služby HotLine:
· telefon: +420 222 272 222
· e-mailová adresa: mzv-v@i.cz
· webový portál podpory: https://rt.i.cz/sicz/
Příloha č. 2:  Seznam odpovědných a poučených osob poskytovatele
Uvedené osoby jsou oprávněny plnit předmět smlouvy v oblastech nakládání  s utajovanými informacemi a splňují podmínky personální bezpečnosti pro přístup k utajované informaci stupně utajení „Vyhrazené“ stanovené zákonem č. 412/2005 Sb., o ochraně utajovaných informací a bezpečnostní způsobilosti, ve znění pozdějších předpisů, a příslušných prováděcích předpisů (vyhlášek) Národního bezpečnostního úřadu.
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