Pfiloha RDO6 - Rozsah provozni udrzby

Priloha RD06 - Rozsah provozni udrzby
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1 Uvod

Provozni Udriba (PU) znamena fedeni a odstrafiovani provoznich problém0 a havarii tak, aby nebyl
v zadném okamziku ohroZzen rfadny vykon verejné spravy v oblasti Uzemni identifikace a aby nebyly
ohroZeny sluzby ISUI, RUIAN a VDP.

PU je hrazena mési¢nim pausalnim poplatkem a zahrnuje:

1.1 Identifikaci pozadavku

Identifikaci pozadavku se rozumi analyza pticin problému nahlaseného Objednatelem.

1.2 Kategorizaci pozadavku
Kategorizaci pozadavku, v navaznosti na identifikaci, se rozumi stanoveni, zda jde o:
e  zarucnivadu,
e mimozarucni vadu,
e drobnou Upravu,
e chybu z testovani,
e  provozni udrzbu (fronty, adresy v komunikacni infrastrukture...),

e ¢innost na objednavku (rozsahem presahuje drobnou Gpravu a nebude tedy Fe$ena v ramci PU).

1.3 Odhad pracnosti v CLD

Odhad pracnosti v CLD pro fe$eni drobné tpravy a mimozaruéni vady.

1.4 VyreSeni pozadavku
VyresSenim poZadavku se rozumi zejména nasledujici ¢innosti Zhotovitele:
e vypracovani analyzy a ndvrhu feseni,
e implementace dle Objednatelem odsouhlaseného navrhu feseni, véetné pfipadné Upravy dat,
e provedeni interniho otestovani,
e  predani Upravy Objednateli k testovani,
e zafazeni Upravy do pfisluiné verze RUIAN (dodédvka nové verze RUIAN nebo opravny patch),

e  predani opravného skriptu ¢i oprav kritickych, zavaznych nebo bezpecnostnich chyb urychlené
bez vazby na dodavku RUIAN.

Kritické chyby budou feseny se stejnym SLA jako kritické chyby spadajici do zaruc¢niho servisu,
viz Pfiloha RDO5.

1.5 Cinnosti v oblasti bezpeénosti

1.5.1 Cinnosti Zhotovitele/Specialisty kybernetické bezpeénosti
Specialista kybernetické bezpe¢nosti Zhotovitele dle VoKB zastava pro RUIAN roli:
e  Manazer kybernetické bezpecnosti,

e  Architekt kybernetické bezpecnosti.
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Uvedené role, v€etné povinnosti, které z téchto roli vyplyvaji, jsou uvedeny v Pfiloze RD03. Tyto role
mohou zastdvat dvé osoby Zhotovitele, pficemz obé tyto osoby musi splfiovat kvalifikacni poZzadavky
na Specialistu kybernetické bezpecnosti.

1.5.2 Oblast dokumentace

Do 6 mésicl od zac¢atku ucinnosti RD a dale 1x ro¢né:

1.5.3

dle ZolSVS vyhodnotit dodrzovani Informacéni koncepce informacnich systému verejné spravy
resortu zeméméfictvi a katastru (&asti tykajici se RUIAN), stanovit zavéry z vyhodnoceni
a navrhnout opatreni, kterd budou prijata k odstranéni nedostatkli, a to formou zapisu
o vyhodnoceni,

dle ZolSVS aktualizovat a nadale udriovat aktualni provozni dokumentaci RUIAN,

dle ZoKB a VoKB aktualizovat a nadale udriovat aktudlni bezpecnostni dokumentaci
o provadénych bezpeénostnich opatfenich v RUIAN.

Dalsi ¢innosti

Dalsi ¢innosti v oblasti bezpecnosti

sledovat zejména:
m Informacdni servis Narodniho Uradu pro kybernetickou a informacni bezpecnost,

= security bulletiny/advisory spole¢nosti, jejichz SW se v RUIAN vyuziva (Oracle, Microsoft
atd.),

m dalSi zdroje zabyvajici se zvefejiiovanim zranitelnosti,

a pravidelné Objednatele informovat o moznych relevantnich hrozbach a zranitelnostech
souvisejicich s RUIAN a navrhovat opatteni na jejich eliminaci,

navrhovat zmény (zlep$eni) v oblasti bezpe¢nosti RUIAN,

z hlediska bezpeénosti priibéiné sledovat a kontrolovat projednavané zmény a Gpravy RUIAN
(analyzy a navrhy feseni) a navrhovat pfipadné Upravy,

pro oblasti zasazené/ménéné v dodavce RUIAN provadét z hlediska bezpeénosti kontrolu
architektury a kodu (code review),

pfi kazdé zméné RUIAN predat do mésice aktualizaci havarijnich pland (tj. pland obnovy) RUIAN
véetné postup pfi obnové provozu RUIAN,

do jednoho mésice od zacatku ucinnosti RD a v souladu s ¢l. 11.9 RD vytvotit a udrzovat aktudlni
dokument popisujici zajisténi bezpecnosti (organizacni i technickda opatfeni) projektové
kancelafe Zhotovitele véetné fizeni pfistupu k ni,

do jednoho mésice od zacatku ucinnosti RD vytvofrit a udrZzovat aktudlni dokument popisujici
zpUsob bezpecné elektronické komunikace zabranujici pfistupu k informacim tykajicich
se predmétu plnéni (dale téz ,,informace”) neopravnéné osobé, a to jak pfi pfeddvani a vymeéné
informaci nebo jejich ukladani (zpracovani) v ramci tymu Zhotovitele, tak mezi Zhotovitelem
a Objednatelem, a to se zohlednénim stupnd dlvérnosti dle bodu 1.5.4, a tento zpUsob zajistit,

trvale zajistovat bezpecnost informaci a bezpecnost ¢innosti pfi vlastnim plnéni Zhotovitele
(zabezpeceni infrastruktury, postupl, ochrany dat apod.),

svolavat minimdlné 1x za 2 mésice v sidle Objednatele jednani k zajisténi bezpec¢nosti RUIAN
a pofizovat z nich zapisy. Na jednanich informovat o aktuadlnim stavu plnéni ¢innosti, ukol(,
konzultovat spolu se zastupcem Objednatele problémy, predkladat navrhy na zlepsSeni
bezpeénosti, pfedkladat k pfipominkam navrhy/aktualizace dokumentu aj.,
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e  prubéziné zajistovat aktudlnost dokument( tykajicich se bezpecénosti uvedenych v Pfiloze RD15.

1.5.4 Stupné dlvérnosti informaci

Vsechny informace tykajici se predmétu plnéni (dale téz jen ,informace”) bude Zhotovitel klasifikovat
a pridélovat jim nasledujici stupné ddvérnosti:

e Vefejné —informace, jejichZ zvefejnéni nenarusi bezpeénost informaci v resortu.

e Interni—informace, jejichz zvefejnéni mimo resort CUZK by mohlo narusit bezpe¢nost informaci,
jsou uréeny pouze pro zaméstnance Objednatele nebo Zhotovitele.

e  Diskrétni —informace, se kterymi se smi seznamovat pouze uréeny okruh osob.

e  Pfisné diskrétni — informace vyZzadujici nejvyssi stupen ochrany a mohou se s nimi seznamovat
pouze presné urcené fyzické osoby, ptistup k témto informacim podléha pisemné evidenci.

Informace bez oznaceni stupné dlvérnosti bude klasifikovana jako ,interni“. Objednatel ma pravo
stupen dlvérnosti v odliivodnénych pripadech preklasifikovat, a to v soucinnosti se Zhotovitelem.

1.5.5 Oblast bezpecnostnich testu

Zhotovitel bude provadét bezpeénostni testy RUIAN vidy pred preddnim dodavky nové verze nebo
hotfixu/patche RUIAN a to minimalné v rozsahu P¥ilohy RD0S.

Na zdkladé zjisténych zranitelnosti nebo pfi jinych bezpecnostnich testech, auditech, penetracnich
testech a nebo na zdkladé zjiSténi vyskytu mozné zranitelnosti musi Specialista kybernetické
bezpecnosti zajistit v€asny navrh a realizaci opatreni schvalenych Objednatelem.

K minimalizaci rizik spojenych s moZnymi chybami pfi vyvoji externich aplikaci bude Zhotovitel pfi
vyvoji pouZivat ndstroj pro kontrolu bezpecnosti napf. Netsparker, Burp suite professional, Acunetix,
Metasploit, Nessus.

1.5.6 Proaktivni zajistovani bezpeénost RUIAN

Zhotovitel bude v pribéhu plnéni RD proaktivné navrhovat Objednateli (zlepSeni) v oblasti bezpecnosti
IS na zakladé aktualnich trendu v oblasti kybernetické bezpecnosti a na zakladé nejlepsi praxe v oblasti
bezpecnosti informaci popsané sadou norem ISO 27000. Za timto Ucelem se pracovnici realizacniho
tymu Zhotovitele Ucastni pravidelnych skoleni, workshopUl a konferenci.

1.6 Monitorovani provozu RUIAN

1.6.1 Obecné zasady

Minimalné v obdobi 3 pracovnich dnil nasledujicich po instalaci zmé&n RUIAN do produkéniho prostred;,
pfipadné aZ do vyfedeni zjisténych problém, bude Zhotovitel provadét monitorovani provozu RUIAN.
Monitorovany musi byt zejména ¢asti RUIAN, které byly v rdmci dané verze modifikovany (modifikaci
se rozumi i zavedeni nové funkcnosti), nebo ¢asti, které nebyly modifikovany, ale mohou byt Gpravami
pfimo nebo nepfimo ovlivnény.

Vysledky monitorovani provozu budou vzajemné odsouhlasenym zplsobem v dohodnutych ¢asovych
intervalech preddvany Objednateli. U nové zavadénych funkcnosti zaroven Zhotovitel preda
Objednateli popis provozniho monitorovani (sledované metriky, zptsob ziskavani metrik, jejich meze,
typické intervaly sledovani, reakce na mezni hodnoty). Zhotovitel bude déle v rdmci monitorovani
upozornovat Objednatele na problémy (nefunkénost, Uzka mista atd.), ktera pfi monitorovani zjistil. U
problém(, které mohou ohrozit funkénost RUIAN, bude Zhotovitel upozorfiovat Objednatele
bezodkladné.
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1.6.2 Popis monitorovani provozu RUIAN

V souladu s pozadavky bodu 4.1.4.1.6 ZD v obdobi po instalaci zmén do produkéniho prostiedi bude
v ramci PU provadét Zhotovitel sluzbu monitorovéni provozu RUIAN, ktera bude probihat minimalné 3
pracovni dny nasledujici po instalaci zmén, pfipadné do vyreseni zjisténych problém(. Monitorovany
budou zejména casti systému, které byly v ramci dané verze modifikovany ¢i nové zavedeny, nebo
Casti, které nebyly modifikovany, ale mohou byt dpravami pfimo nebo nepfimo ovlivnény.
Monitorovany budou také viechny kritické ¢asti RUIAN.

V nasledujicich kapitolach je popsan zpUlsob (organizacni, procesni i technicky), jakym bude zajisténo
poinstalaéni monitorovani provozu RUIAN. Monitorovani bude Zhotovitel zajistovat jednak dodavanim
rozsifeni pro monitoring v ramci zménovych pozadavkl, a také provadénim vlastniho monitorovani
produkéniho prostiedi (manualné).

Zhotovitel bude na zjiSténé problémy upozorfiovat formou zadani nového problému v systému JIRA,
coz se projevi vHD Zadavatele. Zhotovitel bude nasledné podle stanovenych priorit pfipadné
kontaktovat pracovniky Objednatele.

Popis zplisobu ziskavani metrik pro nové zavadéné funkcnosti

Nové zavadéné funkcnosti jsou, v souladu se znénim Pfilohy RD14 Dohody (Metodika vyvoje),
realizovany vyhradné za uziti zménovych poZadavkid. Souéasti Sablony pro zménové pozadavky jsou
kapitoly ,,Nefunkéni pozadavky” a , Pozadavky na vykonnost aplikace”, v ramci kterych Ize stanovit
pozadované vykonnostni charakteristiky nové zavadénych funkénosti.

Soucasti stanoveni pracnosti za zménové pozadavky je také pripadné rozsifeni sluzby monitoringu
a aktualizace stavajici dokumentace v souladu s pfislusSnymi pozadavky ZD. Zménové poZadavky
podléhaji schvalovani ze strany Objednatele, tedy véetné pozadovanych metrik a véetné realizace
rozsiteni sluzby monitoringu. Schvalené zménové poZadavky jsou nasledné zarazovany do dodavek.

Na zakladé schvéalenych poZadavki jsou v pribéhu dodavky realizovany zmény souvisejici s rozsifenim
monitoringu a tyto jsou pfedavany Objednateli jako soucast doddvky. Objednatel provede nasledné
instalaci rozsifeni monitoringu do svého prostfedi, které slouZi pro monitorovani produkéniho
prostiedi.

Vlastni monitorovani produkéniho prostiedi RUIAN

PFi realizaci rozsifeni monitoringu budou implementovény hladiny pro varovani a pro zavazny stav,
na které bude monitoring Objednatele reagovat zasilanim notifikaci. Objednatel tak bude automaticky
upozorfiovan na problémy hlidané implementovanymi metrikami. Po vzdjemné dohodé bude
Zhotovitel doplné&n mezi adresaty notifikaci monitoringu produkéniho prostiedi RUIAN. Zhotovitel
neplanuje provadét monitorovani produkéniho prostfedi vlastnimi automatizovanymi prostfedky.

Pfed zahdjenim monitorovani stanovi Zhotovitel seznam oblasti, které bude pro danou dodavku
zapotiebi monitorovat. Pro oblasti, pro které neni stanovena Zzadnd metrika, bude po vzajemné dohodé
stanovena uroven pro kritické stavy a konkrétni metoda, jakym bude mérend hodnota ziskavana.
Odsouhlasend uUroven a metoda pro méfeni budou poté uzity pti vyhodnocovani namérenych hodnot.

Zhotovitel zajisti provadéni monitorovani produkcéniho prostfedi pouze za predpokladu, Ze mu
Objednatel na vyzadani preda pristupova prava k monitorovacim nastrojim Objednatele
monitorujicim prostfedi Objednatele, ktera jsou predmétem monitoringu, v rozsahu nezbytném pro
provadéni schvdleného rozsahu monitoringu provozu Zhotovitelem. Pro zfizeni ptistupovych prav
Zhotovitel pisemné specifikuje Objednateli rozsah pristupovych prav, které jsou nezbytné pro
monitoring v ramci obdobi, kdy provoz monitoruje Zhotovitel. Monitoring, ke kterému nema
Zhotovitel nezbytnd pristupova prava, nelze provadét. V odlvodnénych pripadech Objednatel
poskytne i pfistup pfimo k monitorovanym prostfedim, pokud nelze poZadované metriky ziskat

Strana 5/6



Pfiloha RDO6 - Rozsah provozni udrzby

z monitorovacich nastrojli Objednatele. V takovém pripadé Objednatel na pisemné wvyZzadani
Zhotovitele zpfistupni prostory, ve kterych jsou provozni prostfedi a jind monitorovana prostredi
provozovana, a to po dobu specifikovanou Zhotovitelem v pisemné Zadosti, pfiCemz postup
Zhotovitele bude vyZadovan pouze v fadné odlvodnénych pripadech a pouze za Ucasti zastupcl
Objednatele.

Zhotovitel bude pro realizaci monitorovani pouzivat vyhradné manudini prostredky. V pfipadé,
Ze Zhotovitel objevi v pribéhu monitorovani novy typ problému, upozorni na to Objednatele.
U problémd, které by mohly ohrozit funkénost RUIAN, bude Zhotovitel upozorfiovat Objednatele
bezodkladné.

1.7 Zajisténi podpurnych a souvisejicich ¢innosti s plnénim RD
Zajisténim vsech podplrnych a souvisejicich ¢innosti s pInénim RD se rozumi zejména.:
«  podpora pfi instalaci zmé&n RUIAN do referenéniho a produkéniho prostiedi,
e vedeni a administrace projektu,
e  zajisténi online dostupného zabezpeceného ulozisté (viz ¢l. 11.8 RD),
e  zfizeni, zdokumentovani a vedeni projektové kancelare (viz ¢l. 11.9 RD),
e  zajisténi a zdokumentovani propojeni HD systému (viz ¢l. 11.10 RD),
e komunikace s Objednatelem, Ucast na schiizkach, soucinnost s tfetimi stranami,
e  podpora pii generovani VFR z RUIAN a ISUI na produkénim i na viech referencnich prostredich,
e sprava komunikacnich front,

e podpora testovani v prostiedi eGON 9 apod.
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