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Uvod

Casovymi razitky, kterd autorita ¢asovych razitek (dale jen PostSignum TSA) vydava se rozumi kvalifikovana
elektronicka ¢asova razitka v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 z 23.7.2014
o elektronické identifikaci a sluzbach vytvarejici davéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES a v souladu se zakonem ¢. 297/2016 Sb. o sluzbach vytvatejicich divéru pro elektronické
transakce. Tato elektronicka Casova razitka divéryhodnym zplisobem spojuji data v elektronické podobé s
¢asovym okamzikem, a zaruuji, Ze uvedena data v elektronické podobé existovala pfed danym Casovym
okamzikem.

Pti podepsani smlouvy (mezi zadavatelem a uchaze¢em) se stanovi zptsob ptihlaseni k odbéru ¢asovych razitek
— urci se tzv. ptihlasovaci ucty zakaznika. Spravu G¢ti mohou provadét pouze povétené osoby zakaznika.

Kazdy ucet obsahuje informace o zptisobu pfihlasovani k serverim uchazece pii odbéru ¢asovych razitek (volba
mezi autentizaci certifikdtem nebo autentizaci jméno+heslo). Tyto uéty jsou v systémech sledovany samostatné,
Ize tedy vykazovat mésiéni statistiky na jednotlivé ucty.

Piedplacené balicky ¢asovych razitek

Zakaznik si zakoupi baliek Gasovych razitek (provede dobiti uétu). Casova razitka mize Zakaznik zGétu
Cerpat po neomezenou dobu az do vy&erpani bali¢ku. Uget 1ze kdykoliv dobit zakoupenim nového balicku
¢asovych razitek a tim navysit pocet casovych razitek.

Ceska posta garantuje u Gasovych razitek (dle RFC 3161) platnost minimalné 5 let. Certifikaty, kterymi se
oznacuji (peceti) Casova razitka, jsou vystavovany na Sest let a jsou kazdy rok obménovany.

Architektura PostSignum TSA

PostSignum TSA je realizovana dvéma jednotkami TSU (timestamping unit) umisténymi v primarni lokalit¢ a
dvéma jednotkami umisténymi v zalozni lokalité.

Obé¢ provozni jednotky v kazdé lokalit¢ vydavaji Casova razitka soucasné. Rozd€lovani zadosti mezi tyto dveé
jednotky zajistuje load-balancing/failover feSeni predanim zadosti na jednu z dvojice pfistupovych jednotek,
ktera zadost po ovéfeni identity Zadatele nasledné pteda na ji pfitazenou provozni jednotku.

Timestamp servery jsou realizovany specializovanymi zafizenimi nCipher Time Stamp Server, oznacovanymi
jako DSE200 (Document Sealing Engine 200). Jedna se o sitova zafizeni s integrovanym HSM pro ulozeni
soukromych kli¢t TSA; pouzité HSM maji certifikaci podle FIPS 140-2 na uroven 3.

Technicka specifikace - rozhrani TSA pro zadajici aplikace

PostSignum TSA poskytuje ¢asova razitka podle standardu RFC3161 (dale jen standard) pomoci protokolu
https. Zakladni popis datovych struktur ¢asového razitka je uveden ve standardu, pro praci s nimi doporucujeme
vyuzivat bézn¢ dostupnych softwarovych knihoven (BouncyCastle, IAIK, Eldos, Adobe...).

Casova razitka jsou poskytovana prostfednictvim internetového pfipojeni nebo prostiednictvim Centralniho
mista sluzeb (dale CMS).
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Zadost o ¢asové razitko

Zadost o asové razitko musi byt ve formatu Time Stamp Request podle standardu. V zadosti doporuéujeme
uvadeét tyto udaje:

. Nonce (jednoznacny identifikator),
. certReq=true (v odpovédi jsou pak piilozeny certifikaty),
. messagelmprint vytvofeny pomoci SHA-1 nebo SHA-2

Z4dost nesmi obsahovat rozsifeni (extensions).
Povolené algoritmy pro vypocet otisku (hashe) jsou SHA-1, SHA-256, SHA-384, SHA-512.

r v 7

Zaslani zadosti, prijem odpoveédi

Zédost o razitko musi byt zaslana na server TSA protokolem https metodou POST v souladu se standardem.
Z diivodu zajisténi vysoké dostupnosti serverd TSA budou zaslané zadosti distribuovany na vice paralelné
pracujicich serverd, nebude mozné tedy zarucit, ze potadi odpovédi bude presné odpovidat poradi zadosti a ze
vSechny elektronické znacky/peCete¢ budou vytvofeny s pomoci jednoho paru klicd. Servery budou
identifikovany svou elektronickou znackou/peceti, kazdy ze serverd pak bude vést vlastni fadu sériovych cisel
razitek.

TSA PostSignum bude pozadovat autentizaci voliteln¢:
e komerénim certifikatem PostSignum VCA, nebo
e jménem/heslem (basic).
Podle zptlisobu autentizace a smluvniho vztahu je Zadost zaslana na nékterou z téchto adres:

1. Paus$alni odbér

a) Piistup pies internet

Lokalita Autentizace: Webov4 adresa:

Primarni certifikatem https://tsa.postsignum.cz/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.cz:444/TSS/HttpTspServer/

Zalosni certifiktem https://tsa.postsignum.eu/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.eu:444/TSS/HttpTspServer/

b) Ptistup pres CMS2

Lokalita Autentizace: Webov4 adresa:
Primarni certifikatem https://tsa.postsignum.cms2.cz/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.cms2.cz:444/TSS/HttpTspServer/
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2. Predplacené balicky

a) Pristup pies internet

Lokalita Autentizace: Webové adresa:
certifikatem https://www3.post§ignum .CZITSS/TSS crt/
Primarni https://www.postag_num.cz/TSS/TSS_crt/
jménem a heslem https://wwwS.post_S|gnum.cz/TSS/TSS_user/
https://www.postsignum.cz/TSS/TSS_user/
Zalo3ni certifikatem https://www.postsignum.eu/TSS/TSS _crt/
jménem a heslem https://www.postsignum.eu/TSS/TSS_user/

b) Piistup pfes CMS2

Lokalita Autentizace: Webov4 adresa:
Primarni certifikatem https://www.postsignum.cms2.cz/TSS/TSS_crt/
jménem a heslem https://www.postsignum.cms2.cz/TSS/TSS_user/

Server TSA odpovida zaslanim odpovédi ve formatu Time Stamp Response podle standardu. Pokud nedojde k
chybé zpracovani zadosti (pkiStatus < 2), obsahuje odpovéd’ téZ ¢asové razitko ve formatu Time Stamp Token.

Format casového razitka

Casové razitko Time Stamp Token obsahuje vloZené Udaje TSTInfo tak, jak jsou specifikovany ve standardu.
Razitko nebude obsahovat rozsiteni (extensions), bude obsahovat ptiznak fazeni (ordering=false).

V ptipadé pozadavku na certifikat (certReq=true) bude k podpisu pfiilozen certifikait TSA odpovidajici
pozadavkiim standardl a platné legislativy. Certifikat a elektronickou znacku na TSA doporucujeme ovéfit
béznym zplsobem podle pravidel ovéfovani elektronického podpisu, navic pak na piitomnost specifickych
udaji TSA (KeyPurposelD musi mit hodnotu id-kp-timeStamping). K ovéieni znacky je tfeba pouzit kofenovy
certifikat PostSignum Root CA.

Nad ramec standardu bude k podpisu dale pfiloZen atributovy certifikat poskytovatele casového tidaje obsahujici
Udaje Timing Metrics a Timing Policy. Tyto Udaje nejsou vSak pro b&Znou praci s asovym razitkem podstatné.

Parametry sluzby

Poskytovatel garantuje nize uvedené parametry poskytovani ¢asovych razitek:

Dostupnost sluzby

99,9% ptipojeni ptes Centralni misto sluzeb (CMS)*

v , . o
Casova dostupnost sluzby (v %) 99.5% piipojent pes internet*

0:00 -23:59 hod. (24x7) svyjimkou planované
vyluky/odstavky

Rozsah zaruceného provozu sluzby
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8 hodin max. 6x ro¢né, tj. 48 hodin/rok

Planované vyluky/odstavky . ovikendech a svétcich

Vykonnostni parametry sluzby

Garantovany pocet zpracovanych zadosti za 1 sekundu pro zakaznika 5
Maximalni pocet zpracovanych Zadosti za 1 sekundu 300**
Maximalni pocet vydanych casovych razitek za 1 hodinu 1 080 000**

* vzorec pro vypocet primérné dostupnosti sluzby v procentech je provdidén z casu ohlaSeni/zjisténi a vyieSeni incidentu
podle tohoto schématu:

100 Sioltyi = o)

Drs, =100 - [%]
M
Kde:

Dsa dostupnost TSA v % (vypocitiva se na jedno desetinné misto)

n celkovy pocet incidentii (kromé poctu incidentii v rémci planované vyluky)

tui casovy okamzik vyreseni incidentu, tzn. obnoveni provozu odstranénim projevu
incidentu ¢i nasazenim ndhradniho Fesen,

tzi Casovy okamzik zjisténi/ohlaseni incidentu

(tvi-tzi) doba obnovy (v minutach)

M pocet minut v méreném obdobi (ponizeny o dobu planovanych odstavek)

** jedna se 0 maximalni kapacitu systému — neni vyhrazena pouze pro jednoho zakaznika.

Testovaci (demo) ¢asové razitko

Pro vyzkousSeni sluzby ¢asového razitka je k dispozici zdarma TSA DEMO PostSignum.

Upozornéni

Upozoriiujeme, ze Casova razitka ziskana na testovaci TSA DEMO PostSignum nelze povazovat za
divéryhodna (naptiklad pro archivaci dat).

Sluzba TSA DEMO PostSignum nemusi byt stale v provozu.

PrihlaSeni k testovacimu serveru pomoci jména a hesla:
URL adresa 1: https://www3.postsignum.cz/DEMOTSA/TSS_user/
URL adresa 2: https://www.postsignum.cz/DEMOTSA/TSS_user/

PiihlaSovaci jméno: demoTSA
Heslo: demoTSA2010

PrihlaSeni k testovacimu serveru pomoci komeréniho certifikatu:
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URL adresa 1: https://www3.postsignum.cz/DEMOTSA/TSS_crt/
URL adresa 2: https://www.postsignum.cz/DEMOTSA/TSS crt/

Pro piihlaseni lze vyuzit jakykoliv komercni certifikat vydany certifikani autoritou PostSignum (osobni nebo

serverovy).

Zakaznicky portal PostSignum (statistiky, kontrola fakturace)

Povétfené osobé zékaznika bude umoznén zdarma piistup do zakaznického portalu PostSignum, ve kterém bude
mit moznost sledovat pocet odebranych ¢asovych razitek za jednotlivé ucty. Portal umoziuje vytvaieni dennich,
mesi¢nich ¢i ro¢nich souhrnii odebranych ¢asovych razitek. Aktualizace dat portalu probiha u casovych razitek

jedenkrat denné v no¢nich hodinach.

Statistiky odebranych ¢asovych razitek dle smlouvy nebo pfihlasovacich uéta (roéni, mésiéni, denni)

Interval obdobi: o4 [01.052011 |[F] do [30.09.2011 |[H]

o
Prihlasovaci acet: |[-vie- |w
Typ zobrazeni: & mesizni rozpis O penni rozpis
Zobrazit statistiku
Interval obdobi: 01.05.2011 - 30.09.2011 mésicni vypis | Cislo smlouwy:
Nazev Gctu Mésic TsA 1 TsA 2 Celkem
[ - BEREIE] B 052011 4421 4535 8956
B svzus B 05,2011 4502 4528 9030
B svEus B 072011 2533 2552 5085
B svzus B 03,2011 2260 2242 4502
[ - RERENE B 09,2011 1003 957 1960
Celkem odebranych razitek 14719 14814 29533
Kontaktni tdaje
HIaSeni nedostupnosti TSA: incident.postsignum@cpost.cz
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