Sdruzeni CESNET zalozily vefejné vysoké $koly a Akademie véd Ceské republiky v roce 1996. Hlavnim cilem
sdruZeni je provozovat a rozvijet ndrodni e-infrastrukturu pro védu, vyzkum a vzdélavéni. Pfredmétem hlavni
¢innosti je mimo jiné ,Podporovat $ifeni vzdélanosti, kultury a poznani, spolupraci Elent s praxi, rozsifovani
aplikaci nejmodernéjSich informacnich technologii a zkvalitfiovani sité ziskanim dalsich Uéastnikd,
informacnich zdroja a sluzeb”.

E-infrastruktura CESNET je komplexni technicky systém zahrnujici informacni a komunikaéni komponenty,
které jsou vzajemné provdzany a poskytuji Siroké spektrum sluZeb a zdroji pro potfeby védy, vyzkumu,
vyvoje a vzdélavani.
E-infrastruktura CESNET je soucasti Cestovni mapy Ceské republiky velkych infrastruktur pro vyzkum,
experimentalni vyvoj a inovace, schvdlené Usnesenim viddy Ceské republiky ze dne 12. fijna 2011 €. 749,
zapojuje CR do Evropského vyzkumného prostoru.
Zdkladnimi slozkami e-infrastruktury jsou:

- vysoce propustnd komunikacni infrastruktura (sit CESNET2),

- komplex vypocetnich systéma (Narodni gridova infrastruktura)

- infrastruktura datovych ulozist.
Vsechny tfi slozky jsou doplnény o ndstroje, které zajistuji jejich integraci. Jde o nastroje jednotného fizeni
pristupu ke zdrojim e-infrastruktury, ndstroje pro zajisténi bezpecnosti komunikace a ochrany dat a nastroje
pro efektivni spolupraci distribuovanych uzivatell a tymd.

SdruZeni CESNET provozuje vlastni bezpeénosti tym CERTS a aktivné informuje a poskytuje feSeni
bezpecnostnich incidentd uZivatelim v siti CESNET2.

Mezi nadstandardni sluzby sdruZeni v oblasti bezpelnosti patfi Forenzni laboratof CESNET (FLAB), kterd
nabizi specializované sluiby v oblasti prevence a testovani bezpelnosti IT infrastruktury, forenzni analyzy
a poradenstvi v oblasti informaéni bezpeénosti.

FLAB stavi na rozsdhlych znalostech, zkusenostech a moiZnostech bezpecnostniho tymu CESNET CERTS
i jeho vyzkumném zdzemi. Sluiby forenzni laboratofe FLAB lze vyuiit zejména pfi zjiStovani pdvodu
kybernetickych utokd, rozboru Gnikd dat z firem a organizaci, prevence a obrany proti nim.

FLAB nabizi sluiby prevence moinych bezpetnostnich utokd provadénim penetralnich a zatézovych testu

informacnich systém a siti. V oblasti forenzni védy nabizi laboratof prokazovani poruseni firemnich pravidel
a smérnic IT bezpefnost, ¢i ochrany informaci zaméstnanci a uZivateli nebo rozbor nakladani s elektronickymi

dokumenty.

sluzby@cesnet.cz eb




Sdruzeni CESNET nabizi Zapadofeské univerzité v Plzni, provedeni hloubkovych penetraénich testd.
Testy budou provadény nedestruktivni formou a budou zaméfeny na zranitelnosti programového vybaveni
a OS, ponechani defaultnich hesel, provozovéni nadbyteénych sluZeb, a také na detekci zafizeni a sluzeb,
které je mozZné zneuzit pro odrdZeni zdplavovych tGtokil na sitové vrstv€. U testd budou vyuZity vlastni
i licencované nastroje a know-how FLAB CESNET.

’ Predmaét sluzby h Hloubkové penetracni testy

{ Rozsah sluzby 20 man-days (MD)

' Zikladni cena celkem _ S I 320.000,- K¢
30% sleva pro cCastnika e-infrastruktury CESNET - 96.000,- K&

| Celkovi nabidkovi cena (bez DPH) ~ 224.000,- K&
| DPH (21 %) 47.040,- K&

| Celkem s DPH B B 271.040,- K&

Penetracni testy jsou provadéné na zdkladé schvdlené specifikace a harmonogramu po obdrieni zdvazné
objedndvky, nebo uzaviené smlouvy. Pied realizaci test( je uzaviena Smiouva o micenlivosti a utajovéni
daveérnych informaci (NDA).

Vystupem penetracnich testi je zdvéreénd zprdva, a prezentace vysledki testi formou workshopu
(semindre).

Uvedenad nabidkova cena odpovida rozsahu za poptavané (dohodnuté) plnéni se sjednanymi parametry, na
zdkladé samostatné specifikace sluzby. DPH je iétovano podle platnych a ucinnych pravnich pfedpist ke dni
uskutecénéni zdanitelného pinéni.

e-infrastruktury CESNET. Sluzby forenzni laboratofe stavi na znalostech bezpednostniho tymu CESNET-CERTS
a jeho vyzkumného  zdzemi. Reference naSich z8kaznikd naleznete na  strankach
https://flab.cesnet.cz/cs/reference.

Nedavneé reference z akci tykajicich se kybernetické bezpednosti:

V turnaji SANS.org NetWars London 2016 ziskali nasi specialisté z Forenzni laboratofe CESNET 1. a 4. misto.
SANS institut a jeho kurzy tykajici se bezpeénosti, patfi mezi nejvétsi, co se tyce se tréningu odbornikii na
kybernetickou bezpeénost a bezpeénostnich certifikaci na svété.

Specialisté na forenzni laboratofe CESNET byli ¢leny vitézného tymu Locked Shields 2017. Na akci se
zGéastnilo témér 900 odborniki z 25 zemi. Od roku 2010 zajistuje Locked Shields NATO CCD COE,
akreditované vyzkumné a Skolici zafizeni NATO.
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