Dodatek ¢. 4 smlouvy o servisni ¢innosti

ze dne 2. 6. 2003
(dale jen Dodatek €. 4)

Smluvni strany

Na textu tohoto dodatku se dohodly nasledujici smluvni strany:

Objednatel (dale v textu jen ,EGAP“):
Exportni garan¢ni a pojistovaci spole€nost, a.s.
Vodi¢kova 34/701, P. O. Box 6
111 21, Praha 1
Zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze
oddil B, vlozka 1619

Zastupci Objednatele:
Ing. Martin Razi¢ka, ¢len predstavenstva
Ing. Silvie Goldscheiderova, VRU 120

Dodavatel (dale v textu jen ,,ORBIT*):

ORBIT s.r.o.

Ol8anska 2643/1a

Zizkov, 130 00 Praha 3

Zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze
oddil C, vlozka 156620

Zastupci Dodavatele:

Pavel Sebera, jednatel

II.  Uvodni ustanoveni

IC: 45279314
DIC:  Cz45279314

Bankovni spojeni:
Komeréni banka,
Praha 1,
41908111/0100

IC: 16628110
DIC: (CZz16628110

Bankovni spojeni:
Komeréni banka,
Praha
86-6325320237/0100

1. Smluvni strany uzaviely dne 2. 6. 2003 Smlouvu o servisni &innosti (dale jen ,Smlouva®), na
zakladé které je ORBIT povinen provadét servisni ¢innost a spravu produktu za podminek tam

sjednanych.

2. Vzhledem ktomu, Ze bé&hem trvani Smlouvy doSlo ke zméné vrozsahu produktu,
a tim i rozsahu sluzeb poskytovanych ORBITem, povaZuji obé strany za nezbytné zménit
Smlouvu, a tim i rozsah sluzeb poskytovanych ORBITem, tak, aby odpovidala aktualnimu
rozsahu produktu. Dale Smlouva musi splfiovat Jednotna pravidla pro vztahy s dodavateli IT
sluzeb EGAP. Vzhledem k tomu se obé strany dohodly na zméné uzaviené smlouvy formou

dodatku s pofadovym cislem 4.
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Ptilohy:

1.
2.

1.  Predmét dodatku

Clanek V odstavec 7 Smlouvy je nahrazen odstavcem 7 ve znéni: ,Pokud ORBIT nedodrzi
termin plnéni dle podminek uvedenych v ¢l. V odst. 4, a dale podminek uvedenych v pfiloze
€. 1, je Objednatel opravnén uctovat smluvni pokutu ve vysi 0,1 % z ceny ro¢niho pausalniho
poplatku dle této Smlouvy za kazdy zapocaty den prodleni. VySe této smluvni pokuty je
omezena ¢astkou 20 % z ceny ro¢niho pausalniho poplatku.”.

Pfiloha ¢. 1 k Dodatku ¢. 3 Servisni smlouvy ,Detailni informace servisni smlouvy” (dale jen
.Pfiloha €. 1 k Dodatku ¢. 3“) - ¢lanek VII ,Vlastnosti produktu“ je nahrazen ¢lankem VII
Pfiloha &. 1 k Dodatku €. 4 ,Detailni informace servisni smlouvy® (dale jen ,Pfiloha ¢&. 1
k Dodatku ¢&. 4%), ¢lanek VIl ,Seznam opravnénych osob“ Pfilohy & 1 k Dodatku &. 3 je
nahrazen &lankem VIII Pfilohy €. 1 k Dodatku €. 4 a bod X ,Pfedavani pozadavku“ Pfilohy

€. 1 k Dodatku €. 3 je nahrazen ¢lankem X Pfilohy €. 1 k Dodatku &. 4.

ORBIT se zavazuje plnit podminky Pfilohy ¢. 2 Dodatku €. 4 ,Jednotna pravidla pro vztahy
s dodavateli IT sluzeb®.

Ustanoveni smlouvy, ktera nejsou timto dodatkem ménéna, zlistavaji beze zmén.

IV.Zavérecna ustanoveni

Tento dodatek je vyhotoven ve 2 vyhotovenich, obou s platnosti originalu, z nichz kazda
strana obdrzi jeden exemplar.

V pfipadé, ze by nékteré ustanoveni dodatku bylo nebo se v budoucnosti stalo z jakychkoliv
dbvodu neplatné, nezplsobuje to neplatnost ostatnich ¢asti dodatku. Smiuvni strany se
zavazuji bezodkladné nahradit po vzajemné dohodé toto ustanoveni jinym, odpovidajicim
svym obsahem uc&elu neplatného ustanoveni.

Smluvni strany prohla$uji, Ze si tento dodatek pfed jeho podpisem piecletly, Ze byl uzavien po
vzajemném projednani podle jejich pravé a svobodné vuile, urcité, vazné a srozumitelné.

Smluvni strany souhlasi s uvefejnénim tohoto dodatku, jakoz i dodatkd €. 1 — 3
a Smlouvy o servisni Cinnosti ze dne 2. 6.2003, vCetné v3ech pfiloh, v Registru smiuv
v souladu se zakonem ¢&. 340/2015 Sb., o zvladStnich podminkach u&innosti nékterych smiuv,
uvefejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpist. Smluvni strany se dohodly, ze uvefejnéni v Registru smluv provede Objednatel.
Tento dodatek je platny dnem jeho podpisu posledni ze smluvnich stran a G&inny dnem
uverejnéni v registru smluv.

Pfiloha ¢.1 k Dodatku €. 4 Servisni smlouvy ,Detailni informace servisni smlouvy*
Pfiloha €. 2 k Dodatku €. 4 ,Jednotna pravidla pro vztahy s dodavateli IT sluzeb®

V Praze dne 17.12.2019 V Praze dne 17.12.2019
ORBIT s.r.o. Exportni garan¢ni a pojiStovaci spole¢nost, a.s.
Pavel Sebera, jednatel Ing. Martin Ruzicka, ¢len pfedstavenstva

Ing. Silvie Goldscheiderova, VRU 120
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Priloha ¢.1 k Dodatku €.4 Servisni smlouvy
Detailni informace servisni smlouvy

VII. Vlastnosti produktu

Prehled jednotlivych subsystému produktu, popis funkcionality a garantované doby zasahu:
Subsystém Popis zakladni Odstranéni zavady Odstranéni havarie

I
-
_—
F
—

LI

M

V pfipadé havarie zahaji ORBIT do 2 hodin od nahlaSeni zakladni analyzu situace formou telefonické
konzultace a/nebo formou vzdaleného pfistupu.

V pfipadé zavady zahaji ORBIT zakladni analyzu nejpozdéji nasledujici pracovni den po nahlaseni
zavady.

Smluvni strany mohou vySe uvedené terminy sjednat na zakladé vzajemné dohody odliSné.

V pfipadé opakovani stejné zavady do 30ti dnl po jejim odstranéni je ORBIT povinen na zakladé
pozadavku objednatele odstranit zavadu ve Ihaté 5 pracovnich dnua.

VIIl. Seznam opravnénych osob
Osoby objednatele opravnéné hlasit zavady a objednavat sluzby:

I
B
B
I

I
i
]
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i

Osoby dodavatele zodpovédné za pInéni podminek této smlouvy:

Telefon

Jméno a pfijmeni

W

L I

Mobilni telefon

[

E-mail

X. Pfedavani pozadavku

Hlaseni zavad, zmén a ostatnich pozadavku je realizovano prostfednictvim jednoho

z uvedenych rozhrani:
1.

2.

3.
komunikace.

webového formulare (https://www.orbit.cz/cz/podpora/vyzadat-servisni-zasah)

e-mailem na adresu podpora@orbit.cz
telefonu +420 840 180 180 v pfipadé nedostupnosti vySe udanych zplsobl

Sluzbu mohou vyuzivat pouze povéreni pracovnici Objednatele.

Hlaseni havarijni situace (havarii) musi byt realizovano pouze prostfednictvim:

1.
potvrzeni

hlaseni

Objednatele dostupny. V pfipadé,
nedostupny, zada pozadavek pracovnik ORBITu na zakladé telefonické dohody
s Objednatelem.
V pfipadé havarie musi byt v hladeni zavady vyslovné uvedeno, Ze se jedna o havarii.
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telefonu (+420 840 180 180) a neprodlené po nahlaSeni telefonicky je vyZzadovano
prostfednictvim webového formulafe, pokud je tento pro
je webovy formulaF

pro Objednatele


https://www.orbit.cz/cz/podpora/vyzadat-servisni-zasah

Priloha ¢.2 k Dodatku ¢.4 Servisni smlouvy

Jednotna pravidla pro vztahy s dodavateli IT sluzeb

ORBIT se zavazuje dodrzovat Jednotna pravidla pro vztahy s dodavateli IT sluzeb (dale jen
.Pravidla®), ktera vymezuji zakladni pravidla a postupy pro dodavatele informacnich technologii pro
oblast

- pouzivani, bezpecnosti a ochrany informacnich systému Exportni garanéni a pojiStovaci
spole¢nosti, a.s., jejich jednotlivych aplikaci (dale spole¢né jen ,informacni systémy EGAP*),
dat a informaci (dale spole¢né jen ,data“), a dale

- zajisténi a udrzeni funkénosti informacnich systém( Exportni garanéni a pojistovaci
spole€nosti, a.s. a prevence zneuziti dat v nich ulozenych dodavatelem.

1. Exportni garanéni a pojisStovaci spole¢nost, a.s. (dale jen ,EGAP®) je vyhradnim vlastnikem
informacnich systémi EGAP, dat a provoznich daji v nich uloZzenych, komunikaénich
prostfedk(l i domény egap.cz a elektronickych postovnich adres obsahujicich oznageni EGAP.

2. ORSBIT je opravnén pfistupovat k informacim a provoznim udaja v informacnich systémech EGAP
pouze vrozsahu pfedmétu smlouvy. Jakykoliv pfistup do informaéniho systému EGAP i
manipulace s daty nebo provoznimi Udaji nad ramec pfedmétu smlouvy je hrubym porusenim
smlouvy.

w

PFi pfistupu k datim a provoznim Gdajim v informacnich systémech EGAP je ORBIT povinen
postupovat tak, aby nebyla ohrozena ¢&i naruSena duvérnost, dostupnost a integrita dat
a provoznich udaju.

4. ORBIT pfistupuje k datim, provoznim udajim a do informacnich systémi EGAP na zakladé
souhlasu a povoleni osoby uréené smlouvou (dale jen ,opravnéna osoba®).

5. Opravnéna osoba pfidéli po uzavieni smlouvy pfistupova prdva ORBITu v rozsahu potfebném
pro plnéni Gcéelu smlouvy. Kazdy zastupce ORBITu (dale jen ,zastupce®) pfistupujici do
informacnich systémui EGAP ma z duvodu individualni identifikace pro ucely kontroly opravnénou
osobou pfidéleno ID a voli si heslo, kterym se do informacnich systému pfihlasuje. Zastupce je
povinen pfistupové ID a heslo uschovat tak, aby nebylo mozné jeho zneuziti. Pokud bude
individualné nastavené ID a heslo vyuzito neopravnénou osobou, jde na strané ORBIT o hrubé
poruseni smlouvy.

6. ORBIT je povinen mit pfijata a nastavena takova bezpecnostni opatfeni a pravidla, aby nemohlo
dojit ke zneuziti dat a provoznich udajd v informacnich systémech, tedy k ohrozZeni &i naruseni
davérnosti, dostupnosti a integrity dat a provoznich Gdaju. Na zadost EGAP je povinen pfijata a
nastavena opatieni doloZit.

7. V souladu s pfedmétem pInéni smlouvy mize byt ORBITu zfizen dalkovy pfistup k informacénim
systémim EGAP, datim a provoznim udajim v nich uloZzenym. ORBIT neni opravnén provadét
bez souhlasu opravnéné osoby zfizovani, ruSeni nebo zmény uzivatelskych Uctd a pfFistupovych
prav, které mu byly zfizeny za uc€elem pinéni pfedmétu smlouvy, véetné zmén v jednotlivych
aplikacich.

8. Pouziva-li ORBIT k pInéni predmétu smlouvy elektronicka zafizeni ve vlastnictvi EGAP, nesmi
kopirovat, stahovat a ukladat aplikace a soubory

- s obsahem, ktery je svou povahou zavadny a schopny jakkoliv poSkodit EGAP a jeji dobré
jméno (déale také jako ,nevhodny material®),

- s nelegalnim obsahem,

- bez platné licence.

9. ORBIT se nesmi pfi plnéni pfedmétu smlouvy prostfednictvim informaénich systém( EGAP
dopoustét takového jednani, které by mohlo byt posuzovano jako pachani trestné Cinnosti dle
zak. €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich zmén a doplnéni (dale jen ,trestni
zakonik®), ¢i prestupku dle zakona ¢. 250/2016 Sb., o odpovédnosti za pfestupky a fizeni o nich,
ve znéni pozdéjSich zmén a doplnéni (dale jen ,zakon o prestupcich®), které by bylo mozné
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vyhodnotit jako kriminalné nebo spoleensky zavadné a bylo tak svou povahou schopno zpUsobit
EGAP ujmu.

10. EGAP je opravnén monitorovat pfistupy ORBITu do informacnich systém( EGAP, k datiim
a provoznim udajum v nich ulozenym.

11. ORBIT je povinen zachovavat miéenlivost o datech a provoznich udajich ulozenych
v informacnich systémech EGAP, jakoz i o konkrétnich informaénich systémech pouzivanych
v EGAP. A dale o bezpelnostnich incidentech vzniklych v souvislosti s plnénim pfedmétu
smlouvy, popf. majicich vliv na plnéni pfedmétu smlouvy.

12. ORBIT je opravnén pofizovat kopie dat a provoznich Udaji pouze pro Ucely plnéni predmétu
smlouvy. Pofizena kopie muze opustit prostfedi EGAP pouze po vyslovném souhlasu osoby
urCené EGAP ve smlouvé — bezpeénostniho analytika. U takto pofizené kopie musi byt dodrZzen
bezpeény zplsob zachazeni, tj. data nesmi byt jakymkoli zpisobem zpfFistupnéna neopravnénym
osobam.

13. ORBIT neni opravnén bez souhlasu EGAP testovat U¢innost bezpecénostnich mechanizmi
chranicich informacni systémy EGAP, véetné dat a provoznich Gdaji v nich uloZzenych. Rozsah
testovani je vzdy uréen EGAP.

14. ORBIT nesmi bez souhlasu EGAP modifikovat existujici aplikacni SW nebo operacni systém.

15. ORBIT nesmi v informacnich systémech EGAP instalovat a kopirovat zadny SW neautorizovany
EGAP a/nebo nelegalni.

16. Pokud ORBIT piIni pfedmét smlouvy pfimo v informacnich systémech EGAP, nesmi bez
vyslovného souhlasu vypinat nebo modifikovat nastavené antivirové, antispamové ¢&i jiné
programové systémy ochrany informacnich systéma EGAP.

17. ORBIT neni opravnén vytvaret, kopirovat, rozSifovat nebo se pokouset zavadét jakykoliv
pocitacovy kdd, jehoz cilem je dale se v informacnich systémech EGAP mnozit, poSkozovat je
nebo jakymkoliv jinym zplsobem omezovat vykon a kapacitu systémovych zdroju.

18. Je-li ORBITu zfizena elektronicka posta s doménou egap.cz (dale jen ,e-mailova schranka®), je
tomuto zakazano $ifit prostfednictvim zfizené e-mailové schranky

- nevhodné materialy,

- materidly, které svym obsahem, pfipadné Sifenim mohou naplnit skutkovou podstatu
nékterého z trestnych &inl uvedenych v trestnim zakoniku nebo zakona o pfestupcich, nebo
byt v rozporu s jinymi platnymi pravnimi pfedpisy,

- tzv. fetézové e-maily”.

19. ORBIT nesmi bez souhlasu EGAP pfipojovat zadné vlastni &i jiné elektronické systémy k vnitfni
siti.

20. EGAP je drzitelem platnych licenci umozZfiujicich pouzivani softwaru (SW).

21. V pfipadé aplikaci vyvinutych pouze pro EGAP na zakazku je EGAP vlastnikem programovych
kodi

22. EGAP je opravnén provadét kontrolu a audit u ORBITu (dale souhrnné jen jako ,audit®). Cilem
auditu je ovéfit, zda ORBIT postupuje v souladu s pfedmétem smlouvy a zda dodrZuje povinnosti,

ke kterym se smlouvou zavazal. Podrobné pravidla pro provadéni auditu u ORBITu jsou uvedena
ve smlouvé.

23. Audit musi byt proveden vzdy, dojde-li k bezpe¢nostnimu incidentu na strané ORBITu, ktery ma
svou povahou vyznamny dopad do procest EGAP. Pro Ucely provedeni auditu je ORBIT povinen
poskytnout EGAP nezbytnou soucinnost. Neposkytnuti soucinnosti ORBITem je hrubym
porusenim smlouvy.

24. O zameéru provest audit EGAP pisemné vyrozumi ORBIT v terminu nejméné 7 kalendainich dnu
pfedem. Spolu soznamenim o zaméru provedeni auditu zaSle EGAP ORBITu rovnéz

! E-mail, ktery obdrzi UzZivatel IS a rozesila jej SirSimu pocétu adresatl. Obsah e-mailu se zpravidla netyka ¢innosti
EGAP.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

vyrozumeéni, kdo bude za EGAP audit provadét a v jakém rozsahu. EGAP muze provedenim
auditu povéfit tieti subjekt.

K pInéni predmétu smlouvy mize ORBIT vyuzit subdodavatele, neni-li smlouvou stanoveno jinak.
Vyuziti subdodavatele musi byt schvaleno EGAP. Vyuzije-li ORBIT subdodavatele, je ORBIT
zodpoveédny za to, Ze subdodavatel dodrzi ve stejném rozsahu smluvni ujednani jako ORBIT.

Je-li pfedmétem smlouvy zména informacnich systém(i EGAP, je ORBIT ve spolupraci s EGAP
povinen tuto zménu pfezkoumat, ovéfit v testovacim provozu a po odsouhlaseni EGAP nasadit
v ostrém provozu (jeli k tomu smluvné& opravnén). O téchto zménéch jsou vytvareny ORBITem
akceptacni protokoly, které jsou zasilany EGAP a v EGAP jsou uchovavany.

ORBIT je povinen podrobné zaprotokolovat vSechny provedené zmény informacnich systémi
EGAP do provozni dokumentace tak, aby podle této dokumentace mohly byt v pfipadé potfeby
zmeény odstranény nebo zopakovany. ZpUsob vedeni provozni dokumentace je ze strany EGAP
specifikovan pro kazdy systém samostatné.

V pfipadé vzniku bezpecnostniho incidentu u ORBITu souvisejiciho s plnénim smlouvy, pfipadné
bezpecénostniho incidentu, ktery maze mit vliv na pfedmét pinéni smlouvy nebo na €innost EGAP,
je ORBIT povinen neprodlené informovat EGAP o vzniku incidentu a o opatfenich, ktera ORBIT
ucinil k jeho zabranéni ¢i odstranéni. A dale o opatfenich, ktera pfijal, aby v budoucnu
k obdobnému bezpe€nostnimu incidentu nedochazelo.

ORBIT je povinen pfijmout opatfeni k Fizeni rizik souvisejicich s pfedmétem smlouvy. O tomto je
povinen v prdbéhu trvani smlouvy informovat EGAP dle nastaveného harmonogramu
dohodnutého ve smlouvé, nejméné vsak jednou za dva roky.

ORBIT je povinen informovat EGAP o vyznamné zméné vlivu, ovladani &i fizeni ORBITu ve
smyslu § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, zméné zasadnich aktiv
ORBITu a o opravnéni s nimi nakladat (dale spole¢né jako ,vliv®), v€etné vlivu na smlouvu
s ORBITem.

V navaznosti na ORBITem sdélené informace EGAP provede posouzeni zmén a v pfipadé, ze
dojde k vyznamné zméné kontroly nad ORBITem nebo v pfipadé zmény kontroly nad zasadnimi
aktivy ORBITu vyuzivanymi k plnéni smlouvy, je EGAP opravnén od smlouvy odstoupit za
podminek uvedenych ve smlouvé.

Dojde-li k ukoneni smlouvy, je ORBIT povinen postupovat tak, aby nedoSlo k naruseni
dostupnosti, davérnosti a bezpe€nosti dat a informacnich systém( EGAP, a nedoSlo tak
k naruSeni celkové ¢innosti EGAP.

ORBIT je povinen mit nastaveny podminky a pravidla pro fizeni kontinuity €innosti tak, aby

- v pfipadé vzniku jakéhokoliv incidentu u ORBITu byl schopen zajistit plnéni pfedmétu smlouvy
a nedosSlo kohrozeni ¢&innosti EGAP, dostupnosti, duavérnosti a bezpeénosti dat
a informacnich systémi EGAP,

- v pfipadé vzniku incidentu v EGAP byl ORBIT schopen poskytnout soucinnost EGAP tak, aby
EGAP byl schopen obnovit své procesy v nastavenych lhatach stanovenych ve smlouvé.

Podminky a pravidla pro fizeni kontinuity ¢innosti je ORBIT povinen pfezkoumavat alesporn 1x
ro¢né. Zpravu o pfezkumu predloZzi EGAP na vyzadani.

Data a provozni udaje je ORBIT povinen pfedavat EGAP v dohodnutém formatu stanoveném ve
smlouvé tak, aby tato mohl EGAP pouzivat k u€elu, ke kterému byly vyzadany. Budou-li data a
provozni Udaje pfedany ve formatu, ktery nemize EGAP pouzit, je ORBIT povinen neprodlené
na vyzvu EGAP zjednat napravu.

V pfipadé ukonc€eni smluvniho vztahu s ORBITem je tento povinen zlikvidovat data a provozni
Udaje, které mél k dispozici pro plnéni smluvniho vztahu, a to tak, aby nemohlo dojit k poruseni
jejich dostupnosti, duvérnosti a bezpecnosti. Zpusob likvidace dat a provoznich udajl je stanoven
s ohledem na jejich citlivost a dulezitost ve smlouvé. O likvidaci dat a provoznich Udajd poda
ORBIT pisemnou informaci EGAP v terminu do jednoho mésice od ukon&eni smlouvy

Dojde-li ze strany ORBITu k poruSeni stanovenych pravidel, je EGAP opravnén sankcionovat
ORBIT za takovato poruseni. Vznikne-li EGAP v souvislosti s poruSenim téchto povinnosti Skoda,
je ORBIT povinen ji v pIné vysi nahradit. Podminky a postupy pfi uloZzeni sankce a nahrady Skody
jsou upraveny ve smlouve.
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