Smlouva o dilo

pro podporu a rozvoj pojistného informaéniho systému INCREDIT,
uzaviena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, ve
znéni pozdéjsich predpist, dale téz ,NOZ“
(dale jen ,,smlouva“)

Clanek I.
Smluvni strany

Exportni garanéni a pojiStovaci spoleé¢nost, a.s.
Vodickova 34/701
111 21, Praha 1
ICO: 45279314
DIC: CZ45279314
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 1619
Zastoupena Ing. Martinem Rudzi¢kou, ¢lenem predstavenstva a Ing. Silvii Goldscheiderovou,
vykonnou Feditelkou Useku 120
kontaktni e-mail
(dale v textu jen ,objednatel®)

Pernica IT Solutions, s.r.o.
Masarykovo namésti 1665/8
664 51, Slapanice
ICO: 26921618
DIC: CZ26921618
Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vlioZka 45162

Zastoupend jednatelem Mgr. Janem Pernicou
ontakinte-mail: IS SN

(dale v textu jen ,zhotovitel®)

(spolegné dale téz ,smluvni strany®)

Clanek II.
Predmét smlouvy

1. Zhotovitel se touto smlouvou zavazuje poskytovat objednateli fddné a v&as sluzby podpory
a udrzby, zejména dalSi vyvoj pojistného informacniho systému INCREDIT, FISCO, EGAPDOCS
a dal8ich zhotovitelem vyvinutych aplikaci (dale jen jako ,aplikace INCREDIT®), a to v rozsahu
a za podminek této smlouvy. Pfedmétem této smlouvy je dale postoupeni prava vykonu
autorskych majetkovych prav a / nebo poskytnuti opravnéni k uziti (dale pro ucely smlouvy téz jen
Jlicence®) vysledk( ¢innosti zhotovitele podle této smlouvy, které jsou autorskymi dily.

2. Tato smlouva dale stanovi podminky, za kterych je zhotovitel opravnén pfistupovat k informacnim
aktivim objednatele a které jsou v souladu s CSN ISO/IEC 27002.

3. Vramci plnéni pfedmétu smlouvy se zhotovitel zavazuje poskytovat objednateli zejména
nasledujici sluzby:
a) Zmeény, rozSifeni aplikace a opravy chyb INCREDIT dle pozadavku objednatele.
b) Udrzbu dat aplikace INCREDIT ve spolupraci se spravcem aplikace objednatele.
c) Konzultaéni a Skolici sluzby tykajici se aplikace INCREDIT.
d) Dalsi sluzby dle pozadavku objednatele dle Clanku V této smlouvy.
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e) Zhotovitel se =zavazuje vSechny sluzby pro objednatele vykonavat prostfednictvim
odpovédnych osob uvedenych v Pfiloze €. 1, pfipadné prostfednictvim dalSich osob dle
dohody s objednatelem. Za c&innost téchto osob odpovida zhotovitel v souladu s touto
smlouvou a ve stejném rozsahu, jako by vykonaval ¢innost sam.

Objednatel se touto smlouvou zavazuje poskytnout zhotoviteli sou€innost nezbytné nutnou ke
splnéni zavazk( zhotovitele podle této smlouvy, a dale se zavazuje zaplatit zhotoviteli cenu
v rozsahu a za podminek této smlouvy.

Clanek IlI.
Obecna pravidla bezpec¢nosti informaci

Clanek IV.
Rozsah a obsah provadénych praci
Rozsah praci a termin jejich ukon€eni stanovi objednatel ve své objednavce po dohodé se
zhotovitelem.

Konzultaéni sluzby a Skoleni budou poskytovany na zadost odpovédné osoby objednatele pfimo
pracovnikim objednatele.

Prace dle této smlouvy budou provadény v sidle zhotovitele, pfipadné v sidle objednatele,
nebude-li v konkrétni objednavce dohodnuto jinak. Maximalni doba provadéni praci v sidle
objednatele jsou 2 dny v tydnu.

Clanek V.
Postup pfri reSeni pozadavku

Odpovédna osoba objednatele bude pfedavat pozadavky formou objednavek SPZ (servisni
poZadavek zadavatele) a provadét jejich evidenci elektronicky v systému HelpDESK objednatele,
ktery bude zpfistupnén zhotoviteli.

Zhotovitel bude prebirat z elektronického systému objednatele a zpracovavat jednotlivé
pozadavky postupné dle priorit stanovenych objednatelem.

VyfeSené pozadavky, fadné vyzkouSené a ovéfené zhotovitelem, budou pfedavany odpovédné
osobé objednatele v dohodnutych Casovych terminech, pfipadné okamzité po dokonéeni na
zakladé potfeb objednatele. Pfedavka bude obsahovat:

= seznam pozadavk(l podle objednavek,

= nezkompilované opravené zdrojové koédy, skripty, procedury a vSechny ostatni komponenty,
u kterych doslo ke zméné,

= seznam jednotlivych komponent (aplikace, databazové skripty, atd.).

Po predani provede objednatel kompilaci zdrojovych kédl a upIné otestovani aplikace INCREDIT.

V pfipadé, Ze bude aplikace INREDIT splfiovat pozadavek, potvrdi splnéni poZzadavku. Objednatel

nepotvrdi splnéni pozadavku do doby, dokud nebude poZadovana uprava funkéni. Objednatel ma

pravo vyzadat ucast zhotovitele a jeho kontrolu pfi provadéni pfevzeti nové verze.
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Objednatel bude v souladu s vyvojem aplikace poskytovat zhotoviteli aktualizované verze
zdrojovych kédu aplikace.

Clanek VI.
Soucinnost objednatele
Objednatel se zavazuje v ramci soucinnosti poskytnout zhotoviteli nasledujici vybaveni, prava
a podporu:
a) Pristup ke zdrojovym kédim aplikace a pravo na jejich zmény.
b) Pristup k systému evidence objednavek — pozadavku.

¢) Pomoc pfi instalaci pracovisté zhotovitele a jeho pfipadné ucelné dovybaveni prostfedky pro
bezpecnou datovou komunikaci mezi zhotovitelem a objednatelem.

d) Systémovou podporu prostifedi zhotovitele, slouzici feSeni pozadavku objednatele po dobu
platnosti této smlouvy.

e) Stanovit odpovédné osoby pro predavani pozadavk(l dle pfedmétu této smlouvy, jakoz i jejich
prebirani od zhotovitele; seznam odpovédnych osob je uveden v Pfiloze €. 1 této smlouvy.

V pfipadé, Ze objednatel vramci soucinnosti umozni zhotoviteli uziti aplikaci a pocitacovych

programu tfetich osob, je zhotovitel k takovému uziti opravnén pouze po dobu poskytovani sluzeb

objednateli podle této smlouvy a vyhradné pro Gcely plnéni smlouvy zhotovitelem pro objednatele.

Zhotovitel se zavazuje, ze takové aplikace Ci pocCitatové programy poskytnuté mu objednatelem

neuzije jinak, nez pro ucely této smlouvy.

Clanek VII.

Pristup pracovniki zhotovitele do doménového prostiedi objednatele a do

produkénich (zivych) dat
Objednatel zfidi pro odpovédné osoby zhotovitele serverem publikovany individualni desktop.

Objednatel omezi prava individualniho desktopu pouze na vyvojové prostiedi a testovaci
databaze.

o

=

N

|Seznam odpovédnych osob je uveden v Priloze &. 1 této smlouvy.

Clanek VIII.
Ochrana informaénich aktiv objednatele

Informacéni aktiva objednatele predstavuji realné hodnoty, materializované v technologickych
zafizenich informaéniho systému, operacnich, sitovych, databazovych a aplikanich programech,
v datech obsahujicich informace o pojistnych, hospodarskych, administrativnich, osobnich
a dalSich udajich, jakoz i nehmotné hodnoty, jako je povést a dobré jméno objednatele.

Kazda z odpovédnych osob zhotovitele mulze pfistupovat k informaénim aktivim uvedenym
v Pfiloze €. 2, ktera je nedilnou ¢asti této smlouvy. Pfi zménach technologickych komponent
informacniho systému EGAP bude tato pfiloha nahrazena novou verzi odsouhlasenou obéma

smluvnimi stranami.
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Clanek IX.
Cena a platebni podminky

Uhrada ¢innosti provadénych vramci Clanku Il odst. 3 této smlouvy se bude provadét
formou mési¢ni pausalni odmény ve vysi 166 000,- K& (slovy: jednostoSedesattisickorunéeskych)
pocinaje dnem 1. 1. 2020.

|K uvedenym cCastkdm bude vzdy pfipoCitavana odpovidajici ¢astka DPH, vzdy dle obecné
zavaznych pravnich predpisti CR.

Vykon ¢innosti prostfednictvim dalSi spolupracujici osoby a zvySeni pausalni odmény je mozné
vzdy pouze na zékladé dohody smluvnich stran formou pisemného dodatku k této smlouvé.
Mésicni platbu uhradi objednatel za bézny mésic na zakladé danového dokladu doru¢eného
zhotovitelem objednateli 15 dni pfed jeho splatnosti, ktera bude stanovena na posledni pracovni
den bézného mésice. Dariovy doklad musi obsahovat veSkeré nalezitosti uvedené v ustanoveni
§ 29 zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisq, jinak je
objednatel opravnén jej vratit ve |haté splatnosti zhotoviteli k opravé nebo dopInéni. Vracenim
danového dokladu se prerusuje béh lhaty jeho splatnosti. Nova |hdta splatnosti po¢ina bézet
dnem, kdy je objednateli doru€en opraveny nebo dopinény danovy doklad. Danovy doklad je
doru¢ovan na e-mail podatelna@egap.cz.

Clanek X.
Ochrana autorskych prav
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Clanek XI.
Povinnost ml¢enlivosti

Kazda ze smluvnich stran se zavazuje chranit pfed vyzrazenim ty informace druhé smluvni strany,
které jsou jasné a pisemné oznaceny jako divérné, a vénovat jim tutéz péci, s jakou chrani vlastni
davérné informace podobného charakteru. Takovymi informacemi jsou zejména:

= obsahy databazi objednatele (bez ¢asového omezeni),

= pracovni postupy, pojistné produkty, sazebniky pojistného a veskeré informace finanéniho
a ekonomického charakteru,

podminky obchodniho vztahu mezi objednatelem, zhotovitelem a jeho subdodavateli (po dobu
tfi let po ukon€eni smlouvy).

Zhotovitel je povinen chranit informace objednatele a pfijmout takova opatfeni, aby jemu pfistupna
informacni aktiva nebyla zpfistupnéna nepovolanym osobam ani poSkozena nebo ztracena, a aby
nedoslo ke kompromitaci informacnich aktiv, a tim poSkozeno dobré jméno a povést objednatele.

Zhotovitel se zavazuje zajistit u vSech osob, které budou vykonavat €innost pro objednatele dle
této smlouvy, povinnost mi&enlivosti ve stejném rozsahu, jako ma on sém.

Smluvni strany povaZzuji shodné obsah ¢lankd VII a X, Pfiloha 1 a PFiloha 2 této smlouvy, jakoz
i obsah vzajemné obchodni spoluprace zalozené touto smlouvou, tj. v§e co souvisi s obsahem
této smlouvy, za obchodni tajemstvi ve smyslu ustanoveni § 504 NOZ.

Clanek XII.
Odpovédnost za Skodu

Zhotovitel odpovida za Skody, majetkové a nemajetkové Ujmy zpuisobené objednateli nesplnénim
svych povinnosti podle této smlouvy a pfislusnych ustanoveni NOZ, dale za poskozeni programu
nebo dat pojistného systému, jakoz i za havarii informacéniho systému a dlouhodobé pferuseni
provozu zplUsobené jeho Cinnosti a dvody na jeho strané.

Odpovédnost zhotovitele za pfipadné Skody objednateli zpusobené poskozenim programui nebo
dat pojistného systému, jakoz i z ddvodu havarie informac¢niho systému, a tim i dlouhodobého
preru$eni provozu vinou zhotovitele, véetn& Uniku informaci dle Clanku IX této smlouvy, je
dohodnuta do vySe 1 000 000 K¢ (slovy: jedenmilionkorunéeskych).

Vznikne-li nékteré ze smluvnich stran Skoda, bude tato Skoda FeSena podle pfislusnych
ustanoveni NOZ.

Smluvni strany neodpovidaji za poruseni zavazku ze smlouvy zpuUsobené vysSi moci, fij.
okolnostmi nastalymi nezavisle na vuli kterékoli ze smluvnich stran, které nebylo Ize ani
s vynaloZenim veSkerého mozného usili odvratit a o nichZz se smluvni strany bez zbyteéného
odkladu pisemné vyrozumély.
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Clanek XIII.
Kontrola ¢innosti zhotovitele

Objednatel je opravnén dostupnymi monitorovacimi nastroji svého serverového prostfedi monitorovat
a zakazat aktivity zhotovitele v informacnim prostfedi objednatele, jakoz i auditovat smluvni povinnosti
zhotovitele a nechat provést tyto audity objednatelem.

Clanek XIV.
Ochrana proti $kodlivym kédim

Zhotovitel je povinen zabezpelit svoje systémové prostiedi tak, aby pfi elektronické komunikaci
s objednatelem, jakoz i v pfipadé pfistupu jeho pracovniki do doménového prostfedi objednatele,
nepfipustil vneseni nebo prunik Skodlivych kédi do systémového prostiedi objednatele.

Clanek XV.
Platnost a u¢innost smlouvy

1. Smilouva je platna dnem podpisu opravnénymi zastupci obou smluvnich stran a G€inna dnem
uvefejnéni v registru smiuv.

2. Smlouva se uzavira na dobu uréitou, a to od 1. 1. 2020 do 31. 12. 2020.

Clanek XVI.
Odstoupeni od smlouvy, ukonéeni smlouvy

1. Kazda ze smluvnich stran je opravnéna odstoupit od smlouvy, jestlize druha smluvni strana
zavazné porusuje C€i porusila dohodnuté zavazky. Za zavazné porusSeni zavazk(l se povazuje
zejména:

*= nedodrzeni, resp. prodleni v pinéni dohodnutych termind pfedavani zadanych praci, které je
delSi nez dva mésice,

= prodleni s Uhradou opravnéné vystavenych, bezchybnych a fadné doru€enych faktur, které je
del§i nez dva mésice,

= neplnéni zavazkd vyplyvajicich z Clanku 11, ll, VII, VIII, 1X, X1, a XIV této smlouvy,
= pfipady hrubého porudeni smlouvy, které jsou definovany v Pfiloze €. 3 této smlouvy.

2. Pokud trvaji u jedné ze smluvnich stran okolnosti vy$$i moci déle nez 2 mésice, je tato skuteCnost
divodem pro odstoupeni od smlouvy.

3. Prava smluvnich stran na odstoupeni od smlouvy vyplyvajici z pfisluSnych ustanoveni NOZ
zUstavaji timto ujednanim nedotéena.

4. Rovnéz tak zlstavaji nedotena prava smluvnich stran na Uhradu vSech po dobu uc&innosti
smlouvy ucelné vynalozenych nakladi a provedenych praci, jakoz i prava na nahradu Skody ve
smyslu pfisludnych ustanoveni NOZ.

5. Odstoupeni od smlouvy musi byt u€inéno pisemnou formou s uvedenim dlvodu odstoupeni a je
ucinné dnem doruceni druhé smluvni strané na adresu uvedenou v zahlavi této smlouvy.

6. Pro pfipad zaniku této smlouvy zlistdva nedotéeno pravo objednatele k vykonu autorskych
majetkovych prav k pocitatovému programu, databazi ¢i jinym autorskym dildm, popf. licence
k uziti vysledkl ¢innosti zhotovitele podle této smlouvy, ktera v této ¢asti zlistava platna a ucinna.

7. V pfipadé ukonCeni smluvniho vztahu je zhotovitel povinen neprodlené vratit veSkeré informace,
aktiva a dokumentaci objednatele, které mél k dispozici pro plnéni této smlouvy. Zhotovitel je tak
povinen objednateli vratit veSkeré svéfené prostiedky, podklady, doklady, jakoz i dalSi véci
a hodnoty, které objednatel zhotoviteli poskytl. Dnem u&innosti zruSeni (zaniku) smlouvy kon&i
vesSkera opravnéni zhotovitele k uziti aplikace INCREDIT, jakoz i ostatnich pocitacovych programi
poskytnutych objednatelem zhotoviteli. Zhotovitel je timto okamzikem povinen prestat uzivat
uvedené pocitacové programy, a nejpozdéji do 5 dnli ode dne zruSeni smlouvy pfedat objednateli
veSkeré rozmnozeniny téchto pocitacovych programd v puvodni, ale téz zpracované ¢&i jinak
zménéné podobé ve strojovém i zdrojovém kédu na hmotnych nosicich, podklady, doklady, jakoz i
dal§i véci a hodnoty, vymazat vSechny rozmnozeniny, které nelze pfedat, nebo podle pokynu
objednatele znicit vSechny rozmnozeniny pocitacovych program( a pisemné dolozit jejich vraceni
¢i zni€eni. Dale je zhotovitel povinen predat objednateli v téZe Ihuté veSkeré vysledky své Cinnosti
zhotovené do doby zruSeni smlouvy, zejména autorska dila jim vytvofena v ramci smluvniho
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vztahu k objednateli podle této smlouvy; to plati i pro dila nehotova, podkladové a ostatni
souvisejici materialy, jakoz i zdrojové kody.

Clanek XVII.

Zavérecna ustanoveni

Zhotovitel se zavazuje, Zze po dobu u€innosti této smlouvy se po vzajemné dohodé zucastni
pracovnich jednani v sidle objednatele. U&ast na kazdém jednani je zapo&itana &erpanim 12
hodin za kazdou objednatelem pfedem odsouhlasenou zu&astnénou osobu a den z pausalni
odmény dle ¢lanku IX odst. 2 této smlouvy.

Prava a povinnosti vzniklé na zakladé této smlouvy se fidi obecné zavaznymi pravnimi pfedpisy,
zejm. autorskym zakonem a NOZ.

Zhotovitel bere na védomi, Ze objednatel jako pravnicka osoba s vétSinovou majetkovou ucasti
statu podléha zakonu €. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smluv,
uverejhovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjSich
predpisi, a souhlasi s uvefejnénim uzaviené smlouvy v registru smiuv, s tim, Ze takové
uvefejnéni nepfedstavuje poruseni povinnosti mi¢enlivosti objednatele. Strany se dohodly, ze
uvefejnéni smlouvy v registru smluv zajisti objednatel.

Zhotovitel a objednatel prohlasuji, ze informace uvedené v &lancich VIl a X a v Pfiloze €. 1
a Priloze €. 2 této smlouvy jsou obchodnim tajemstvim ve smyslu § 504 NOZ; objednatel provede
jejich zneditelnéni. Soucasné bere zhotovitel na védomi a souhlasi se skute€nosti, ze bez ohledu
na vySe uvedené musi byt v metadatech smlouvy vzdy uvefejnény identifikace smluvnich stran,
vymezeni pfedmétu smlouvy, cena a datum uzavieni smlouvy.

Prava a povinnosti u¢astniku z této smlouvy pfechazeji na jejich pravni nastupce.

Tuto smlouvu Ize ménit, doplfovat &i rusit pouze pisemnou formou. Zmény a doplriky této smlouvy
budou provadény formou ¢islovanych dodatku k této smlouvé.

Tato smlouva obsahuje tfi pfilohy, které tvofi nedilnou sou¢ast smlouvy.

V pfipadé, Ze by se néktera ustanoveni této smlouvy stala neplatnymi v dlsledku legislativnich
zmén, nestava se neplatnou celd smlouva. V takovém pfipadé sjednaji u€astnici nové znéni
dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéji podstatu pavodniho ujednani a aby co
nejlépe odpovidalo smyslu této smlouvy.

Zhotovitel se zavazuje dodrzovat Jednotna pravidla pro vztahy s dodavateli IT sluzeb (dale jen
,Pravidla“) uvedenda v Pfiloze &. 3 této smlouvy. Pro ucely této pfilohy se dodavatelem rozumi
zhotovitel.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda smluvni strana obdrzi po jednom
vyhotoveni.

Obé smluvni strany po pfecteni této smlouvy prohlasuji, Ze souhlasi s jejim obsahem, Ze tato
smlouva byla sepsana podle jejich pravé a svobodné vile, Ze nebyla ujednana v tisni ani za jinak
jednostranné nevyhodnych podminek a Zze nebyla uzaviena zadna vedlejSi ustni ujednani.

V Praze dne 16.12.2019 V Praze dne 16.12.2019
Exportni garanéni a pojiStovaci spoleénost, a.s. Pernica IT Solutions, s.r.o.
Ing. Martin Rizicka Mgr. Jan Pernica,
Clen predstavenstva jednatel

Ing. Silvie Goldscheiderova
vykonna feditelka useku 120
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Priloha ¢. 1

I. Odpovédné osoby zhotovitele:

(Osoby opravnéné vykonavat za zhotovitele ¢innost pro objednatele)

L

I
|

ogin Telefon

B [
B [
HE 4

e-mail

1. Odpovédné osoby objednatele (vyhradné zaméstnanci EGAP):

A. Osoby opravnéné zadavat zhotoviteli poZzadavky na provedeni €innosti

Jméno

Telefon

e-mail

i
i

B. Osoby opravnéné odsouhlasit pouZziti kopii dat a provoznich udaji mimo EGAP

Jméno

'l

Telefon

e-mail

W

Seznam odpovédnych osob zhotovitele mGze byt ménén pouze s pisemnym souhlasem objednatele
a pisemny doklad o téchto zménach podepisi zastupci obou smluvnich stran.

Zmény v seznamu odpovédnych osob objednatele, jakoz i zmény v kontaktnich udajich odpovédnych
osob zhotovitele (telefonni Cisla a e-maily), si obé strany budou oznamovat bez zbyte¢ného prodleni
elektronicky na kontaktni e-mail uvedeny v zahlavi této smlouvy.
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Priloha ¢. 2

Informacni aktiva objednatele pristupna zhotoviteli
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|Priloha &. 3

Jednotna pravidla pro vztahy s dodavateli IT sluzeb

Dodavatel se zavazuje dodrzovat Jednotna pravidla pro vztahy s dodavateli IT sluzeb (dale jen
.Pravidla®), kterd vymezuji zakladni pravidla a postupy pro dodavatele informacnich technologii pro
oblast

pouzivani, bezpecnosti a ochrany informaénich systému Exportni garanéni a pojistovaci
spole¢nosti, a.s., jejich jednotlivych aplikaci (dale spole¢né jen ,informacni systémy EGAP*), dat a
informaci (dale spole¢né jen ,data“), a dale

zajisténi a udrzeni funkénosti informacnich systém( Exportni garanéni a pojistovaci spolecnosti,
a.s. a prevence zneuziti dat v nich ulozenych dodavatelem.

pred Pravidly.

1.

Exportni garanéni a pojiStovaci spole¢nost, a.s. (dale jen ,EGAP®) je vyhradnim vlastnikem
informacnich systém( EGAP, dat a provoznich daji v nich uloZenych, komunikaénich
prostfedkd i domény egap.cz a elektronickych postovnich adres obsahujicich oznaceni EGAP.

Dodavatel je opravnén pfistupovat k informacim a provoznim udaju v informaénich systémech
EGAP pouze v rozsahu pfedmétu smlouvy. Jakykoliv pfistup do informacniho systému EGAP ¢i
manipulace s daty nebo provoznimi udaji nad ramec pfedmétu smlouvy je hrubym porusenim
smiouvy.

PFi pFistupu k datim a provoznim Gdajim v informacénich systémech EGAP je dodavatel povinen
postupovat tak, aby nebyla ohroZena ¢i naruSena dlvérnost, dostupnost a integrita dat
a provoznich udaju.

Dodavatel pfistupuje k datlim, provoznim udajum a do informacnich systém( EGAP na zakladé
souhlasu a povoleni osoby uréené smlouvou (dale jen ,opravnéna osoba®).

Opravnéna osoba pfidéli po uzavieni smlouvy pfistupova prava dodavateli v rozsahu potfebném
pro plnéni uCelu smlouvy. Kazdy zastupce dodavatele (déle jen ,zastupce®) pfistupujici do
informacnich systémid EGAP ma z divodu individualni identifikace pro ucely kontroly opravnénou
osobou pfidéleno ID a voli si heslo, kterym se do informacnich systém( pfihlasuje. Zastupce je
povinen pfistupové ID a heslo uschovat tak, aby nebylo moZné jeho zneuZiti. Pokud bude
individualné nastavené ID a heslo vyuZito neopravnénou osobou, jde na strané dodavatele
0 hrubé poruseni smlouvy.

Dodavatel je povinen mit pfijata a nastavena takova bezpecnostni opatfeni a pravidla, aby
nemohlo dojit ke zneuziti dat a provoznich udajd v informacnich systémech, tedy k ohrozeni &i
naruseni davérnosti, dostupnosti a integrity dat a provoznich udaju. Na zadost EGAP je povinen
pfijata a nastavena opatfeni dolozit.

. Vsouladu spfedmétem pinéni smlouvy mize byt dodavateli zfizen dalkovy pfistup

k informacnim systémim EGAP, datidm a provoznim udajim v nich uloZzenym. Dodavatel neni
opravnén provadét bez souhlasu opravnéné osoby zfizovani, ruSeni nebo zmény uZivatelskych
UCth a pristupovych prav, které mu byly zfizeny za ucelem plnéni pfedmétu smlouvy, véetné
zmén v jednotlivych aplikacich.

Pouziva-li dodavatel k pInéni pfedmétu smlouvy elektronicka zafizeni ve vlastnictvi EGAP, nesmi
kopirovat, stahovat a ukladat aplikace a soubory

- s obsahem, ktery je svou povahou zavadny a schopny jakkoliv poSkodit EGAP a jeji dobré
jméno (dale také jako ,nevhodny material®),

- s nelegalnim obsahem,

- bez platné licence.

Dodavatel se nesmi pfi plnéni pfedmétu smlouvy prostfednictvim informacnich systémt EGAP
dopoustét takového jednani, které by mohlo byt posuzovano jako naplnéni skutkové podstaty
trestného ¢inu dle zak. €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpist (dale jen
Jrestni zakonik®), &i pfestupku dle zédkona &. 250/2016 Sb., o odpovédnosti za pfestupky a fizeni
o nich, ve znéni pozdé&jsich predpistu (dale jen ,zakon o prestupcich®), které by bylo mozné
vyhodnotit jako kriminalné nebo spole¢ensky zavadné a bylo tak svou povahou schopno zpusobit
EGAP ujmu.
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10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

26.

EGAP je opravnén monitorovat pfistupy dodavatele do informacénich systém( EGAP, k datim
a provoznim udajim v nich ulozenym.

Dodavatel je povinen zachovavat miCenlivost o datech a provoznich udajich ulozenych
v informacnich systémech EGAP, jakoz i o konkrétnich informaénich systémech pouzivanych
v EGAP. A dale o bezpecnostnich incidentech vzniklych v souvislosti s plnénim pfedmétu
smlouvy, popf. majicich vliv na plnéni pfredmétu smlouvy.

Dodavatel je opravnén pofizovat kopie dat a provoznich udaji pouze pro uUcely plnéni pfedmétu
smlouvy. Pofizena kopie muze opustit prostfedi EGAP pouze po vyslovném souhlasu odpovédné
osoby objednatele, viz Pfiloha 1. U takto pofizené kopie musi byt dodrzen bezpecny zplsob
zachazeni, tj. data nesmi byt jakymkoli zpisobem zpfistupnéna neopravnénym osobam.

Dodavatel neni opravnén bez souhlasu EGAP testovat G¢innost bezpe&nostnich mechanizmi
chranicich informacni systémy EGAP, v¢etné dat a provoznich Gdaju v nich uloZzenych. Rozsah
testovani je vzdy uréen EGAP.

Dodavatel nesmi bez souhlasu EGAP modifikovat existujici aplikaéni SW nebo operaéni systém.

Dodavatel nesmi vinformacnich systémech EGAP instalovat a kopirovat zadny SW
neautorizovany EGAP a/nebo nelegaini.

Pokud dodavatel pini pfedmét smlouvy pfimo v informacnich systémech EGAP, nesmi bez
vyslovného souhlasu vypinat nebo modifikovat nastavené antivirové, antispamové ¢&i jiné
programové systémy ochrany informacnich systéma EGAP.

Dodavatel neni opravnén vytvaret, kopirovat, rozsifovat nebo se pokouset zavadét jakykoliv
pocitacovy kéd, jehoz cilem je dale se v informacnich systémech EGAP mnozit, poSkozovat je
nebo jakymkoliv jinym zplsobem omezovat vykon a kapacitu systémovych zdroju.

Je-li dodavateli zfizena elektronicka poSta s doménou egap.cz (dale jen ,e-mailova schranka®), je
tomuto zakazano Sifit prostfednictvim zfizené e-mailové schranky

- nevhodné materialy,

- materidly, které svym obsahem, pfipadné S&ifenim mohou naplnit skutkovou podstatu
nékterého z trestnych €inl uvedenych v trestnim zakoniku nebo nékterého z pfestupkl podle
zékona o prestupcich, nebo byt v rozporu s jinymi platnymi pravnimi pfedpisy,

- tzv. fetézové e-maily".

Dodavatel nesmi bez souhlasu EGAP pfipojovat zadné vlastni Ci jiné elektronické systémy
k vnitfni siti.
EGAP je drzitelem platnych licenci umozriujicich pouzivani softwaru (SW).

V pfipadé aplikaci vyvinutych pouze pro EGAP na zakazku je EGAP vlastnikem programovych
koda.
EGAP je opravnén provadét kontrolu a audit u dodavatele (dale souhrnné jen jako ,audit®). Cilem

auditu je ovéfit, zda dodavatel postupuje v souladu s pfedmétem smlouvy a zda dodrZuje
povinnosti, ke kterym se smlouvou zavazal.

Audit musi byt proveden vzdy, dojde-li k bezpe€nostnimu incidentu na strané dodavatele, ktery
ma svou povahou vyznamny dopad do procest EGAP. Pro Ucely provedeni auditu je dodavatel
povinen poskytnout EGAP nezbytnou soucinnost. Neposkytnuti souc&innosti dodavatelem je
hrubym porusSenim smiouvy.

O zaméru provést audit EGAP pisemné vyrozumi dodavatele v terminu nejméné 7 kalendarnich
dnl pfedem. Spolu s oznamenim o zaméru provedeni auditu zaSle EGAP dodavateli rovnéz
vyrozumeéni, kdo bude za EGAP audit provadét a v jakém rozsahu.

K plnéni pfedmétu smlouvy mize dodavatel vyuzit subdodavatele, neni-li smlouvou stanoveno
jinak. Vyuziti subdodavatele musi byt pfedem pisemné schvaleno EGAP. Vyuzije-li dodavatel
subdodavatele, je dodavatel zodpovédny za to, Ze subdodavatel dodrZi ve stejném rozsahu
smluvni ujednani jako dodavatel.

Je-li pfedmétem smlouvy zména informacnich systémG EGAP, je dodavatel ve spolupraci
s EGAP povinen tuto zménu pfezkoumat, ovéfit v testovacim provozu a po odsouhlaseni EGAP

1

E-mail, ktery obdrzi Uzivatel IS a rozesila jej SirSimu pocCtu adresatli. Obsah e-mailu se zpravidla netyka
Cinnosti EGAP.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

nasadit v ostrém provozu (je-li ktomu smluvné opravnén). O téchto zménach jsou vytvareny
dodavatelem akceptacni protokoly, které jsou zasilany EGAP a v EGAP jsou uchovavany.

Dodavatel je povinen podrobné zaprotokolovat vSechny provedené zmény informacénich systémd
EGAP tak, aby mohly byt v pfipadé potfeby zmény odstranény nebo zopakovany. Sledovani
zmén je provadéno systémem CVS, ktery je provozovan EGAP.

V pfipadé vzniku bezpelnostniho incidentu u dodavatele souvisejiciho s plnénim smlouvy,
pfipadné bezpecénostniho incidentu, ktery mize mit vliv na pfedmét plnéni smlouvy nebo na
Cinnost EGAP, je dodavatel povinen neprodlené informovat EGAP o vzniku incidentu
a o opatfenich, ktera dodavatel ucinil k jeho zabranéni &i odstranéni. A dale o opatfenich, ktera
pfijal, aby v budoucnu k obdobnému bezpeénostnimu incidentu nedochazelo.

Dodavatel je povinen pfijmout opatfeni k Fizeni rizik souvisejicich s pfedmétem smlouvy. O tomto
je povinen v pribéhu trvani smlouvy informovat EGAP dle nastaveného harmonogramu
dohodnutého ve smlouvé, nejméné vsak jednou za dva roky.

Dodavatel je povinen informovat EGAP o vyznamné zméné vlivu, ovladani i fizeni dodavatele ve
smyslu § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, zméné zasadnich aktiv
dodavatele a o opravnéni s nimi nakladat (dale spole¢né jako ,vliv®), v€etné vlivu na smlouvu
s dodavatelem.

V navaznosti na dodavatelem sdélené informace EGAP provede posouzeni zmén a v pfipadé, ze
dojde k vyznamné zméné& kontroly nad dodavatelem nebo v pfipadé zmény kontroly nad
zdsadnimi aktivy dodavatele vyuzivanymi k plnéni smlouvy, je EGAP opravnén od smlouvy
odstoupit za podminek uvedenych ve smlouve.

Dojde-li k ukon&eni smlouvy, je dodavatel povinen postupovat tak, aby nedoSlo k naruSeni
dostupnosti, dlvérnosti a bezpecnosti dat a informaénich systémi EGAP, a nedoSlo tak
k naru$eni celkové ¢innosti EGAP.

Dodavatel je povinen mit nastaveny podminky a pravidla pro fizeni kontinuity ¢innosti tak, aby

- v pfipadé vzniku jakéhokoliv incidentu u dodavatele byl schopen zajistit plnéni pfedmétu
smlouvy a nedoS$lo k ohrozeni &innosti EGAP, dostupnosti, divérnosti a bezpecnosti dat
a informacnich systémi EGAP,

- v pfipadé vzniku incidentu v EGAP byl dodavatel schopen poskytnout soucinnost EGAP tak,
aby EGAP byl schopen obnovit své procesy v nastavenych Ihitach stanovenych ve smlouvé.

Podminky a pravidla pro fizeni kontinuity ¢innosti je dodavatel povinen pfezkoumavat alespon 1x
ro¢né. Zpravu o pfezkumu predlozi EGAP na vyzadani.

Data a provozni udaje je dodavatel povinen pfedavat EGAP v dohodnutém formatu stanoveném
ve smlouvé tak, aby tato mohl EGAP pouzivat k GCelu, ke kterému byly vyzadany. Budou-li data
a provozni udaje predany ve formatu, ktery nemize EGAP pouzit, je dodavatel povinen
neprodlené na vyzvu EGAP zjednat napravu.

V pfipadé ukon&eni smluvniho vztahu s dodavatelem je tento povinen zlikvidovat data a provozni
udaje, které mél k dispozici pro plnéni smluvniho vztahu, a to tak, aby nemohlo dojit k poruseni
jejich dostupnosti, divérnosti a bezpecnosti. ZpUsob likvidace dat a provoznich udajl je stanoven
s ohledem na jejich citlivost a dulezitost ve smlouvé. O likvidaci dat a provoznich udaji poda
dodavatel pisemnou informaci EGAP v terminu do jednoho mésice od ukon&eni smlouvy.

Dojde-li ze strany dodavatele k poruSeni stanovenych pravidel, je EGAP opravnén sankcionovat
dodavatele za takovato poruSeni. Vznikne-li EGAP v souvislosti s poruSenim téchto povinnosti
S8koda, je dodavatel povinen ji v plné vysi nahradit. Podminky a postupy pfi uloZeni sankce
a nahrady Skody jsou upraveny ve smlouvé.
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