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Kraj?

SMLOUVA O POSKYTNUTi SLUZEB

uzaviena na zakladé dohody smluvnich stran nikoliv na tkor kterékoliv ze smluvnich stran
podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik (déle jen
lobGansky zakonik") “) s prihlédnutim k § § 2371 a nasl. obCanského zakoniku a k
ustanovenim zakona é. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a 0 zméné nékterych zakont (autorsky zakon), ve znéni pozdegjSich pfedpisti

Kraj Vysodina
se sidlem:
zastoupeny:
ICO:

DIC:

bankovni spojeni:

éislo Uétu.:

I-

Smluvni strany

Zizkova 57, Jihlava

MUDr. Jifim Bé&hounkem, hejtmanem kraje
70890749

CZ70890749

Sberbank CZ, a.s.

4050005000/6800

(dale jen ,objednatel)

a

Scalesoft s.r.o.
se sidlem:
zastoupena:
ICO:

DIC:

bankovni spojeni:

Blesnovska 995, Praha 9 — Klanovice, 190 14
Ing. Martinem Mudrou, jednatelem spoleénosti
04664272

CZ04664272

115537/5500

(dale jen ,zhotovitel").

.
Pfedmét a ucel smlouvy

1) Pfedmétem této smlouvy je poskytnuti kapacit vyvojového tymu zhotovitele za ucelem
vypomoci objednateli pfi vyvoji a implementaci Narodniho konektoru jako soucasti
systému OpenNCP pro vyménu zdravotnické dokumentace (dale jen ,Narodni konektor®).

2) Soucasti sluzeb je:

- vypomoc pfi vyvoji a implementaci Narodniho konektoru dle poZadavku
zadavatele,

- dokumentace k zadanym programatorskym pracim tykajici se Narodniho
konektoru, véetné predani dokumentovaného zdrojového kédu,

- vzajemné konzultace v prabéhu vyvoje Narodniho konektoru

(dale jen ,sluzby").

3) Zhotovitel se zavazuje rfadné a véas provést sluzby v dohodnutém terminu, kvalité
a provedeni. Objednatel je povinen za radne a vcas zhotovené sluzby zaplatit cenu
uvedenou v él. V této smlouvy.
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il
Doba a misto pInéni

1) Tato smlouva se uzavira na dobu neurcitou.

2) Sluzby budou poskytovany pribézné po celou dobu trvani této smlouvy, a to na vyzvu
objednatelem povéfené osoby, kterou je Ing. Petr Pavlinec, vedouci Odboru informatiky
Krajského Ufadu Kraje Vysodina. Pocet odvedenych ¢lovékohodin zhotovitel vykaze vzdy
za kazdy mésic trvani této smlouvy, a to protokolem, ktery odsouhlasi zastupci obou
smluvnich stran. Za objednatele je k podpisu protokolu povéfen Ing. Petr Pavlinec, Odbor
informatiky Krajského uradu Kraje Vysocina, za zhotovitele je k podpisu protokolu povéren
Ing. Martin Mudra.

3) Mistem poskytovani sluzeb je Ceska republika.

4) Pokud nejsou sluzby provedeny v&as, fadné a vsouladu stouto smlouvou, neni
objednatel povinen zaplatit cenu sjednanou v &l. V. této smlouvy.

5) Smiluvni strany vyslovné sjednavaji, Ze pokud veskeré zavazky z této smlouvy vyplyvajici
nebudou zcela splnény ¢i vypofadany do uplynuti doby trvani této smlouvy podle odst. 1
tohoto &lanku, platnost smlouvy se automaticky prodiuzuje do doby Uplného vyporadani
veskerych zavazku z ni vyplyvajicich.

Iv.
Povinnosti smluvnich stran
1) Zhotovitel se zavazuje fadné provést sluzby uvedené v ¢&l. Il smlouvy vterminu
sjednanem v &l. lll. této smlouvy. Zhotovitel zabezpeci na svlj naklad a své nebezpedi

vSechny prace, sluzby a vykony souvisejici s poskytovanim sluzeb dle této smlouvy,
pokud neni v této smlouvé stanoveno jinak.

2) Zhotovitel se zavazuje zachovavat miCenlivost o v8ech skute€nostech, se kterymi se
seznamil pfi provadéni sluzeb.

3) Objednatel se zavazuje za Ffadné a v souladu s touto smlouvou provedené sluzby zaplatit
sjednanou cenu.

4) Smluvni strany jsou povinny se vzajemné informovat o v8ech okolnostech dulezitych pro
fadné a v€asné provedeni sluzeb a poskytovat si soucinnost nezbytnou pro radné a
v€asné provedeni sluzeb.

5) Zhotovitel je povinen objednatele neprodlené informovat o jakychkoliv okolnostech, které
mohou ohrozit provedeni sluzeb nebo zpUsobit zpozdéni provedeni sluzeb. Objednatel je
povinen informovat zhotovitele o vSech skute¢nostech rozhodnych pro fadné a véasné
provedeni sluzeb.

6) Zhotovitel se zavazuje nepouzit podklady poskytnuté objednatelem pro poskytovani
sluzeb ani vysledné dilo pro svoji ¢innost, nezvefejnit podkiadovy material nebo sluzby ani
jeho ¢&ast ani ho neposkytnout tfetim osobam bez souhlasu objednatele. Poskytnuté
pisemné podklady je zhotovitel povinen objednateli po ukonéeni poskytovani sluzeb
neprodiené vratit. Za poruseni povinnosti vyplyvajicich z tohoto odstavce je objednatel
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zhotoviteli opravnén uétovat smluvni pokutu ve vysi 100 000,- K&, a to za kazdé jednotlivé
poruseni této povinnosti.

V.
Cena a platebni podminky

1) Celkova a nejvyse pfipustna cena za poskytovani sluzeb v rozsahu a v kvalité dle této
smlouvy byla stanovena dohodou smluvnich stran v souladu se zakonem ¢&. 526/1990 Sb.,
o cenach, ve znéni pozdéjsich predpisl, a to takto:

Cena za ¢lovékohodinu 1000,- Ké bez DPH
(dale jen ,cena).

2) Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou uzavirat
dodatek k této smlouvé, ale bude fakturovana cena véetné zakonné sazby DPH.

3) Cenu uhradi objednatel na zakladé faktury zhotovitele po Fadném a véasném dokondéeni
¢asti sluzeb, které budou specifikované v Uvodni analyze a odsouhlasené zhotovitelem i
objednatelem a to bezhotovostnim pfevodem na uéet zhotovitele na zakladé faktury
vystavené zhotovitelem. Splatnost faktury je dohodou smluvnich stran stanovena na 21
dnd ode dne jejiho prokazatelného dorucéeni objednateli. Faktura musi obsahovat veskeré
nalezitosti dartiového dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdé&jSich prfedpisl. Objednatel si vyhrazuje pravo pred uplynutim Ihaty splatnosti
vratit fakturu, pokud neobsahuje pozadované ndlezitosti nebo obsahuje nespravné
cenové udaje. Opravnénym vracenim faktury pfestava bézet plvodni lhita splatnosti.
Opravena nebo pfepracovana faktura bude opatfena novou lhitou splatnosti.

4) V pfipadé, Ze dojde k odstoupeni od této smlouvy z divodd na strané objednatele, je
zhotovitel opravnén fakturovat objednateli cenu za vsouladu stouto smlouvou
zhotovenou ¢&ast sluzeb.

5) Uhrada za pInéni z této smlouvy bude realizovana bezhotovostnim pfevodem na udet
zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplUsobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona &.
235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen "zakon o
DPH").

6) Pokud se po dobu uéinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze kraj uhradi
DPH za zdanitelné pInéni pfimo pfislusnému spravci dané. Krajem takto provedena
uhrada je povaZovana za uhrazeni pfislusné &asti smluvni ceny rovnajici se vysi DPH
fakturované zhotovitelem.

7) Za zaplaceni se povazuje odepsani pfislusné ¢astky z Ucétu objednatele.

VI.
Sankce

1) V pfipadé prodieni objednatele se zaplacenim. faktury vystavené zhotovitelem v souladu
s ¢lankem V. této smlouvy je zhotovitel opravnén pozadovat na objednateli Urok z prodleni
ve vysi 0,05% z nezaplacené Castky, a to za kazdy i zapocéaty den prodleni.
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2) V pfipadé, Ze zhotovitel neprovede sluzby ¢asti specifikované v terminu daném Uvodni
analyzou nebo v kvalité dle této smlouvy, je objednatel opravnén uctovat zhotoviteli
smluvni pokutu ve vysi 0,05% z hodnoty pfislusné &asti sluzeb, a to za kazdy i zapoCaty
den prodleni.

3) Splatnost veskerych smluvnich pokut UGétovanych podle této smlouvy smluvni strany
sjednavaji v délce 10 dni od doruéeni vyzvy k thradé smluvni pokuty stranou opravnénou
strané povinné.

4) Zaplacenim uroku z prodleni nebo smluvni pokuty neni omezena vySe naroku na nahradu
Skody.

VIL.
Ukonc¢eni smlouvy

1) Platnost smlouvy lze ukonéit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

2) Objednatel mlze od této smlouvy odstoupit, pokud zhotovitel nedoda sluzby v terminu
stanoveném v ¢&l. [ll odst. 1 této smlouvy nebo v kvalité dle této smlouvy. Zhotovitel mize
od této smlouvy odstoupit, pokud objednatel nezaplati cenu za fadné a v¢as splnéne
sluzby v terminu uvedeném v ¢&l. V. této smlouvy. Odstoupeni nabyva ucinnosti dnem
nasledujicim po dni prokazatelného doruéeni jeho pisemného vyhotoveni druhé smluvni
strané.

VIl
Ochrana nehmotnych statkd

1) Tento Clanek smiouvy se uplatni tehdy, jestlize soufasti poskytovani sluzeb bude
nehmotny statek, jenz je pfedmétem Upravy zakona &. 121/2000 Sb., o pravu autorském,
0 pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon). Zhotovitel touto smlouvou poskytuje objednateli pravo na jakékoliv v soudasnosti
znamé vyuziti, zejména dal$i zpracovani a Upravu dila, jakoz i nehmotnych statkd, které
jsou v tomto dile zpracovany, véetné prava objednatele udélit dalSim osobam podlicenci
k vyuziti dila v€etné& nehmotnych statk(i v tomto dokumentu zpracovanych.

2) Zhotovitel udili objednateli vyhradni licenci k uziti dila.

3) Objednatel je opravnén sluzby uzit vSemi zpusoby. Za timto uUcelem je objednatel
opravnén sluzby dale zpracovavat a upravovat.

4) Odména za uziti nehmotného statku je jiz zahrnuta do ceny za sluzby.
5) Licence je poskytnuta na dobu trvani majetkovych prav k dilu.

6) Objednatel neni povinen licenci vyuzit.

1X.
Zavéreéna ustanoveni

1) Tuto smlouvu Ize zménit nebo doplfiovat pouze pisemnymi vzestupné Cislovanymi
dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.
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2) Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému pinéni této

3)

4)

5)

6)

7)

8)

9)

smlouvy, je povinna to ihned bez zbyteéného odkladu oznamit druhé strané a vyvolat
jednani zastupcl opravnénych k podpisu smlouvy.

Smilouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a
Géinnosti dnem zverejnéni v informacénim systému vefejné spravy — Registru smiuv.

Smluvni strany shodné konstatuji, ze sluzby v rozsahu stanoveném touto smlouvou byly
objednateli fadné& poskytovany zhotovitelem jiz v obdobi od 1. 1. 2019 do 11. 10. 2019.
Smiuvni se dale dohodli, Ze tyto zhotovitelem fadné poskytnuté a vykazané sluzby budou
objednatelem uhrazeny dle pfislusnych ustanoveni &lanku V., a to po schvaleni a
podepsani protokolu dle &l. 1l odst. 2).

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, ze
je stouto skuteénosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsaZzenych vtéto smlouvé vrozsahu a za podminek vyplyvajicich z pfislusnych
pravnich pfedpisl, zejména zak. &. 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni. Smluvni strany se zavazuji, Zze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouZiji tyto informace k jinym Géelim, nez je k pinéni podminek
smiouvy.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfislusnymi
ustanovenimi obéanského zakoniku s pfihlédnutim k pfislusnym ustanovenim autorského
zakona.

Prodavajici vyslovné souhlasi se zverejnénim celého textu této smiouvy, véetné podpisd,
v registru smluv dle zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich
pfedpist a na verejné pfistupnych webovych strankach Kraje Vysoéina vyjma ¢asti, které
podléhaji obchodnimu tajemstvi.

Pravni vztahy touto smlouvou vyslovné neupravené se fidi platnymi obecné zavaznymi
pravnimi pfedpisy, zejména obchodnim zakonikem.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz jeden obdrzi zhotovitel a jeden
objednatel.

10) Smluvni. strany této smlouvy prohlasduji a stvrzuji svymi podpisy, Ze maji plnou

zpUsobilost k pravnim Gkonim, a Ze tuto smlouvu uzaviraji svobodné a vazné, ze ji
neuzaviraji v tisni za napadné nevyhodnych podminek, Ze si ji fadné precetly a jsou
srozumeny s jejim obsahem.

11) Soulasti této smlouvy je Priloha €. 1 - PoZzadavky a opatfeni pro zajisténi bezpeénosti

informaci a informaénich aktiv Kraje Vysogina.

V Praze dne 14. 10. 2019 V Jihlavé dne 14. 10. 2019

za zhotovitele

Ing. Martin Mudra, jednatel spoleénosti MUDr. Jifi B%h u
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Pfiloha ¢. 1 - Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a
informaénich aktiv Kraje Vysoéina

e  Bezpecnost pfistupovych opravnéni

o Dodavatel je povinen chranit vesdkeré pfistupové tdaje k informacnim aktiviim Kraje Vysocina
vCetné pfistupl k informaénim aktivim dodavatele, které umoznuji pristup k informacénim
aktivm Kraje Vysocina ¢i umozZnuji jejich spravu.

o Dodavatel je povinen dodriovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové Gdaje:

@ min. délka hesla 12 znak
m  sloZitost hesla musi splfiovat minimainé 3 ze 4 kategorii
— mala pismena
— velka pismena
— (islice
— specidlni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
=  hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Dodavatel je povinen pouZivat personifikované Gclty, které jsou nepfenosné na jiné osoby,
ne? kterym byly Gdaje pridéleny.

o PFistupovd opravnéni lze vyuZivat pouze pro ten Gcel, pro ktery byla zfizena.

o Pokud by dodavatel zfizoval pfistupova opravnéni tieti strané, je dodavatel povinen o této
skute¢nosti informovat Kraj Vysodina. Kraj Vysocina ma vtomto pfipadé pravo zfizeni
pfistupu zamitnout.

e  Rizeni kybernetickych bezpe&nostnich incident(:

o Dodavatel je povinen na KrU hldsit vegkeré kybernetické bezpe&nostni incidenty, které se
tykaji informacnich aktiv Kraje Vysocina nebo informacnich aktiv dodavatele, pokud se
kyberneticky bezpecnostni incident tyka informaci ¢i informacnich aktiv Kraje Vysocina.

o Dodavatel je dédle povinen poskytnout adekvatni soucinnost pfFi feSeni kybernetickych
bezpelnostnich incidentd a p¥i forenzni analyze incidentl souvisejicich s informacnimi
aktivy Kraje Vysocina.

e Kryptografie:
O Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani)
nesmi byt pouZity proprietdrni/uzaviené algoritmy, ale ty, které jsou
povazovany za standardy, jejich funkcionalita je véeobecné znama
© Hashovaci funkce
s ukladani otisk( hesel
e pro uklddani hesel uZivatelll mohou byt pouZity pouze tyto tzv.
pomalé hashovaci funkce:
o Argon2i
O bcrypt
O scrypt
o PBKDF2
e pfi hashovan( hesla musi byt pouZit pseudonahodné vygenerovany
kryptograficky salt
e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.
m  elektronické podepisovani e-mail(i a dokumenti
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e SHA-2 a vyss{
e délka otisku 256 bitl a vySsi
s ovéfovani integrity soubor(
e SHA-2 a vyssi
e délka otisku 224 bitll a vys$si
o Asymetricka kryptografie
= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
o cipher suite musi byt vybrana na zédkladé serverem
preferovaného pofadi
o vysSi priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritm( s eliptickymi kifivkami, napft.:
= ECDHE musi mit vyssi prioritu nez DHE
= ECDSA musi mit vyssi prioritu neZ DSA
o vSechny EXPORT cipher suites musi byt zakdzany
o vyména kli¢d
m  algoritmus pro vyménu kli¢ musi podporovat Perfect
forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho kli¢e
serveru, napf. musi byt pouzit Diffie-Hellman
algoritmus
e a havic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE), tzn. Ze pro kaZdou session je
generovan novy set Diffie-Hellman kliéd
m v piipadé pouziti Diffie-Hellman algoritmu musi mit
modulo délku minimdlné 2048b (2048-bit group)
8 nesmi byt pouzita anonymni vyména klica
O autentizace
8 minimalni délky kli¢a:
e RSA -2048 bitll
e ECDSA - 256 hitl
O symetrické Sifrovani
® nesmi byt pouZita hodnota NULL v cipher suites
= nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
& minimalni délka Sifrovaciho kli¢e - 128 bitd
= cipher suites s Siframi s vétsi délkou kli¢e musi mit
vétsi prioritu v seznamu ciphersuites nez s mensi
délkou kli¢e
o MAC (Message Authentication Code)
s pouziti SHA funkce s minimalni délkou hashe 1024b
= yy$Si délky otiskd musi mit vyssi prioritu v cipher
suites
O ZpUsob naplnéni:
m  Diffie-Hellman implementace:
hitps://weakdh.org/sysadmin.html

e certifikaty
o minimalni délka privatniho kli¢e
m  RSA 2048 bitd
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= ECDSA - 256 bitl
o hash funkce pro podpis
= SHA-2 s minimdlini délkou 224 bit
o v pfipadé vefejné publikované webové aplikace (pokud VKB
neurci jinak)
= certifikdt musi byt vydany dlvéryhodnou certifikaéni
autoritou
8 musl se jednat o EV certifikat
= je moZné pouZit multi-domain certifikat
= EV certifikat nesmi mit platnost delsi nez 3 roky
= ochrana e-mailll {$ifrovani a podepisovani) a autentizace
e tyka se rGznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bitd
o algoritmus ECDSA - 256 bitl
m  ovéFovani (napf. SSH klice)
o délka klice minimalné 2048 b u RSA a DSA algoritm(
o délka kli¢e minimalné 256 bitl u algoritm( pouZivajicich eliptické
krivky
o Symetricka kryptografie
= nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bit(




