Dodatek Cislo 1 ke Smlouvé o poskytovani servisnich sluzeb
€. SML-ALE-080657 ze dne 30. 12. 2008

(dale jen ,,Smlouva®)
Smluvni strany:

Poskytovatel: Uzivatel:

COMGUARD a.s. Exportni garanéni a pojist'ovaci spole€nost, a.s.
Sochorova 3209/38, Zabovresky, 616 00 Brno Vodi¢kova 34/701, 111 21 Praha 1

ICO: 04305426 ICO: 45279314

DIC: CZ04305426 DIC: CZ45279314

Spole€nost zapsana v obchodnim rejstfiku vedeném Spole€nost zapsana v obchodnim rejstfiku vedeném
Krajskym soudem v Brné&, oddil B, vlozka 7361 Méstskym soudem v Praze, oddil B, vlozka 1619
Bankovni spojeni: Bankovni spojeni:

UniCredit Bank Czech Republic and Slovakia, a.s. Komeréni banka, a.s.

2114009643/2700 ¢. Uctu 41908111/0100

Zastoupena: AleSem Noskem, obchodnim Feditelem, na zakladé piné moci
Zastoupena: Ing. Martinem R{zi¢kou, ¢lenem predstavenstva a Ing. Silvii Golscheiderovou, vykonnou feditelkou
useku 120

spole¢né dale téz ,smluvni strany*

Smlouva se nabytim platnosti a u€innosti dodatku méni takto:

1.

© 0N

Poskytovatel se zavazuje dodrzovat Jednotna pravidla pro vztahy s dodavateli IT sluzeb, ktera jsou

specifikovana v Pfiloze ¢. 3 ke Smlouvé o poskytovani servisnich sluzeb ¢. SML-ALE-080657 ze dne
30. 12. 2008 (dale jen ,Smlouva®). Tato Pfiloha €. 3 se stava nedilnou soucasti této Smlouvy.

Bod 1. Smlouvy - véta ,Poskytovatel bude UZivateli poskytovat komplexni servisni sluzby v oblasti spravy
bezpecénostnich systéml e) a specializovaného feSeni pro ochranu
posty ).“ se nahrazuje vétou ,Poskytovatel bude UZivateli poskytovat

komplexni sluzby v oblasti spravy bezpeénostnich systém specifikovanych v Pfiloze &. 2 této Smlouvy.”
Pokud dojde ze strany Poskytovatele k prokazatelnému hrubému poru$eni zavazkl vyplyvajicich ze Smlouvy
a Uzivateli timto vznikne prokazatelna $koda, zavazuje se druha smluvni strana k zaplaceni smluvni pokuty
ve vysi 10.000,- K¢ (slovy: deset tisic korun Ceskych) za kazdy jednotlivy pfipad; max. vySe vSech smluvnich
pokut v souctu za 1 kalendarni rok je omezena na ¢astku 100.000,- K¢ (slovy: jedno sto tisic korun Ceskych).
Pfiloha ¢é. 1 Smlouvy (Rad servisnich sluzeb ),
bod A véta prvni, se nahrazuje touto vétou: ,Outsourcing spravy bezpeénostnich zafizeni v externim
segmentu je omezen na rozsah sluzeb a na zafizeni specifikovana v Pfiloze €. 2 Smlouvy.“.

Pfiloha €. 2 Smlouvy (Servisované zarizeni a kontakty), ustanoveni ,I. Zafizeni, na které je poskytovana
servisni sluzba:“ se nahrazuje nasledovné:

.. Zafizeni, na ktera je poskytovana servisni sluzba:

Smlouva nezahrnuje hardware. Zaruka a servis hardware je soucasti kupnich podminek pfislusného hardware.".
Dale se ustanoveni PFilohy €. 2 Smlouvy ,Bod II. Kontakty:“ v €asti ,Kontakty Uzivatele® méni nasledovné:
rusi se kontakt . Kontakty UZivatele jsou nové dohodnuty nasledovné a dale uvedené
osoby maji nasledujici opravnéni:

»A. Osoby opravnéné zadavat poskytovateli pozadavky na provedeni ¢innosti:

C.
Dodatek je vyhotoven ve dvou stejnopisech, pfi¢emz kazda ze smluvnich stran obdrzi po jednom.
Dodatek se dnem podpisu stava nedilnou soucéasti Smlouvy. Dodatek se uzavira na dobu neurcitou.

Ostatni ustanoveni Smlouvy zlstavaji beze zmény.

Poskytovatel bere na védomi, Zze UZivatel, jako pravnickd osoba s vétSinovou majetkovou uc&asti statu,
podléha zdkonu €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto
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smluv a o registru smluv, ve znéni pozdéjSich predpisl, a souhlasi s uvefejnénim tohoto dodatku a Smlouvy
v registru smluv. Smluvni strany se dohodly, Ze uvefejnéni v registru smluv zajisti Uzivatel. Dodatek
prohlasuje, ze tento dodatek ani Smlouva neobsahuji zadné skutecnosti, které by tvofily jeho obchodni
tajemstvi ve smyslu § 504 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich predpisu,
s vyjimkou cen, které Poskytovatel za pfedmét svého obchodniho tajemstvi oznadi.

10. Na dikaz své pravé a svobodné vile uzavfit dodatek vySe uvedeného obsahu pfipojuji zastupci smluvnich
stran své podpisy. Tento dodatek vstupuje v u€innost dnem jeho uvefejnéni v registru smiuv.

V Praze dne V Praze dne

COMGUARD a.s. Exportni garan¢ni a pojistovaci spole¢nost, a.s.
Ale$ Nosek, Ing. Martin Rdzicka

obchodni feditel, na zakladé plné moci Clen pfedstavenstva

Ing. Silvie Goldscheiderova

vykonna feditelka useku 120
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Priloha €. 3 ke Smlouvé o poskytovani servisnich sluzeb ¢. SML-ALE-080657
ze dne 30.12.2008

Jednotna pravidla pro vztahy s dodavateli IT sluzeb

Poskytovatel se zavazuje dodrZzovat Jednotna pravidla pro vztahy s dodavateli IT sluzeb (dale jen ,Pravidla®),
ktera vymezuji zakladni pravidla a postupy pro dodavatele informacnich technologii pro oblast

- pouzivani, bezpecnosti a ochrany informacnich systéml Exportni garanéni a pojiStovaci spolecnosti, a.s.,
jejich jednotlivych aplikaci (dale spole¢né jen ,informacni systémy EGAP*), dat a informaci (dale spole¢né jen
,data“), a dale

- zajiSténi a udrzeni funkénosti informacnich systém( Exportni garanéni a pojistovaci spoleénosti, a.s.
a prevence zneuziti dat v nich uloZzenych Poskytovatelem.

1. Exportni garan¢ni a pojistovaci spole¢nost, a.s. (dale jen ,EGAP®) je vyhradnim vlastnikem informacnich
systéml EGAP, dat a provoznich udaji v nich uloZenych, komunikaénich prostfedkd i domény egap.cz
a elektronickych postovnich adres obsahujicich oznaceni EGAP.

2. Poskytovatel je opravnén pfistupovat k informacim a provoznim udajim v informacnich systémech EGAP pouze
v rozsahu pfedmétu smlouvy. Jakykoliv pfistup do informacéniho systému EGAP ¢i manipulace s daty nebo
provoznimi udaji nad ramec pfedmétu smlouvy je hrubym poruSenim smiouvy.

w

PFi pFistupu k datiim a provoznim udajliim v informacénich systémech EGAP je Poskytovatel povinen postupovat
tak, aby nebyla ohroZena ¢i narusena dlivérnost, dostupnost a integrita dat a provoznich udajl.

4. Poskytovatel pfistupuje k datiim, provoznim udajim a do informacnich systémid EGAP na zakladé souhlasu
a povoleni osoby uréené smlouvou (dale jen ,opravnéna osoba®). Souhlas opravnéné osoby k pfistupu muze byt
u servisnich ¢innosti dlouhodoby (pravidelné zalohovani nastaveni, logl atd.)

5. Opravnéna osoba pfidéli po uzavieni smlouvy pfistupova prava Poskytovateli v rozsahu potfebném pro pinéni
ucelu smlouvy. Kazdy zastupce Poskytovatele (dale jen ,zastupce®) pfistupujici do informacnich systému EGAP
ma z ddvodu individualni identifikace pro ucely kontroly opravnénou osobou pfidéleno ID a voli si heslo, kterym
se do informacnich systému pfihlaSuje. Zastupce je povinen pfistupové ID a heslo uschovat tak, aby nebylo
mozné jeho zneuziti. Pokud bude individualné nastavené ID a heslo vyuZito neopravnénou osobou, jde na strané
Poskytovatele o hrubé poruseni smlouvy.

6. Poskytovatel je povinen mit pfijata a nastavena takova bezpe€nostni opatfeni a pravidla, aby nemohlo dojit ke
zneuziti dat a provoznich Udaji v informacnich systémech, tedy k ohrozeni ¢i naruSeni davérnosti, dostupnosti
a integrity dat a provoznich Udaji. Na zadost EGAP je povinen pfijata a nastavena opatfeni dolozit.

~

V souladu s pfedmétem pInéni smlouvy mlze byt Poskytovateli zfizen dalkovy pfistup k informaénim systémdm
EGAP, datum a provoznim udajim v nich ulozenym. Poskytovatel neni opravnén provadét bez souhlasu
opravnéné osoby zfizovani, ruSeni nebo zmény uzivatelskych U¢td a pfistupovych prav, které mu byly zfizeny za
ucelem pInéni pfedmétu smlouvy, véetné zmén v jednotlivych aplikacich.

8. Pouziva-li Poskytovatel k plnéni pfedmétu smlouvy elektronicka zafizeni ve vlastnictvi EGAP, nesmi kopirovat,
stahovat a ukladat aplikace a soubory

- s obsahem, ktery je svou povahou zavadny a schopny jakkoliv poSkodit EGAP a jeji dobré jméno (dale také
jako ,nevhodny material®),

- s nelegalnim obsahem,

- bez platné licence.

9. Poskytovatel se nesmi pfi plnéni pfedmétu smlouvy prostfednictvim informacnich systémi EGAP dopoustét
takového jednani, které by mohlo byt posuzovano jako pachani trestné Cinnosti dle zak. ¢. 40/2009 Sb., trestni
zakonik, ve znéni pozdéjSich zmén a doplnéni (dale jen ,trestni zakonik®), ¢i pfestupku dle zakona ¢&. 250/2016
Sb., o odpovédnosti za pfestupky a fizeni o nich, ve znéni pozdéjSich zmén a doplnéni (dale jen ,zakon
o prestupcich®), které by bylo mozné vyhodnotit jako kriminalné nebo spoleCensky zavadné a bylo tak svou
povahou schopno zpUsobit EGAP ujmu.
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10. EGAP je opravnén monitorovat pristupy Poskytovatele do informacnich systémd EGAP, k datim a provoznim
udajim v nich ulozenym.

11. Poskytovatel je povinen zachovavat mi€enlivost o datech a provoznich udajich uloZzenych v informacnich
systémech EGAP, jakoz i o konkrétnich informacnich systémech pouzivanych v EGAP. A dale o bezpecnostnich
incidentech vzniklych v souvislosti s pInénim pfedmétu smlouvy, popf. majicich vliv na pInéni pfedmétu smlouvy.
Za poruseni povinnosti zachovavat mi¢enlivost neni povazovano stahovani a nahravani SW a sdileni informaci
a dat slouzicich pro diagnostiku a opravné &i nahradni feSeni servisovanych zafizeni a jejich funkci.

12. Poskytovatel je opravnén pofizovat kopie dat a provoznich Udaju pouze pro ucely plnéni pfedmétu smlouvy.
Pofizena kopie muze opustit prostfedi EGAP pouze po vyslovném souhlasu osoby uréené EGAP v Priloze
¢. 2 - bezpecénosti analytik. U takto pofizené kopie musi byt dodrzen bezpeény zplsob zachazeni, tj. data nesmi
byt jakymkoli zplisobem zpfistupnéna neopravnénym osobam.

13. Poskytovatel neni opravnén bez souhlasu EGAP testovat UCinnost bezpeénostnich mechanizmu chranicich
informacni systémy EGAP, vCetné dat a provoznich Udaji v nich ulozenych. Rozsah testovani je vzdy urcen
EGAP.

14. Poskytovatel nesmi bez souhlasu EGAP modifikovat existujici aplikaéni SW nebo operaéni systém.

15. Poskytovatel nesmi v informacnich systémech EGAP instalovat a kopirovat zadny SW neautorizovany EGAP
a/nebo nelegalni.

16. Pokud Poskytovatel plni pfedmét smlouvy pfimo v informacnich systémech EGAP, nesmi bez vyslovného
souhlasu vypinat nebo modifikovat nastavené antivirové, antispamové i jiné programové systémy ochrany
informacnich systémi EGAP.

17. Poskytovatel neni opravnén vytvaret, kopirovat, rozSifovat nebo se pokouset zavadét jakykoliv pocitacovy kod,
jehoz cilem je dale se v informacnich systémech EGAP mnozit, poskozovat je nebo jakymkoliv jinym zplsobem
omezovat vykon a kapacitu systémovych zdroju.

18. Je-li Poskytovateli zfizena elektronicka posta s doménou egap.cz (dale jen ,e-mailova schranka®), je tomuto
zakazano Sifit prostfednictvim zfizené e-mailové schranky

- nevhodné materialy,

- materialy, které svym obsahem, pfipadné Sifenim mohou naplnit skutkovou podstatu nékterého z trestnych
¢inl uvedenych v trestnim zakoniku nebo zakona o pfestupcich, nebo byt vrozporu s jinymi platnymi
pravnimi pfedpisy,

- tzv. fetézové e-maily”.
19. Poskytovatel nesmi bez souhlasu EGAP pfipojovat zadné vlastni €i jiné elektronické systémy k vnitfni siti.
20. EGARP je drzitelem platnych licenci umoznujicich pouzivani softwaru (SW).
21. V pfipadé aplikaci vyvinutych pouze pro EGAP na zakazku je EGAP vlastnikem programovych kodu.

22. EGAP je opravnén provadét kontrolu a audit u Poskytovatele (dale souhrnné jen jako ,audit). Cilem auditu je
ovéfit, zda Poskytovatel postupuje v souladu s pfedmétem smlouvy a zda dodrZuje povinnosti, ke kterym
se smlouvou zavéazal. Podrobna pravidla pro provadéni auditu u Poskytovatele jsou uvedena ve smlouvé.

23. Audit musi byt proveden vzdy, dojde-li k bezpe&nostnimu incidentu na strané Poskytovatele, ktery ma svou
povahou vyznamny dopad do procest EGAP. Pro Gcely provedeni auditu je Poskytovatel povinen poskytnout
EGAP nezbytnou soucinnost. Neposkytnuti soucinnosti Poskytovatelem je hrubym poruSenim smiouvy.

24. O zaméru provést audit EGAP pisemné vyrozumi Poskytovatele v terminu nejméné 7 kalendarnich dnu predem.
Spolu s oznamenim o zaméru provedeni auditu zaSle EGAP Poskytovateli rovnéz vyrozumeéni, kdo bude za
EGAP audit provadét a v jakém rozsahu. EGAP mUize provedenim auditu povéfit tfeti subjekt.

25. K pInéni pfedmétu smlouvy mize Poskytovatel vyuzit subdodavatele, neni-li smlouvou stanoveno jinak. Vyuziti
subdodavatele musi byt schvaleno EGAP. Vyuzije-li Poskytovatel subdodavatele, je Poskytovatel zodpovédny za
to, ze subdodavatel dodrzi ve stejném rozsahu smluvni ujednani jako Poskytovatel.

26. Je-li predmétem smlouvy zména informacnich systému EGAP, je Poskytovatel ve spolupraci s EGAP povinen
tuto zménu pfezkoumat, ovéfit v testovacim provozu a po odsouhlaseni EGAP nasadit v ostrém provozu (jeli
k tomu smluvné opravnén). O téchto zménach jsou vytvafeny Poskytovatelem akceptaéni protokoly, které jsou
zasilany EGAP a v EGAP jsou uchovavany.

27. Poskytovatel je povinen podrobné zaprotokolovat vSechny provedené zmény informacnich systémi EGAP do
provozni dokumentace tak, aby podle této dokumentace mohly byt v pfipadé potfeby zmény odstranény nebo

! E-mail, ktery obdrzi Uzivatel IS a rozesila jej SirSimu poctu adresat. Obsah e-mailu se zpravidla netyka ¢innosti EGAP.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

zopakovany. Zpusob vedeni provozni dokumentace je ze strany EGAP specifikovan pro kazdy systém
samostatné.

V pfipadé vzniku bezpecnostniho incidentu u Poskytovatele souvisejiciho s plnénim smlouvy, pfFipadné
bezpecénostniho incidentu, ktery muze mit vliv na pfedmét pinéni smlouvy nebo na ¢innost EGAP, je Poskytovatel
povinen neprodlené informovat EGAP o vzniku incidentu a o opatfenich, ktera Poskytovatel ucinil k jeho
zabranéni Ci odstranéni. A dale o opatfenich, ktera pfijal, aby v budoucnu k obdobnému bezpecnostnimu
incidentu nedochazelo.

Poskytovatel je povinen pfijmout opatfeni k fizeni rizik souvisejicich s pfedmétem smlouvy. O tomto je povinen
v prubéhu trvani smlouvy informovat EGAP nejméné vSak jednou za dva roky.

Poskytovatel je povinen informovat EGAP o vyznamné zméné vlivu, ovladani &i fizeni Poskytovatele ve smyslu
§ 71 anasl. zakona ¢&. 90/2012 Sb., o obchodnich korporacich, zméné& zasadnich aktiv Poskytovatele
a o opravnéni s nimi nakladat (dale spole¢né jako ,vliv®), véetné vlivu na smlouvu s Poskytovatelem.

V navaznosti na Poskytovatelem sdélené informace EGAP provede posouzeni zmén a v pfipadé, Zze dojde
k vyznamné zméné kontroly nad Poskytovatelem nebo v pfipadé zmény kontroly nad zasadnimi aktivy
Poskytovatele vyuzivanymi k pinéni smlouvy, je EGAP opravnén od smlouvy odstoupit za podminek uvedenych
ve smlouvé.

Dojde-li k ukon€eni smlouvy, je Poskytovatel povinen postupovat tak, aby nedoSlo k naruSeni dostupnosti,
dlvérnosti a bezpec¢nosti dat a informacnich systém( EGAP, a nedoslo tak k naruseni celkové ¢innosti EGAP.

Poskytovatel je povinen mit nastaveny podminky a pravidla pro fizeni kontinuity innosti tak, aby

- vpfipadé vzniku jakéhokoliv incidentu u Poskytovatele byl schopen zajistit pInéni pfedmétu smlouvy
a nedosSlo k ohrozeni ¢innosti EGAP, dostupnosti, divérnosti a bezpecnosti dat a informacnich systému
EGAP,

- v pfipadé vzniku incidentu v EGAP byl Poskytovatel schopen poskytnout sou¢innost EGAP tak, aby EGAP byl
schopen obnovit své procesy v nastavenych Ihitach stanovenych ve smlouvé.

Podminky a pravidla pro Fizeni kontinuity Cinnosti je Poskytovatel povinen pfezkoumavat alespori 1x ro¢né.
Zpravu o pfezkumu piedlozi EGAP na vyzadani.

Data a provozni udaje je Poskytovatel povinen pfedavat EGAP v dohodnutém formatu tak, aby tato mohl EGAP
pouzivat k ucelu, ke kterému byly vyzadany. Budou-li data a provozni Udaje pfedany ve formatu, ktery nemize
EGAP pouZit, je Poskytovatel povinen neprodlené na vyzvu EGAP zjednat napravu.

V pfipadé ukon&eni smluvniho vztahu s Poskytovatelem je tento povinen zlikvidovat data a provozni Udaje, které
mél k dispozici pro plnéni smluvniho vztahu, a to tak, aby nemohlo dojit k poruseni jejich dostupnosti, divérnosti
a bezpecnosti. Zpusob likvidace dat a provoznich udajl je stanoven s ohledem na jejich citlivost a dilezitost ve
smlouvé. O likvidaci dat a provoznich udaji poda Poskytovatel pisemnou informaci EGAP v terminu do jednoho
mésice od ukonceni smlouvy.

Dojde-li ze strany Poskytovatele k porudeni stanovenych pravidel, je EGAP opravnén sankcionovat
Poskytovatele za takovato poruseni. Vznikne-li EGAP v souvislosti s poruSenim téchto povinnosti prokazatelna
8koda, je Poskytovatel povinen ji v plné vy3i nahradit. Podminky a postupy pfi uloZzeni sankce a nahrady Skody
jsou upraveny ve smlouvé.
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