e )

OBJEDNAVKA Ev. ¢islo dokladu: 4219
Strana: 1/2 Datum vystaveni: 28.11.2019
Kontaktni udaje
Vyfizuje: Bc. Zuzana Koneéna
I E-mail: zuzana.konecna@msdc.cz
- Fax:
Chgsatal : ; e i Web: www.msdc.cz
Moravskoslezské datové centrum, pfispévkova
organizace Ostatni tdaje
Na Jizdamé 2824/2 Forma dhrady: Pfevodem
702 00 Ostrava ] o )
Ceska republika ZpUsob dopravy: Osobni pievzeti
1¢: 06839517 Termin vyfizeni: 31.12.2019
Dodavatel
Znalecka kancelar Dr. Ludvika, s.r.o.
Zitna 562 / 10
120 00 Praha 2 - Nové Mésto E-mail:
Telefon:
IC: 02323001 DIC: CZ02323001 Fax:

Objednavéme u Vas

Objednavame u vas analyzu za udelem

- ovéreni spravnosti ndvrhu technickych parametrd zatizeni z pohledu jejich
urceni v rozdilném prostfedi,

- ovéfeni, zda pro pfipravovanou zakézku existuje vice potencidlnich dodavatelt,
- doplnéni technické &asti zadavaci dokumentace o chybéjici doporucéené podminky a
sluzby zejména ve vazbé& na legislativni pozadavky a "Best Practices"

nezbytné pro spravnou realizaci ve¥ejné zakazky Néakup technologii pro projekt
"JEDNOTNE PRISTUPNA SIT WI-FI V BUDOVACH KRAJE".

Verejnéd zakadzka bude realizovana dle z&k.134/20016 Sb. jako otevrené rizeni.
Predmé&tem uvedené zakizky bude ramcovad smlouva na dodavku hardware nezbytného pro
realizaci bezdratové sité& a souvisejici sluZby.

Zadavatel poskytne technickou specifikaci jednotlivych prvkd nezbytnych pro
vybudovéani rozsdhlé bezdriatové sité&, ktera obsahuje:

- Jednotlivé typy pfistupovych bodl pro instalaci v rozdilnych prostf¥edich

- Jednotlivé typy routert

= Jednotlivé typy switchua

- HW a SW nezbytny pro vybudovani centralniho managementu sité.

— Procentualni zastoupeni jednotlivych typd HW v ramci zakazky.

Nedilnou soucédsti Zadavatelem dodané technické specifikace bude seznam a popis
sluzeb, které budou soucdsti dodavky, zejména pak:

- Instalace HW a SW centrdlniho managementu v rozsahu nezbytném pro rezZim vysoké
dostupnosti systému

- Zé&kladni nastaveni managementu sité bezdratovych pfistupovych bodu

- Nastaveni bezpeénostniho managementu sité&

- Nastaveni bezpeénostnich pravidel pro provoz bezdrdtové site MSKfreeWIFI

- Instalaci jednotlivych lok&lnich wifi siti v ptfispévkovych organizacich kraje

Organizace je zapsana v rejstiiku vedeném Krajskym soudem v Ostravé oddil Pr, vlozka 5292
Nejsme platci DPH.
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Instalace HW

O O O

- ZaSkoleni obsluhy

Pripojeni loké&lni sité k centrdlnimu managementu
Nastaveni sité dle lokd&lnich poZadavka

- Dohled nad fungovénim vSech HW komponent sité

BliZ8i popis projektu a ndvrh zadavaci dokumentace vetrejné zakazky je soulésti

prilohy této objednavky.

Rozsah max. 120 hodin (sazba dle Ramcové smlouvy o poskytovani znalecké &innosti z

27.11.2019.

*xxxkkInterni pozndmky* * ko *

Provedena predbéZnd kontrola dle zdkona
320/2001 Sb. v platném zné&ni.

Kontrola pfred vznikem zavazku.

Prikazc Mgr. Jifi Matéj
Datum:
Podpis:

Spravce rozpoctu: Bc. Zuzana Konednéa
Datum:

Podpis

SYVE280) AP 77 ot D

[Celkem k dhradé: 395 670,00 K¢é j

Razi '3

Organizace je zapsana v rejstiiku vedeném Krajskym/soudem v Ostravé oddil Pr, viozka 5292
Nejsme platci DPH




MSDC, P.O.PROJEKT , JEDNOTNE PRISTU RNA SIT WI-FI v
BUDOVACH KRAJE A DOTOVANYCH LINKACH DOPRAVCU”

1. Uvodnf informace

1.1. Zpracovatelsky tym

Moravskoslezské datové centrum, prispévkové organizace

Krajsky urad Moravskoslezského kraje

VSB -TUO, Centrum informacnich sluzeb - konzultace - technické podminky, zpUsob realizace
Advokatni kanceldf PONCZA | SRAMEK Ceskobratrska 2, Villa Antonia, 702 00 Ostrava, Ceskd
republika - pfiprava obecné ¢3sti ZD a pravni konzultace

1.2. Datum zpracovani
1.3. Zkratky

2. Charakteristika projektu

2.1. Misto realizace projektu

Mistem realizace projektu jsou vSechny objekty pfispévkovych organizaci Moravskoslezského kraje
a cilove také budova krajského Gradu.

2.2. Popis cilovych skupin projektu

Cilovymi skupinami projektu jsou:
e Obyvatelé a navstévnici moravskoslezského kraje,
e uditelé a studenti vyuZivajici akademickou sit EDUROAM,
e zamestnanci pfispévkovych organizaci MSK a KU MSK
e prispévkové organizace MSK

2.3. Popis cild a vysledkd projektu

e Rozsifeni doplrikovych sluzeb ve zdravotnickych a socidlnich zafizenich (napr.:
videokonference, navigacni i objednavkovy systém klientd socidinich i zdravotnich sluzeb)

e Poskytovani lokalnich, doplikovych informaci tzv. rozsitend realita (augmented reality - AR) -
zajistit kvalitnf datovy prenos pro potieby AR, zlepgeni sluzeb v rémci prepravy
(informovanost, navigace pres rlizné druhy pfepravy) - posileni vyznamu hromadné dopravy.

e Poskytovani pfipojeni k akademické siti EDUROAM

e Zefektivnéni vykonu vefejné spravy - odstranéni bariér, nap¥. pro zjednodugenf procesl v
agendach Uradd ve prospéch klient(




e Vytvareni novych prilezitosti pro inovace a prostiedi pro aplikovani novych chytrych fedeni ve
mestech a krajich, na nichZ se mohou realizovat zacinajici i zavedené podniky z regionu

e Rozsifenf ekonomickych, spolecenskych a vzdélavacich prileZitost! pro obyvatele kraje

e ZvySeni dostupnosti online verejnych sluzeb

e Zefektivnéni komunikace s Urady

e ZvySeni dostupnosti online sluzeb pro komer¢cni sféru a spottebitele v prostorach
prispévkovych organizaci MSK a KU MSK

o Vyuzitf statistickych dat o provozu sfté zejména pro optimalizaci dopravy

e Standardizace sitové infrastruktury prispévkovych organizacf

e Standardizace sitové bezpecnosti

e Centralizace spravy IT infrastruktury pfispévkovych organizaci formou sdilené sluzby

o Centralizace IT infrastruktury pfispévkovych organizaci formou cloudowych sluzeb

2.4. Popis synergickych nebo komplementarnich vazeb na
realizované/zrealizované ¢i planované projekty / investi¢ni akce

Projekt JEDNOTNE PRISTUPNA SIT WI-FI V BUDOVACH KRAJE A DOTOVANYCH LINKACH DOPRAVCL)
ma pfimou vazbu na mnoho dal3ich projektl realizovanych a pripravovanych v ramci KU MSK.
Projekt, tak jak je navrZen, umoznf online sbér dat nezbytnych pro optimalizaci sluzeb dopravnf
obsluznosti v rdmci projektu dopravniho dispecinku.

Dale pak umozni poskytovani personalizovanych informaci prostiednictvim projektu Informacni
portal obcana.

Soucasne je cilem postupné rozsifeni a ndhrada stavajicich bezdratovych technologii, coZ mé pfimou
vazbu na projekty eHealth.

V piimé souvislosti je tento projekt s projektem vysokorychlostn{ datové sité MSK, zejména

s centralnim pfistupem do internetu a konektivitou jednotlivych prispévkovych organizaci.

Diky centralizované sprévé aktivnich a pFistupovych prvki projekt Uzce souvisf s projekty

na poskytovani sdilenych IT sluZeb.

Na zajisténi komunikacni vrstvy prostfednictvim sité Wi-Fi jsou pfimo zavislé projekty vstupenky
Colosseum a jednotny systém evidence shirkovych predmétd

3. Podrobny popis projektu

3.1.Vychozi stav - popis vychozi situace

Vetsina pfispévkovych organizaci jiz dnes provozuje v rémci viastnich aktivit bezdratové sité. Tyto sité
Jsou v prevazné vétsine urceny pro provozni potieby organizace. Méné ¢asto poskytuje prispévkova
organizace pristup k sluzbam verejného internetu. Sou¢asné Ize konstatovat nejednotnost sitového
prostredi, maly, ¢i zadny ddiraz na bezpecnost provozu infrastruktury a problematickou kvalitu
jednotlivych prvkd této infrastruktury.

Jen mélo prispévkovych organizaci ma k dispozici odpovidajici dokumentaci aktualintho stavu [T
infrastruktury, popis a nastaveni prvk.




Bez nékladné a dlouhé projektové pfipravy a znalosti konkrétni technologie vybrané v oteviené
vefejné soutéZi (technologie primo ovliviiuje pocty a umisténi jednotlivych HW komponent) nelze
predem presné stanovit pocty jednotlivych typ( a druhd aktivnich prvkd, pocet nové instalovanych
zasuvek, ani ostatni okolnosti ovliviujici celkovou cenu zakézky. Z tohoto divodu priibézné probiha
prizkum jednotlivych prispévkovych organizaci, jejich budov a vytvarenf projektové pifpravy v
rozsahu orientacniho vykazu vymer za Ucelem stanoveni odhadu ekonomickych naklad( v ¢lenénf
investicni a neinvesticni. Organizace jsou vybirdny dle seznamu prispévkovych organizaci, lokality,
dostupnosti opravnénych osob a priorit jednotlivych odbor(.

V' soucasné dobé je pripraveno celkem 50 vykaz( vymeér pro jednotlivé pFispévkové organizace. Tyto
vykazy obsahuji pocet a seznam poloZek nezbytnych pro instalaci rozvodd LAN a obecny pocet
pristupovych bodd (Access Point), switchd, router( a ostatnich prvkd bezdratové sité.

B.Z.Techmcky popis projektu
standardem definovanych zafizenf bezdratoveho pristupového bodu a sitového prepinace, pro co
nejsnazsi planovani, instalace a konfigurace. Zaroven bylo Feseni koncipovano a navrzeno vzhledem
k faktu, Ze ho bude potieba provozovat v riiznych provoznich a technickych podminkach, jako jsou
nejen kancelare a ucebny, ale také rdzné typy sportovist uvnitf & venku - hFitg, bazény, haly,
stadiony. Dale také nemocnice, nddrazi, sklady, letisté, knihovny, muzea, hrady, zamky apod. které
maji Casto navic extra pozadavky na provoz ve formé riiznych certifikaci pro specifické prostred;,
kterym standardnf pfistupové body nevyhovuji. V celém fegeni se tedy projevi nejen navrh
bezdratovych pfistupovych bodd a sitovych prepinacdy, ale vzhledem k réiznym typtm internetového
pfipojent a poZadavku na vysokou bezpecnost i firewall Fedent, nejlépe takové, které bude moZno
centralné spravovat také.
DileZitym poZadavkem byl centraini fidici systém, ktery bude umoznovat jednoduse instalovat,
monitorovat a konfigurovat az 10.000 pfistupovych bodt a az 1.250 sitovych prepinacd pri zajisténi
granularnich pristupovych prav jednotlivych administratord nebo zodpovédnych osob za celou sit
nebo jeji jednotlivé casti. Zaroven by tento systém mél v jednoduché formé pomoci administratordm
Ci pracovnikdm podpory rychle ur¢it, kde v systému je zavada, pfipadné pomoci uzivateli systému
identifikovat jeho problém a odstranit ho v co nejkratsim &ase.
Vybér centralniho Fidictho systému provozovaného v privatnim cloudovém Fegeni by zvolen na
zakladé posouzeni aktudin situace technologii a wrobct na trhu pri zachovani poméru velmi
pozitivniho TCO (total cost of ownership), provoznich a investi¢nich nakladd a zjednoduSeni veskeré
spravy systému. Resenf navrhované AlefNULA v pripadové studii bylo vyhodnoceno jako velice
nakladné, technicky sloZité a velmi ndro¢né financné i technicky na provoz. Proto se zadavatel
rozhodl pro dalsi prizkum trhu a vyuZiti cloudovych technologif.

3.2.1. Management sité

Hlavni fidici prvek bude virtualizované fegenf provozované zadavatelem v jeho datovém centru.
Hardware by mél splfiovat vlastnosti HA clusteru v mode active/active node. Doporucujeme tedy
virtualizacnf platformu VMware nebo KVM, které tyto poZadavky pro provoz virtualniho
managementu splnuji s dodatecnym nadstavbovym systémem Veeam Backup, pro pravidelné a
automatizované tvorby zéloh celého Fesen.



Zaroven bylo poZadovano, Ze se musi pouZit FeSent, které zabezpeci napfiklad dvou faktorovym
overovanim bezpedny pristup k administracni ¢asti systému, bude umoZnovat kdykoliv externi audit
pFistupl a pfistupovych prav, bude mit veskeré konfigurace a informace o systému uloZené v
Sifrované podobé. Také systém musi nabidnout uzivatel bezdratové sluzby

+MSKFREEWIFI" pohodIné, ale bezpecné prihlaseni do systému s maximalini moZnou ochranou
jednotlivych pfipojenych zafizeni. S ohledem do budoucna a pfipravovanymi zménami v EU je systém
také pripraven na jednotlivé autorizace uZivatel( pomoci SMS kodu, tak, jak je to ve vétsiné zem( EU a
nejen tam dnes podminkou nutnou k provozu takové verejné pristupné sité. Autorizace pomoci SMS
totiz vyrazné urychluje napfiklad Policii ztotoznéni zafizenf, které bylo identifikovano jako
problematické ¢i provozujici néjakou nelegélini i ilegalni aktivitu.

V neposlednf fadé navrh systému bere v potaz na celé infrastrukture bezpe¢né provozovat nejen
MSKFREEWIFI systém, ale také dle jednotlivych a individualnich poZadavkd umoznit provoz také
lokalnf sité daného PO, pokud tak bude vyzadovat. Fyzickou infrastrukturu lze nakonfigurovat a
zabezpecit pomoci VLAN, RADIUS autorizaci apod. tak, aby v celém reSenf bylo mozno provozovat
bezpecné oddélené MSKFREEWIFI a napfiklad lokalni sit Ufadu, $koly ¢ nemocnice apod. Cely
koncept by mél dramaticky umoznit sniZit investicni ndklady a zamezit tak zbyte¢nému zdvojeni
sitove infrastruktury. Navrhované fesent je zcela bezpe&né pro takovy soubézny provoz, coz Ize
kdykoliv provéfit nezavislym auditem nebo penetracnim testem.

Typickym pfikladem takovych technologii jsou dnes Cloudové managementy napf. od firem Cisco
Meraki, Hewlett Packard Enterprise (byvald Arubay), DELL (pouzivd OEM Aerohive), Mist Systems,
Extreme Networks, Aerohive Networks, Ruckus Networks, Arista Networks, Zyxel Networks, Ubiquiti
Networks, Watchguard Technologies (Pouzivd OEM Arista) Drtiva vétsina uvedenych mé cloudové
FeSeni provozované ve vefejném cloudu, ale také moZnost provozu v privatnim data centru. VEichni
vySe uvedeni podporujf centrdini spravy bezdratovych pFistupovych bodd, sitovych prepinacd a nejen
téch.

3.3.Technologie sité

Samotné technické parametry jsou vybrény tak, aby se uvadélo vzdy minimalni pozadavek. Pokud
vyrobce doda presny parametr nebo lepsi, bude to jen ve prospéch celého projektu. Detailnéjsi
pozadavky budou v technické specifikaci pro jednotliva zafizeni pfilozena v prilohach tohoto
dokumentu.

Vzhledem k tomu, Ze existuje redlny predpoklad nasazeni ¢asti systému v nemocniénim prostredi,
kde bude kromé sluzeb pro vefejnost zajistovat také sluzby pro potreby zdravotnického provozu je
nezbytné zajisténi vysoké dostupnosti systému - na Urovni 99,99% (High Availability - HA).

Hardware v datacentru pro provoz virtualizované platformy by mél obsahovat minimainé 2 x 2
geograficky oddélené fyzické servery v minimalini konfiguraci s ohledem vyuziti do budoucna
minimalné do roku 2022 takto:

12x CPU, 64GB RAM, 2x 40GB SSD v mirror raid pro hostovsky OS, 2x dvoukanalovy RAID Fadi¢ pro
pripojeni datového UloZisté, 4x 1Gbit sitové rozhrani nebo 2x 10Gbit sitové rozhrani, 2x redundantni
zdroj napajeni, oddeélené sitové rozhrani pro fyzicky management serveru - iLO, iDRAC apod. feSeni v
plnohodnotné licenci pro moznost pfenosu obrazovky vzdalenou cestou. Typicky zde splfuji
parametry vyrobci znacek DELL, HP, Lenovo, SuperMicro a jint.




Datové ulozisté v minimalnf konfiguraci:
12x 200GB SSD v RAID60. 2x dvoukanalovy RAID fadi¢ pro redundantnf pFipojenf k hostovskym
serverdm, redundantnf napajeci zdroj. Typicky zde splfiujf parametry vyrobci znacek DELL, HP,
Lenovo, SuperMicro a jinf
Doporucena virtualizacni platforma je VMware Essential (max 3 fyzické servery, max 6 fyzickych CPU),
doporuceny software pro zalohovani je Veeam Backup Essential. Neni viak podminka je mozné
pouZit alternativnich produktd, které véak 100% spini minimalni nutné parametry pro virtualizovany
centralni management celé infrastruktury. Tyto minimdInf parametry musf definovat dodavatel a tedy
prizpUsobit nabidku feseni témto specifikacim.
Pro management bezdratovych pfistupovych bodd - WiFi AP a pro management sftovych prepinac(
- switch( bude pouZita platforma ve virtudlnim provedent. Tato platforma zrychluje a zjednodusuje
centralnim fizenim veSkerou operativy, instalaci, konfiguraci ¢i pfipadné zmény, jeliko? z jediného
prostiedi Ize efektivne fidit a nastavovat jak bezdratovou, tak dratovou infrastrukturu. Lze efektivné
sestavit strukturu administratorskych pristup( tak, aby centralni systém mohl spravovat pracovnim
KU, tak i urceny IT administrator jednotlivych PO. Zaroveri vyrazné zlevriuje cely provoz, néklady na
umisteni, chlazenf atd.
Vychozim typem bezdratového pfistupového bodu byl vybran pro riizné varianty tento typ
mensi a stfedni stfedné velké instalace - 2:2x2 802.11ac wave 2 indoor AP s MU-MIMO
podporou
- velké instalace - 4:4x2 802.11ac wave 2 indoor AP s MU-MIMO podporou
venkovni instalace - 4:4x2 802.11ac wave 2 outdoor AP s MU-MIMO podporou, ochrana IP67
Vychozim typem sitového prepinace byl vybran pro rizné varianty tento typ
- mensfinstalace - 8 portl 1Gbit R}45 s POE+ na v3ech portech, 2x uplink RJ45/SFP+ porty, L2+
stfedni instalace - 12 port( 1Gbit Rj45 s POE+ na viech portech, 2x uplink Rj45/SFP+ porty,
L2+
- stfedné velké instalace - 24 portt 1Gbit Rj45 s POE+ na vech portech, 2x uplink RJ45/SFP+
porty, L2+
velké instalace - 48 port(l 1Gbit Rj45 s POE+ na viech portech, 4x uplink SFP+ porty, L2+
Vychozim typem firewall FeSeni byl vybran pro réizné varianty tento typ
- mensiinstalace - 6 portu 1Gbit Rj45 s POE+ na viech portech, 2x uplink SFP porty, volitelna
podpora VDSL technologie, voliteln& podpora 4G technologie, Podpora 802.1x, Firewall s NG
funkcemi (IPS, URL filter, Antispam, Antivir, IPSEC, L7 firewall), 1U rack nebo desktop
provedeni
- stfednfinstalace - 6 portu 1Gbit RJ45, 2x uplink SFP porty, volitelna podpora VDSL
technologie, voliteln& podpora 4G technologie, podpora 802.1x na portech, Firewall s NG
funkcemi (IPS, URL filter, Antispam, Antivir, IPSEC, L7 firewall), 1U rack nebo desktop
proveden/
- velké instalace - 8 portu 1Gbit RJ45, 8x uplink SFP porty, volitelna podpora VDSL technologie,
volitelna podpora 4G technologie, podpora 802.1x na portech, Firewall s NG funkcemi (IPS,
URL filter, Antispam, Antivir, IPSEC, L7 firewall), 1U rack nebo desktop proveden.



Nezbytnou soucasti dodavky musi byt stalé zajisténi nasledujicich sluzeb:

- zajisténl provozu bezdratové sluzby Wi-Fi, sitovych prepinact a firewall fesen,

- monitoringu sftové infrastruktury, serverové infrastruktury a provozovanych aplikadi,

- spréva a zalohovani konfiguraci aktivnich prvk( a serverl managementu feseni (fyzickych
i virtudlnich) s pravidelnym testovanim obnovy dat,

- zajisteni sitové bezpelnosti.

Dalsi pozadavky na dodavané sluzby:

- wyhotoveni Uvodniho auditu sité, vedeni provozni dokumentace

- provedeniinventarizace sité, hlidanf vyhlaseni EOS vyrobcem zafizeni na zafizenich v sfti
zakaznika, evidence platnosti maintenance a upozornéni na nutnost prodlouzeni, pribézna
aktualizace

- garantovana doba odezvy do 8 hodin

- garantovana doba opravy aktivnich prvkd sité do 48 hodin od nahlaseni, vcetné zprovoznéni
zarizeni v siti

- vzdaleny proaktivni monitoring vlastnim dohledovym centrem v reZimu 7x24x365

- ServiceDesk dostupny v reZimu 7x24x365, pro telefonické zadavani pozadavk(

- Poskytovani technické podpory musf byt zajisténa neustéla pritomnost pracovnikd

- Dispecinku technické podpory pro osobnf komunikaci;

- kompletni popis FeSeni a pozadavkd, které jsou soucasti sluzby - pfiloha &. 1;

- kompletnf technicka specifikace jednotlivych zafizeni, které jsou soucasti sluzby - p¥floha ¢.2

- instalace a konfigurace bezdratovych pfistupovych bodd - wifi AP

- instalace a konfigurace sitovych prepinacd - switch

- instalace a konfigurace zafizeni pro sitovou bezpecnost - firewall

- pravidelny mésicnf reporting

- preventivni a profylaktické prohlidky, které budou zahrnovat kontroly funkénosti viech ¢astf
systému i sluZeb, dale pak souvisejicich zafizeni, systémd, logll a nasledné odstranénf
zjisténych zdvad a nedostatk.

3.4. Zasadni pozadavky na projekt
Zajisténi provozu a bezpecnosti systému zahrnujiciho nékolik tisic aktivnich prvkd a pristupovych
bodd je mozné jen pfi vyuZiti tzv. cloudového managementu wifi sité.
S ohledem na poZadavek bezpecnosti budou akceptovany jen technologie a systémy umoznujic
vyuziti privatniho cloudu.
Hlavnim ddvodem vyuZitf centraini spravy - cloudového managementu je snizeni nakladd na spravu
rozsahlého distribuovaného systému, snizeni pracnosti zejména pro lokalnf spravce IT. Cloudovy
management poskytuje na jednom misté detailnf informace o technickém stavu sité. Spravce mé k
dispozici vykonne analyticke nastroje, diky nimz mlize rychle vytvéret pravidla pFistupu, pouzivan
aplikaci a optimalizovat jak uZivatelské prostredi, tak zabezpecenf sit&. Pouziti cloudového
managementu zrychluje a usnadruje nasazovani zafizenf v jednotlivych lokalitach, poskytuje
centralni pfehled a kontrolu nad jakymkoli poctem distribuovanych lokalit. Kombinuje vyhody
cloudove centralnf spravy a vykonné pristupové platformy. Diky fizeni z cloudu lze tisice portd
konfigurovat okamzité prostFednictvim webu. Vyhodou je mozZnost zprovoziiovat a fidit vzdalené




lokality, aniz by v nich museli byt IT pracovnici, provadét zmény konfigurace v celé siti a jednoduse
spravovat celopodnikové sité bez nutnosti Skolenf nebo vyhrazenych pracovnikd.

Pred vyhlaSenim vefejné zakazky budou technické poZadavky zadavaci dokumentace ovéreny a
schvaleny korporatnim architektem, ¢i architektonickou radou.

V novém systému musi byt mozné:
e Zpfistupnit wifi internim i externim uzivateldm bez nutnosti stahovat software, byt s
omezenim rychlosti, objemu dat, ¢i omezeni pfistupu na vybrané stranky,
e Autentizovat uzivatele,
e Propajit ji se stavajicimi i budoucimi aplikacemi informacnich portdlQ kraje i jednotlivych PO,
e Zpracovavat statistické informace o provozu sité,

3.5. Rozsah projektu

Projekt je rozdélen na jednotlivé etapy s predpoklddanym nékladem
2020 2021 2022
MSK free WiFi 25000 000 K¢ 10 000 000 K¢ 40 000 000

Celkove naklady projektu jsou planovany ve vysi 75 mil. K¢, z toho v jednotlivych letech: 2020 -

25 mil. K¢, 2021 - 10 mil. K& 2022 - 40 mil. K¢. Uvedené financni prostiedky jsou pozadovény v ramci
navrhu rozpoctu kraje na rok 2019 a stfednédobého vyhledu v letech 2020 - 2022.

Céstka 25 mil K& uréend pro prvnf etapu, kterd bude realizovéna v roce 2020, zajiStuje finanenf krytf
vefejné zakazky na vybér dodavatele bezdrétovych technologit.

Prvni etapa s realizaci v priibéhu roku 2020 s celkovym nékladem 25 mil. K& je rozdélena na nékolik
dil¢ich ¢astl. Cerpénf bude probihat postupné.

Prvni Casti bude vefejna zakazka na dodavku nezbytnych HW a SW technologif privatniho cloudu a
bezdratové site.

Kalkulovana cena vefejné zakazky na ndkup technologif ¢ini 60 mil K& vé, DPH s postupnym plnénim
v jednotlivych letech, zavislym na skute¢né schvéleném rozpoctu projektu pro dané roky. Castka
predstavuje 80 % z celkové ¢astky na projekt s tim, Ze zbylych 20%, tj. 15 mil K¢ pFedstavuje ¢astku
urcenou na investicni zakazky malého rozsahu - realizace kabelovych sitf pro pripojent jednotlivych
AP v ramci vybranych objektl. Tyto préce budou soutéZeny samostatné v rezimu podlimitnich
zakazek. Jedna se o Cisté investi¢ni néklady.

3.6. Predmét dodavky
Na zakladeé predbéZné trzni konzultace s potenciondlnimi dodavateli a dal&imi konzultacemi
s odborniky na bezdratové sité byly nastaveny minimalini poZadavky na viastnosti aktivnich prvkad.
Tato specifikace bude po schvélenf architektonickou radou kraje slouZit jako priloha zadavaci
dokumentace vefejné zakéazky na dodévku wifi technologif a sluZeb.



3.7.Popis variant reSeni

3.7.1. Prvnim modelem

realizace je provedeni verejné zakazky na dodavku bezdratové technologie s tim, Ze tato technologie
determinuje vlastnosti, pocet a cenu aktivnich prvk{. Verejna soutéz bude mit charakter rémcové
smlouvy s dobou trvani 4 roky a celkovou ¢astkou ve vy3i 60 mil K& (tj. 80 % z celkové Castky 75 mil
KC, ktera je v rozpoctovém wyhledu do roku 2022) a s dil¢im plnénim v jednotlivych letech. Pokud
nebude pfislusna ¢astka zahrnutd v rozpoctovém vyhledu schvélena do ro¢niho rozpoctu, nebude
Jeji Cerpani narokové. Tento model realizace omezuje pfi piné oteviené VZ moznost vysoutézen(
riznych, navzdjem nekompatibilnich technologif. Smluvni ustanoveni, které umozni v pfipadé
neschvaleni rozpoCtu v pozadovaneé vysi neuskutecnit pinéni dodavky, pak omezf rizika v pffpadé
zmeny rozpoctovych priorit. Soucasné s touto VZ mohou probihat VZ malého rozsahu na budovani
potrebnych sitovych rozvod( v rdmci jednotlivych PO. Cerpani finan¢nich prostredkd z rozpoctu kraje
bude probihat na z&klade predloZenych dil¢ich realiza¢nich projektl pro jednotlivé PO obsahujici
cast neinvesticni i investicni, tedy v dobé, kdy bude moZno pFesné stanovit ceny i pocty jednotlivych
prvkd systému. Majetek investi¢ni bude zahrnut do majetku kraje spravovaného pfislusnou PO.
Neinvesticni majetek bude néleZet do majetku MSDC, p.o.
Presny postup realizace investi¢nich akci bude fe3en dle nasledujictho modelu:

- MSDC ve spolupraci s pfislusnou PO navrhne rozsah a zplsob realizace modernizace IT

infrastruktury,
- prispévkova organizace povéri MSDC zpracovanim zadavaci dokumentace a administraci
verejné zakazky

- MSDC provede a vyhodnoti VZ

- PO pozada o mimoradnou dotaci na realizaci VZ a uzavfe smlouvu s realizatorem

- MSDC nésledné provede montéz aktivnich prvk( a nastaven/ sité

- MSDCuzavre s PO smlouvu o zépdjcce dlouhodobého drobného majetku

Na provoz a spravu systému bude dohlizet;
- dodavatel technologie (dispecink 7x24) - fesi zakladnf provoz a funkcionality sité),
- MSDC, p.o. (5 x 8) - systémovy admin, zakladnf nastaveni a dohled nad bezpe¢nostf,
- lokalnf admin pfislusné PO - lokaInf admin, operativni spréva lokalnich systémd.

3.7.2. Druhym modelem

je rozdéleni zakazky tak, Ze jednotlivé PO provedou realizaci VZ malého rozsahu na nakup
technologie (podle schvalenych technickych parametrd) a realizaci VZ na zhotoveni rozvod? LAN. V
ramci zjednodusenf provede VZ MSDC, p.o. Cerpani finan¢nich prostredk( z rozpoctu kraje bude
probihat na zakladé predloZenych viastnich realizacnich projektd jednotlivymi PO. Projekty obsahuiji
cast neinvesticni i investi¢ni a pfesné stanovi ceny i pocty jednotlivych prvkd systému. Pofizeny
majetek - investicni i drobny bude spadat do viastniho majetku PO, pFipadné majetku pfispévkovou
organizaci spravovaného.

Na provoz a spravu systému bude dohlizet:

- MSDC, p.o. (5 x 8) - systémovy admin, zékladni nastaveni a dohled nad bezpe¢nost],




- Lokalnf admin pfislusné PO - lokalni admin, operativni spréva lokalnich systéma.
V pfipadé pozadavku, bude mozno v ramci MSDC, p.o. pofidit systém pro centralni management
bezdratove sité a nasledné do tohoto systemu pfipojit viechny PO, které budou pouzivat vhodnou
technologii. Soucasti takové VZ bude také zajisténi dohledu v rezimu 7 x 24.
Hlavnim rizikem je moznost vnesenti rliznych, technicky nekompatibilnich bezdratovych systémd,
obtizna koordinace dil¢ich projektd a problematicky centralni management.

3.8. Podrobny popis investi¢ni varianty projektu
Realizace projektu podle prvniho modelu bude rozdélena do jednotlivych etap a realiza¢nich celkd.
Samostatnou casti bude realizace verejné zakazky (VZ) na dodévku technologif.
Pfedmétem VZ bude cena za dodavku technologif wifi zahrnujici seznam jednotlivych prvkd,
pouZitelnych v ramci realizace v jednotlivych budovéch. Souhrn viech aktivnich prvkd tvo¥ ,nakupnf
seznam®. Vysledkem bude nejniz&i nakupni cena prvkd zahrnutych v seznamu, pfi zachovanf
pozadovanych viastnostf a kvality jednotlivych prvkd.
Nasledné budou podle lokalit soutéZeny jednotlivé realizace, tzn. vybudovani lokalnf IT infrastruktury
potrebné pro provoz bezdratové sité.
Subjekty zahrnuté do realizace v prvni etapé projektu byly vybrany s ohledem na stav projektové
pripravy, soucasné také jako vzorové pilotni projekty z oblasti 3kolstvi. Soub&zné probihé projektova
pfiprava u objektd z oblasti kultury i sociélni péce. Vzhledem ke komplikacim spojenym s umist&nim
PO spadajicich pod odbor kultury v pamétkové chranénych objektech, ¢asto v mistech s
problematickou konektivitou, stavebné technickym fesenim budov, kdy nejsou wjimkou zdi silné 1,2
metru, budou tyto organizace postupné projektové pfipravovany a feseny v nejbliz&im mozném
terminu.

3.9. Casovy rémec realizace projektu

VyhldSeni VZ na wifi technologie: 10.1.2020
Realizace zakazek na budovani IT infrastruktury pribézné od 1. 4. 2020
Dokonceni realizace 31.12.2022

Cerpani prostredk( v dalsich letech bude navazovat na prvni etapu s tim, Ze priorita pro jednotlivé
objekty a prispévkové organizace bude dohodnuta v pfipravé projektu s prislusnymi odbory.

Plan realizaci pro pfislusny rok bude pfipraven vzdy nejpozdéji k 31. 3. daného roku.

3.10. Financni rdmec realizace projektu

Pomeér neinvesti¢nich a investi¢nich néklad( ¢inf

Neinvestice Investice

79,59 % 20,41 %

Skutecny naklad na realizaci uvedené technologie je zavisly na vysoutéZené technologii a jeji soutéznf
cené. Technologie muze velmi vyrazné ovlivnit kvalitu a také pocty jednotlivych prvkd systému,
napfiklad pocet Access Point(.




Vzhledem k charakteru verejné zakazky na HW a SW technologie je realna Uspora ve vy 10 - 15% z

ceny dodavky - neinvesti¢ni naklady.

U investicnich nékladd Ize sice také odhadovat Usporu oproti rozpoctovanému predpokladu, aviak

vzhledem k tomu, Ze pljde o vice mensich, podlimitnich zakézek, nebude Uspora velka.

391,
Viz pfiloha ¢. 1

RealizaCni etapa

Neinvesticni

Investice naklady Celkem Celkem
(LAN (HW, SW, bez DPH s DPH
infrastruktura) | instalace)
[tis. K&] [tis. K] [tis. K&] [tis. K]
Gymnazium a SPS elektrotechniky a 730 1416 2146 2597
informatiky, Krizikova 1258, Frenstat
pod Radhostém
Gymnazium, Nowy Ji¢in, Palackého 270 739 1009 1221
1329/50, Novy Jicin
Gymnazium Ostrava-Zabreh, 40 511 557 667
Volgogradska 2632/6A, Ostrava-Zabreh
Hotelova Skola, Frenstat pod 174 1187 1361 1647
Radhostém, Maridnské 252, Frenstat
pod Radhostém
Stredni umélecka Skola MOaP, 284 853 1137 1376
Podébradova 33, Mor. Ostrava a PFivoz
SPS, OA a Jazykové $kola FM, 28. fijna 284 726 1010 1222
1598, Frydek-Mistek
Gymnazium Frydlant nad Ostravici, 78 425 503 609
Nam. T. G. Masaryka 1260, Frydlantn
0.
VSeobecné a sportovni gymnéazium, 40 468 508 615
Bruntdl, Dukelské 1423/1, Bruntél
Gymnéazium Karvina, Mirova 1442/2, 0 740 740 895
Karvina Nové Mésto
SPS Karving, Zizkova 1818/1a, Karvina 100 740 840 1016
Hranice
Albrechova stfedni $kola, TyrSova 611/2, | 250 814 1064 1287

Cesky T&3mn
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Gymnazium a Strednf odborné skola, 82 519 6071 727
Rymarov, Sokolovska 466/34, Rymarov
Technologie privatniho cloudu 500 500 605






