
Příloha č. 1 - Specifikace Servisních služeb

L obsah Servisních služeb

a) outsourcing role ruanažera bezpečnosti informací pro ochranu
osobních údajů

Výkon této Servisní služby je zaměřen na konzultační činnost v oblasti právních předpisů a
poskytování informací. Manažer bezpečnosti informací dle požadavků objednatele zajišťuje
také posouzení vlivu na ochranu oÚ. osoba Poskytovatele v této roli by proto měla být
zapojena do veškerých záležitostí souvisejících s ochranou oÚ, včetně auditu, a samozřejmě
je v souvislosti s výkonem svých úkolů vázána tajemstvím nebo důvěrností.

Manažer bezpečnosti informací je nápomocen objednateli převážně svými doporučeními,
návrhy a pokyny při zavádění vhodných postupů a opatření, a také při vedení záznamťl
spojených se získáváním, zpracováním, ukládáním, přenosem a likvidací oÚ s cílem prokázat
soulad s požadavky GDPR na dokumentované procesy.

Povinností této role je v tomto směru pouze sledovat, kontrolovat, vyhodnocovat,
navrhovat, doporučovat, reportovat a upozorňovat odpovědné osoby objednatele na
anomálie, nedostatky, nesoulad, hrozby, zranitelná místa či vzniklá rizika ohrožující soukromí
fyzických osob a bezpečnost jejich osobních údajů.

Samozřejmou činností Manažera bezpečnosti informací je pravidelný reporting určeným
odpovědným osobám objednatele v dohodnutých intervalech nebo na vyžádání.

Činnost Manažer bezpečnosti informací:

o Strategie a plánování (ochrany oÚ, např.):

o rozvoj bezpečnosti informací (v souladu s platnými bezpečnostními normami

s vývojovým trendem informačních technologií, požadavky a potřebami objednatele)
o návrhy bezpečnostních procesů, postupů, strategie, architektury, interních předpisů

o metodické vedení, konzultace a poradenstvív oblasti posouzení vlivu, analýz rizik a

auditů ochrany oÚ
o kontaktní místo pro zaměstnance objednatele, externísubjekty a dozorové orgány v

oblasti ochrany oÚ
o Pravidelně se opakující kontrolní činnosti (např.):

o kontrola shody s legislativou (ochrana osobních údajů)

o kontrola dodržování bezpečnostních předpisů a opatření
o revize bezpečnostnídokumentace vč. předpisů o ochraně oÚ
o vedení záznamů o činnostech zpracováníoÚ
o vyhodnocování bezpečnostních incidentů, případně hlášení určeným orgánům

o kontrola provádění a vyhodnocování bezpečnostního monitoringu

o kontrola ověřování dodržování licenční politiky

o pravidelný reporting o bezpečnostní situaci v oblasti oÚ určeným odpovědným

osobám objednatele (1x za 3 měsíce)
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Jednotlivé činnosti Manažera bezpečnosti informací budou rovnoměrně rozloženy v průběhu
roku tak, aby bylo možno efektivně vyčerpat smluvně zaručený rozsah člověkohodin
definovaný v Příloze č. 3 Cenová kalkulace, bodu a) Servisní služby v rámci paušálu a

eliminovat kritická období.

Činnosti nad rámec navrhovaných prací Manažera bezpečnosti informací mohou písemně
objednat pověření pracovníci objednatele
Činnosti nad rámec navrhovaných prací Manažera bezpečnosti informací mohou být
realizovány několika způsoby:

o bud' jako vícepráce s fakturováním objednateli ve smluvních cenách dle Přílohy č. 3, bodu b)

Jednotkové sazby pro Servisníslužby nad rámec paušální platby k paušální platbě za příslušný
kalendářní měsíc (ve kterém byla činnost dokončena), a to pouze v případech, kdy nedojde
ke střetu zájmů a činnost nevyžaduje odbornou specializaci,

o nebo formou samostatné objednávky požadované služby nebo řešenív případech, kdy:
o se jedná o takový rozsah prací, ktený není možné zahrnout do paušálních činností,
o nebo požadovaná činnost vyžaduje odbornou specializaci řešitele,
o nebo se jedná o implementaci produktu či službu zajišťovanou odborným

specialistou nebo např. subdodavatelsky.

2. Součinnostobjednatele

objednatel garantuje po celou dobu platnosti Servisní smlouvy poskytování potřebné
součinnosti spočívající v následujícím:

o zpřístupnění stávající dokumentace týkající se oÚ a způsobů jejich zpracování;
o poskytnutívšech relevantních podkladů pro identifikaci požadavků, povinností, závazků atd. v

oblasti bezpečnosti osobních údajů;
o zajištění časových kapacit odpovědného zástupce objednatele (osoba/role zadavatele)-

hlavního ,,respondenta" pro schůzky, seznámení s postupy získávání informací o aktuálním
stavu ochrany oÚ u objednatele;

o zajištění časových kapacit osoby s potřebnými kompetencemi a rozhodovací pravomocí
zodpovědné za Yízení bezpečnosti informací a ochrany oÚ na straně objednatele pro
komunikaci s Manažerem bezpečnosti informací.

3. Vymezení Servisních služeb
Manažer bezpečnosti informací v žádném případě nepřebírá odpovědnost za bezpečnostní
incidenty u zákazníka. Tomu odpovídá charakter této funkce, neboť není (a nebude pověřen)
žádnou rozhodovací či výkonnou pravomocí.
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Příloha č. 2 _ Kontaktní a odpovědné osoby

3.1. Kontaktní osoby
Pracovníci objednatele pověřenízadáváním požadavků a akceptací jejich řešení

Jméno, Příjmení:

Funkce:

Adresa:

Telefon:

Email:

Jméno, Příjmení:

Funkce:

Adresa:

Telefon:

Email:

Jméno, Příjmení:

Funkce:

Adresa:

Telefon:

Email:

3.2. odpovědné osoby
Pracovníci smluvních stran pověřeni jednáním jménem smluvních stran ve věcech plnění
smlouvy.

Do působnosti odpovědných osob patří:

o organizačně zabezpečovat veškeré činnosti souvisejícís plněním smlouvy
o koordinovat součinnost smluvních stran
o informovat na vyžádání smluvní strany o postupu plnění smlouvy

odpovědné osoby objednatele:
Jméno, Příjmení: lng. Jaromír Machálek, MBA
Funkce: Předseda představenstva

Adresa: Koželužská 563/L,779 oo olomouc
Telefon:  

 

lng. Ákos Zsigrai

Vedoucí odboru lCT

Koželužská 563/I,779 oo olomouc
  

JUDr. Jana Plachá

Právník společnosti

KožeIužská 563/1',779 oo olomouc
 

Mgr. Petr Kocourek

Č!en představenstva

Koželužská 563/L,779 oo olomouc
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odpovědné osoby Poskytovatele:

Jméno, Příjmení: olga Přikrylová

Funkce: Security konzultant

Adresa: Hornopoln í 3322134, 702 oo ostrava

Telefon:  

 

Zástup:

Jméno, Příjmení:

Funkce:

Adresa:

Telefon:

Email:

Lud'ek Mandok

Security konzultant

Hornopo l n í 3322 / 34, 7 02 oo ostrava

 

 

3.3. ProvozovnyObjednatele

Dopravní podnik města olomouce, a's. - Koželužská 563/L,779 oo olomouc
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Příloha č. 3 - Cenová kalkulace
Základní parametry Smlouvy

K níže uvedeným cenám bude účtována DPH v souladu s platným zákonem o dani z přidanéhodnoty.

a) Servisní služby v rámci paušálu

dny, Po - Pá od 08:00 do 16:00 hodinPracovní

1 kalendářní měsíc

Běžná pracovní doba:

Fakturační období:

- v rozsahu nejvýše 2 ČH měsíčně

outsourcing role Manažer bezpečnosti informací

3.900,- Kč

CENA cEtKEM (Kč bez DPH):
3.900,_Kč

Cena bez DpH /
fakturační období

Název Servisní služby

Manažer bezpečnosti informací
1950 Kč ohodinaPříplatek za práci v mi (vmopracovní dobu v Po-

procentech) 30% kohodina

Příplatek za práci
procentech)

dobu v So-NE a svátek (vv mimopracovní
50% odina

Hodnota
(Cena bez DpH)

Typ požadavku
Měrná jednotka

b) Jednotkové sazby pro servisní stužby nad rámec paušátní platby
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Příloha č.4 _ Harmonogram činností Manažera bezpečnosti
informací:

č.
činnost

/kontrola:
Rozsah:

Frekvence
(minimálně): Zdroj (např.):

1
Pravidelný audit
shody

ověření shody s požadavky:

právních
(závazné

vvhláškv)

před pisů

zá ko ny, 1x ročně
http://portal.gov.cz / app/ zakony/nove.jsp#loc
a l-content

závazných standardů
(příp. dalších norem tzv.
best-practice)

1x ročně
http://www.iso.orgliso/home/search.htm?qt
=l nformation+Secu rity&sort=rel&type=sim ple
&published=on

organizačních a

technických opatření
z interních předpisů

1x ročně lnternísměrnice

smluvní
zákazníků

požadavky
1x ročně Smlouvy se zákazníky

poŽadavky nadřízeného
su bjektu 1x ročně Nařízení nadřízených subjektů

2 Řízení rizik

Analýza rizik klíčovrich aktiv (systémů, informací)

Klíčové systémy/klíčová
informačníaktiva 1x ročně

Analýza rizik - metodika
Katalog klíčových aktiv

Katalog hrozeb
Katalog zranitelností

3
Zvládání
incidentů

činnosti související se zvládáním bezpečnostních incidentů

Vyhodnocová ní incidentů Průběžně lnterní směrnice, evidence incidentů

H|ášení incidentů
ÚooÚ)

(sÚ,
Průběžně Evidence incidentů

Testování procesu
zvládání bezpečnostních
incidentů

1x ročně Záznam z testování

4
Kontrola
bezpečnostního
povědomí

Bezpečnostní školení a ověřování dodrŽování bezpečnostních pravidel:

Zvyšová n í

bezpečnostního
povědomí uživatelů
(pravidelné školení)

1x ročně Prezentace ke školení

Průběžná informovanost
o bezpečnostních
hrozbách (mailine)

Průběžně
https ://www.govce rt.cz/cs/i nformacn i-

servis/hrozby/

Namátková kontrola
dodržování pravidel Ix za 3 měsíce lnterní předpisy

5
Auditní záznamy
{logv)

ověření kontroly logů pro klíčové informační systémy:

Vybrané systémy
zpracovávající oÚ 1x měsíčně Auditní záznamy

6
Tvorba/kontrola
bezpečnostní
dokumentace

Revize aktuálnosti dokumentů ýkajících se bezpečnosti lCT a informací:

Bezpečnostní směrnice lx ročně lnterní předpisy

7 odolnost sítě

ověřeníodolnosti sítě - rnistupů z realizace testů:

ověření realizace testů
(na vstupnÍm/výstupním
bodě (lP adresa)

]"x ročně
Zpráva/záznam z provedených testů
Nastavení FW

8
Patch-
management

ověřen í im plementace opravných ba l íčků klíčových systémů

operačnísystémy 1x měsíčně
Microsoft U pdate, Zpráva/protokol
administrátora obiednatele
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č.
činnost

/kontrola:
Rozsah:

Frekvence
(minlmálně): Zdroi (např.):

Kancelářský SW 1x měsíčně
Microsoft U pdate, Zpráva/protokol
administrátora objednatele

Antivirový systém 1x měsíčně Zpráva/ protokol administrátora objednatele

Další k|íčové systémy 1x měsíčně Zpráva/ protokol administrátora objednate|e

9
Kontrola
dodržování
licenční politiky

ověření legálnosti insta lova ného SW (licence)

ověření výsledků sW
auditu 1x ročně Nástroj pro SW-audit/externí sluŽba

10
Kontrola
přístupů

ověření povolených (registrovaných) přístupových oprávnění

Kontrola dodrŽování
procesů a záznamů o
přístupech ke
klasifikovaným
informacím
(osobní/citlivé údaje,
zákaznická data, důvěrné
informace)

].x ročně

lnterní předpisy
Protokoly o převzetí přístupu
Prohlášení o mlčenlivosti

Check-list přidělených
prostředků a přístupů a
srovnání se skutečným
stavem

1x ročně lnterní předpisy
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Příloha č. 5 - Plná moc

&nocnltel:

Zmocněnec:

prM naoc

AUYOCONTa.s.
se sídlem: Hornopolní 3322/34' Moravská ostÍava, 7o2 00 ostrava
tČ olgogogz
zapsaná v obchodním rejstříku vedeném Krajshim soudem v ostravě, oddíl B,vložka u012
zastoupená Martinem stejskalem, členem představenstva třÍda A a ondřejem
Matuštíkem, členem představenstva, třída B

Jindřich Zimola
Funkce: ředitel regionálnÍho obchodního centra

    

uděluje na dobu urĚitou do 31.ťI'2020. Kzániku této plné moci dojde též ukončenÍmZmocněnce ke Zmocniteli' zmocnitelje  písemně odvolat'

zmocnit€l tÍmto uděluie zmocněncí plnou moc k:

o Jednání za Zmocnite|e se třetími stranami, podávání nabÍdek ďetÍm stranám, včetně nabídekv zadávacích řízeních, uzavírání smluv s niml a přijÍmánÍ objednávek učiněných těmito třetími stranami,pokud předmětem těchto právnÍch jednání bude dodávka zboží nebo služib zmocnitele těmto třeťmstranám v rámci běžného obciodního styku při provozu závodu Zmocnitele, a to v celkové výši plnění15 ÍD0 000 Kč bez DPH nebo ekvivalentu v jiné měně v každém jednotliue' pl|.le pro nabÍdku včetnělistin souvisejíďch s podáváním takových nabídek a návrhů závaznýctr smtw,o Jednání se zaměstnand zmocnitele, zeiména uzavírání, změny a ukončování pracovních smluv, včetnězměn odměňování těchto zaměstnanců, pokud jsou tito zaměstnanci přímo či nepřÍmo v přímé liniÍpodřízeni Zmocněnci a to do limitu celkového ročního plnění 2 milionů korun na zaměstnance. Tatoplná moc neuděluje právo na sjednávání odsnlpného nad rámec stanovg Jronem čl konkurečníchdoložek'

Zmocněnec je oprávněn vYkonávat veškeré úkony s n/še uvedeným souvis€jÍcí, zejména pňjímat doruěovanépísemnosti, podávat návrhy a žádostl, účastnit se jednání s třďími stranami atd.

Tato plná
pracowrího

moc se

nt€mími
společnost a zavazuji se tato praúdla dodržovat a Jsem sl vědomplynoudú z porušenítěchto pravidél

V ostravě, dne 24. 5. 20Íl

Jindřich

pravldly

následků

$nlv\ r.autocontc,z
ww.autocontsk

4
er

AUTOCO NT

AUTocoNT a.s., lČo: M308697, DlČ: CZo4308697
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