Priloha ¢. 1 — Specifikace Servisnich sluzeb

1. Obsah Servisnich sluzeb

a) Outsourcing role manazera bezpecnosti informaci pro ochranu
osobnich udajl

Vykon této Servisni sluzby je zaméfen na konzultacni €innost v oblasti pravnich predpisi a
poskytovani informaci. Manazer bezpec¢nosti informaci dle pozadavk( Objednatele zajistuje
také posouzeni vlivu na ochranu OU. Osoba Poskytovatele v této roli by proto méla byt
zapojena do veskerych zalezitosti souvisejicich s ochranou OU, véetné auditu, a samoziejmé
je v souvislosti s vykonem svych tkoll vazana tajemstvim nebo divérnosti.

ManazZer bezpecnosti informaci je napomocen Objednateli pfevainé svymi doporuéenimi,
navrhy a pokyny pfi zavadéni vhodnych postupl a opatfeni, a také pfi vedeni zaznamu
spojenych se ziskavanim, zpracovanim, ukladanim, pfenosem a likvidaci OU s cilem prokazat
soulad s pozadavky GDPR na dokumentované procesy.

Povinnosti této role je vtomto sméru pouze sledovat, kontrolovat, vyhodnocovat,
navrhovat, doporucovat, reportovat a upozorfiovat odpovédné osoby Objednatele na
anomalie, nedostatky, nesoulad, hrozby, zranitelna mista Ci vznikla rizika ohroZujici soukromi
fyzickych osob a bezpecnost jejich osobnich tdajc.

Samozfejmou ¢innosti ManaZera bezpecnosti informaci je pravidelny reporting urCenym
odpovédnym osobam Objednatele v dohodnutych intervalech nebo na vyzadani.

Cinnost Manazer bezpeénosti informaci:

e Strategie a planovani (ochrany OU, napf.):
o rozvoj bezpecnosti informaci (v souladu s platnymi bezpe¢nostnimi normami
s vyvojovym trendem informacénich technologii, poZadavky a potfebami Objednatele)
o ndvrhy bezpeénostnich proces(, postupl, strategie, architektury, internich predpisi
o metodické vedeni, konzultace a poradenstvi v oblasti posouzeni vlivu, analyz rizik a
auditt ochrany OU
o kontaktni misto pro zaméstnance Objednatele, externi subjekty a dozorové organy v
oblasti ochrany OU
e Pravidelné se opakujici kontrolni ¢innosti (napf.):
o kontrola shody s legislativou (ochrana osobnich Gdajd)
kontrola dodrZovani bezpeénostnich pfedpisd a opatfeni
revize bezpe&nostni dokumentace v¢. predpist o ochrané OU
vedeni zéznamd o ¢innostech zpracovani OU
vyhodnocovani bezpeénostnich incidentl, pfipadné hldseni uréenym organtim
kontrola provadéni a vyhodnocovani bezpe¢nostniho monitoringu
kontrola ovérovani dodrzovani licencni politiky
pravidelny reporting o bezpe&nostni situaci v oblasti OU uréenym odpovédnym
osobam Objednatele (1x za 3 mésice)
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Jednotlivé Einnosti ManaZera bezpecnosti informaci budou rovnomérné rozlozeny v priibéhu
roku tak, aby bylo moino efektivné vylerpat smluvné zaruéeny rozsah ¢&lovékohodin
definovany v Pfiloze ¢. 3 Cenova kalkulace, bodu a) Servisni sluiby vramci paudalu a
eliminovat kriticka obdobi.

Cinnosti nad ramec navrhovanych praci Manazera bezpecnosti informaci mohou pisemné
objednat povéreni pracovnici Objednatele

Cinnosti nad ramec navrhovanych praci Manazera bezpeénosti informaci mohou byt
realizovany nékolika zpusoby:

e bud jako viceprace s fakturovanim Objednateli ve smluvnich cendch dle P¥ilohy €. 3, bodu b)
Jednotkové sazby pro Servisni sluzby nad ramec pausalni platby k pausalni platbé za pfislu$ny
kalendéini mésic (ve kterém byla ¢innost dokoncena), a to pouze v pfipadech, kdy nedojde
ke stfetu zajm( a ¢innost nevyzaduje odbornou specializaci,

e nebo formou samostatné objednavky poZadované sluzby nebo feseni v pfipadech, kdy:

o se jedna o takovy rozsah praci, ktery neni mozné zahrnout do pausalnich €innosti,

o nebo pozadovana Cinnost vyZaduje odbornou specializaci feSitele,

o nebo se jednd o implementaci produktu ¢i sluZbu zajiStovanou odbornym
specialistou nebo nap¥. subdodavatelsky.

2. Soucinnost Objednatele

Objednatel garantuje po celou dobu platnosti Servisni smlouvy poskytovani potiebné
soucinnosti spocivajici v nasledujicim:

e zpfistupnéni stavajici dokumentace tykajici se OU a zp(isobl jejich zpracovani;

e poskytnuti viech relevantnich podkladi pro identifikaci poZadavk(, povinnosti, zavazk( atd. v
oblasti bezpe¢nosti osobnich udajQ;

e zajisténi dasovych kapacit odpovédného zastupce Objednatele (osoba/role zadavatele) —
hlavniho ,respondenta” pro schlzky, sezndmeni s postupy ziskavani informaci o aktualnim
stavu ochrany OU u Objednatele;

e zajisténi Casovych kapacit osoby s potfebnymi kompetencemi a rozhodovaci pravomoci
zodpovédné za Fizeni bezpe¢nosti informaci a ochrany OU na strané Objednatele pro
komunikaci s ManaZerem bezpecnosti informaci.

3. Vymezeni Servisnich sluzeb

Manazer bezpecnosti informaci v Zadném pripadé nepfebira odpovédnost za bezpeénostni
incidenty u zakaznika. Tomu odpovida charakter této funkce, nebot neni (a nebude povéfen)
Zadnou rozhodovaci ¢i vykonnou pravomoci.




Priloha €. 2 — Kontaktni a odpovédné osoby

3.1. Kontaktni osoby

Pracovnici Objednatele povéfeni zadavanim poZadavki a akceptaci jejich Fedeni:

Jméno, Pfijmeni: Ing. Akos Zsigrai
Funkce: Vedouci odboru ICT
Adresa: Kozeluzska 563/1, 779 00 Olomouc

Telefon: e
Email — ]

Jméno, Pfijmeni: JUDr. Jana Placha
Funkce: Pravnik spole¢nosti
Adresa: KoZeluzska 563/1, 779 00 Olomouc

Telefon: N I
Email —

3.2. Odpovédné osoby

Pracovnici smluvnich stran povéfeni jednanim jménem smluvnich stran ve vécech plnéni
smiouvy.

Do plsobnosti odpovédnych osob patfi:
e organizacné zabezpelovat veskeré ¢innosti souvisejici s pInénim smlouvy
e koordinovat soucinnost smluvnich stran
e informovat na vyzaddni smluvni strany o postupu pinéni smlouvy

Odpovédné osoby Objednatele:

Jméno, Pfijmeni: Ing. Jaromir Machalek, MBA
Funkce: Pfedseda predstavenstva
Adresa: KoZeluzska 563/1, 779 00 Olomouc

Telefon: B
N !

Jméno, Pfijmeni: Mgr. Petr Kocourek

Funkce: Clen pfedstavenstva

Adresa: Kozeluzska 563/1, 779 00 Olomouc
Telefon: ] ]

Email —

O




Odpovédné osoby Poskytovatele:

Jméno, Prijmeni: Olga Prikrylova

Funkce: Security konzultant

Adresa: Hornopolni 3322/34, 702 00 Ostrava
Lelcfor IS

e — %
Zastup:

Jméno, Prijmeni: Lud’ek Mandok

Funkce: Security konzultant

Adresa: Hornopolni 3322/34, 702 00 Ostrava

Telefon S
Email e S

3.3. Provozovny Objednatele

Dopravni podnik mésta Olomouce, a.s. - KoZeluzska 563/1, 779 00 Olomouc




Priloha €. 3 — Cenovi kalkulace

Zakladni parametry Smiouvy

Bé&zna pracovni doba: Pracovni dny, Po - P4 od 08:00 do 16:00 hodin

Fakturaéni obdobi: 1 kalendafni mésic

K'nize uvedenym cenam bude uétovana DPH v souladu s platnym zikonem o danj z pfidané
hodnoty.

a)  Servisni sluzby v ramci pausalu

Cena bez DPH /
fakturaéni obdobi

Nazev Servisni sluzby

Outsourcing role Manazer bezpecnosti informaci

- vrozsahu nejvyée 2 CH mésiéné 3.900,- K¢

CENA CELKEM (Ké bez DPH): 3.900,-K¢

b)  Jednotkové sazby pro Servisni sluzby nad ramec pausalni platby

Hodnota
{Cena bez DPH)

Typ pozadavku Mérna jednotka

Manazer bezpeénosti informaci 1950 K¢ Clovékohodina
Priplatek za praci v mimopracovni dobu v PO-PA (v 30% Clovékohodina
procentech) ’
Pfiplatek za praci v mimopracovni dobu v SO-NE a svitek (v 50% Clovékohodina
procentech) >
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Priloha ¢. 4 — Harmonogram ¢innosti ManaZera bezpeénosti

informaci:
. Cinnost Frekvence . y
C. Rozsah: N o Zdroj (nap¥.):
/kontrola: (minimalné):
Ovéreni shody s pozadavky:
pravnich predpist .
. . : l.gov. .
(zdvazné Zékony, 1x roiné http://portal.gov.cz/app/zakony/nove.jsp#loc
c al-content
vyhlasky)
zavaznych standard( http://www.iso.org/iso/home/search.htm?qt
1 . i (pfip. dalSich norem tzv. 1x ro¢né =Information+Security&sort=rel&type=simple
1 Pravidelny audit best-practice) &published=on
shody organizacnich a
technickych opatfeni 1x rocné interni smérnice
z internich predpis(
sr'nluvn'l . pozadavky 1x ro¢né Smlouvy se zakazniky
zdkaznikd
z k fizenéh - v e
pozgdav v nadfizeného 1x rocné Nafizeni nadfizenych subjekti
subjektu
Analyza rizik klicovych aktiv (systéma, informaci):
2 Semeentl Analyza rizik - metodika
2 Rizeni rizik Klitové  systémy/klicova - Katalog kli¢ovych aktiv
. PSR 1x rocné
informacni aktiva Katalog hrozeb
Katalog zranitelnosti
Cinnosti souvisejici se zvladanim bezpe&nostnich incidentd
Vyhodnocovani incident( Pribéziné Interni smérnice, evidence incidentd
Zvladani Hlageni incidentd (SU
3 o 0 M ’ ibézné Evi inci 0
incidentd UooU) Priibéiné vidence incidentd
Testovani procesu
zvladani  bezpeénostnich 1x roéné Zaznam z testovani
incidentd
Bezpetnostni Skoleni a ovéfovdni dodriovani bezpeénostnich pravidel:
Zvysovani
bez;zecno'stnlho . . 1xrocné Prezentace ke koleni
Kontrola povédomi uZivateld
4 bezpeénostniho {pravidelné skoleni)
povédomi Pribézna |nforr]10van<?st ol vy y https://www.govcert.cz/cs/informacni-
o) bezpeénostnich Pribézné servis/hrozby/
hrozbach (mailing) ¥
Namatkova kontrola 1x za 3 mésice Interni pfedpis
dodrzovani pravidel predpisy
 Tmay i logi Eové inf _ my
5 Auditni zdznamy Ovéfeni kontroly logh pro klicové informacni systémy
(logy) Vybrane' o systemy 1x mésicne Auditni zdznamy
zpracovavajici OU
Tvorba/kontrola | Revize aktudlnosti dokumentd tykajicich se bezpeénosti ICT a informaci:
6 bezpecnostni
dokumentace Bezpecnostni smérnice 1x rocné Interni pfedpisy
Ovéreni odolnosti sité — vystupl z realizace testa:
7 Odolnost sité Ovéfeni realizace testl . Zprava/zaznam z provedenych test(
(na vstupnim/vystupnim 1x roéné .
- Nastaveni FW
bodé (IP adresa)
Patch- Ovéreni implementace opravnych balickd kli€ovych systému:
8 i Zpré kol
management Operaéni systémy 1x mésiéné Microsoft Update, Zprava/protoko

administratora Objednatele
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Cinnost

Frekvence

¢. Rozsah: g Zdroj (napt.):
/kontrola: (minimalné): i (nap
P v ry w Microsoft Update, Zprava/protokol
Kanceldfsky SW 1x mesicne administratora Objednatele
Antivirovy systém 1x mésicné Zprava/protokol administratora Objednatele
Dal3i kli¢ové systémy 1x mésicné Zpréava/protokol administratora Objednatele
Kontrola Ovéreni legalnosti instalovaného SW (licence)
9 dodrZovéni Ovéfeni vysledkds  SW
licenéni politiky auditu ¥ 1x roéné Nastroj pro SW-audit/externi sluzba
Ovéreni povolenych (registrovanych) pfistupovych opravnéni
Kontrola dodrzovani
procest a zaznami o
pFistupech ke Interni pfedpisy
klasifikovanym - Protokoly o prevzeti pFistupu
) . 1x rocné e - .
Kontrola informacim Prohladeni o mi¢enlivosti
10 pistupti (c?sobni/citlivé ﬂclaje',
zdkaznickd data, davérné
informace)
Check-list pridélenych
fedk o o - o
prostredki a pristupli 2 1x rocné Interni pfedpisy

srovndni se

stavem

skute¢nym
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AL d b4 I d
Priloha €. 5 - PInd moc
PLNA MOC

Zmocnitel: AUTOCONT a.s.
se sidlem: Hornopolnf 3322/34, Moravsks Ostrava, 702 00 Ostrava
IC: 04308697
2apsana v obchodnim rejstfku vedendm Krajskym soudem v Ostravé, oddil B,
vioZka 11012
zastoupend Martinem Stejskalem, &lenem pfedstavenstva, t¥fda A a Ondfejem
Matu3tikem, élenem pfedstavenstva, tfida 8

Zmocnénec: Jindfich Zimola

Funkce: feditel regionalniho obchodniho centra

Zmocnitel timto udéluje Zmocnénci plnou moc k:

Jedndnl 2a Zmocnitele se tfetimi stranami, podévén/ nabldek tFetim strandm, vietnd nabidek
v zadavacich fizenlch, uzavirdni smiuv s nimi 2 phijimani objednévek utin&nych témito tFetimi stranami,
pokud pfedmétem téchto pravnich jednani bude dodavka zbo3f nebo slufeb Zmocnitele tdmto tfetim
stranam v ramci b&Zného obchodniho styku p¥i provozu zavodu Zmocnitele, a to v celkové vysi plnéni
15000 000 K& bez DPH nebo ekvivalentu v jiné m&né v kaZdém jednotlivém pfipadé pro nabidku vietn&
listin souvisejfeich s podavénim takovych nabidek a ndvrhi zévaznych smluv,

Jednani se zaméstnanci Zmocnitele, zejména uzavirdni, zmény a ukonZovani pracovnich smluv, véetnd
zmén odménovani téchto zaméstnancd, pokud jsou tito zaméstnanci pfimo & nepfimo v piimé linii
podrizeni Zmocnéndi a to do limitu celkavého roéniho pIn&ni 2 mitiont korun na zaméstnance. Tato

pind moc neudéluje privo na sjedndvani odstupného nad rémec stanovy zdkonem & konkuregnich
dolozek.

Zmocnénec je oprévnén vykonavat veikeré dkony s vyde uvedenym souvisejici, zejména pijimat dorufované
pisemnosti, poddvat navrhy a 2adostl, ufastnit se jedndni s tfetimi stranami atd.

Tato plnd moc se udéluje na dobu ur&itou do 31.12.2020. K zéniku této piné moci dojde té ukoncenim

pracovniho poméru Zmocnénce ke Zmocniteli.

il psermné odvolat.

ternimi pravidly
| se tato pravidla dodriovat a Jsem sl védom nésledkd

LRSIV SE JeUndnI 28 Spolecnost a zavazuj

plynoudich z porudeni téchto pravidel,

V Ostravé, dne 24. 5. 2019

lindfich h‘;‘l’lﬂ‘a

V)

AUTOCONT a.s,, ICO: 04308697, DIC: CZ04308697 | www.autocont.cz
Homopolni 3322/34, 702 00 Ostrava, Tel. +420 810971 111 | www.autocont sk
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