C. zhotovitele:

C. objednatele:

Smlouva o dilo a poskytovani podpory

(1) Objednatel:

I
Smluvni strany

Nazev

Sprava sluzeb hlavniho mésta Prahy

Pravni forma

piispévkova organizace

Se sidlem Kundratka 1951/19, 180 00 Praha 8 - Liben
ICO 70889660
Zastoupena Mgr. Tomasem Stareckym, feditelem

Kontaktni osoba

(dale ,,Objednatel*)

(2) Zhotovitel:

Obchodni firma

Expert & Partner engineering CZ, a.s.

Se sidlem Na hiebenech I1 1718/10, Nusle, 140 00 Praha 4
Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 2788
. -~ - ] /
I¢ 25145444- 6185911 piseFskd chyba 45 47 g0 [PZR—=—
94 q. £ ZU” /\(Zf S’dW‘O
DIC CZ 699000372
Zastoupenda

Bankovni spojeni

Kontaktni osoba

(dale ,,Zhotovitel*)

(Objednatel a Zhotovitel dale spole¢né jako ,,Smluvni strany*)

Strany na zékladé vysledku zadavaciho fizeni na nadlimitni verejnou zakazku s nazvem ,,Systém
bezpecnostniho monitoringu sité a koncovych stanic, véetné detekce malware* (dale ,,Verejna

zakazka™) uzaviraji nize uvedeného dne, mésice a roku nasledujici smlouvu (dale ,,Smlouva“):
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C. zhotovitele: C. objednatele:

Il
Uéel Smlouvy

(1) Uéelem této Smlouvy je stanovit podminky, za nichz Zhotovitel pro Objednatele doda,
implementuje a bude poskytovat podporu a konzultace systému integrované¢ho bezpe¢nostniho
dohledu a bezpe¢nostni analyzy sitového provozu a déni na koncovych bodech vse dle specifikace
uvedené v Piiloze ¢. 1 této Smlouvy (dale spolecné jen ,,.Dilo*) a Objednatel se zavazuje Dilo
prevzit a za takto provedené Dilo uhradi Zhotoviteli cenu specifikovanou nizZe v této Smlouvé.

M.
Predmét Smlouvy

(1) Ptedmétem Smlouvy je zdvazek Zhotovitele provést na svij naklad a nebezpeci pro
Objednatele Dilo, jehoz soucasti je i nasledna podpora bezpe¢nostniho tymu dodavatele po dobu
minimalné 4 let pro zajisténi G€inné detekce a nasledného zvladnuti pokrocilych kybernetickych
utoki vedenych na aktiva Objednatele, v ramci které bude Objednatel vyzadovat naptiklad navrh
architektonickych opatieni na zklad¢ zjisténych dat a zdvazek Objednatele fadné dokoncené Dilo
prevzit a zaplatit dohodnutou cenu.

(2) Zhotovitel se zavazuje k provedeni Dila v rozsahu definovaném zadavaci dokumentaci
Verejné zakazky a naplnéni jejiho ucelu. Zhotovitel se zavazuje k provedeni a piedani Dila ve
lhitach, které jsou stanoveny zadavaci dokumentaci Veiejné zakazky.

IV.
Doba pInéni
(1) Dodavka a implementace systému integrovaného bezpecnostniho dohledu a bezpecnostni
analyzy sitového provozu a déni na koncovych bodech (dale jen ,,systém™) probéhne bez

zbyte¢ného odkladu po nabyti G¢innosti Smlouvy, nejpozdéji vsak do 15 dni. Pripadne-li konec
této lhiity na den pracovniho klidu, posunuje se na nejblizsi pracovni den.

V.
Misto plnéni

(1) Mistem plnéni je sidlo Objednatele na adrese Kundratka 1951/19, 180 00 Praha 8 - Liberi (dale
jen ,Misto plnéni“). Nékteré Cinnosti Zhotovitele dle této Smlouvy (napi. vzdaleny dohled,
testovani apod. ) mize Zhotovitel poskytovat z mista a v prostorach provozoven Zhotovitele.
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C. zhotovitele: C. objednatele:

VL.
Cena Dila a platebni podminky

(1) Cena Dila ¢ini celkem 6.062.645,- K¢ bez DPH (dale ,,Cena™) s tim, Ze jeji podrobna
specifikace je uvedena v Priloze ¢. 2 Smlouvy. Cena je stanovena bez dané z ptidané hodnoty,
kterd bude Zhotovitelem k Cen€ pripoctena dle platné pravni tpravy ke dni uskute¢néni
zdanitelného plnéni.

(2) Sjednana cena je konecna a nepiekrocitelna a zahrnuje veskeré naklady s plnénim predmétu
této Smlouvy souvisejici (zejm. doprava), véetné veskerych potiebnych cinnosti Zhotovitele,
které ve Smlouvé vyslovné uvedeny nejsou, ale o kterych dodavatel jako subjekt ve smyslu
ustanoveni § 5 odst. 1 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist
(dale jen ,,obcansky zakonik™), védét mel nebo mohl.

(3) Sjednana cena zda dodavku a implementaci je stanovena jako nejvySe piipustnd mize byt
zménéna pouze, pokud po podpisu smlouvy a pied terminem dokonceni plnéni zakazky dojde ke
zmeéné sazby DPH.

(4) Podpora systému bude fakturovana meési¢né, soucasti faktury musi byt soupis skutecné
provedenych sluzeb ¢i dodavek.

(5) Na splnéni predmétu Smlouvy neposkytuje Objednatel zalohové platby, nepripousti se
uctovani jakékoliv kauce.

(6) Cena bude uhrazena bezhotovostné na zakladé darfiového dokladu (faktury) vystavené po
ukonéeni plnéni. Faktura musi mit nalezitosti dafiového dokladu dle G¢innych obecné zavaznych
pravnich predpisi.

(7) Faktury budou doru¢ovéany na email faktury@sshmp.cz .

(8) Splatnost rfadn¢ vystavené faktury €ini 21 dnii ode dne jejiho doruc¢eni Objednateli. Dnem
zaplaceni je den odepsani fakturované ¢astky z i¢tu Objednatele ve prospéch Gctu Zhotovitele.

(9) Neopravnéné vystavena faktura nebo faktura, ktera nebude obsahovat stanovené nalezitosti,
nebo v ni nebudou spravné uvedené daje, nema vici Objednateli jakékoliv pravni ucinky.

(10) Zhotovitel prohlasuje, Ze neni ke dni podpisu Smlouvy veden v registru platci DPH jako
nespolehlivy platce, a dale ze jeho bankovni Gi€et uvadény ve Smlouvé je totozny s jeho Gctem
zvefejnénym v registru platci DPH. V piipadg, Ze se nekteré z prohlaseni Zhotovitele ukaze jako
nepravdivé, je Objednatel opravnén zajistit DPH a zaplatit ji pfislusnému finanénimu Gfadu; totéz
plati i v pfipad€, ze bude Zhotovitel uveden v registru platci DPH jako nespolehlivy platce po
uzavieni této Smlouvy.
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VIL.
Povinnosti Smluvnich stran

(1) Objednatel je povinen zajistit pfipravenost Mista plnéni a poskytovat Zhotoviteli v rdmci
plnéni této Smlouvy veSkerou soucinnost minimalné v rozsahu stanoveném v Priloze €. 3 této
Smlouvy.

(2) Zhotovitel se na zaklade¢ této Smlouvy zavazuje:

a) Zhotovitel se zavazuje provést Dilo samostatné, podle vlastniho rozvrhu,
s vlastnimi prostredky, na vlastni riziko, nepodl€haje ani soustavnému dozoru
ani fizeni Objednatele.

b) Provést Dilo fadné a v€as za dohodnutou Cenu za podminek této Smlouvy.

c) Provést Dilo v souladu s platnymi pravnimi piedpisy, oborovymi standardy a pti
plnéni této Smlouvy dodrzovat vnitini piedpisy Objednatele, s nimiz byl
prokazateln€ seznamen Objednatelem.

d) Predlozit Objednateli pozadavky na potiebnou dokumentaci, materidly a
informace nezbytné pro plnéni pfedmétu smlouvy, stejné jako pozadavky na
soucinnost pfi organizacnim zajisténi, a to bezodkladné po podpisu této smlouvy.

e) Bezodkladné informovat Objednatele o splnéni Dila i jeho Casti.

(3) Zhotovitel postupuje pii poskytovani sluzeb dle Smlouvy samostatné, ledaze mu Objednatel
udéli pokyny. Zhotovitel je povinen v¢as oznamit Objednateli vSechny okolnosti, které zjistil pti
plnéni Smlouvy a jez mohou mit vliv na zménu pokynii Objednatele. Zhotovitel je povinen
poskytovat Objednateli veas vysvétleni a podklady potiebné pro uvazeni dalSich pokynii.
Zhotovitel se zavazuje upozornit Objednatele na rozpor pokynu s technickou (jinou) normou,
pravnim predpisem nebo rozhodnutim ¢i stanoviskem pfisluSného organu vefejné spravy.
Zhotovitel je povinen Objednatele alesporn e-mailem v¢as upozornit na neaplnost ¢i nevhodnost
Objednatelem udélenych pokynti.

(4) Predmét Dila spocivajici v dodani systému bude predan spole¢n¢ s dokumentaci na zakladé
akceptacniho protokolu podepsaného obéma Smluvnimi stranami.

(5) Zhotovitel je povinen vyzvat Objednatele k predani a prevzeti systému alespon tii pracovni
dny pied zamyslenym piedanim. Objednatel je povinen potvrdit navrzeny termin do druhého
pracovniho dne od vyzvy Zhotovitele.

(6) Vyskyt nepodstatnych vad, které nebrani uzivani Dila a nejsou vrozporu se zakladni
specifikaci Dila dle Prilohy €. 1 a pfedanou dokumentaci nejsou divodem pro odmitnuti prevzeti
ze strany Objednatele. Objednatel je povinen takové nepodstatné vady specifikovat v predavacim
protokolu a dohodnout se Zhotovitelem pfiméfenou lhitu k jejich odstranéni. Vady muze
Zhotovitel dle svého rozhodnuti odstranit bud’ jejich odstranénim, opravou nebo dodanim nového
plnéni.
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(7) V ptipadé vyskytu podstatnych vad Dila, které brani uziti Dila Objednatelem v souladu se
specifikaci Dila a dokumentaci, je Objednatel opravnén odmitnout Dilo nebo jeho ¢ast pievzit.
Zhotovitel je povinen takové vady odstranit v dodatecné priméfené lhité a opétovné vyzvat
Objednatele k prevzeti Dila.

(8) V pripade, ze se Objednatel bez vazného diivodu nedostavi k fadn€ oznamenému prevzeti Dila
nebo jeho casti, ma se za to, Ze ke stanovenému dni pfevzal bez vyhrad.

(9) Zhotovitel je opravnén provadét jakoukoli cast Dila prostfednictvim subdodavatele
(subdodavatel1) s tim, Ze bude odpovidat za jeho ¢innost ve stejném rozsahu, jako by ji provadél
sam. Seznam poddodavatelii je uveden v pfiloze €.

(10) Zhotovitel je povinen mit po dobu Gcinnosti této smlouvy uzavieno pojisténi pro pripad
vzniku odpovédnosti za Skodu zpiisobenou treti osobé, a to s pojistnym plnénim ve vysi nejméné
2.000.000,- K¢&. Zhotovitel se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zistane ucinné po
celou dobu u¢innosti této smlouvy. Zhotovitel je povinen do 5 pracovnich dni od vyzvy
Objednatele toto pojisténi Objednateli kdykoliv béhem trvani smlouvy prokazat. Zhotovitel je
povinen neprodlené hlasit Objednateli vznik pojistné udalosti.

VIIL.
Vlastnické pravo a nebezpeci Skody

(1) Vlastnické pravo k Dilu nebo jeho casti prechazi na Objednatele dnem uplného zaplaceni
Ceny resp. jeji Casti.

(2) Nebezpeci skody na Dile nebo jeho ¢asti prechazi na Objednatele dnem dodéni a akceptaci
Dila nebo jeho ¢asti na Misto plnéni.

IX.
Odpovédnost za vady

(1) Zhotovitel odpovida za to, Zze provedeni Dila bude ke dni pfedani spliiovat zakladni funkéni
specifikaci stanovenou Smlouvou a popsanou v dokumentaci pfedavané spolu s Dilem. Vadou se
rozumi rozpor mezi skuteCnymi funkénimi vlastnostmi poskytnutého plnéni a funkcnimi
vlastnostmi, které jsou stanoveny v dokumentaci plnéni nebo specifikaci Dila dle Pfilohy €. 1
Smlouvy. Za vadu se povazuje i skuteCnost, Ze funk¢ni vlastnosti poskytnutého plnéni
neodpovidaji povinnym funkénim vlastnostem, jak vyplyvaji z technickych norem, pokud se
takové technické normy na plnéni vztahuji a jsou vii¢i nému zavazné. Za vadu se dale povazuji i
pravni vady plnéni.

(2) Zhotovitel neodpovida za vady zptlisobené:

a) vyssi moci,
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C. zhotovitele: C. objednatele:

b) neopravnénym zasahem ¢i opomenutim Objednatele nebo tieti osoby na strané
Objednatele vrozporu s dokumentaci, pisemné predanymi doporucenimi
vyrobce nebo Zhotovitele nebo zasahem Objednatele Ci tieti osoby na strané
Objednatele do zdrojového kddu SW bez piedchoziho souhlasu Zhotovitele, je-
1i SW soucasti dodavky Dila nebo

¢) zménou pravnich predpist tykajicich se Dila.

(3) Poskytne-li Zhotovitel Objednateli zaruku na dodané zbozi i provedené sluzby, nesmi byt tyto
podminény Zadnym poskytovanim uplatnych sluzeb (napt. pravidelné revize, tzv. zarucni
prohlidky) ze strany Zhotovitele nebo jim urcenych osob. Poskytovani ptipadnych sluzeb,
kterymi je podminéno trvani zaruky zajisti Zhotovitel na vlastni naklady, nedohodnou-li se
smluvni strany jinak.

X.
Prava dusevniho viastnictvi

(1) Smluvni strany se zavazuji k dodrzovani a ochrané prav primyslového a jiného dusevniho
vlastnictvi (vynalezy, patenty, primyslové a uzitné vzory), jakoz i prav spadajicich do autorského
prava, ochrany obchodniho, hospodaiského a statniho tajemstvi (software, know-how).

(2) Zhotovitel je povinen zajistit, aby Objednatel nabyl ptislusna opravnéni z prav dusevniho
vlastnictvi, ktera se tykaji predmétu Dila a ktera jsou nezbytna k jeho uzivani Objednatelem a
k jeho provozovani a zachovani funk¢nosti.

(3) Objednatel nabude ke dni predani Dila opravnéni k vykonu prava uzit autorska dila (software),
ktera Zhotovitel v ramci plnéni Dila vytvofil a to v ¢asové, izemné a mnozstevné neomezeném
rozsahu pro interni potieby Objednatele. Nevyhradni licence je poskytovana s rozsahem a ucelem
uziti odpovidajicim pozZadavkim zadavaci dokumentace. Je-li soucasti Dila autorské dilo
dodavané teti stranou nebo se jedna o standardni proprietarni software, je Zhotovitel povinen
zajistit, aby Objednatel nabyl pfislu$na opravnéni z prav dusevniho vlastnictvi, ktera se tykaji
takového autorského dila a ktera jsou nezbytna k jeho uzivani Objednatelem a k jeho
provozovani, a zachovani funkénosti. Objednatel je opravnén takova autorska dila uzivat
v souladu s licen¢nimi podminkami vyrobce software.

(4) Zhotovitel odpovida za pravni vady Dila vzniklé v ptipad€, ze Objednatel uzivanim predmétu

Dila v souladu se Smlouvou porusi prava z priimyslového nebo dusevniho vlastnictvi jinych osob,
jestlize toto pravo tieti osoby poziva ochrany na zakladé pravniho fadu Ceské republiky.

XI.
Ochrana davérnych informaci

(1) Divérnymi informacemi se rozumi skuteénosti, které nejsou vieobecné verejné znamé bez
ohledu na formu jejich zachyceni, které se tykaji plnéni této Smlouvy. Zejména jde o informace
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o pravech a povinnostech Smluvnich stran, informace o cenach pInéni, jakozto i o pribéhu plnéni
a tykajici se Smluvnich stran v oblasti obchodniho tajemstvi, jejich Cinnosti, struktury,
hospodaiskych vysledkii, know-how a dale informace, pro nakladani s nimiz je stanoven pravnimi
ptedpisy zvlastni rezim utajeni, a které svym zvetejnénim mohou zpisobit skodlivy nasledek pro
kteroukoliv Smluvni stranu. Dale se za divérné informace oznacuji takové, které néktera ze
mluvnich stran jako divérné oznacila, a nebo jiz z povahy takovych informaci jejich divérnost
vyplyva.

(2) Smluvni strany jsou povinny zajistit ochranu divérnosti ziskanych informaci zpisobem
obvyklym jako pti ochrané vlastnich diivérnych informaci. Smluvni strany maji navzéjem pravo
pozadovat dolozeni dostate¢nosti ochrany divérnych informaci. Smluvni strany jsou zaroven
povinny zajistit ochranu ziskanych divérnych informaci i u svych zaméstnanct, zastupci, jakoz
i spolupracujicich tietich stran, pokud jim takové informace byly poskytnuty.

(3) Pravo uzivat, poskytovat a zpristupnit duvérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Smlouvy.

XIl.
Nahrada sSkody

(1) Smluvni strany odpovidaji za Skodu zpisobenou druhé Smluvni strané v souvislosti
s plnénim dle této Smlouvy. Zadna ze Smluvnich stran neodpovida za jakékoli nepiimé, nahodné
¢i nasledné Skody. Nahrazuje se pouze $koda skute¢na.

(2) V ptipadeé, ze Objednatel ulozi Zhotoviteli povinnost provést jakékoli pInéni dle této Smlouvy
(resp. zada Zhotoviteli konkrétni pokyn nebo pieda véc k jeho provedeni), a Zhotoviteli bude pied
provedenim takového pokynu po predani véci Objednatele ziejmé, ze zadani je nespravné nebo
chybné, je povinen Objednatele na nevhodnost jeho pokynu, piedané véci ¢i chybu v zadani
upozornit. Uvedenou povinnost ma téz Objednatel viici Zhotoviteli pro ptipad, Ze je Zhotovitel
pti plnéni piedmétu této smlouvy opravnén zadat jakykoli pokyn Objednateli. V piipadé, ze i pres
takové upozornéni druhd ze Smluvnich stran trva na plnéni (provedeni pokynu) dle ptivodniho
zadani, je ta ze Smluvnich stran, ktera plnéni (pokyn) realizuje, povinna postupovat podle
pivodniho zadani. V takovém piipadé v§ak smluvni strana realizujici pokyn (poskytujici plnéni)
neodpovida za Skodu, ¢i jiné disledky, které v souvislosti s realizaci takového pokynu mohou
nastat.

(3) Zadna ze Smluvnich stran neni odpovédna za prodleni se splnénim svych zavazki prokaze-li,
ze ji ve splnéni povinnosti ze smlouvy docasné nebo trvale zabranila mimotadna nepredvidatelna
a neprekonatelna piekazka vznikla nezavisle na jeji vuli (vys$si moc). Odpovédnost nevylucuje
prekazka, ktera vznikla teprve vdobé€, kdy povinna strana byla vprodleni s plnénim své
povinnosti nebo vznikla z jejich hospodarskych pomérii. Uinky vyludujici odpovédnost jsou
omezeny pouze na dobu, dokud trva piekazka, s niz jsou tyto uéinky spojeny.

Strana: 7/13



C. zhotovitele: C. objednatele:

(4) Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vznik
okolnosti vylucujicich odpovédnost, které brani nebo mohou branit fadnému plnéni Smluvni
strany dle této Smlouvy.

XIIl.
Smluvni sankce

(1) V piipadé nedodrzeni lhiity pro dodani a implementaci systému nebo nedodrzeni pfiméfené
doby nutné pro odstranéni jakékoliv odstranitelné vady plnéni podle této smlouvy je Objednatel
opravnén pozadovat po Zhotoviteli zaplaceni smluvni pokuty az do vyse 1.000,- K¢ za kazdé
takové poruseni a i zapocaty den prodleni.

(2) V pripadé, Ze nastane podstatné poruseni smlouvy, je opravnéna strana pozadovat po strané
smlouvu porusujici zaplaceni smluvni pokuty az do vyse 10.000,- K¢ za kazdé takové poruseni, i
pokud opravnéna strana nevyuzije prava odstoupit od smlouvy.

(3) V ptipadé prodleni se zaplacenim ceny sjednané ve smlouvé nebo jeji €asti del$im nez 30 dni
je Zhotovitel opravnén zadat po Objednateli zaplaceni smluvni pokuty ve vysi 0,01% z dluzné
castky za kazdy i zapocaty den prodleni.

(4) Smluvni pokutu je tieba uplatnit pisemné. Uplatnénim prava na zaplaceni smluvni pokuty
nebo jejim zaplaceni neni doteno pravo na ndhradu $kody v pIné vysi nebo zaplaceni Groku z
prodleni ve vysi podle pfislusného natizeni vlady.

XIV.
Platnost a u¢innost Smlouvy

(1) Smlouva nabyvé platnosti dnem jejiho podpisu posledni ze Smluvnich stran. Smlouva nabyva
ucinnosti dnem zvefejnéni v registru smluv ve smyslu zékona ¢. 340/2015 Sb. Zakon o registru
smluv s tim, Ze Smluvni strany se dohodly, ze zvefejnéni Smlouvy zajisti Objednatel.

(2) Smlouva je uzaviena na dobu neurcitou s vypovédni lhiitou v délce 3 mésicli. Smlouva miize
byt ukon€ena nasledkem podané vypovédi nejdrive po 48 mésicich jejiho trvani, a to uplynutim
vypovédni lhiity v trvani 3 mésicu, ktera pocina bézet ode dne doruceni pisemné vypovédi druhé
smluvni strané (do podatelny smluvni strany, prostrednictvim drZzitele poStovni licence nebo
prostifednictvim datové schranky).

(3) Od smlouvy lze pisemné odstoupit z divodu jejiho podstatného poruseni ve smyslu
ustanoveni § 2002 odst. 1 obcanského zakoniku, a to s u€innosti od dorueni odstoupeni. Za
podstatné poruseni smlouvy bude povazovano i opakované (3x b&hem jednoho kalendainiho
meésice nebo béhem 30 po sob¢ jdoucich dnech) poruSovani povinnosti jedné smluvni strany, a to
i bez predchoziho upozornéni.
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XV.
Zaverecna ustanoveni

(1) Smluvni vztah mezi Smluvnimi stranami se Fidi ¢eskym pravnim fadem. Smlouva se fidi
zejména zak. ¢. 89/2012 Sb., obCanskym zakonikem. Veskeré pripadné spory vzniklé mezi
Smluvnimi stranami na zakladé nebo v souvislosti se Smlouvou budou primarné feSeny jednanim
Smluvnich stran. V pripad€, Ze tyto spory nebudou v piiméfené dobé vyfeSeny, bude k jejich
projednani a rozhodnuti vécné prislusny soud, ktery je mistné ptisluSnym obecnym soudem
Objednatele.

(2) Smluvni strany vyslovné ujednaly v souladu s § 1991 ob¢anského zakoniku, ze Objednatel je
opravnén jednostranné zapocist pohledavku predstavujici narok na zaplaceni smluvni pokuty
nebo nahradu $kody proti jakymkoliv pohledavkam Zhotovitele za Objednatelem, a to i
pohledavkam nesplatnym ¢i promlcenym, pficemz pohledavky zanikaji zapoétenim dnem
doruceni projevu vile sméfujicimu k zapocteni Zhotoviteli. Zhotovitel neni opravnén provést
zapocteni svych pohledavek vii¢i Objednateli proti pohledavkam Objednatele vii¢i Zhotoviteli

(3) Bude-li Smlouva obsahovat odkaz na obchodni, zaruéni, v§eobecné ¢i jiné podminky, nesmi
byt takové podminky v rozporu s obchodnimi podminkami uvedenymi v zadavaci dokumentaci.
V pripadé rozporu podminek se smlouvou ma pfednost smlouva, pficemz tato skute¢nost musi
byt ve smlouvé vyslovné stanovena.

(4) Budou-li Smlouva ¢i obchodni podminky, na které bude Smlouva odkazovat, obsahovat
ustanoveni umoziujici jednostrannou zménu Smlouvy, resp. obchodnich podminek ve smyslu
ustanoveni § 1752 obcanského zakoniku majici pfimy ¢i nepfimy vliv na cenu plnéni ¢i jiné
skutecnosti, jez mohly ovlivnit hodnoceni nabidek, ma Objednatel pravo takovouto zménu
odmitnout a smlouvu vypovédét s vypovédni dobou v délce 3 mésici. Zména smlouvy, resp.
obchodnich podminek musi byt Objednateli Zhotovitelem pisemné ozndmena s poskytnutim lhity
pro jeji odmitnuti v minimalnim rozsahu 30 dnt od prokazatelného doruc¢eni oznameni o zméné
smlouvy, resp. obchodnich podminek zadavateli. Vypovédni doba pocina bézet prvnim dnem
kalendafniho mésice nasledujiciho po mésici, v némz byla pisemna vypovéd’ dorucena
Zhotoviteli a skon¢i poslednim dnem prislusného mésice.

(5) V ptipadé rozporu mezi ustanovenimi této Smlouvy a ustanovenimi zadavacich podminek a
zadavaci dokumentace na Verejnou zakazku, maji prednost ustanoveni zadavacich podminek a
zadéavaci dokumentace Vetejné zakéazky.

(6) S ohledem na ustanoveni § 1726 obcanského zakoniku Smluvni strany prohlasuji, ze Smlouva
obsahuje ujednéani o vSech nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat
a Smluvni strany dospély ke shodé ohledné vSech nalezitosti, které si kazda ze Smluvnich stran
stanovila jako ptredpoklad pro uzavieni Smlouvy.

(7) Kazdd ze Smluvnich stran ve smyslu ustanoveni § 1728 odst. 2 obfanského zakoniku
prohlasuje ve vztahu k druhé Smluvni stran€, ze obdrzela od druhé Smluvni strany informace o
veskerych skutkovych a pravnich okolnostech, které Smluvni strana povazovala za dilezité pro
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vznik jejiho zajmu uzaviit Smlouvu a pro samotné uzavieni Smlouvy jakoZzto platné a zavazné
Smlouvy.

(8) Smluvni strany vylu€uji uplatnéni ustanoveni § 1765 a § 1766 obcanského zakoniku na svij
smluvni vztah zaloZeny smlouvou. Zhotovitel na sebe piebira nebezpeci zmény okolnosti.

(9) Pro vylouceni pochybnosti Smluvni strany potvrzuji, Ze na Smlouvu se neuplatni ustanoveni
§ 1793 ani § 1796 obcanského zakoniku.

(10) Zhotovitel souhlasi se zveiejnénim této Smlouvy, véetné vSech zmén a dodatkii této Smlouvy
bez jakychkoliv dalsich podminek a prohlasuje, Ze Smlouva neobsahuje obchodni tajemstvi ve
smyslu § 504 obcanského zékoniku.

(11) Zhotovitel neni opravnén postoupit prava a povinnosti ve Smlouvé na tieti osobu bez
ptedchoziho pisemného souhlasu Objednatele.

(12) Smlouvu lze dopliiovat nebo jinak ménit ¢i zrusit pouze pisemné ve formé oéislovanych
dodatkii podepsanych opravnénymi zastupci obou Smluvnich stran. Odchylna ujednani ve
smlouvé uzaviené mezi Smluvnimi stranami maji pfednost pied (pfipadnymi) obchodnimi
podminkami. Udaje o kontaktnich osobach lze ménit jednostrannym pisemnym oznamenim s
uéinnosti od doruéeni oznameni druhé Smluvni strané. Zhotovitel dorucuje Objednateli
pisemnosti smétujici k doplnéni, zméné ¢i zruseni smlouvy prostiednictvim datové schranky, ma-
li ji ztizenu.

(13) Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda Smluvni strana obdrzi po
jednom vyhotoveni. Smlouva nabyva platnosti dnem jejiho uzavieni a i¢innosti dnem zvetejnéni
v registru smluv podle zdkona €. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych
smluv, uvetejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpisi. Zveiejnéni ve smyslu tohoto odstavce smlouvy se zavazuje zajistit Objednatel do 30
dnii od podpisu smlouvy obéma Smluvnimi stranami.
(14) Nedilnou soucast této Smlouvy tvofi jeji nasledujici prilohy:

Piiloha €. 1 — Specifikace Dila

Piiloha €. 2 — Cena Dila

Priloha ¢. 3 — Pozadovana soudinnost

Ptiloha €. 4 — Seznam poddodavatelt

Strana: 10/13



C. zhotovitele: C. objednatele:

7 g 12. 101
vV _ ik dne = 11-33--9843 V Praze dne i
Sprava sluzeb hlavniho mésta Prahy Expert & Partner engineering CZ, a.s.

Strana: 11/13



C. zhotovitele: C. objednatele:

Priloha ¢. 1
Specifikace Dila

Specifikace dila je uvedena na nasledujicich listech.
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BLIZSi SPECIFIKACE
PREDMETU VEREJNE ZAKAZKY

Pfiloha €. 2 ZD verejné zakazky dle zakona €. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni (dale také jako ,,zakon”), k nadlimitnimu
otevienému fizeni dle § 56 zakona s nazvem:

»Systém bezpecnostniho monitoringu sité a
koncovych stanic, vcetné detekce malware”

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:

1
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Zadavatel poZaduje aby systém:

e detekovat pohyb Skodlivého kddu po siti, jeho uloZeni na koncovych stanicich a jeho pripadné
spusténi,

e detekovat dalsi praktiky utoénik( — napfiklad pokusy zneuzit zranitelnosti, pokusy o laterdini
pohyb a exfiltraci dat,

e poskytovat retrospektivni informace o déni v ICT zaznamem informaci o déni na siti (pfedevsim
na perimetru sité) a na koncovych bodech (stanicich s OS Windows a serverech s OS Windows
Server, které zadavatel pouziva) s moznosti jejich ndsledného zobrazeni a prohledavani,

e umozrniovat vySetfovani incidentl provadénim vzdalenych aktivit na koncovych bodech,

e umozZnovat provadét remediaci stavu po utoku vzddlenym provadénim akci na koncovych
bodech.

Kvalitativni pozadavky zadavatele

Systém bude slouzit jako nastroj bezpecénostnich specialisti — zadavatel proto ocekava tyto moznosti:

e jednoduSe a rychle definovat vlastni detekcni pravidla pro jevy, které bude povaZovat za
zajimavé, a které nejsou pokryty popisem hrozeb (threat-intel) doddvanym vyrobcem
technologie,

e tvofit a upravovat vychozi reporty véetné urceni periodicity jejich automatického generovani a
odesilani,

e tvofit ad-hoc dotazy do alertt a zaznamu o sitovém provozu a ¢innosti na koncovych bodech,

e provadét ulohy na koncovych bodech s cilem investigace nebo remediace stavu koncového

bodu.
Oblast Specifikace pozadavku Splnéno? Jakym zplisobem?
pozadavku ANO/NE
Analyza Analyza sitového provozu probiha pro veskery sitovy ANO Soucasti nabizenéhg
provozu provoz a bez ohledu na pouzité komunikacni protokoly feseni je modul
a monitorovana jsou tedy viechna probihajici spojeni Fidelis Network
na vsech sitovych portech. (ddle jen FN), ktery
pomoci vlastnich
senzoru provadi
hlubokou analyzu
provozu na
pozadované
urovni.
Analyza Funkcionalita analyzy a zaznamu popisu sitového ANO Komponenta "Direct
provozu provozu pracuje nad zrcadlenym provozem, ktery senzor" modulu FN
zadavatel poskytne na vyhrazeném portu prepinace. je nasazovana

pfipojenim na zdroj
zrcadleného provoz|
a napliuje tento
poZadavek.
Alternativné lze
senzor zapojit i in-
line - tedy do
provozu.

Smluvni zastoupeni zadavatele ve vécech verejné zakazky:
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Analyza Na zakladé analyzy provozu bude systém schopen i ANO Sensor je schopen
provozu preventivnich zasahl — ukonc¢ovani spojeni. K tomuto prevence
ucelu poskytne zadavatel dalsi port prepinace ukon¢ovanim
s mozZnosti jeho vyufZiti pro tento ucel. spojeni pomoci TCP

reset paketd

s podvrzenymi MAC
a IP adresami. Mail
senzor je pak
schopen prevence i
umisténim emaild
do karantény. Web
sensor siganalizaci

po ICAP
protokolu.
Analyza Zaznam popisu sitového provozu bude obsahovat ANO Seznam
provozu minimalné Udaje o: podporovanych
e protokolu spojeni a jeho parametrech, protokolll a
minimalné pak: souborovych
o pro http atributy - URL, pfikaz, referer, formatu je v priloze
status code, user agent, x-forwarded- a obsahuje viechny
for, host, zde uvedené
o pro SMTP - from, to, response code, protokoly a formaty
user a pro MIME obdlky pak dle - a jejich
from, to, message-id, reply-to, return- atributy.
path, subject,
o pro POP3 —user,
o pro IMAP - user, from, to, subject,
o pro FTP — command, mode, filename
o Ucastnik uvede dalsi protokoly, které
jsou pfi analyze sitového provozu
rozpoznany a sadu atribut(, které jsou
pro né generovany.
e prenasenych souborech jakymkoliv
protokolem - alespon jejich jména, velikost,
hash a informaci o skutecném typu souboru
bez ohledu na pfiponu jeho jména,
e v pfipadé archivl nebo vloZenych
(embedovanych)  souborl  bude  popis
obsahovat také jejich parametry, a to do
libovolné hloubky vnofeni.
Analyza Pravidla pro analyzu provozu umozni definovat ANO Modul FN
provozu podminky odkazujici se na prenaseny obsah a jakékoliv vyhodnocuje
zaznamenané atributy souborid nebo protokolt — pravidla, ktera
napfiiklad umozni odhalit pfenasené soubory, kde reaguji na umisténi
koncovky sobor( nesouhlasi s obsahem, nebo Cisla komunikujicich
typickych portl TCP a UDP nesouhlasicich s typem stran, parametry
rozpoznaného komunika¢niho protokolu. komunika¢niho

Smluvni zastoupeni zadavatele ve vécech vefejné zakdzky:
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Analyza
provozu

Analyza
provozu

Analyza
provozu

Analyza
provozu

Skalovatelnost systému pro monitorovani provozuna ~ ANO
rozhranich Ethernet s rychlostmi 1 Gbps a 10 Gbps pro
budouci rozsifovani systému pro monitorovani

provozu vnitfni sité.

Je mozné definovat pravidla hledajici soubéh udalosti  ANO
nebo posloupnost udalosti v sitovém provozu a

generovat upozornéni (alerty) a to kontinualni

analyzou okamzitého déni i analyzou jiz ulozenych
historickych zdznamu o provozu zpétné.

V pravidlech je moZné se odvolavat na jakykoliv atribut

v zaznamenaném popisu komunikace.

Systém poskytuje webové uZivatelské rozhrani pro ANO
analyzu zaznamenaného provozu a alertt

bezpecnostnimi specialisty, které bude soucasti

jednotného uZivatelského rozhrani systému.

K dispozici jsou historické informace o provozu ANO
s ur¢enou dobou retence pro ndslednou analyzu a tyto
informace je mozné prohledavat dle libovolného

parametru zaznamenaného popisu provozu a

kombinace parametri v logickém vyrazu.

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:
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kanalu (napfriklad
zde protokol nebo
koncovka souboru) g
na prfenaseny obsah
PozZadavek Ize
naplnit pravidlem,
které bude ovérovat
shodu typu obsahu
s koncovkou
souboru.

HW senzory modulu
FN jsou schopné
monitorovani
provozu do objemu
10 Gbps. Vétsi
objemy je mozné
také monitorovat
rozkladanim provozy
mezi nékolik
senzorQ.

Toto je v modulu FN
nazyvano
kolektorova
analytika a ta
aplikuje korelacni
pravidla na
historicka metadata
Tato pravidla je
mozné v FN pfimo
vytvaret a/nebo
vyuzit pravidel
poskytovanych ze
strany

vyrobce.

Systém poskytuje
jednotné webové
uzivatelské
rozhrani.

Modul FN uklada
pribéziné informace
o provozu v podobé
bohtych metadat.
Tato metadata
budou ukladana po
dobu 60 dni a je
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mozné je
prohledavat

s vyuzitim vyrazt
obsahuijicich logické
a rela¢ni operatory
nad atributy
zaznamu metadat.

Koncové body  Zaznam Cinnosti dohlizenych koncovych bodd alespori  ANO Modul Fidelis
v rozsahu: Endpoint (dale jen
e spousténych procesi — jméno procesu, PID, FE) zaznamendva
cesta, rodi¢, déti, hash, parametry pfikazové kontinudlné Cinnost
fadky, DLL knihovny pouzité pfi linkovani koncovych bodi a
procesu, informace o podpisovém certifikatu uklada je v podobé
e modifikovanych nebo vytvarenych soubort, popisu chovani -
e manipulaci s registry, metadat popisujici
e pamétovymi médii zapojenymi na USB, déje na koncovych
e sitové Cinnosti. bodech. Oblasti
zaznamenavanych
metadat pokryvaji
uvedené
poZadované

kategorie a navic
obsahuji také

informace o DNS
prekladech a urcené

Windows
events.
Koncové body  Moznost definovat pravidla, ktera budou ANO Modul FE
vyhodnocovat ¢innosti koncového bodu a vytvaret vyhodnocuje
alerty v pripadé shody (napfiklad: powershell vystavil Behavior Rules -
sitové spojeni a zapsal spustitelny soubor na disk). pravidla

vyhodnocujici
metadata. Pravidla
se mohou odvolavat,
na mnozstvi
ukladanych atributt
popisujici déje na
koncovych bodech.
Uvedeny priklad Ize
bez probléml
pokryt.

Koncové body  Ma funkcionality antivirového a anti-malware systému ANO Soucasti modulu FE,
(tedy schopnost zabranit spusténi procesu v pfipadé konkrétnéji agenta
nalezeni viru/malware). na koncovych

bodech je antivirova
funkionalita
zajisténa enginem

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:
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Koncové body

Koncové body

Koncové body

Koncové body

Koncové body

SPRAVA SLUZEB
HLAVNIHO MESTA PRAHY

Umoziuje vzdalené Setfit incident:

e  ziskani smérovaci tabulky,

e ziskani ARP tabulky,

e  ziskani kli¢ti a hodnot z registrt dle filtru,

e ziskani nebo test existence souboru dle filtru,
seznam pfihlasenych uzivateld,
bezpecnostni analyza obsahu paméti stanice
bez nutnosti pfenosu memory dumpu po siti.

Umoznuje provéfit vyskyt I0C na vybranych koncovych
bodech z popisu ve formatech OpenlOC a YARA

Umoznuje vzdalené fesit incident (mazani soubord,
modifikace kliCu registrt, odinstalace SW, izolace
stanice, hledani souboru dle hash, mazani soubord, ...)

Systém implementuje velmi granularni RBAC pro
uréeni prav jednotlivych bezpecnostnich specialistt
vici koncovym bodim.

Umozni, aby pripadni vné;jsi specialisté méli pristup
k pfesné vymezené mnoZiné alarmu a funkcionalit
systému.

Systém rozpozna zranitelnosti aplikaci nainstalovanych

Smluvni zastoupeni zadavatele ve vécech vefejné zakdzky:
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ANO

ANO

ANO

ANO

ANO

BitDefender. Tento
AV ma schopnost
zabranit spusténi
procesu, nebo
zapisu souboru,
pokud je detekovan
Skodlivy kéd.

Modul FE umozriuje
odesilani aloh na
dohlizené koncové
body.
Predpfipraveno je
cca 200 sablon aloh.
Vsechny zde
uvedené ulohy jsou
pokryty existujici
specializovanou
Sablonou.

K dispozici je uloha
skenu koncovych
bodu na vyskyt 1OC
popsaného v YARA
nebo OpenlOC
formatu.

K dispozici jsou
ulohy pro remediaci
stavu koncového
bodu, v€etné vsech
zde

pozadovanych.

RBAC je zdkladem
pro spravy uzivatell
ve vSech modulech
platformy Fidelis
Elevate a je vyuZit
jak pro fizeni
pristupu k alertim,
tak pro fizeni
pfistupu k Gloham
modulu FE a obecné
k funkcionalitdm
vSech

moduld.
Vulnerability
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Koncové body

DLP

DLP

DLP

DLP

HLAVNIHO MESTA PRAHY

SPRAVA SLUZEB

na koncovych bodech a vytvofi o nich report.

Systém kontinualné sbira informace o spousténych
procesech na koncovych bodech a vytvofi seznam
vSech spousténych souborid na koncovych bodech a
moznosti jejich ziskani k dalSi analyze.

Funkcionalita DLP pro data in motion, ktera neni
zavisla vyhradné na pouziti SMTP nebo HTTP proxy, ale
je mozné ji realizovat jinym transparentnim zplisobem
nezavislym na komunikac¢nim protokolu.

Funkcionalita DLP je schopna odhalit obsah prenaseny
jako soucast souborovych archivt (ZIP, RAR, TAR, GZIP,
...) a obsah detekovat k dokumentech typu MS Word,
MS Excel, MS PowerPoint, OASIS dokumentech, PDF a
dalSich béznych kancelarskych formatech) — bez
omezeni hloubky vnofeni.

Funkcionalita DLP je schopna odhalit obsah

v dokumentech vloZzenych (embedovanych) do jinych
formata (Excel jako objekt je Wordu, JavaScript jako
objekt v PDF, ZIP jako objekt v PowerPoint) bez ohledu
na pocet a hloubku vloZeni.

Politiky pro DLP Ize doplriovat o nova pravidla

s odkazem na parametry komunikacniho kanalu
(napriklad sila Sifrovani, typ protokolu), lokaci cile a

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:

—— L —— T

ANO

ANO

ANO

ANO

ANO
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Reporting je
funkcionalita
modulu

FE.

Pokryto
funkcionalitou
modulu FE,
kontrétné jde o tzv.
EXE z00 - "sbirku"
vSech spustitelnych
soubort a skript(,
ktera je ukldsana na
systému - a
metadata popisujici
spousténé

procesy.

Sitové senzory
modulu FN jsou
pouzity pro aplikaci
pravidel DLP na
jakykoliv typ
provozu bez ohledu
na protokol nebo
Cislo

portu.

Systém FN aplikuje
technologii
nazyvanou DSI
(Deep Session
Inspection). Tato
technologie zajistuje
hloubkovou analyzu
provozu a v pfipadé
tzv. kompozitnich
soubor jejich
vybaleni a rekurzivni
analyzu ziskaného
obsahu. Pocet
vnoreni tedy neni
omezen.

Opét zajisténo
funkcionalitou
technologi DSI
modulu FN.

Jakykoliv atribut
sitovych metadat
muze byt pouzit
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SPRAVA SLUZEB

PRA|GA HLAVNIHO MESTA PRAHY

PRA|G

Detekce
malware

Detekce
malware

Detekce
malware

Detekce
malware

Detekce
malware

zdroje dokumentu (IP adresy, pfislusnost odesilatele
emailu k ur¢itému oddéleni zadavatele, zemé dle
geolokace cilové adresy) a obsahu (klicova slova,
regex, otisky dokumenta, ¢asti dokumenta, rozpoznani
naucenych obrazka).

Detekce malware je provadéna pomoci vyhledavani
signatur, detekci urcitého chovani (behavioral analyza)
a detekce jeho virtualnim provedenim.

Soucdsti dodavky je kontinudlni sluzba aktualizace
signatur/definice chovani malware/aktualizace
pravidel sandboxu z komeréniho zdroje.

Obdobné jako pro DLP je systém schopny malware
detekovat i skryty hluboko v pfendaSeném obsahu — bez
omezeni hloubky vnofeni.

Bude nasazen sandboxing jako metoda detekce
nového/dosud nezndmého malware.

Systém bude schopen aplikovat aktualizované
signatury na historicky popis provozu a nalézt tak
malware, ktery nebyl detekovan v minulosti.

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:

ANO

ANO

ANO

ANO

ANO

(spolu s relac¢nim
operatorem) jako
soucast pro DLP
pravidla.

Podporovany jsou
tyto detekéni
metody: signatury,
multidimenzionalni
pravidla, behavior
(korelacni) pravidla,
emulace a
heuristika,
sandboxing a
retrospektivni
detekce.

Dodavatel
technologie - Fidelis
Cybersecurity - je
soucasné také
dodavatelem Threat
Intelu pro systém
Fidelis Elevate.
Tento intel je
automaticky
aktualizovany a
dostupny v ramci
sluzeb maintenance

Opét zajisténo
funkcionalitou
technologi DSI
modulu FN.

Systém bude
vyuzivat cloudovy
sandbox pro ucely
sandboxingu.
Alternativné lze
nasadit on-prem
sandbox v rdmci
rozvoje

feseni.

Toto je
podporovano
modulem FN a
nazyvano
retrospektivni
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detekce.

APT Schopnost systému zajistit viditelnost vSech fazi APT ANO Systém obsahuje
utoku (dle fazi kill-chain — od inicidlni kompromitace detekéni metody a
do ex-filtraci dat). pravidla, kterd

pokryvaji vSechny
faze kill-chain. U
alertd je pak
uvedeno jaké
technice/fazi dle
MITRE ATT&CK
frameworku
odpovidaji.

APT MozZnost zobrazeni vsech relevantnich sitovych aktivit ~ ANO Systém udrZuje
a udalosti pfi vySetfovani urditého incidentu pomoci relaci mezi alerty a
vyhledavani v udalostech a vyhleddvani v zdznamech o odpovidajicimi
sitovych aktivitach. metadaty. V rdmci

Setreni incidentu je
z alertu mozné
odskocit

k metadatdim a
obracené.

APT Sitové aktivity vztahujici se k jednomu koncovému ANO Metadata Ize
bodu bude systém schopen zobrazit v jedné obrazovce v modulech FE i FN
uZivatelského rozhrani dle nastavenych filtrt z hlediska fitrovat dle
¢asu, sitového protokolu, Cisla portu nebo portu, IP jakéhokoliv atributu
adres nebo rozsaht, dle hash nebo jména Vsechny uvedené
pfenaseného souboru, emailovych adres a subjektu priklady atributt
zpravy pro emaily, apod. jsou

podporovany.

Reporting Schopnost vygenerovat report (idedlné v podobé PDF  ANO Reporty jsou
dokumentu) a tento s danou periodicitou odesilat na generovany jako
emailové adresu. pékné formatované

a kulturni PDF
soubory a jejich
automatické
generovani lze
nastavit, véetné
oidesilani na
emailové
adresy.

Reporting Reseni nabizi predptipravenou sadu typickych reportéi  ANO Predpfripraveny jsou

s mozZnosti jejich Gpravy.

Smluvni zastoupeni zadavatele ve vécech verejné zakdazky:

=ml—

reporty pro
managemet
spole¢nosti,
management sitové

| Strana 9 (celkem 12)




PRA[HA
PRA|GUE

PRA|GA
PRA|G

Reporting

Reporting

Podpora
vySetfovani

Podpora
vySetfovani

HLAVNIHO MESTA PRAHY

SPRAVA SLUZEB

Vlastni report bude mozné definovat v editoru Sablon
reportu.

MoZnost zaznamenavat statistiky provozu feseni a
incidentd, vytvaret exportovatelné vystupy véetné
grafa.

MozZnost posilani logu na externi GloZisté minimalné ve
formatu syslog.

Systém umozni realizovat minimalné zakladni
workflow pro praci se zaznamenanymi alerty (stav,
prfifazeni fesiteli, historie ¢innosti, dlivod pfi uzavfeni).

Systém umozni shromazdéni indicii/nalezll tykajicich
se jednoho incidentu a jejich export v podobé PDF
dokumentu s cilem dokumentovat postup vySetfovani
urcitého incidentu.

Smluvni zastoupeni zadavatele ve vécech verejné zakazky:

ANO

ANO

ANO

ANO

bezpecnostii pro
provozni
specialisty.

Soucasti modulu FN
je vizualni editor
reportl a definice
grafickych
komponent reportl
(graft, tabulek a
generovanych
skalarnich

hodnot)

Naplnéno
reportingem a
schopnosti odesilat
provozni i
bezpecnostni logy
systému na vnéjsi
syslog

server.

Kazdy alert

v systému ma
vlastnosti tiketu.
Systém umoziuje
nad tikety realizovat
zakladni workflow,
sledovat a ménit
stav alertu,
pfifazovat jej fesitel
a provadét na alerty
reporting.

Systém podporuje
tzv. Investigace -
"poznamkové
bloky", do kterych
specialista

v pribéhu
vySetfovani uklada
zajimavé nahledy na
metadata a alerty a
slouzi pravé pro
dokumentaci
prabéhu
vySetfovani. Po jeho
ukonceni je mozné
obsah vytisknout
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Podpora
vySetfovani

Integracni
vlastnosti

Integracni
vlastnosti

Integracni
vlastnosti

Integracni
vlastnosti

SPRAVA SLUZEB
HLAVNIHO MESTA PRAHY

Systém umozni delegovat vySetreni alertu jinému
bezpecnostnimu specialistovi.

Dokumentované aplika¢ni rozhrani pro zakaznické
integrace s dalSimi bezpecnostnimi komponentami.
Zadavatel preferuje http & XML nebo JSON API
rozhrani.

Predpripravené integracni vazby na aplikace typu
SIEM.

Systém musi podporovat provoz v hierarchickém
reZzimu pro pfipadné budouci zahrnuti nadfizenych ¢i
podfizenych subjektli do bezpecnostniho dohledu.

Systém umozZni napojeni a import popisu hrozeb
(threat-intelu) z dalSich zdrojti ve standardnich
formatech — STIX/TAXII, OpenlOC, YARA.

Smluvni zastoupeni zadavatele ve vécech vefejné zakazky:

ANO

ANO

ANO

ANO

ANO
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nebo vyexportovat
do PDF.

Prifazenim alertu
resiteli, nebo
zménou tzv. alert
groupy - tedy
zménou viditelnosti
pro uZivatele
systému.

Systém nabizi pro
integrace otevrené ¢
dokumentované API
které odpovida
konceptu RESTful
rozhrani a je
zaloZeno na JSON
dokumentech.

Pokryto tzv. Exporty
Prepfipravené jsou
exporty pro vSechny|
"velké" SIEMy -
ArsSight, QRadar,
Splunk a nékolik
dalSich a genericky
syslog export pro

s definovatelnym
formatem

zpravy.

Je moZné vybudovat
hierchicky systém

s nékolika
nadfizenymi a
podfizenymi
konzolemi a se zcela
oddélenymi nebo
prolinajicimi se
uzivateli i politikami

Uvedené formaty
jsou podporovany a
navic jeSté obecny
JSON a

CSv.
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Dalsi pozadavky zadavatele

Sitovy systém bude inicialné napojen na zdroj zrcadleného provozu o rychlosti minimalné 100Mbps a
bude provadét jeho bezpecnostni analyzu.

Doba drzeni popisu sitového provozu a popisu déni na koncovych bodech bude minimalné 60 dni.

Véechny komponenty systému, vyjma sandboxu, budou nasazeny v prostfedi zadavatele a Gcastnik
muZe definovat poZadavky na zdroje VMware zadavatele a vyuZit jej jako provozni platformu systému.

Systém dohledu koncovych bodli bude nasazen minimalné na 200 koncovych bodu a bude zahrnovat
funkcionalitu antiviru také pro minimalné 200 koncovych bodu.

Sluzby podpory a aktualizace threat-intel pro systém budou pokryvat obdobi 4 let.

Smluvni zastoupeni zadavatele ve vécech verejné zakazky:

O
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C. zhotovitele:

Dodavka (poskytnuti) techologie na dobu neurtitou

Priloha ¢. 2
Cena Dila

FNP-100M-60D - Fidelis Network Software
Perpetual License for up to 100 MB of aggregate
peak monitored bandwidth and 60 days of
metadata storage.

FSS-SW-R1-SE - Fidelis Endpoint agent software,
perpetual license - 200 gty
FDE-EAV - Subscription to Fidelis Endpoint Aniti
Virus for 200 agents for four years

C. objednatele:

Cenaza
Identifikace/popis nabizeného produktu/siuiby Mnoistvi jednotkuv K¢ Cena v Kt bez DPH

bez DPH

3 782 045,00 K¢

3782 045,00 K¢

Implementace technologie

certifikovani pracovnici 2 definovaného tymu

75 000,00 K¢

75 000,00 K¢

Mési¢ni podpora vyrobce a servisni podpora

FNP-100M-60D-SUP - Premium Maintenance for
Fidelis Network Software Perpetual License for up
to 100 MB of aggregate peak monitored
bandwidth and 60 days of metadata storage.
FSS-SW-R1-SE-SUP - Fidelis Endpoint agent
software, annual premium support for perpetual
software license. Includes phone support,
software upgrades and threat feed.

2 450,00 K¢

117 600,00 K¢

d vr hu ovékodnii

CENA CELKEM v K& bez DPH

certifikovani pracovnici z definovaného tymu

144

14 500,00 K¢

2088 000,00 Ké&

6062 645,00 K&




C. zhotovitele: C. objednatele:

Priloha €. 3

Pozadovana soucinnost

Pozadavky na zdroje objednatele pro realizaci projektu:
= Pozadavek aktualnosti poskytovanych informaci a dokumentace;
® Dostupnost pracovnikil znalych procesi spojenych s administraci a spravou
pozadovanych platforem v prostiedi spole¢nosti SSHMP;
=  Akceptace a schvalovani vystupli — pfipominkovani vSech vystupi projektu;
= Zajisténi, ze koncové stanice budou mit vzdy nainstalovany aktualni patche;
= Specifikace koncovych stanic pilotniho prifezu, véetné typovych OS,
= Podklady a vstupy pro formulaci bezpe¢nostnich politik;
=  Popis sitové topologie potiebny pro napojeni nového feseni;
= Popis procesu a zajisté€ni soucinnosti distribuce endpoint agentti na koncova zatizeni;
®  Soucinnost administratorti pfi implementaci a nasazovani produktt do infrastruktury;
= Soucinnost pfi navrhu topologického rozlozeni a umisténi;
= Soucinnost pfi testovani nakonfigurovanych stanic;



C. zhotovitele: C. objednatele:

Priloha ¢. 4

Seznam poddodavatel

Cislo | Identifikaéni udaje poddodavatele

1| ICZ a.s., Na hiebenech II 1718/10,
140 00 Praha 4, ICO: 25145444, DIC:
CZ699000372

2 | ISECO.CZ, S.I.0., Bartuikova
2349/3a , 149 00, Praha 11, Chodov,
ICO: 03641074, DIC: CZ03641074




Plna moc

Expert & Partner engineering CZ, a.s., IC: 618 59 117, se sidlem Na hiebenech II 1718/10, Nusle,
140 00 Praha 4, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B 2788
(déle ,,Zmocnitel*),

aby za Zmocnitele ¢inil veskera pravni jednani a jiné ikony v obchodnich vztazich (véetné vztahi
tykajicich se vefejnych zakazek ve smyslu ustanoveni zadkona ¢. 134/2016 Sb., zakon o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisii), v nichz cena pfedmétu plnéni vyjadiena penézni
Castkou nepresahne Castku 13.000.000,-K¢ (slovy tfinact miliont korun €eskych) s tim, ze pijde-li o
opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet ceny vsech opakujicich se plnéni bez
DPH.

timto zmocituje

Tato plna moc nezahmuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy pfikazni ¢i mandatni, smlouvy najemni, podnijemni i leasingové, pfijimat a
poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat nemovitosti a zatéZovat je
pravnimi zavazky. Zmocnénec dale neni na zékladé této plné moci opravnén uzavirat jakakoli narovnani
a zavazovat Zmocnitele jakymikoli ruditelskymi zavazky.

Tato plna moc se udéluje na dobu neurcitou.

V Praze dne Z? / £ 12017.
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