
Č. zhotovitele: Č. objednatele: 

Smlouva o dílo a poskytování podpory 

(1) Objednatel:

Název 

Právní forma 

Se sídlem 

IČO 

Zastoupená 

Kontaktní osoba 

( dále „Objednatel") 

(2) Zhotovitel:

Obchodní firma 

Se sídlem 

Zapsaná 

IČ 

DIČ 

Zastoupená 

Bankovní spojení 

Kontaktní osoba 

( dále „Zhotovitel") 

I. 

Smluvní strany 

Správa služeb hlavního města Prahy 

příspěvková organizace 

Kundratka 1951/19, 180 00 Praha 8 - Libeň 

70889660 

Mgr. Tomášem Stařeckým, ředitelem 

 

 

Expert & Partner engineering CZ, a.s. 

Na hřebenech II 1718/10, Nusle, 140 00 Praha 4 

v obchodním rejstříku vedeném Městským soudem v Praze, oddíl B, 

vložka 2788 

').C:1 A.<"AAA 
-- - - 6'1grg11+ 

cz 699000372 

pi sv f:):ri.

 

c.h�b� 13. 12. 201:J

 

 

(Objednatel a Zhotovitel dále společně jako „Smluvní strany") 

Strany na základě výsledku zadávacího řízení na nadlimitní veřejnou zakázku s názvem „Systém 
bezpečnostního monitoringu sítě a koncových stanic, včetně detekce malware" (dále „Veřejná 

zakázka") uzavírají níže uvedeného dne, měsíce a roku následující smlouvu (dále „Smlouva"): 
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Č. zhotovitele: Č. objednatele: 

li. 
Účel Srn louvy 

(1) Účelem této Smlouvy je stanovit podmínky, za nichž Zhotovitel pro Objednatele dodá,
implementuje a bude poskytovat podporu a konzultace systému integrovaného bezpečnostního
dohledu a bezpečnostní analýzy sítového provozu a dění na koncových bodech vše dle specifikace
uvedené v Příloze č. 1 této Smlouvy (dále společně jen „Dílo") a Objednatel se zavazuje Dílo
převzít a za takto provedené Dílo uhradí Zhotoviteli cenu specifikovanou níže v této Smlouvě.

Ill. 
Předmět Smlouvy 

(1) Předmětem Smlouvy je závazek Zhotovitele provést na svůj náklad a nebezpečí pro
Objednatele Dílo, jehož součástí je i následná podpora bezpečnostního týmu dodavatele po dobu
minimálně 4 let pro zajištění účinné detekce a následného zvládnutí pokročilých kybernetických
útoků vedených na aktiva Objednatele, v rámci které bude Objednatel vyžadovat například návrh
architektonických opatření na základě zjištěných dat a závazek Objednatele řádně dokončené Dílo
převzít a zaplatit dohodnutou cenu.

(2) Zhotovitel se zavazuje k provedení Díla v rozsahu definovaném zadávací dokumentací
Veřejné zakázky a naplnění jejího účelu. Zhotovitel se zavazuje k provedení a předání Díla ve
lhůtách, které jsou stanoveny zadávací dokumentaci Veřejné zakázky.

IV. 
Doba plnění 

(1) Dodávka a implementace systému integrovaného bezpečnostního dohledu a bezpečnostní
analýzy síťového provozu a dění na koncových bodech ( dále jen „systém") proběhne bez
zbytečného odkladu po nabytí účinnosti Smlouvy, nejpozději však do 15 dnů. Připadne-li konec
této lhůty na den pracovního klidu, posunuje se na nejbližší pracovní den.

v. 

Místo plnění 

(1) Místem plnění je sídlo Objednatele na adrese Kundratka 1951/19, 180 00 Praha 8 - Libeň (dále
jen „Místo plnění"). Některé činnosti Zhotovitele dle této Smlouvy (např. vzdálený dohled,
testování apod. ) může Zhotovitel poskytovat z místa a v prostorách provozoven Zhotovitele.
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Č. zhotovitele: Č. objednatele: 

VI. 

Cena Díla a platební podmínky 

(1) Cena Díla činí celkem 6.062.645,- Kč bez DPH (dále „Cena") s tím, že její podrobná

specifikace je uvedena v Příloze č. 2 Smlouvy. Cena je stanovena bez daně z přidané hodnoty,

která bude Zhotovitelem k Ceně připočtena dle platné právní úpravy ke dni uskutečnění

zdanitelného plnění.

(2) Sjednaná cena je konečná a nepřekročitelná a zahrnuje veškeré náklady s plněním předmětu

této Smlouvy související (zejm. doprava), včetně veškerých potřebných činností Zhotovitele,

které ve Smlouvě výslovně uvedeny nejsou, ale o kterých dodavatel jako subjekt ve smyslu

ustanovení § 5 odst. 1 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů

( dále jen „občanský zákoník"), vědět měl nebo mohl.

(3) Sjednaná cena zda dodávku a implementaci je stanovena jako nejvýše přípustná může být

změněna pouze, pokud po podpisu smlouvy a před termínem dokončení plnění zakázky dojde ke

změně sazby DPH.

( 4) Podpora systému bude fakturována měsíčně, součástí faktury musí být soupis skutečně

provedených služeb či dodávek.

(5) Na splnění předmětu Smlouvy neposkytuje Objednatel zálohové platby, nepřipouští se

účtování jakékoliv kauce.

( 6) Cena bude uhrazena bezhotovostně na základě daňového dokladu (faktury) vystavené po

ukončení plnění. Faktura musí mít náležitosti daňového dokladu dle účinných obecně závazných

právních předpisů.

(7) Faktury budou doručovány na email faktury@sshmp.cz .

(8) Splatnost řádně vystavené faktury činí 21 dnů ode dne jejího doručení Objednateli. Dnem

zaplacení je den odepsání fakturované částky z účtu Objednatele ve prospěch účtu Zhotovitele.

(9) Neoprávněně vystavená faktura nebo faktura, která nebude obsahovat stanovené náležitosti,

nebo v ní nebudou správně uvedené údaje, nemá vůči Objednateli jakékoliv právní účinky.

(1 O) Zhotovitel prohlašuje, že není ke dni podpisu Smlouvy veden v registru plátců DPH jako 

nespolehlivý plátce, a dále že jeho bankovní účet uváděný ve Smlouvě je totožný s jeho účtem 

zveřejněným v registru plátců DPH. V případě, že se některé z prohlášení Zhotovitele ukáže jako 

nepravdivé,je Objednatel oprávněn zajistit DPH a zaplatit ji příslušnému finančnímu úřadu; totéž 

platí i v případě, že bude Zhotovitel uveden v registru plátců DPH jako nespolehlivý plátce po 

uzavření této Smlouvy. 
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Č. zhotovitele: Č. objednatele: 

VII. 

Povinnosti Smluvních stran 

(1) Objednatel je povinen zajistit připravenost Místa plnění a poskytovat Zhotoviteli v rámci

plnění této Smlouvy veškerou součinnost minimálně v rozsahu stanoveném v Příloze č. 3 této

Smlouvy.

(2) Zhotovitel se na základě této Smlouvy zavazuje:

a) Zhotovitel se zavazuje provést Dílo samostatně, podle vlastního rozvrhu,

s vlastními prostředky, na vlastní riziko, nepodléhaje ani soustavnému dozoru

ani řízení Objednatele.

b) Provést Dílo řádně a včas za dohodnutou Cenu za podmínek této Smlouvy.

c) Provést Dílo v souladu s platnými právními předpisy, oborovými standardy a při

plnění této Smlouvy dodržovat vnitřní předpisy Objednatele, s nimiž byl

prokazatelně seznámen Objednatelem.

d) Předložit Objednateli požadavky na potřebnou dokumentaci, materiály a

informace nezbytné pro plnění předmětu smlouvy, stejně jako požadavky na

součinnost při organizačním zajištění, a to bezodkladně po podpisu této smlouvy.

e) Bezodkladně informovat Objednatele o splnění Díla i jeho části.

(3) Zhotovitel postupuje při poskytování služeb dle Smlouvy samostatně, ledaže mu Objednatel

udělí pokyny. Zhotovitel je povinen včas oznámit Objednateli všechny okolnosti, které zjistil při

plnění Smlouvy a jež mohou mít vliv na změnu pokynů Objednatele. Zhotovitel je povinen

poskytovat Objednateli včas vysvětlení a podklady potřebné pro uvážení dalších pokynů.

Zhotovitel se zavazuje upozornit Objednatele na rozpor pokynů s technickou Ginou) normou,

právním předpisem nebo rozhodnutím či stanoviskem příslušného orgánu veřejné správy.

Zhotovitel je povinen Objednatele alespoň e-mailem včas upozornit na neúplnost či nevhodnost

Objednatelem udělených pokynů.

(4) Předmět Díla spočívající v dodání systému bude předán společně s dokumentací na základě

akceptačního protokolu podepsaného oběma Smluvními stranami.

(5) Zhotovitel je povinen vyzvat Objednatele k předání a převzetí systému alespoň tři pracovní

dny před zamýšleným předáním. Objednatel je povinen potvrdit navržený termín do druhého

pracovního dne od výzvy Zhotovitele.

(6) Výskyt nepodstatných vad, které nebrání užívání Díla a nejsou v rozporu se základní

specifikací Díla dle Přílohy č. 1 a předanou dokumentací nejsou důvodem pro odmítnutí převzetí

ze strany Objednatele. Objednatel je povinen takové nepodstatné vady specifikovat v předávacím

protokolu a dohodnout se Zhotovitelem přiměřenou lhůtu k jejich odstranění. Vady může

Zhotovitel dle svého rozhodnutí odstranit buď jejich odstraněním, opravou nebo dodáním nového

plnění.
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Č. zhotovitele: č. objednatele: 

(7) V případě výskytu podstatných vad Díla, které brání užití Díla Objednatelem v souladu se

specifikací Díla a dokumentací, je Objednatel oprávněn odmítnout Dílo nebo jeho část převzít.

Zhotovitel je povinen takové vady odstranit v dodatečné přiměřené lhůtě a opětovně vyzvat

Objednatele k převzetí Díla.

(8) V případě, že se Objednatel bez vážného důvodu nedostaví k řádně oznámenému převzetí Díla

nebo jeho části, má se za to, že ke stanovenému dni převzal bez výhrad.

(9) Zhotovitel je oprávněn provádět jakoukoli část Díla prostřednictvím subdodavatele

(subdodavatelů) s tím, že bude odpovídat za jeho činnost ve stejném rozsahu,jako by ji prováděl

sám. Seznam poddodavatelů je uveden v příloze č.

(10) Zhotovitel je povinen mít po dobu účinnosti této smlouvy uzavřeno pojištění pro případ

vzniku odpovědnosti za škodu způsobenou třetí osobě, a to s pojistným plněním ve výši nejméně

2.000.000,- Kč. Zhotovitel se zavazuje, že pojištění v uvedené výši a rozsahu zůstane účinné po

celou dobu účinnosti této smlouvy. Zhotovitel je povinen do 5 pracovních dnů od výzvy

Objednatele toto pojištění Objednateli kdykoliv během trvání smlouvy prokázat. Zhotovitel je

povinen neprodleně hlásit Objednateli vznik pojistné události.

VIII. 

Vlastnické právo a nebezpečí škody 

(1) Vlastnické právo k Dílu nebo jeho části přechází na Objednatele dnem úplného zaplacení

Ceny resp. její části.

(2) Nebezpečí škody na Díle nebo jeho části přechází na Objednatele dnem dodání a akceptací

Díla nebo jeho části na Místo plnění.

IX. 

Odpovědnost za vady 

(1) Zhotovitel odpovídá za to, že provedení Díla bude ke dni předání splňovat základní funkční

specifikaci stanovenou Smlouvou a popsanou v dokumentaci předávané spolu s Dílem. Vadou se

rozumí rozpor mezi skutečnými funkčními vlastnostmi poskytnutého plnění a funkčními

vlastnostmi, které jsou stanoveny v dokumentaci plnění nebo specifikaci Díla dle Přílohy č. 1

Smlouvy. Za vadu se považuje i skutečnost, že funkční vlastnosti poskytnutého plnění

neodpovídají povinným funkčním vlastnostem, jak vyplývají z technických norem, pokud se

takové technické normy na plnění vztahují a jsou vůči němu závazné. Za vadu se dále považují i

právní vady plnění.

(2) Zhotovitel neodpovídá za vady způsobené:

a) vyšší mocí,
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Č. zhotovitele: Č. objednatele: 

b) neoprávněným zásahem či opomenutím Objednatele nebo třetí osoby na straně

Objednatele v rozporu s dokumentaci, písemně předanými doporučeními

výrobce nebo Zhotovitele nebo zásahem Objednatele či třetí osoby na straně
Objednatele do zdrojového kódu SW bez předchozího souhlasu Zhotovitele, je­

li SW součástí dodávky Díla nebo

c) změnou právních předpisů týkajících se Díla.

(3) Poskytne-li Zhotovitel Objednateli záruku na dodané zboží i provedené služby, nesmí být tyto
podmíněny žádným poskytováním úplatných služeb (např. pravidelné revize, tzv. záruční
prohlídky) ze strany Zhotovitele nebo jím určených osob. Poskytování případných služeb,

kterými je podmíněno trvání záruky zajistí Zhotovitel na vlastní náklady, nedohodnou-li se

smluvní strany jinak.

X. 

Práva duševního vlastnictví 

(1) Smluvní strany se zavazují k dodržování a ochraně práv průmyslového a jiného duševního
vlastnictví (vynálezy, patenty, průmyslové a užitné vzory),jakož i práv spadajících do autorského
práva, ochrany obchodního, hospodářského a státního tajemství (software, know-how).

(2) Zhotovitel je povinen zajistit, aby Objednatel nabyl příslušná oprávnění z práv duševního
vlastnictví, která se týkají předmětu Díla a která jsou nezbytná k jeho užívání Objednatelem a
k jeho provozování a zachování funkčnosti.

(3) Objednatel nabude ke dni předání Díla oprávnění k výkonu práva užít autorská díla (software),

která Zhotovitel v rámci plnění Díla vytvořil a to v časově, územně a množstevně neomezeném

rozsahu pro interní potřeby Objednatele. Nevýhradní licence je poskytována s rozsahem a účelem

užití odpovídajícím požadavkům zadávací dokumentace. Je-li součástí Díla autorské dílo
dodávané třetí stranou nebo se jedná o standardní proprietární software, je Zhotovitel povinen

zajistit, aby Objednatel nabyl příslušná oprávnění z práv duševního vlastnictví, která se týkají

takového autorského díla a která jsou nezbytná k jeho užívání Objednatelem a k jeho
provozování, a zachování funkčnosti. Objednatel je oprávněn taková autorská díla užívat

v souladu s licenčními podmínkami výrobce software.

( 4) Zhotovitel odpovídá za právní vady Díla vzniklé v případě, že Objednatel užíváním předmětu

Díla v souladu se Smlouvou poruší práva z průmyslového nebo duševního vlastnictví jiných osob,
jestliže toto právo třetí osoby požívá ochrany na základě právního řádu České republiky.

XI. 

Ochrana důvěrných informací 

(1) Důvěrnými informacemi se rozumí skutečnosti, které nejsou všeobecně veřejně známé bez
ohledu na formu jejich zachycení, které se týkají plnění této Smlouvy. Zejména jde o informace
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Č. zhotovitele: Č. objednatele: 

o právech a povinnostech Smluvních stran, informace o cenách plnění,jakožto i o průběhu plnění
a týkající se Smluvních stran v oblasti obchodního tajemství, jejich činnosti, struktury,
hospodářských výsledků, know-how a dále informace, pro nakládání s nimiž je stanoven právními
předpisy zvláštní režim utajení, a které svým zveřejněním mohou způsobit škodlivý následek pro
kteroukoliv Smluvní stranu. Dále se za důvěrné informace označují takové, které některá ze
mluvních stran jako důvěrné označila, a nebo již z povahy takových informací jejich důvěrnost
vyplývá.

(2) Smluvní strany jsou povinny zajistit ochranu důvěrnosti získaných informací způsobem
obvyklým jako při ochraně vlastních důvěrných informací. Smluvní strany mají navzájem právo
požadovat doložení dostatečnosti ochrany důvěrných informací. Smluvní strany jsou zároveň
povinny zajistit ochranu získaných důvěrných informací i u svých zaměstnanců, zástupců, jakož
i spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.

(3) Právo užívat, poskytovat a zpřístupnit důvěrné informace mají Smluvní strany pouze
v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z této
Smlouvy.

XII. 

Náhrada škody 

(1) Smluvní strany odpovídají za škodu způsobenou druhé Smluvní straně v souvislosti
s plněním dle této Smlouvy. Žádná ze Smluvních stran neodpovídá za jakékoli nepřímé, náhodné
či následné škody. Nahrazuje se pouze škoda skutečná.

(2) V případě, že Objednatel uloží Zhotoviteli povinnost provést jakékoli plnění dle této Smlouvy
(resp. zadá Zhotoviteli konkrétní pokyn nebo předá věc k jeho provedení), a Zhotoviteli bude před
provedením takového pokynu po předání věci Objednatele zřejmé, že zadání je nesprávné nebo
chybné, je povinen Objednatele na nevhodnost jeho pokynu, předané věci či chybu v zadání
upozornit. Uvedenou povinnost má též Objednatel vůči Zhotoviteli pro případ, že je Zhotovitel
při plnění předmětu této smlouvy oprávněn zadat jakýkoli pokyn Objednateli. V případě, že i přes
takové upozornění druhá ze Smluvních stran trvá na plnění (provedení pokynu) dle původního
zadání, je ta ze Smluvních stran, která plnění (pokyn) realizuje, povinna postupovat podle
původního zadání. V takovém případě však smluvní strana realizující pokyn (poskytující plnění)
neodpovídá za škodu, či jiné důsledky, které v souvislosti s realizací takového pokynu mohou
nastat.

(3) Žádná ze Smluvních stran není odpovědná za prodlení se splněním svých závazků prokáže-li,
že jí ve splnění povinnosti ze smlouvy dočasně nebo trvale zabránila mimořádná nepředvídatelná
a nepřekonatelná překážka vzniklá nezávisle na její vůli (vyšší moc). Odpovědnost nevylučuje
překážka, která vznikla teprve v době, kdy povinná strana byla v prodlení s plněním své
povinnosti nebo vznikla z jejích hospodářských poměrů. Účinky vylučující odpovědnost jsou
omezeny pouze na dobu, dokud trvá překážka, s níž jsou tyto účinky spojeny.
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Č. zhotovitele: Č. objednatele: 

( 4) Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu na vznik

okolností vylučujících odpovědnost, které brání nebo mohou bránit řádnému plnění Smluvní

strany dle této Smlouvy.

XIII. 

Smluvní sankce 

(1) V případě nedodržení lhůty pro dodání a implementaci systému nebo nedodržení přiměřené

doby nutné pro odstranění jakékoliv odstranitelné vady plnění podle této smlouvy je Objednatel

oprávněn požadovat po Zhotoviteli zaplacení smluvní pokuty až do výše 1.000,- Kč za každé

takové porušení a i započatý den prodlení.

(2) V případě, že nastane podstatné porušení smlouvy, je oprávněná strana požadovat po straně

smlouvu porušující zaplacení smluvní pokuty až do výše 10.000,- Kč za každé takové porušení, i

pokud oprávněná strana nevyužije práva odstoupit od smlouvy.

(3) V případě prodlení se zaplacením ceny sjednané ve smlouvě nebo její části delším než 30 dní

je Zhotovitel oprávněn žádat po Objednateli zaplacení smluvní pokuty ve výši 0,01 % z dlužné

částky za každý i započatý den prodlení.

(4) Smluvní pokutu je třeba uplatnit písemně. Uplatněním práva na zaplacení smluvní pokuty

nebo jejím zaplacení není dotčeno právo na náhradu škody v plné výši nebo zaplacení úroků z

prodlení ve výši podle příslušného nařízení vlády.

XIV. 

Platnost a účinnost Smlouvy 

(1) Smlouva nabývá platnosti dnem jejího podpisu poslední ze Smluvních stran. Smlouva nabývá

účinnosti dnem zveřejnění v registru smluv ve smyslu zákona č. 340/2015 Sb. Zákon o registru

smluv s tím, že Smluvní strany se dohodly, že zveřejnění Smlouvy zajistí Objednatel.

(2) Smlouva je uzavřena na dobu neurčitou s výpovědní lhůtou v délce 3 měsíců. Smlouva může

být ukončena následkem podané výpovědi nejdříve po 48 měsících jejího trvání, a to uplynutím

výpovědní lhůty v trvání 3 měsíců, která počíná běžet ode dne doručení písemné výpovědi druhé

smluvní straně (do podatelny smluvní strany, prostřednictvím držitele poštovní licence nebo

prostřednictvím datové schránky).

(3) Od smlouvy lze písemně odstoupit z důvodu jejího podstatného porušení ve smyslu

ustanovení § 2002 odst. 1 občanského zákoníku, a to s účinností od doručení odstoupení. Za

podstatné porušení smlouvy bude považováno i opakované (3x během jednoho kalendářního

měsíce nebo během 30 po sobě jdoucích dnech) porušování povinností jedné smluvní strany, a to

i bez předchozího upozornění.
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Č. zhotovitele: Č. objednatele: 

XV. 

Závěrečná ustanovení 

(1) Smluvní vztah mezi Smluvními stranami se řídí českým právním řádem. Smlouva se řídí

zejména zák. č. 89/2012 Sb., občanským zákoníkem. Veškeré případné spory vzniklé mezi

Smluvními stranami na základě nebo v souvislosti se Smlouvou budou primárně řešeny jednáním

Smluvních stran. V případě, že tyto spory nebudou v přiměřené době vyřešeny, bude k jejich

projednání a rozhodnutí věcně příslušný soud, který je místně příslušným obecným soudem

Objednatele.

(2) Smluvní strany výslovně ujednaly v souladu s § 1991 občanského zákoníku, že Objednatel je

oprávněn jednostranně započíst pohledávku představující nárok na zaplacení smluvní pokuty

nebo náhradu škody proti jakýmkoliv pohledávkám Zhotovitele za Objednatelem, a to i

pohledávkám nesplatným či promlčeným, přičemž pohledávky zanikají započtením dnem

doručení projevu vůle směřujícímu k započtení Zhotoviteli. Zhotovitel není oprávněn provést

započtení svých pohledávek vůči Objednateli proti pohledávkám Objednatele vůči Zhotoviteli

(3) Bude-li Smlouva obsahovat odkaz na obchodní, záruční, všeobecné či jiné podmínky, nesmí

být takové podmínky v rozporu s obchodními podmínkami uvedenými v zadávací dokumentaci.

V případě rozporu podmínek se smlouvou má přednost smlouva, přičemž tato skutečnost musí

být ve smlouvě výslovně stanovena.

( 4) Budou-li Smlouva či obchodní podmínky, na které bude Smlouva odkazovat, obsahovat

ustanovení umožňující jednostrannou změnu Smlouvy, resp. obchodních podmínek ve smyslu

ustanovení § 1752 občanského zákoníku mající přímý či nepřímý vliv na cenu plnění či jiné

skutečnosti, jež mohly ovlivnit hodnocení nabídek, má Objednatel právo takovouto změnu

odmítnout a smlouvu vypovědět s výpovědní dobou v délce 3 měsíců. Změna smlouvy, resp.

obchodních podmínek musí být Objednateli Zhotovitelem písemně oznámena s poskytnutím lhůty

pro její odmítnutí v minimálním rozsahu 30 dnů od prokazatelného doručení oznámení o změně

smlouvy, resp. obchodních podmínek zadavateli. Výpovědní doba počíná běžet prvním dnem

kalendářního měsíce následujícího po měsíci, v němž byla písemná výpověď doručena

Zhotoviteli a skončí posledním dnem příslušného měsíce.

(5) V případě rozporu mezi ustanoveními této Smlouvy a ustanoveními zadávacích podmínek a

zadávací dokumentace na Veřejnou zakázku, mají přednost ustanovení zadávacích podmínek a

zadávací dokumentace Veřejné zakázky.

(6) S ohledem na ustanovení§ 1726 občanského zákoníku Smluvní strany prohlašují, že Smlouva

obsahuje ujednání o všech náležitostech, které Smluvní strany měly a chtěly ve Smlouvě ujednat

a Smluvní strany dospěly ke shodě ohledně všech náležitostí, které si každá ze Smluvních stran

stanovila jako předpoklad pro uzavření Smlouvy.

(7) Každá ze Smluvních stran ve smyslu ustanovení § 1728 odst. 2 občanského zákoníku

prohlašuje ve vztahu k druhé Smluvní straně, že obdržela od druhé Smluvní strany informace o

veškerých skutkových a právních okolnostech, které Smluvní strana považovala za důležité pro

Strana: 9/13 



Č. zhotovitele: Č. objednatele: 

vznik jejího zájmu uzavřít Smlouvu a pro samotné uzavření Smlouvy jakožto platné a závazné 
Smlouvy. 

(8) Smluvní strany vylučují uplatnění ustanovení § 1765 a§ 1766 občanského zákoníku na svůj
smluvní vztah založený smlouvou. Zhotovitel na sebe přebírá nebezpečí změny okolností.

(9) Pro vyloučení pochybností Smluvní strany potvrzují, že na Smlouvu se neuplatní ustanovení
§ 1793 ani § 1796 občanského zákoníku.

(1 O) Zhotovitel souhlasí se zveřejněním této Smlouvy, včetně všech změn a dodatků této Smlouvy 
bez jakýchkoliv dalších podmínek a prohlašuje, že Smlouva neobsahuje obchodní tajemství ve 
smyslu § 504 občanského zákoníku. 

(11) Zhotovitel není oprávněn postoupit práva a povinnosti ve Smlouvě na třetí osobu bez
předchozího písemného souhlasu Objednatele.

(12) Smlouvu lze doplňovat nebo jinak měnit či zrušit pouze písemně ve formě očíslovaných
dodatků podepsaných oprávněnými zástupci obou Smluvních stran. Odchylná ujednání ve
smlouvě uzavřené mezi Smluvními stranami mají přednost před (případnými) obchodními
podmínkami. Údaje o kontaktních osobách lze měnit jednostranným písemným oznámením s
účinností od doručení oznámení druhé Smluvní straně. Zhotovitel doručuje Objednateli
písemnosti směřující k doplnění, změně či zrušení smlouvy prostřednictvím datové schránky, má­
li jí zřízenu.

(13) Smlouva je vyhotovena ve dvou stejnopisech, z nichž každá Smluvní strana obdrží po
jednom vyhotovení. Smlouva nabývá platnosti dnem jejího uzavření a účinnosti dnem zveřejnění
v registru smluv podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých
smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších
předpisů. Zveřejnění ve smyslu tohoto odstavce smlouvy se zavazuje zajistit Objednatel do 30
dnů od podpisu smlouvy oběma Smluvními stranami.

(14) Nedílnou součást této Smlouvy tvoří její následující přílohy:

Příloha č. 1 - Specifikace Díla

Příloha č. 2 - Cena Díla

Příloha č. 3 - Požadovaná součinnost

Příloha č. 4 - Seznam poddodavatelů
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Č. zhotovitele: 

v 1m1& dne_��-1 +--1., ....... z • .---.2 ...... 01-9
Správa služeb hlavního města Prahy 

Č. objednatele: 

V Praze dne 9. 12. 2019
--------

Expert & Partner engineering CZ, a.s. 
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č. zhotovitele: 

Příloha č. 1 

Specifikace Díla 

Specifikace díla je uvedena na následujících listech. 

Č. objednatele: 



SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

BLIŽŠÍ SPECIFIKACE 

PŘEDMĚTU VEŘEJNÉ ZAKÁZKY 
Příloha č. 2 ZD veřejné zakázky dle zákona č. 134/2016 Sb., o zadávání 

veřejných zakázek, v platném znění (dále také jako „zákon"), k nadlimitnímu 

otevřenému řízení dle § 56 zákona s názvem: 

„Systém bezpečnostního monitoringu sítě a 

koncových stanic, včetně detekce malware" 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 
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SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Zadavatel požaduje aby systém: 

• detekovat pohyb škodlivého kódu po síti, jeho uložení na koncových stanicích a jeho případné

spuštění,

• detekovat další praktiky útočníků - například pokusy zneužít zranitelnosti, pokusy o laterální

pohyb a exfiltraci dat,
• poskytovat retrospektivní informace o dění v ICT záznamem informací o dění na síti (především

na perimetru sítě) a na koncových bodech (stanicích s OS Windows a serverech s OS Windows

Server, které zadavatel používá) s možností jejich následného zobrazení a prohledávání,

• umožňovat vyšetřování incidentů prováděním vzdálených aktivit na koncových bodech,

• umožňovat provádět remediaci stavu po útoku vzdáleným prováděním akcí na koncových

bodech.

Kvalitativní požadavky zadavatele 

Systém bude sloužit jako nástroj bezpečnostních specialistů - zadavatel proto očekává tyto možnosti: 

• jednoduše a rychle definovat vlastní detekční pravidla pro jevy, které bude považovat za

zajímavé, a které nejsou pokryty popisem hrozeb (threat-intel) dodávaným výrobcem

technologie,

• tvořit a upravovat výchozí reporty včetně určení periodicity jejich automatického generování a

odesílání,

• tvořit ad-hoc dotazy do alertů a záznamů o síťovém provozu a činnosti na koncových bodech,

• provádět úlohy na koncových bodech s cílem investigace nebo remediace stavu koncového

bodu.

Oblast 

požadavku 

Analýza 

provozu 

Analýza 

provozu 

Specifikace požadavku Splněno? 

ANO/NE 

Analýza síťového provozu probíhá pro veškerý síťový ANO 

provoz a bez ohledu na použité komunikační protokoly 

a monitorována jsou tedy všechna probíhající spojení 

na všech síťových portech. 

Funkcionalita analýzy a záznamu popisu síťového 

provozu pracuje nad zrcadleným provozem, který 

zadavatel poskytne na vyhrazeném portu přepínače. 

ANO 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

Jakým způsobem? 

Součástí nabízenéh 

řešení je modul 

Fidelis Network 

(dále jen FN), který 

pomocí vlastních 

senzorů provádí 

hlubokou analýzu 

provozu na 

požadované 

úrovni. 

Komponenta "Direc 

senzor" modulu FN 

je nasazována 

připojením na zdroj 

zrcadleného provoz 

a naplňuje tento 

požadavek. 

Alternativně lze 

senzor zapojit i in­

line - tedy do 

provozu. 
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Analýza 

provozu 

Analýza 

provozu 

Analýza 

provozu 

SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Na základě analýzy provozu bude systém schopen i 

preventivních zásahů - ukončování spojení. K tomuto 

účelu poskytne zadavatel další port přepínače 

s možností jeho využití pro tento účel. 

ANO 

Záznam popisu síťového provozu bude obsahovat ANO 

minimálně údaje o: 

• protokolu spojení a jeho parametrech,

minimálně pak:

o pro http atributy - URL, příkaz, referer,

status code, user agent, x-forwarded­

for, host,

o pro SMTP - from, to, response code,

user a pro MIME obálky pak dle -

from, to, message-id, reply-to, return­

path, subject,

o pro POP3 - user,

o pro IMAP - user, from, to, subject,

o pro FTP - command, mode, filename

o účastník uvede další protokoly, které

jsou při analýze síťového provozu

rozpoznány a sadu atributů, které jsou

pro ně generovány.

• přenášených souborech jakýmkoliv

protokolem - alespoň jejich jména, velikost,

hash a informaci o skutečném typu souboru

bez ohledu na příponu jeho jména,

• v případě archivů nebo vložených

(embedovaných) souborů bude popis

obsahovat také jejich parametry, a to do

libovolné hloubky vnoření.

Pravidla pro analýzu provozu umožní definovat ANO 

podmínky odkazující se na přenášený obsah a jakékoliv 

zaznamenané atributy souborů nebo protokolů -

například umožní odhalit přenášené soubory, kde 

koncovky soborů nesouhlasí s obsahem, nebo čísla 

typických portů TCP a UDP nesouhlasících s typem 

rozpoznaného komunikačního protokolu. 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

Sensor je schopen 

prevence 

ukončováním 

spojení pomocí TCP 

reset paketů 

s podvrženými MAC 

a IP adresami. Mail 

senzor je pak 

schopen prevence i 

umístěním emailů 

do karantény. Web 

sensor siganalizací 

polCAP 

protokolu. 

Seznam 

podporovaných 

protokolů a 

souborových 

formátů je v příloze 

a obsahuje všechny 

zde uvedené 

protokoly a formáty 

a jejich 

atributy. 

Modul FN 

vyhodnocuje 

pravidla, která 

reagují na umístění 

komunikujících 

stran, parametry 

komunikačního 
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Analýza 
provozu 

Analýza 
provozu 

Analýza 
provozu 

Analýza 
provozu 

SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Škálovatelnost systému pro monitorování provozu na ANO 
rozhraních Ethernet s rychlostmi 1 Gbps a 10 Gbps pro 
budoucí rozšiřování systému pro monitorování 
provozu vnitřní sítě. 

Je možné definovat pravidla hledající souběh událostí ANO 

nebo posloupnost událostí v síťovém provozu a 
generovat upozornění (alerty) a to kontinuální 
analýzou okamžitého dění i analýzou již uložených 
historických záznamů o provozu zpětně. 
V pravidlech je možné se odvolávat na jakýkoliv atribut 
v zaznamenaném popisu komunikace. 

Systém poskytuje webové uživatelské rozhraní pro ANO 
analýzu zaznamenaného provozu a alertů 
bezpečnostními specialisty, které bude součástí 
jednotného uživatelského rozhraní systému. 

K dispozici jsou historické informace o provozu ANO 
s určenou dobou retence pro následnou analýzu a tyto 
informace je možné prohledávat dle libovolného 
parametru zaznamenaného popisu provozu a 
kombinace parametrů v logickém výrazu. 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

kanálu (například 
zde protokol nebo 
koncovka souboru) 
na přenášený obsah 
Požadavek lze 
naplnit pravidlem, 
které bude ověřova 
shodu typu obsahu 
s koncovkou 
souboru. 

HW senzory modulu 
FN jsou schopné 
monitorování 
provozu do objemu 
10 Gbps. Větší 
objemy je možné 
také monitorovat 
rozkládáním provoz 
mezi několik 
senzorů. 

Toto je v modulu FN 
nazýváno 
kolektorová 
analytika a ta 
aplikuje korelační 
pravidla na 
historická metadata 
Tato pravidla je 
možné v FN přímo 
vytvářet a/nebo 
využít pravidel 
poskytovaných ze 
strany 
výrobce. 
Systém poskytuje 
jednotné webové 
uživatelské 
rozhraní. 

Modul FN ukládá 
průběžně informace 
o provozu v podobě
bohtých metadat.
Tato metadata
budou ukládána po
dobu 60 dní a je
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SPRÁVA SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Koncové body Záznam činnosti dohlížených koncových bodů alespoň ANO 

v rozsahu: 

• spouštěných procesů - jméno procesu, PID,

cesta, rodič, děti, hash, parametry příkazové

řádky, DLL knihovny použité při linkování

procesu, informace o podpisovém certifikátu

• modifikovaných nebo vytvářených souborů,

• manipulaci s registry,

• paměťovými médii zapojenými na USB,

• síťové činnosti.

Koncové body Možnost definovat pravidla, která budou 

vyhodnocovat činnosti koncového bodu a vytvářet 

alerty v případě shody (například: powershell vystavil 

síťové spojení a zapsal spustitelný soubor na disk). 

ANO 

Koncové body Má funkcionality antivirového a anti-malware systému ANO 

(tedy schopnost zabránit spuštění procesu v případě 

nalezení viru/malware). 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

možné je 

prohledávat 

s využitím výrazů 

obsahujících logické 

a relační operátory 

nad atributy 

záznamů metadat. 

Modul Fidelis 

Endpoint (dále jen 

FE) zaznamenává 

kontinuálně činnost 

koncových bodů a 

ukládá je v podobě 

popisu chování -

metadat popisující 

děje na koncových 

bodech. Oblasti 

zaznamenávaných 

metadat pokrývají 

uvedené 

požadované 

kategorie a navíc 

obsahují také 

informace o DNS 

překladech a určené 

Windows 

events. 

Modul FE 

vyhodnocuje 

Behavior Rules -

pravidla 

vyhodnocující 

metadata. Pravidla 

se mohou odvoláva 

na množství 

ukládaných atributů 

popisující děje na 

koncových bodech. 

Uvedený příklad lze 

bez problém! 

pokrýt. 

Součástí modulu FE, 

konkrétněji agenta 

na koncových 

bodech je antivirová 

funkionalita 

zajištěná enginem 
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SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Koncové body Umožňuje vzdáleně šetřit incident: 

• získání směrovací tabulky,

• získání ARP tabulky,

• získání klíčů a hodnot z registrů dle filtru,

• získání nebo test existence souboru dle filtru,

• seznam přihlášených uživatelů,

• bezpečnostní analýza obsahu paměti stanice

bez nutnosti přenosu memory dumpu po síti.

ANO 

Koncové body Umožňuje prověřit výskyt IOC na vybraných koncových ANO 

bodech z popisu ve formátech OpenlOC a YARA 

Koncové body Umožňuje vzdáleně řešit incident (mazání souborů, ANO 

modifikace klíču registrů, odinstalace SW, izolace 

stanice, hledání souboru dle hash, mazání souborů, ... ) 

Koncové body Systém implementuje velmi granulární RBAC pro 

určení práv jednotlivých bezpečnostních specialistů 

vůči koncovým bodům. 

Umožní, aby případní vnější specialisté měli přístup 

k přesně vymezené množině alarmů a funkcionalit 

systému. 

ANO 

Koncové body Systém rozpozná zranitelnosti aplikací nainstalovaných ANO 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

BitDefender. Tento 

AV má schopnost 

zabránit spuštění 

procesu, nebo 

zápisu souboru, 

pokud je detekován 

škodlivý kód. 

Modul FE umožňuje 

odesílání úloh na 

dohlížené koncové 

body. 

Předpřipraveno je 

cca 200 šablon úloh. 

Všechny zde 

uvedené úlohy jsou 

pokryty existující 

specializovanou 

šablonou. 

K dispozici je úloha 

skenu koncových 

bodů na výskyt IOC 

popsaného v YARA 

nebo OpenlOC 

formátu. 

K dispozici jsou 

úlohy pro remediaci 

stavu koncového 

bodu, včetně všech 

zde 

požadovaných. 

RBAC je základem 

pro správy uživatelů 

ve všech modulech 

platformy Fidelis 

Elevate a je využit 

jak pro řízení 

přístupu k alertům, 

tak pro řízení 

přístupu k úlohám 

modulu FE a obecně 

k funkcionalitám 

všech 

modulů. 

Vulnerability 
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na koncových bodech a vytvoří o nich report. 

Koncové body Systém kontinuálně sbírá informace o spouštěných ANO 

procesech na koncových bodech a vytvoří seznam 

všech spouštěných souborů na koncových bodech a 

možností jejich získání k další analýze. 

DLP Funkcionalita DLP pro data in motion, která není ANO 

závislá výhradně na použití SMTP nebo HTIP proxy, ale 

je možné ji realizovat jiným transparentním způsobem 

nezávislým na komunikačním protokolu. 

DLP Funkcionalita DLP je schopná odhalit obsah přenášený ANO 

jako součást souborových archivů (ZIP, RAR, TAR, GZIP, 

DLP 

DLP 

... ) a obsah detekovat k dokumentech typu MS Word, 

MS Excel, MS PowerPoint, OASIS dokumentech, PDF a 

dalších běžných kancelářských formátech) - bez 

omezení hloubky vnoření. 

Funkcionalita DLP je schopna odhalit obsah ANO 

v dokumentech vložených (embedovaných) do jiných 

formátů (Excel jako objekt je Wordu, JavaScript jako 

objekt v PDF, ZIP jako objekt v PowerPoint) bez ohledu 

na počet a hloubku vložení. 

Politiky pro DLP lze doplňovat o nová pravidla ANO 

s odkazem na parametry komunikačního kanálu 

(například síla šifrování, typ protokolu), lokaci cíle a 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

Reporting je 

funkcionalita 

modulu 

FE. 

Pokryto 

funkcionalitou 

modulu FE, 

kontrétně jde o tzv. 

EXE zoo - "sbírku" 

všech spustitelných 

souborů a skriptů, 

která je uklásána na 

systému - a 

metadata popisující 

spouštěné 

procesy. 

Síťové senzory 

modulu FN jsou 

použity pro aplikaci 

pravidel DLP na 

jakýkoliv typ 

provozu bez ohledu 

na protokol nebo 

číslo 

portu. 

Systém FN aplikuje 

technologii 

nazývanou DSI 

(Deep Session 

lnspection). Tato 

technologie zajišťuj 

hloubkovou analýzu 

provozu a v případě 

tzv. kompozitních 

souborů jejich 

vybalení a rekurzivn 

analýzu získaného 

obsahu. Počet 

vnoření tedy není 

omezen. 

Opět zajištěno 

funkcionalitou 

technologi OSI 

modulu FN. 

Jakýkoliv atribut 

síťových metadat 

může být použit 
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zdroje dokumentu (IP adresy, příslušnost odesílatele (spolu s relačním 

emailu k určitému oddělení zadavatele, země dle operátorem) jako 

geolokace cílové adresy) a obsahu (klíčová slova, součást pro DLP 

regex, otisky dokumentů, části dokumentů, rozpoznání pravidla. 

naučených obrázků). 

Detekce Detekce malware je prováděna pomocí vyhledávání ANO Podporovány jsou 

malware signatur, detekcí určitého chování (behavioral analýza) tyto detekční 

a detekce jeho virtuálním provedením. metody: signatury, 

multidimenzionální 

pravidla, behavior 

(korelační) pravidla, 

emulace a 

heuristika, 

sandboxing a 

retrospektivní 

detekce. 

Detekce Součástí dodávky je kontinuální služba aktualizace ANO Dodavatel 
1 malware signatur/definice chování malware/aktualizace technologie - Fidelis 

pravidel sandboxu z komerčního zdroje. Cybersecurity - je 

současně také 

dodavatelem Threa 

Intelu pro systém 

Fidelis Elevate. 

Tento intel je 

automaticky 

aktualizovaný a 

dostupný v rámci 

služeb maintenance 

Detekce Obdobně jako pro DLP je systém schopný malware ANO Opět zajištěno 

malware detekovat i skrytý hluboko v přenášeném obsahu - bez funkcionalitou 

omezení hloubky vnoření. technologi OSI 

modulu FN. 

Detekce Bude nasazen sandboxing jako metoda detekce ANO Systém bude 

malware nového/dosud neznámého malware. využívat cloudový 

sandbox pro účely 

sandboxingu. 

Alternativně lze 

nasadit on-prem 

sandbox v rámci 

rozvoje 

řešení. 

Detekce Systém bude schopen aplikovat aktualizované ANO Toto je 

malware signatury na historický popis provozu a nalézt tak podporováno 

malware, který nebyl detekován v minulosti. modulem FN a 

nazýváno 

retrospektivní 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 
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detekce. 

APT Schopnost systému zajistit viditelnost všech fází APT ANO Systém obsahuje 
útoku (dle fází kill-chain - od iniciální kompromitace detekční metody a 
do ex-filtraci dat). pravidla, která 

pokrývají všechny 
fáze kill-chain. U 
alertů je pak 
uvedeno jaké 
technice/fázi dle 
MITREATI&CK 
frameworku 
odpovídají. 

APT Možnost zobrazení všech relevantních síťových aktivit ANO Systém udržuje 
a událostí při vyšetřováni určitého incidentu pomocí relaci mezi alerty a 
vyhledávání v událostech a vyhledávání v záznamech o odpovídajícími 
síťových aktivitách. metadaty. V rámci 

šetření incidentu je 
z alertu možné 
odskočit 
k metadatům a 
obráceně. 

APT Síťové aktivity vztahující se k jednomu koncovému ANO Metadata lze 
bodu bude systém schopen zobrazit v jedné obrazovce v modulech FE i FN 
uživatelského rozhraní dle nastavených filtrů z hlediska titrovat dle 
času, síťového protokolu, čísla portu nebo portů, IP jakéhokoliv atributu 
adres nebo rozsahů, dle hash nebo jména Všechny uvedené 
přenášeného souboru, emailových adres a subjektu příklady atributů 
zprávy pro emaily, apod. jsou 

podporovány. 

Reporting Schopnost vygenerovat report (ideálně v podobě PDF ANO Reporty jsou 
dokumentu) a tento s danou periodicitou odesílat na generovány jako 
emailové adresu. pěkně formátované 

a kulturní PDF 
soubory a jejich 
automatické 
generování lze 
nastavit, včetně 
oidesílání na 
emailové 
adresy. 

Reporting Řešení nabízí předpřipravenou sadu typických reportů ANO Předpřipraveny jsou 
s možností jejich úpravy. reporty pro 

managemet 
společnosti, 
management síťové 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

  

        I Strana 9 (celkem 12) 



Reporting 

Reporting 

Podpora 

vyšetřování 

Podpora 

vyšetřování 

SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Vlastní report bude možné definovat v editoru šablon ANO 

reportů. 

Možnost zaznamenávat statistiky provozu řešení a ANO 

incidentů, vytvářet exportovatelné výstupy včetně 

grafů. 

Možnost posílání logu na externí úložiště minimálně ve 

formátu syslog. 

Systém umožní realizovat minimálně základní ANO 

workflow pro práci se zaznamenanými alerty (stav, 

přiřazení řešiteli, historie činností, důvod při uzavření). 

Systém umožní shromáždění indicií/nálezů týkajících ANO 

se jednoho incidentu a jejich export v podobě PDF 

dokumentu s cílem dokumentovat postup vyšetřování 

určitého incidentu. 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 

bezpečnosti i pro 

provozní 

specialisty. 

Součástí modulu FN 

je vizuální editor 

reportů a definice 

grafických 

komponent reportů 

(grafů, tabulek a 

generovaných 

skalárních 

hodnot) 

Naplněno 

reportingem a 

schopností odesílat 

provozní i 

bezpečnostní logy 

systému na vnější 

syslog 

server. 

Každý alert 

v systému má 

vlastnosti tiketu. 

Systém umožňuje 

nad tikety realizova 

základní workflow, 

sledovat a měnit 

stav alertu, 

přiřazovat jej řešitel 

a provádět na alerty 

reporting. 

Systém podporuje 

tzv. lnvestigace -

"poznámkové 

bloky", do kterých 

specialista 

v průběhu 

vyšetřování ukládá 

zajímavé náhledy na 

metadata a alerty a 

slouží právě pro 

dokumentaci 

průběhu 

vyšetřování. Po jeho 

ukončení je možné 

obsah vytisknout 
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Podpora 

vyšetřování 

Integrační 

vlastnosti 

Integrační 

vlastnosti 

Integrační 

vlastnosti 

Integrační 

vlastnosti 

SPRÁV A SLUŽEB 

HLAVNÍHO MĚSTA PRAHY 

Systém umožní delegovat vyšetření ale rtu jinému 

bezpečnostnímu specialistovi. 

Dokumentované aplikační rozhraní pro zákaznické 

integrace s dalšími bezpečnostními komponentami. 

Zadavatel preferuje http & XML nebo JSON APi 

rozhraní. 

Předpřipravené integrační vazby na aplikace typu 

SIEM. 

Systém musí podporovat provoz v hierarchickém 

režimu pro případné budoucí zahrnutí nadřízených či 

podřízených subjektů do bezpečnostního dohledu. 

Systém umožní napojení a import popisu hrozeb 

(threat-intelu) z dalších zdrojů ve standardních 

formátech - STIX/TAXII, OpenlOC, YARA. 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 
 

       

nebo vyexportovat 

do PDF. 

ANO Přiřazením alertu 

řešiteli, nebo 

změnou tzv. alert 

groupy - tedy 

změnou viditelnosti 

pro uživatele 

systému. 

ANO Systém nabízí pro 

integrace otevřené 

dokumentované APi 

které odpovídá 

konceptu RESTful 

rozhraní a je 

založeno na JSON 

dokumentech. 

ANO Pokryto tzv. Exporty 

Pře připravené jsou 

exporty pro všechn 

"velké" SIEMy -

ArsSight, QRadar, 

Splunk a několik 

dalších a generický 

syslog export pro 

s definovatelným 

formátem 

zprávy. 

ANO Je možné vybudova 

hierchický systém 

s několika 

nadřízenými a 

podřízenými 

konzolemi a se zcela 

oddělenými nebo 

prolínajícími se 

uživateli i politikami 

ANO Uvedené formáty 

jsou podporovány a 

navíc ještě obecný 

JSON a 

csv. 
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Další požadavky zadavatele 

Síťový systém bude iniciálně napojen na zdroj zrcadleného provozu o rychlosti minimálně lOOMbps a 

bude provádět jeho bezpečnostní analýzu. 

Doba držení popisu síťového provozu a popisu dění na koncových bodech bude minimálně 60 dní. 

Všechny komponenty systému, vyjma sandboxu, budou nasazeny v prostředí zadavatele a účastník 

může definovat požadavky na zdroje VMware zadavatele a využít jej jako provozní platformu systému. 

Systém dohledu koncových bodů bude nasazen minimálně na 200 koncových bodů a bude zahrnovat 

funkcionalitu antiviru také pro minimálně 200 koncových bodů. 

Služby podpory a aktualizace threat-intel pro systém budou pokrývat období 4 let. 

Smluvní zastoupení zadavatele ve věcech veřejné zakázky: 
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• 

Č. zhotovitele: 

Název 

Dodávka (poskytnutí) techologie na dobu neurčitou 

Implementace technologie 

Měsíční podpora výrobce a servisní podpora 

Konzultace a podpora v rozsahu člověkodnů 

CENA CELKEM v Kč bez DPH 

Příloha č. 2 

Cena Díla 

Identifikace/popis nabízeného produktu/služby 

FNP-100M-60D - Fidelis Network Software 

Perpetua I License for up to 100 MB of aggregate 

peak monitored bandwidth and 60 days of 

metadata storage. 

FSS-SW-Rl-SE - Fidelis Endpoint agent software, 

perpetua I license - 200 qty 

FDE-EAV - Subscription to Fidelis Endpoint Aniti 

Virus for 200 agents for four years 

certifikovaní pracovníci z definovaného týmu 

FNP-100M-60D-SUP - Premium Maintenance for 

Fidelis Network Software Perpetua! License for up 

to 100 MB of aggregate peak monitored 

bandwidth and 60 days of metadata storage. 

FSS-SW-Rl-SE-SUP - Fidelis Endpoint agent 

software, annual premium support for perpetua I 

software license. lncludes phone support, 

software upgrades and threat feed. 

certifikovaní pracovníci z definovaného týmu 

Č. objednatele: 

Cena za 

Množství jednotku v Kč Cena v Kč bez DPH 

bez DPH 

1 3 782 045,00 Kč 3 782 045,00 Kč 

1 75 000,00 Kč 75 000,00 Kč 

48 2 450,00 Kč 117 600,00 Kč 

144 14 500,00 Kč 2 088 000,00 Kč 

6 062 645,00 Kč 



Č. zhotovitele: 

Příloha č. 3 

Požadovaná součinnost 

Požadavky na zdroje objednatele pro realizaci projektu: 
• Požadavek aktuálnosti poskytovaných informací a dokumentace;

Č. objednatele: 

• Dostupnost pracovníků znalých procesů spojených s administrací a správou

požadovaných platforem v prostředí společnosti SSHMP;
• Akceptace a schvalování výstupů - připomínkování všech výstupů projektu;
• Zajištění, že koncové stanice budou mít vždy nainstalovány aktuální patche;
• Specifikace koncových stanic pilotního průřezu, včetně typových OS,
• Podklady a vstupy pro formulaci bezpečnostních politik;
• Popis síťové topologie potřebný pro napojení nového řešení;
• Popis procesu a zajištění součinnosti distribuce endpoint agentů na koncová zařízení;
• Součinnost administrátorů při implementaci a nasazování produktů do infrastruktury;
• Součinnost při návrhu topologického rozložení a umístění;
• Součinnost při testování nakonfigurovaných stanic;



.. 

Č. zhotovitele: Č. objednatele: 

Příloha č. 4 

Seznam poddodavatelů 

Číslo Identifikahí údaje poddodavatele 

1 ICZ a.s., Na hřebenech II 1718/10, 

140 00 Praha 4, IČO: 25145444, DIČ: 

CZ699000372 

2 IS ECO.CZ, s.r.o., Bartůňkova 

2349/3a , 149 00, Praha 11, Chodov, 

IČO: 03641074, DIČ: CZ03641074 



•• 

Plná moc 

Expert & Partner engineering CZ, a.s., IČ: 618 59 117, se sídlem Na hřebenech II 1718/1 O, Nusle, 
140 00 Praha 4, zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, sp. zn. B 2788 
( dále „Zmocnitel"),

tímto zmocňuje 

   
  

aby za Zmocnitele činil veškerá právní jednání a jiné úkony v obchodních vztazích (včetně vztahů 
týkajících se veřejných zakázek ve smyslu ustanovení zákona č. 134/2016 Sb., zákon o zadávání 
veřejných zakázek, ve znění pozdějších předpisů), v nichž cena předmětu plnění vyjádřená peněžní 
částkou nepřesáhne částku 13.000.000,-Kč (slovy třináct miliónů korun českých) s tím, že půjde-li o 
opakující se plnění,je základem pro výpočet tohoto limitu součet ceny všech opakujících se plnění bez 
DPH. 

Tato plná moc nezahrnuje oprávnění Zmocněnce nakupovat a zcizovat cenné papíry, obchodní podíly, 
uzavírat smlouvy o prodeji části nebo celého podníku, zprostředkovatelské smlouvy, smlouvy o 
sdružení, smlouvy příkazní či mandátní, smlouvy nájemní, podnájemní či leasingové, přijímat a 
poskytovat úvěry, sjednávat odstupné, podepisovat směnky, zcizovat nemovitosti a zatěžovat je 
právními závazky. Zmocněnec dále není na základě této plné moci oprávněn uzavírat jakákoli narovnání 
a zavazovat Zmocnitele jakýmikoli ručitelskými závazky. 

Tato plná moc se uděluje na dobu neurčitou. 

V Praze dne ť? / J /2017. 




