Pfiloha €. 3: Technické podminky SIT

PRILOHA C. 3
TECHNICKE PODMINKY SJT

CLANEK 1
UVODNIi USTANOVEN{

Tato priloha stanovi v ndvaznosti na ustanoveni ¢l. 9 Smlouvy Technické podminky SJT.

Technické podminky SJT obsahuji vymezeni zplsobu a prostfedkd, které jsou vyuZivany pro vzdjemnou vyménu dat
mezi Informacnim systémem SJT, technickymi zafizenimi a informaénimi systémy Pristupujiciho dopravce (dale téz jen
»dopravce”). Obsah a struktura pfednasenych dat je vymezena v ostatnich ¢astech Smlouvy.

Vlastnik SIT se zavazuje informovat dopravce s dostatenym predstihem o vsech pfipadnych zménach Technickych
podminek SJT a poskytnout mu soucinnost pti prizplsobeni technickych zafizeni a informacdnich systémud pro
komunikaci s Informacnim systémem SJT.

Odpovédnost za radné zpracovani dat v technickych zafizenich a informacnich systémech dopravce, jakoZ i za
bezpecénost jejich datové komunikace s Informaénim systémem SJT nese dopravce.

Naklady na pofizeni, provoz a pfizptsobeni technickych zafizeni a informacnich systém( dopravce témto Technickym
podminkam SJT nese Pristupujici dopravce.

CLANEK 2
ROZHRAN{ INFORMACNIHO SYSTEMU SIT

Vlastnik SIT se zavazuje, Ze Informacni systém SIJT bude obsahovat webové rozhrani

a)  Webova prezentace, rozhrani vymezené v ¢l. 3 této pfrilohy,

b)  Portdl cestujiciho, rozhrani vymezené v ¢l. 4 této prilohy,

¢)  Webové administracni rozhrani, vymezené v ¢l. 5 této pfilohy,

d}  Webova pokladna, rozhrani vymezené v ¢l. 6 této pfilohy,

e}  Rozhrani REST API, vymezené v ¢l. 7 této pfilohy,

f) Open Data rozhrani, vymezené v ¢l. 8 této pfilohy a

g}  ostatni webova rozhrani, vymezena v ¢lancich 9 a 10 této pfilohy.

VSechna webova rozhrani Informacniho systému SIT jsou dostupna prostiednictvim nasledujicich podporovanych
prohlizecu:

a)  prohlizeCe zaloZzené na technologii Chromium (jadro Blink) verze 45 a novéjsi,

b)  prohlizece zaloZené na technologii Mozilla (jadro Gecko) verze 52 a novéjsi,

c)  prohlize¢ Safari a odvozené (jadro WebKit) verze 9 a novéjsi, nebo

d}  Internet Explorer 10 a novéjsi nebo Microsoft Edge

Schéma architektury Informacniho systému SIT z pohledu vnéjsich rozhrani je uvedeno v Pfiloze 3a.

CLANEK 3
WEBOVA PREZENTACE

,Webova prezentace” je rozhrani Informacniho systému SIT urcené ke zpfistupnéni verejné dostupnych informaci SIT
bez autentizace a zabezpeceni, a to zejména pro zpfistupnéni nasledujicich informaci:

a) obecné informace o SJT slouZici Siroké verejnosti,

b)  aktudlni seznam Zucastnénych dopravci véetné archivace data zmény stavu,

c)  aktudini seznam podporovanych a uznavanych Bezkontaktnich karet v ramci SIT véetné archivace data zmény
stavu a vyCtu poZzadavk( na prokazovani totoznosti,

d}  aktudlni seznam Vydejen jizdnich doklad(i véetné vazby na Zucastnéné dopravce, adresy, oteviraci doby
a archivace data zmény stavu,

e}  aktudlni znéni Tarifnich podminek SIT, v€etné archivace plvodnich znéni k datu, a

f) aktudlni znéni Smluvnich ptepravnich podminek SIT véetné archivace plvodnich znéni k datu.
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Webovié prezentace se poskytuje Siroké vefejnosti na adrese https://www.oneticket.cz nebo www.jednajizdenka.cz
pfes internet prostfednictvim zabezpeceného protokolu HTTPS.

CLANEK 4
PORTAL CESTUJICIHO

»Portal cestujiciho” je rozhrani Informacniho systému SJT, které mGze umoznit vyuZiti ndsledujicich funkci:

a) potrizeni a vydej (pfevzeti) Pfrepravnich dokladl SIT,

b}  vraceni nevyuZitych Prepravnich dokladt SIT,

¢)  uplatnéni prav Cestujiciho z Pfepravni smlouvy SIT a

d}  moZnost vytvofit, spravovat a zrusit zdkaznicky ucet Cestujiciho v Informacnim systému SJT, ktery je provazan s
Identifikatorem Cestujiciho a zajiStény autentizaci pro jeho opakované vyuZivani a pro spravu prifazenych
Bezkontaktnich karet.

Portal cestujiciho mGze byt poskytovan koncovym uZivatelim z fad fyzickych osob, pravnickych osob a Cestujicim na
adrese https://www.oneticket.cz nebo www.jednajizdenka.cz ptes internet prostfednictvim zabezpeéeného protokolu
HTTPS na zadkladé jejich autentizace a s vyuZitim zabezpeceni blize popsaném v ¢l. 15 této pfilohy. Portal cestujiciho
muze byt odchylné od predchozi véty poskytovan Cestujicim i bez autentizace za Ucelem provedeni jednorazové
nakupni operace bez nutnosti vytvaret zakaznicky ucet Cestujiciho, ale vidy zabezpecenou formou pomoci protokolu
HTTPS.

CLANEK 5
WEBOVE ADMINISTRACNI ROZHRANI

,Webové administracni rozhrani” je rozhrani Informacniho systému SJT vybudované za ucelem vyuzivani nasledujicich
funkci:

a)  zobrazeni neverejnych informaci o Informacnim systému SIT (nasténka, spravni a provozni kontaktni informace,
udaje o aktualizacich apod.

b}  zobrazeni kmenovych a smluvnich informaci Ugastnik( SJT, jako jsou nazev, ICO, DIC, sidlo, Provozni soubory
Dopravnich sluzeb apod.,

¢)  zobrazeni a moZnost editace uZivatelskych informaci Ucastnik(i SIT, jako bankovni spojeni pro Gcely plnéni
Smlouvy, kontaktni osoby apod.,

d)  sprava autentizacnich a autoriza¢nich Gdaj U&astnika SIT, jako jsou opravnéné osoby, technicka zafizeni, vefejné
IP adresy pro pfistup do administrac¢niho rozhrani apod.,

e}  sprava Provoznich soubord Dopravnich sluzeb Pristupujiciho dopravce a jemu pfislusejicich dopravné provoznich
informaci, jako jsou jizdni fady, informace o Dopravni siti SIT apod.,

f) sprava Vydejen Prepravnich dokladi SIT Pfistupujiciho dopravce,

g)  ziskaniinformaci o prodejich a vydejich Pfepravnich doklad( SIT PFistupujiciho dopravce véetné Podilu na jizdném,

h)  ziskani informaci o vraceni nevyuZzitych Pfepravnich doklad( SIT prodanych Pfistupujicim dopravcem,

i) ziskani informaci o Validacich provedenych Pfistupujicim dopravcem,

i) ziskani informaci o uplatnéni prav cestujicich z Pfepravnich smlouvy SJT vztahujicich se k Pfistupujicimu dopravci,

k)  ziskani informaci o Podilu na spoleéném dluhu Pfistupujiciho dopravce,

[} sprava Vyuctovani a Vyporddani zpracovanych v ramci SIT a

m) sprdva Sablon a zobrazovani statistik SJT na zakladé uZivatelského vybéru Pristupujiciho dopravce (denni, tydenni,
meésicni, ro¢ni prehledy, moZnost zobrazeni grafa).

Webové administraéni rozhrani se poskytuje Pristupujicimu dopravci a je dostupné na adrese
https://admin.oneticket.cz pfes internet prostfednictvim zabezpedeného protokolu HTTPS na zdkladé autentizace
uZivatele a s vyuZzitim zabezpeceni blize popsaného v ¢l. 15 této pfilohy.

CLANEK 6
WEBOVA POKLADNA
»Webova pokladna“ je rozhrani Informacniho systému SJT zpfistupnujici funkce prodeje, vydeje Pfepravnich doklad(

SJT, mechanismy uplatnéni prava z pfepravni smlouvy a spravu zvlastnich pozadavk( zakaznikd (pfepravy skupin a osob
se snizenou schopnosti pohybu a orientace) pro autorizované zaméstnance Pristupujiciho dopravce. Pfistupujici
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dopravce vyuzivad funkce Webové pokladny v plném rozsahu za predpokladu, Ze tyto funkce neintegruje do svych
informacnich a prodejnich systému.

Webova pokladna v ramci standardniho webového prohlizece instalovaného ve Vydejné jizdnich dokladd umozni
provadét nasledujici operace:

a) prodej a vydej Pfepravnich dokladu SJT,

b)  vraceni nevyuzitych Pfepravnich dokladl SIT,

c) uplatnéni prava Cestujiciho z Pfepravni smlouvy SIT,

d}  hlaseni a objednavani skupinovych pfeprav,

e}  hlaseni a objedndvéni preprav osob se snizenou schopnosti pohybu a orientace a

f) sprava, schvalovani a prehled preprav skupin a osob se snizenou schopnosti pohybu a orientace, s moznosti
interakce s helpdeskem SJT.

Webova pokladna je poskytovana Vydejnam jizdnich dokladd Pristupujiciho dopravce, pfipadné jim povérenych
prodejcl na adrese https://pokladna.oneticket.cz pres internet s vyuzitim zabezpeceného protokolu HTTPS na zakladé
jejich autentizace a s vyuZitim zabezpeceni blize popsaného v ¢l. 15 této prilohy.

CLANEK 7
REST API

,REST API rozhrani“ je rozhrani Informacniho systému SJT, které se poskytuje Pristupujicimu dopravci na adrese
https://api.oneticket.cz pies uzavienou vnitini sit intranet. APl rozhrani je uréeno vyhradné U¢astnikiim SIT za Gcelem
automatizovaného vyuzivani nasledujicich funkci:

a) prodej a vydej Pfepravnich dokladu SJT,

b}  vraceni nevyuZitych Prepravnich doklad( SIT,

c¢) validace a ovérovani platnosti Pfepravnich dokladd SJT,

d}  uplatnéni prava Cestujiciho z Pfepravni smlouvy SIT,

e}  provedeni Vyuctovani a Vyporadani v rdmci SIT,

f) ziskani informaci o registrovaném Gctu Cestujiciho v systému SIT, podminéno jeho vyslovnému souhlasu.

API SJT je zaloZeno na zabezpeleném protokolu HTTPS, a to vcetné navratovych hodnot a chybovych stavd.
Architektonicky jde o API rozhrani typu REST, které pomoci dynamicky sestavovanych URL adres jednotlivych end-
pointd (metod) umoZzriuje pracovat s dostupnymi informacemi Informacniho systému SJT.

API vyZaduje autentizaci klientl a pro pfislusné operace vynucuje povinné parametry. VétSina komunikace probiha
prostfednictvim prostého textu, kromé pfenosu autentizacnich Udaji a rozsahlejsich datovych sad. APl nevyZaduje
zadny proprietarni komunikacni protokol.

Staticka demo verze REST API rozhrani uréena pro vyvoj, stejné jako dokumentace k tomuto REST API rozhrani je
k dispozici na adrese https://devel.cendis.cz/sjt/api/. APl je dostupné ve verzich a vSechny jeho historické iterace jsou
pfistupné na vyse uvedené webové adrese. Sémantické verzovani API ma formu A.B.C a fidi se nasledujicimi pravidly:

a)  pfidani nebo zména parametrl volani end-pointu (napf. limit pro omezeni poctu vracenych vysledk() zvysi o 1
hodnotu C,

b}  pfidani nebo odebrani end-pointu (napf. moznost editace plivodné neménného objektu) zvysi o 1 hodnotu B,

c) zasadni zména API (napf. pfidani modulu) zvysi o 1 hodnotu A.

Vychozi verze vefejného API ke dni vytvoreni tohoto dokumentu je verze 1.0.0.

Struktura URL jednotlivych end-pointd SIT sestava z nékolika klicovych slov podle vzoru:
/{modul}/{identifikator}/{akce}(/{identifikator}/{akce}(...))

Ve vyse popsané strukture jsou jednotlivé ¢asti reprezentovany nasledujicimi hodnotami:
a) {modul} mize nabyvat jedné ze ¢tyf hodnot:

ticket pro informace o jizdnich dokladech,

carrier pro informace o dopravci,

user pro informace o koncovém uzivateli SIT nebo
system pro systémové informace,

b}  {identifikator} je jednoznacny identifikdtor daného typu objekt,
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10.

11.

12.

13.

14.

15.

c)  {akce}typicky predstavuje instrukci, kterou md SIT s danym objektem provést (napf. ,new” pro zalozeni zdznamu
nebo ,edit” pro jeho zménu),

Pro vy$e popsanou strukturu jednotlivych end-pointl SIT zaroven plati, Ze klicova slova ve smyslu {identifikator} a {akce}
se mohou v URL opakovat za Gc¢elem adresace vnofenych objektd.

Pro ilustraci formou ptikladu je mozné provést zménu uZivatelskych dat volanim end-pointu:
/user/E9368DF849FE/edit, kde E9368DF849FE predstavuje jednoznalny identifikator uzivatele.

Vsechny dostupné end-pointy jsou popsané v on-line dokumentaci na adrese uvedené v odstavci 4 tohoto ¢lanku, a to
véetné povinnych vstupnich parametrd a ndvratovych hodnot.

End-pointy, které na vystupu poskytuji seznamy objektl (nebo jejich identifikator(), umoznuji obvyklou parametrizaci
vypisu (napf. fazeni, strankovani, rozsahy atd.). Popis parametr( je nebo v pribéhu vyvoje SIT bude soucasti vyse
uvedené on-line dokumentace.

API SIT ve verzi 1.0.0 podporuje pouze HTTP operace GET a POST. V budoucich verzich je pfipustné pouziti dalSich
operaci (napf. DELETE).

Format pro vyménu dat je JSON (JavaScript Object Notation). V budoucich verzich API se planuje také podpora formatu
XML, pfip. dalsich formata.

Pro nékteré end-pointy (napf. pro synchronizaci dat) mdze byt vyzadovana vyména dat v binarnim formatu; ten pak je
nebo v budoucich verzich bude specifikovan v popisu pfislusného end-pointu.

Je pravdépodobné, Ze budouci verze APl budou poskytovat také obvyklé vystupni formaty tam, kde to bude vyZadovat
povaha komunikace (napf. CSV, XLS nebo PDF pro vystupni sestavy). End-pointy, které budou tyto formaty poskytovat,
budou patfi¢né zdokumentovany; predpoklada se vyuziti HTTP hlavicky Accept.

JSON poskytuje pouze omezené datové typy. Jednotlivé objekty (typ object) jsou sloZzené ze zakladnich datovych typu,
uvedenych v tabulce nize, pfipadné jejich poli (typ array).

strojové oznaceni nazev poznamka

string fetézec kodovani je Unicode (UTF-8)
nepouziva se Byte Order Mark (BOM)

binary binarni data s hodnotou se z hlediska API zachazi jako s fetézcem
integer celé cislo bez mezer; napf. pocet cestujicich
number (float) desetinné Cislo SIT bere v potaz dvé desetinnd mista; interni

reprezentace ve vétsiné pripadl odpovida 8bajtové
double hodnoté, nicméné v konkrétnich pripadech
muze byt rozsah omezen

date datum format dle ISO 8601

date-time datum + Cas (Casové razitko) format dle I1SO 8601 ve tvaru
YYYY-MM-DD’T'HH:MM:SS.SSS nebo
YYYY-MM-DD’T'HH:MM:SS.55527Z

(2ZZ oznacduje ¢asovou zénu Z nebo tHH:MM)

duration Casovy interval format je shodny s date-time, pouze hodnota
predstavuje Casovy rozdil a nikoli datum + cas

boolean logicka hodnota true nebo false
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17.

18.

19.

20.

21.

22.

End-pointy, které jsou urcené ke zménam hodnot, umoznuji v nékterych pripadech zménu celych objektl (tj. zména
nékolika nebo vsech atributl naraz). V takovém pfipadé je v dokumentaci APl uveden pfislusny typ objektu, ktery end-
point vyzaduje pro hromadnou editaci.

V3echny identifikatory objekt( v SIT jsou v dokumentaci odkazovany jako string. Ve vSech pfipadech jde o systémem
generovany jednoznacny identifikdtor, ktery je pro dany objekt unikatni. Nad identifikatory nelze vystavét Zadnou
aritmetiku.

Pro identifikatory se predpoklada pouZiti hashovacich funkci.

Specialnim pripadem jsou identifikatory Pfepravnich doklad(i SJT. Pro potfebu ovéreni platnosti Elektronického dokladu
SIT v off-line reZzimu SIT generuje kromé hlavniho identifikatoru ({ticket}, resp. id) také zkracenou verzi tohoto
identifikatoru, ktera je urcena k zapamatovani ¢i zapsani cestujicim (shortld v modelu ticket). Na vSech mistech API,
kde Ize pouzit hlavni identifikator dokladu SJT, je mozné pouZit i zkraceny identifikator.

API SJT bude poskytovat autentizaci pomoci token( (autentizacni sezeni, auth session). Tokeny bude systém poskytovat
jak pro casové omezenou komunikaci, tak pro ¢asové neomezenou komunikaci (nebude-li token zneplatnén).

Casové omezena komunikace je zalofena na jednorazovém ovéfeni identity pomoci jména a hesla (a/nebo
jednorédzového hesla, OTP) jako napt. pro pfihlasovani koncovych uZivatell (viz end-point /user/login). Po pfihlaseni
vygeneruje SIT token, ktery mlze klient pouZivat pro zasilani naslednych pozadavk( APl v HTTP hlavic¢ce (nebo cookie,
pokud je klientem webovy prohlize¢) X-SIT-Auth-Token. Po uplynuti ¢asového intervalu od odeslani posledniho
pozadavku na API platnost tokenu vyprsi a klient je pfi pfistim pozadavku pfesmérovan na dalsi ovéreni identity.

Casové neomezena komunikace je zaloZena na pfedem neohranic¢ené dobé platnosti tokenu, ktery viak mize byt ze
strany SJT zneplatnén (napf. pfi podezieni kompromitace zafizeni Pristupujiciho dopravce) a klient je vyzvan, aby pro
ovéreni komunikace pouZil novy token, poskytnuty SIJT. Poskytnuti takového tokenu probéhne cestou nezavislou na
API.

Pokud se klient snaZi pristupovat API bez autentizace, vsechny end-pointy vrati chybovou hodnotu 401 Unauthorized
a v téle odpovédi a/nebo HTTP hlaviéce poskytne URL pro autentizaci.

API SIT na pozadi rozliSuje pfistupova prava k jednotlivym end-pointim. Ne vSechny end-pointy vefejného API jsou
dostupné viem typtm klienta, pfipadné je mnoZina dat omezena na objekty pfislusejici danému subjektu (napf.
dopravci). Klienti obecné nemaji moznost tato prava ménit.

Priklad ¢.1: Koncovy uZivatel SJT nemuZe editovat opravnéni jiného uZivatele v ramci SIT.
Ptiklad ¢.2: Dopravce ma k dispozici pouze sva prodejni mista, ktera mlize vytvaret, ménit a mazat.

Pokud se klient snaZi pfistupovat k end-pointu, na ktery v ramci svého pfihlaseni nema prdava, API vrati chybovou
hodnotu 403 Forbidden.

Systém SJT pouziva nékolik ¢iselnikl pro rozliseni typl objektu, zpdsobu komunikace atd. Tyto Ciselniky jsou v nékterych
ptipadech vyzadovany pti komunikaci s klientem (napt. druh jizdniho dokladu). Seznam pouzivanych ciselnikl a jejich
hodnot je mozné ziskat pres end-point /system/codelist, resp. /system/codelist/{codelist} (kde {codelist} reprezentuje
identifikator Ciselniku z predchoziho seznamu).

Minimalni sada Ciselnik( SIT obsahuje vSechny kategorie Ciselnikl vyplyvajici z ndsledujici tabulky. V budoucich verzich
API jsou pFipusténa dalsi budouci rozsifeni této mnoziny.

identifikator nazev ciselniku poznamka
ticketType druh jizdniho dokladu

ticketStatus stav jizdniho dokladu

addTicketType typ Doplatkového dokladu

reservationType druh rezervace

cardType typ bezkontaktni karty
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23.

24,

25.

identifikator

nazev ciselniku

poznamka

resSystemType

druh rezervacniho systému

sellpointType

typ prodejniho mista

musType druh mimoradné udalosti
claimType typ uplatnéni prava z prepravy
claimStatus stav uplatnéni prava z prepravy

carrierType

druh Dopravce nebo subjektu

listType typ whitelistu / blacklistu

billingStatus stav vyuctovani

paymentType druh platby

class mapa vozovych tiid vozoveé tridy tarifu SIT (1. tfida, 2.

tfida)

calendarType

typ kalendare

slouZi pro editaci jizdnich radu
Pristupujiciho dopravce

vat

druh sazby DPH

Jednim z poskytovanych ¢iselnikt SJT je sit uzl( Zelezni¢ni dopravy, zaloZena na vefejném Ciselniku SR70, poskytovaném
statni organizaci SZDC. Tento &iselnik ma vysadni postaveni, protoze SIT ho pouze prejima od SZDC. Pfesna specifikace
poskytovanych dat bude soucasti budouci verze API.

Validace dokladd SJT je mozna ve dvou reZzimech podle typu pripojeni klienta:

a) ,On-line Validace” predpokldda, Ze klientem SIT je pfimo validacni zafizeni Pfistupujiciho dopravce, na némz
probiha ovéreni platnosti dokladu SJT.

SJT v takovém pripadé poskytuje informace o predchozich Validacich dokladu SIT (pokud byly provedeny). Cilem
je poskytnout pracovnikovi Pfistupujiciho dopravce relevantni informace k posouzeni, zda Cestujici vyuziva sluzeb
dopravce v souladu s tarifem SJT a také smérem zvolené cesty (napf. dovoli upozornit Cestujiciho, Ze jede na
daném Useku trati opaénym smérem);

b} ,Off-line Validace” pfedpokladd, Ze klientem Informacniho systému SIT je backoffice Pfistupujiciho dopravce,
ktery zpétné poskytuje informace o Validacich provedenych v dobé, kdy on-line Validace napfimo nebyla mozn3;
Informacni systém SJT v takovém pripadé poskytuje pouze potvrzeni o pfijeti Validace k dalSimu zpracovani.

Demo verze API je dostupna na adrese https://devel.cendis.cz/sjt/api/.

Demo verze API poskytuje vSechny end-pointy, popsané ve vyse zminéné dokumentaci; z on-line dokumentace je také
mozné ptimo jednotlivé end-pointy volat pomoci funkce Try it out a zadat potfebné vstupni parametry metody. Tam,
kde nejsou zfejmé potiebné hodnoty, jsou uvedeny priklady volani s konkrétnimi hodnotami.

End-pointy demo verze API kontroluji povinna vstupni data, HTTP operaci a v nékterych pfipadech lze vhodnymi
parametry dosahnout vraceni chyby (napft. identifikator uZivatel none vyvola chybu 404 Not Found v souladu s popisem
API). Tyto specialni hodnoty parametr( jsou uvedené u jednotlivych end-pointd jako priklady.
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Demo verze API zatim nepodporuje autentizaci ani nekontroluje pfistupova prava. Demo verze APl neprovadi ovérovani
vstupnich hodnot. Demo verze APl nebere v potaz hodnotu HTTP hlavicky Accept a vSechna data jsou vracena ve
formatu JSON.

CLANEK 8
OPEN DATA ROZHRANI
,Open Data rozhrani” je rozhrani Informacéniho systému SIT, jehoZz Ucelem je zpfistupnéni statistik SIT a udajd o
Dopravni siti SIT vC. informaci o spojich. Toto rozhrani je poskytovano Siroké verejnosti na adrese

https://opendata.oneticket.cz pfes internet prostfednictvim protokolu HTTPS a formatu XML s vyuzitim schématu XSD.
Schéma XSD je soucasti technické dokumentace rozhrani.

Informace v ramci tohoto rozhrani jsou poskytovany bez autentizace a zabezpeceni.

CLANEK 9
DOKUMENTACNI ROZHRAN(
»Dokumentacni rozhrani SIT“ umoZznuje Pfistupujicimu dopravci pfistupovat k dokumentaci a technické specifikaci

systému na zakladé opravnéni uréenou roli a je poskytovano Pristupujicimu dopravci na adrese https://doc.oneticket.cz
pfes uzavienou vnitfni sit intranet s vyuzitim zabezpeceného protokolu HTTPS na zakladé jeho autentizace.

CLANEK 10
ROZHRAN{ EVIDENCE POZADAVKU

,Rozhrani evidence poZadavku“, slouZi k vytvareni pozadavk( Pristupujiciho dopravce smérem ke Spravci SIT a je
poskytovéano Pfistupujicimu dopravci na adrese https://rt.cendis.cz/rt/ pfes uzavienou vnitini sit Intranet s vyuzitim
zabezpeceného protokolu HTTPS. Autentizace do rozhrani evidence pozadavk(l je zajiSténa prostfednictvim
pristupového jména a hesla pfidéleného Pristupujicimu dopravci na zakladé podpisu Smlouvy.

CLANEK 11
POZADAVKY NA TECHNICKA ZARIZENI

Délkova komunikace technickych zatizeni Pfistupujiciho dopravce s Informacénim systémem SIT musi splriovat technické
pozadavky popsané v nasledujicich odstavcich.

Dopravce bude vyuZivat vlastni technické zazemi (déle jen ,backoffice”), provozované interné nebo prostfednictvim
dodavatele, ke komunikaci s REST API Informacniho systému SJT. Koncova prodejni a odbavovaci zatizeni budou ke
sluzbdm REST API pristupovat prostfednictvim backoffice dopravce. Dopravce odpovidd za zabezpeceni svych
backoffice systému tak, aby zabranil pokusiim o zneuZiti nebo neopravnény pfristup k informacim.

Vybaveni pro zajisténi prodeje a vydeje Prepravnich doklad(i SIT:

a)  Prodej Papirovych dokladl ve Vydejnach jizdnich dokladd s osobni obsluhou, vraceni Papirovych doklad( SIT a
uplatnéni prav Cestujicich z Prepravni smlouvy SJT pomoci Webové pokladny v pfipadé, kdy dopravce
neimplementuje tyto funkce ve svém prodejnim systému:

e prodejni zafizeni se zajiSténim pfistupu k internetu se schopnosti integrovat funkce komunikace s
Informacénim systémem SJT prostfednictvim HTTPS protokolu (spolehlivé potvrzované spojeni) a REST API
rozhrani dle ¢lanku 7 této prilohy se zabezpecenim prostifednictvim technologie TLS, nebo

¢  osobni pocita¢ vybaveny kompatibilnim internetovym prohlizecem dle ¢l. 2 této prilohy se zajisténim
pfistupu k internetu se zabezpeéenim prostiednictvim technologie TLS-
b)  Prodej Papirovych dokladd SIT ve Vydejnéch jizdnich doklad(i s osobni obsluhou, vraceni Papirovych doklad( SIT

a uplatnéni prav Cestujicich z Pfepravni smlouvy SIT, pokud dopravce zahrne tyto funkce do svého prodejniho
systému:
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5.

c)

d)

D

)

g)

s  prodejni zafizeni schopné poskytovat informace o cenach a vystavovat jizdni doklady v rezimu online
s nepretrzitym pfipojenim k backoffice dopravce; nebo offline s vyuZitim lokalnich dat a asymetrické
kryptografie pro zabezpeceni vystavovanych dokladd,

e prodejni zafizeni pracujici v rezimu offline musi byt schopné alespon jednou za 24 hodin odeslat data o
vystavenych a vracenych jizdnich dokladech a pfijatych Zadostech o uplatnéni prav z prepravni smlouvy do
backoffice Pristupujiciho dopravce, ktery tyto informace postoupi do Informacniho systému SJT.

Prodej Papirovych dokladll v dopravnich sluzbach Pfistupujiciho dopravce v reZimu online (vyZadujici pfipojeni
k internetu):

e  mobilni odbavovaci zafizeni ovladané personalem dopravce, umoznujici vystaveni celého portfolia jizdnich,
Doplatkovych a Rezervacnich dokladl SJT; vyhledani spojeni a vypocet ceny na zakladé komunikace
v realném case s jaddrem Informacniho systému SJT prostfednictvim backoffice dopravce, nebo

e  samoobsluzny prodejni automat nebo terminal s obdobnymi funkcemi a integrovanou moznosti platby,
s vicejazyénym rozhranim, minimalné v cestiné a angli¢tiné a volitelné v dalSich jazycich dle regionalnich
specifik a potfeb dopravce.

Prodej Papirovych doklad( v dopravnich sluzbach Pristupujiciho dopravce v rezimu offline:

e mobilni odbavovaci zafizeni ovladané personalem dopravce, umoznujici vystaveni Jizdnich a Doplatkovych
dokladl SIT; vyhledani spojeni a vypocet ceny bez nutnosti komunikace s Informaénim systémem SJT, pouze
na zakladé lokalnich dat, nebo

e samoobsluzny prodejni automat nebo terminal s obdobnymi funkcemi a integrovanou moznosti platby,
s rozhranim v Cestiné a anglictiné; a volitelné v dalSich jazycich dle regionalnich specifik a potfeb dopravce.

Tato zafizeni musi byt schopna nejméné jednou za 24 hodin, avsak preferované pri kazdé vhodné pfrileZitosti,
odesilat data o vystavenych dokladech do jadra Informacniho systému SJT prostiednictvim backoffice dopravce.

Zarizeni mohou volitelné nabizet celé spektrum online funkci, je-li k dispozici mobilni datové pfipojeni.
Pro ucely vystaveni zabezpecenych dokladli musi zafizeni implementovat jednu z nasledujicich metod:
e zabezpeceny SAM modul s privatnim kli¢em dopravce, distribuovanym zcela v rezii dopravce, nebo

s  periodické stahovani predgenerovanych peceti, uloZzenych v RAM zafizeni, poskytovanych Informacnim
systémem SJT prostiednictvim backoffice dopravce, a to jednou za 24 hodin.

Prodej Elektronickych doklad(, jejich vraceni a uplatnéni prav z Pfepravni smlouvy SIT prostfednictvim online
prodejnich kandll dopravce (e-shop, mobilni aplikace):

e on-line prostredi se zajisténym pristupem k internetu,

e pfipravenost vyuZivat REST API rozhrani jadra Informacniho systému SIT,

e  existence zabezpecené trvalé komunikace prostfednictvim Sifrovani TLS,

e  mozZnost zabezpecené platby platebni kartou.
Dopravce mUze dobrovolné nabizet dopliikovou moznost prodeje a vydeje neptenosnych Elektronickych
dokladd SJT ve svych Vydejnach jizdnich dokladd s osobni obsluhou podle €l. 2 odst. 18 a 19 Pfilohy ¢.1. V tomto
pfipadé jsou doklady vystaveny a doruceny stejnym zplsobem jako pfi pouZiti online kanalu (e-shop) na e-
mailovou adresu zakaznika.
Pti komunikaci prodejniho zafizeni s jadrem Informacniho systému SJT (za icelem vyhledani doporucené trasy,
kalkulaci ceny a vydani Jizdniho dokladu SJT) v rezimu online se pfedpoklada datova naroc¢nost je predpokladana
v rozsahu max. 10 kB na jeden vydavany doklad. Splfiuje-li zafizeni dopravce podminky pro vydej dokladd
v rezimu offline, mizZe dopravce stanovit maximalni dobu odezvy, pfi niZ zafizeni upfednostni offline rezim pred
online komunikaci.
Pro vydej Papirovych dokladd SIT musi byt vidy pouZita tiskarna s rozliSenim tisku alespon 150 dpi na papir
s ochrannymi prvky dle ¢l. 12 této pfilohy. Doporucené rozliSeni nové pofizovanych termo-tiskaren ¢i termo-
transferovych tiskaren je 300 dpi.

Pro pfedavani informaci o platnosti Pfepravnich doklad( SIT a jejich Validaci:

a)

odbavovaci zafizeni

e vybavené ¢teckou 2D kddU (napf. laserovy senzor s optickou stabilizaci),
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e vybavené ¢teckou bezkontaktnich nosicd standardu NFC 13,56 MHz (ISO/IEC 14443 A),
e schopné pripojeni k backoffice dopravce pfimo nebo zprostfedkované (wi-fi, dokovaci stanice),
e  disponujici dostupnym ukladacim prostorem alespor 512 MB;

b)  moZnost Upravy softwarové ¢asti odbavovaciho zafizeni pro

e ukladani uzivatelské ¢asti dat (whitelist a blacklist NFC nosi¢) do paméti zafizeni o odhadované velikosti
maximalné 100 MB,

e import verejnych klica pro zajisténi ovéreni platnosti jizdenek SJT pfi ¢teni 2D kddu a pro ovéreni autenticity
NFC nosiéd;
c)  volitelné zabezpecené uloZisté SAM pro poutziti privatniho klice dopravce pfi vystavovani jizdnich doklad(i v rezimu
offline a pro ukladani symetrickych kli¢t karetnich systéma.

Predpoklddand datova narocnost komunikace je maximalné 5 kB na jeden validovany Pfepravni doklad SJT.

CLANEK 12
OCHRANNE PRVKY PAPIROVYCH DOKLADU

Pristupujici dopravce, ktery vydava Papirové doklady SIT, se zavazuje zajistit, aby tento doklad obsahoval minimalné tfi
(3) libovolné ochranné prvky vybrané z nasledujiciho vyctu, pficemz nize uvedeny bod g) je vzdy povinny:

a) Ccislovana cenina, tedy Cislo predtisténé na papire, nebo Cislo rolicky, musi odpovidat Cislu vytiSténému na Papirovy
doklad,

b)  hologram, tedy stfibrny ochranny pruh, na kterém jsou pfi pohledu z rGznych uhli pohledu viditelné rizné
vyobrazené motivy,

c)  vodoznak, tedy obrazce, obrazky nebo znaky, které jsou viditelné v pfipadé, Ze se Papirovy doklad pfiloZi proti
svétlu,

d}  mikro-tisk, tedy text nebo grafické obrazce v pfipadé textu v cilené zmensené podobé nebo v pfipadé grafiky
grafické obrazce ve vysokém rozliseni predtisténé na papir, v pripadé textu zietelné Citelné az po zvétSeni nebo v
pripadé grafiky slozité kopirovatelné vlivem detailniho drobného vzoru,

e}  barevna vlakna, tedy bézné, nebo v UV spektru, viditelna vliakna specifické barvy zapusténd do papiru,

f) ultrafialovd ochrana, tedy libovolny motiv nebo text predtistény na papir specidlni barvou, ktera reaguje pfi
osviceni zdrojem ultrafialového svétla,

g}  reflexni barva, tedy specialni libovolny motiv nebo text predtistény na papir specialni barvou, kterd znemozruje
standardni kopirovani,

h)  prisek v papiru, tedy obrazec v libovolné definovaném tvaru, ktery je specidlnim nastrojem pfi vyrobé vyseknut
do papiru.

CLANEK 13
ZPRISTUPNENI KARETNi TECHNOLOGIE

Pristupujici dopravce, pokud v ramci své ¢innosti provozuje libovolny karetni systém zaloZeny na platformé NFC, mize
na zakladé svého obchodniho rozhodnuti zpfistupnit tento karetni systém pro Ucely akceptace prislusnych nosicll jako
identifikdtoru slouZiciho k bezkontaktnimu odbavovani.

Zpristupnéni podle odstavce 1 tohoto ¢lanku bude zajisténa ve formé propojeni backoffice komunikace Informacniho
systému SJT se systémem provozovatele karetni technologie a uzavieni samostatné smlouvy o propojeni informacnich
systémd k zajisténi akceptace karet, vidy pouze se souhlasem Cestujiciho, kterého se toto zpracovani tyka.

Pokud Pristupujici dopravce vyuziva bezkontaktni karetni systém zalozeny na technologii NFC, poskytne Spravci SIT
potfebnou soucinnost, ktera povede k uzavieni samostatné smlouvy mezi Spravcem SJT a Pfistupujicim dopravcem o
vyuZivani tohoto karetniho systému, popf. mezi Spravcem SIT a provozovatelem toho karetniho systému je-li
provozovatel karetniho systému odlisny od osoby Pfistupujiciho dopravce. Samostatna smlouva o vyuZivani karetniho
systému kromé jiného upravi podminky a zpUsob predavani informaci o kartach tohoto systému, jejich uZivatelich a
platnosti, z licen¢niho pohledu opravni SIT vyuzivat karty systému jako nosice identifikatoru popf. jako identifikacniho
prikazu a stanovi podminky zpfistupnéni symetrického kli¢e (s omezenymi pravy pro ¢teni dat) do SJT zabezpecenou
formou pro technické ovéreni autenticity takového NFC nosice.
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CLANEK 14
ZPRISTUPNEN{ REZERVACNICH DAT, ZAJISTENi PROVADEN{ REZERVACI A INTEGRACE SYSTEMU

Pristupujici dopravce poskytne soucinnost v podobé propojeni svého rezervaéniho systému s Informacénim systémem
SIT pro ty dopravni sluzby Pristupujiciho dopravce, ke kterym jsou vydavany Rezervacni doklady SJT.

Soucinnost podle odstavce 1 tohoto ¢lanku bude zajisténa ve formé napojeni rezervaéniho systému Pfistupujiciho
dopravce prostfednictvim rozhrani REST API.

Pristupujici dopravce se zavazuje poskytnout Spravci SIT soucinnost pfi dalSim rozvoji technické integrace rezervaci,
a to predevsim pfi definovani spole¢ného popisného formatu rezervaci pro pozdéjsi doplnéni dodatecné funkcionality
(volba konkrétniho mista, deskriptor interniho usporadani vozu atp.).

Pristupujici dopravce zajisti pro ucely propojeni s Informaénim systémem SJT publikaci rezerva¢niho end-pointu typu
REST na pfislusné URL adrese stanovené Pristupujicim dopravcem se zabezpecenim pomoci pfistupového tokenu nebo
s pomoci uzivatelského jména a hesla.

Informacni systém SJT v ramci vyhledavani a zajisténi rezervaci v systému Pfistupujiciho dopravce bude volat
asynchronnim zplGsobem rezervac¢ni end-point Pristupujiciho dopravce pomoci metod newReservationTicket a
newReservationTicketResponse, které jsou blize specifikovany v ¢l. 7 této prilohy.

Soucasti odpovédi rezervacniho end-pointu Pfistupujiciho dopravce musi byt datum a cas ovéreni ceny a dostupnosti
predmétu rezervace, datum a ¢as potvrzeni rezervace, datum rezervace, vymezeni platnosti rezervace v Dopravni siti
SJT, Cislo vlaku (dopravni sluzby), ¢islo vozu, ¢islo mista ve voze, cena rezervace, identifikator rezervace a podminky pro
vraceni Rezervacniho dokladu SJT.

CLANEK 15
ZABEZPECENI SYSTEMU A KOMUNIKACE

Sluzby Informacniho systému SIT jsou poskytovany prostfednictvim internetu s pomoci geografické redundance
a prostiednictvim protokoll IPv6 a IPv4.

Sluzby Informacniho systému SIJT jsou zabezpecCeny na druhé vrstvé modelu TCP/IP a vySe. Za Ucelem zabezpeceni
Informacniho systému SIT miZe Spravce vyzadovat od Pistupujiciho dopravce sdéleni vefejné identifikace IP adresace
jeho zafizeni/systéma (pro rozhrani uvedené v ¢l. 6 této prilohy a/nebo vytvoreni Sifrovanych kanall prostfednictvim
technologii VPN a IPSEC mezi Informacnim systémem SJT a informacnimi systémy Pfistupujiciho dopravce (pro rozhrani
uvedenad v ¢lancich 5, 7 a 9 této prilohy).

Sluzby Informacniho systému SIJT jsou poskytovany a pro Pfistupujiciho dopravce dostupné ve tfech prostredich:
produkénim (PROD), ovéfovacim (TEST) a vyvojovém (DEV).

Autentizace Informacniho systému SJT vici jeho uZivateliim ze strany Pfistupujiciho dopravce je zajisténa formou:

a)  casové omezené komunikace — zaloZené na jednorazovém ovéreni identity pomoci jména a hesla (a/nebo jména,
hesla a jednordazového hesla OTP); po uspésném prihldseni je vygenerovan Informacnim systémem SJT
autentizacni token, ktery je po uplynuti casového intervalu od odeslani posledniho poZadavku zneplatnén a musi
byt provedena nova autentizace,

b)  casové neomezené komunikace — zalozené na poskytnuti Casové neohrani¢eného tokenu (napfiklad pro zafizeni);
token muzZe byt ze strany Informacniho systému SJT v pfipadé naruseni bezpecnosti zneplatnén.

Na zakladé uzavieni Smlouvy bude na pokyn Vlastnika SIT prostfednictvim Spravce SIT vygenerovana a zabezpecenou
cestou (e-mail, datova schranka, doporucené psani) dorucena prvni sada autentizacnich udajl evidovanych a vydanych
zakonnému zastupci Pfistupujiciho dopravce, popf. osobé k tomuto zmocnéné.

Informacni systém SIT zpfistupriuje prostfednictvim Webového administracniho rozhrani samoobsluzné prostredi,
ve kterém lze vytvéret, editovat a mazat autentizacni Udaje (osoby, zafizeni nebo systémy) vcetné definice Urovné jejich
opravnéni. Svyjimkou tzv. ,prvni sady” autentizacnich Udaji popsané v odst. 5 tohoto ¢lanku je administrace
autentizacnich udajl za subjekt PFistupujiciho dopravce plnou odpovédnosti Pfistupujiciho dopravce.

Webové administracni rozhrani zaroven umoznuje Pfistupujicimu dopravci nakonfigurovat autentizacni mechanismus
pro svou organizaci tak, aby k ovéreni uZivateld mohl byt vyuZit centralni poskytovatel identity na bazi technologie
LDAP.
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10.

11.

12.

13.

CLANEK 16
RIZENi ZMEN A TECHNICKE DOKUMENTACE
Detailni provadéci technickd dokumentace Informacniho Systému SIJT je dostupna dalkovym pfistupem na

dokumentaénim rozhrani SJT dle ¢l. 9 této pfilohy na adrese https://doc.oneticket.cz v sekci Dokumenty a podsekci
Regenf projektu.

Pro ziskani pristupu k technické dokumentaci zaSle Zadatel Spravci SIT e-mailem Zadost na adresu
sjt.podpora@cendis.cz, pricemz ve své zadosti uvede

a) jméno, prijmeni pfipadné funkci statutarniho zdstupce Zadatele, nebo osoby statutarnim zastupcem k tomuto
ukonu zplnomocnéné; plati-li druha ¢ast predchozi véty, pfiloZi opis prislusSného zplnomocnéni;

b)  jméno, pfijmeni, funkce, kontaktni e-mail a telefon autorizované osoby, pro kterou je pfistup k dokumentaci
pozadovan;

c)  ucel, pro ktery je pristup k dokumentaci pozadovan.

Spravce SJT je opravnén pozadovat doplnéni nekompletni Zadosti a také, uzna-li to za nutné, v Zadosti uvedené udaje
ovéfrit.

Spravce SIT zasle zadateli zpét navrh prohlaseni o micenlivosti a Zadatel jej podepsany (elektronicky nebo pisemné)
vrati Spravci SIT zpét.

Na zakladé vyse uvedeného postupu je Spravce SIT povinen zpfistupnit dokumentaci autorizované osobé uvedené
v zadosti nejpozdéji do péti (5) kalendafnich dnl ode dne obdrzeni podepsaného prohlaseni o ml¢enlivosti.

Zmény v Informacénim systému SJT mohou byt provadény v souvislosti se zménami Zvlastnich pravidel pro smluvni
prepravni podminky podle ¢l. 7 Smlouvy, ptipadné zmén Tarifnich podminek SIT podle ¢l. 8 Smlouvy.

Spravce SIT provede navrhované zmény ve vyvojovém prostiedi (DEV), zpfistupni je Zuc¢astnénym dopravciim v
testovacim prostiedi (TEST) a provede navrhované Upravy dotéenych casti souvisejici technické dokumentace.

Spravce SIT zasle e-mailem vSem autorizovanym osobam notifikaci o navrhu zmény Informacniho Systému SJT a
zpfistupni aktualizovanou verzi technické dokumentace v souladu s odst. 1 tohoto ¢lanku.

Zucastnéni dopravci mohou prostfednictvim autorizovanych osob

a) navrhované zmény pripominkovat, avsak jejich implementace neni podminéna souhlasem Zucastnénych dopravcd,
pokud se jedna o zmény podle ¢l. 7 odst. 3 pism. a) Smlouvy,

b) wyuZit svého prava navrhy zmén nepfijmout, a to nejpozdéji do ¢trnacti (14) kalendarnich dnll od obdrzeni
notifikace, pokud se jedna o zmény podle ¢l. 7 odst. 3 pism. b) Smlouvy nebo o zmény v obchodnim, procesnim ¢i
technickém modelu SJT,

c) navrhy zmén odsouhlasit, a to nejpozdéji do sedmi (7) kalendarnich dnd od obdrzeni notifikace, pokud se jednd o
zmény podle €l. 7 odst. 3 pism. c) Smlouvy, pficemZz zména bude provedena v pfipadé souhlasu dopravci, ktefi
souhrnné provozuji alespor 50 % dopravnich vykon( v rdmci SJT.

Spravce SIT je Vlastnikem SIT zavazan jednat se Zuc¢astnénymi dopravci o jejich pfipominkdach a navrzich.

Po skonceni notifikacnich Ih(t vymezenych v odst. 9 tohoto ¢lanku, pfipadné po vyporadani pripominek, podle toho,
co nastane pozdéji, je Pfistupujici dopravce povinen realizovat Upravy svych dotéenych systému v souladu se Ih(tami,
uvedenymi v ¢l. 1 odst. 3 Pfilohy €. 2.

Spravce SJT zasle e-mailem vSem autorizovanym osobdam notifikaci o terminu a postupu planovaného nasazeni zmén
Informacniho Systému SJT v produkénim prostfedi (PROD), a to nejméné s predstihem ¢trnacti (14) kalendarnich dn(
pfed dnem planovaného nabyti platnosti zmén.

V terminu a v souladu s postupem dle pfedchoziho odstavce nasadi Spravce SJT novou verzi Informacniho systému SIT
do produkcniho prostfedi (PROD) a dokonéi nasazeni odpovidajici aktualizaci technické dokumentace.

Kazdy z dil¢ich dokument( technické dokumentace obsahuje tabulku se seznamem revizi a struénym popisem obsahu
provadénych zmén; dil¢i dokumenty jsou vydavany ve verzich, pficemz staré dokumenty v predchazejicich verzich
zQstdvaji i nadale pristupné. Oznaceni aktualni verze dokument( je obsazeno v jejich nazvu.
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Pfiloha €. 3: Technické podminky SIT

Pfiloha 3a: Schéma architektury vnéjsich rozhrani Informacniho systému SIT:

Webova Portal ] Wel?ovev ] Webova Open Data
g administraéni REST API i
prezentace cestujiciho rozhrant pokladna rozhrani

1 T T T T t
:

Vnitfni moduly

+ il

Jadro B4 Databdze
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