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[ZADAVACI DOKUMENTACE K VEREJNE ZAKAZCE MALEHO ROZSAHU

Veftejna zakazka malého rozsahu (déle jen ,,vetejna zakazka*) je zadavdna mimo rezim zakona
¢. 134/2016 Sb., 0 zadavani veifejnych zakazek, s ohledem na znéni § 6 a § 31 tohoto zakona.

| 1. NAZEV VEREJNE ZAKAZKY MALEHO ROZSAHU

Nazev verejné zakazky:

NCO NZO Brno — komplexni FeSeni softwarové

ochrany Centra

ID zakézky na profilu zadavatele

\VVZ0081512

2. IDENTIFIKACNI UDAJE ZADAVATELE

Obchodni firma nebo nazev / obchodni
firma nebo jméno a piijmeni:

Narodni centrum oSetrovatelstvi
a nelékarskych zdravotnickych oboru

Sidlo / misto podnikani / misto trvalého
pobytu (piip. doru¢ovaci adresa):

Vinaiska 965/6, Brno, PSC 603 00

1C:

00023850

Osoba opravnéna jednat jménem ¢i za
zadavatele:

PharmDr. Jan Saloun, Ph.D., feditel

3. IDENTIFIKACNI UDAJE OSOBY ZASTUPUJICI ZADAVATELE

Obchodni firma nebo nazev / obchodni
firma nebo jméno a pfijmeni:

Narodni centrum oSetiovatelstvi
a nelékaiskych zdravotnickych obori

Sidlo / misto podnikéani / misto trvalého
pobytu (piip. dorucovaci adresa):

Vinaiska 965/6, Brno, PSC 603 00

1C:

00023850

Osoba opravnéna za osobu zastupujici
zadavatele jednat:

Ing. Jaroslav Kratochvil, ndméstek teditele pro
usek ekonomicky a technicky

Kontaktni osoba:

Mgr. Vojtéch Pilaf

Telefon, fax, e-mail:

+420 543 559 254, pilar@nconzo.cz

4. VYMEZENI PREDMETU VEREJNE ZAKAZKY A PODMINEK PLNENI

Druh vetejné zakazky:
Kéd a nazev NIPEZ:

Vefejna zakazka na dodavky a sluzby

48730000-4 Balik programt pro zabezpeceni




4.1. Pfredmét plnéni verejné zakazky:

Predmétem vetfejné zakazky je dodavka softwarovych licenci dle parametrti predmétu
zakazky, pro vzdélavaci instituci v oblasti zdravotnictvi (dale jen Centrum). Centrum je
statni ptispévkova organizace v piimé plisobnosti Ministerstva zdravotnictvi v souladu s §
54 odst. 2 zakona ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani
V pravnich vztazich, ve znéni pozd¢jsich predpist, a je samostatnym pravnim subjektem.

4.1.1 Soubor softwarové ochrany a jeji spravy soubor

Pozadovana délka licence: 3 roky

Pocet koncovych stanic: 135

Pocet mailboxu: 160

Specifikace bezpe¢nostnino programu:
Podpora OS:

Windows 7 a novéjsi, Windows server 2008 R2 a novéjsi, Linux RHEL 7 a nové;jsi,
Android, MacOS
Nizké systémové naroky (400Mhz procesory, 256 MB RAM, 512 MB mista na

disku)

PoZadované technologie:

o

O O O O O O 0O 0 o

Ochrana v realném case pred vsemi typy PUA, malwarem, rootkity,
skriptovymi utoky, ransomwarem apod.
Nativni 64-bitové jadro

Firewall
* s moznosti automatického prebrani stavajicich pravidel z Windows
firewall,
* s ochranou pfed sitovymi Gtoky
= zabranujici pfed zapojenim do botnetu
* s moznosti blokace pfistupu na definované adresy nebo skupiny dle
kategorii s podporou whitelistu (podle uzivatele / skupiny, ¢asu)
= podpora IPv6
= Kkontrola sifrovanych spojeni (SSL, TLS, HTTPS apod.)
HIPS s moZnosti definice pravidel pro registry, procesy, aplikace i soubory
Modul pro heuristicka analyzu (aktivni 1 pasivni)
Modul pro behavioralni analyzu
Modul pro sken firmwaru BIOSu a UEFI
Blokovani exploit a Oday zranitelnosti
Lokalni i cloud sandbox
Cloud kontrola souborti pro odesilani a online vyhodnocovani
Systém reputace a cache pro kontrolu stahovanych soubort 1 URL adres
Podpora Protected Services

Kontrola soubort v pritbé¢hu stahovani

MozZnost definovat provadeéni kontrol pii ne€innosti zatizeni (vypnuta obrazovka,
spofi¢, uzamcené pc, odhlasené pc)

Moznost odlozit kontrolu / aktualizaci v pfipad€, ze zafizeni se napaji z baterie



Dualni aktualiza¢ni profil pro stahovani aktualizaci z mirroru v lokalni siti a
zaroven ze servert poskytovatele v ptipad¢ nedostupnosti lokélniho mirorru
Ochrana pied neautorizovanou modifikaci nastaveni / vypnutim / odinstalaci
Moznost zapnuti prezentatniho rezimu — potlaceni nedtilezitych upozornéni pfi
praci v celoobrazovkovém rezimu (napt. MS PowerPoint prezentace)

Specifikace vzdalené spravy:

Podpora OS Windows server 2008 a nov¢jsi, Linux RHEL 7 a novéjsi
Jazykova podpora: CeStina, anglictina
Konzole umoziuje vramci jedné spravy konfigurovat vsSechny prvky
bezpecnostnich produktu (antivir, antispam, firewall apod.)
Architektura server/proxy pro snizeni zatéze pii hromadném stahovani aktualizaci
Predptipravend VA pro VMware
Webova konzole s responzivnim designem (umoziujici pfipojeni z mobilniho
zafizeni)
Moznost vzdalené spravy v cloudu dodavatele
Podpora SNMP, Syslogu
Moznost vytvaret dynamické skupiny pro automatické zatazovani klienta do
pozadované skupiny na zéklad¢ definovanych podminek
Ptidani zafizeni do spravy pomoci:

o Synchronizace s AD,

o Rucéniho ptidani podle IP adresy nebo nazvu zatizeni v siti,

o Vyhledani zafizeni v siti vlastni technologii
Detekce zafizenich komunikujicich na siti, nespravovanych agentem vzdalené
spravy
Moznost instalace skriptem (GPO, SSCM apod.)
Moznost vzdalené instalace a aktualizace bezpecnostniho programu
Moznost vzdalené aktivace / deaktivace licence klienta
Moznost exportu / importu konfigurace z klienta
Agent vzdalené spravy funguje i bez spojeni na server (offline) umoznuje aplikovat
politiky a spousténi uloh pfi zachyceni udélosti (nalezeni viru apod.)
Sprava aplikaci 3. stran (instalace/odinstalace, vycitani informaci o aplikaci)
Vy¢itani informaci o hardwaru
Moznost odeslat zpravu na spravované zafizeni, aby se zobrazila uzivateli na
obrazovce
Moznost spusténi pfikazu na stanici pomoci cmd
Moznost vzdalené na stanici ukoncit proces, zablokovat sitové spojeni, pracovat
S registrem, odstranit soubory, naplanované tlohy, zastavovat sluzby apod.
Moznost provazovat podminéné ulohy (napft. pti nalezeni viru, odpojit stanici od
sité, spustit vycisténi stanice, pii UspéSném vycisténi restartovat se zpozdénim a
Znovu pripojit)
Moznost instalace/odstranéni aplikaci, vynucovani aktualizaci OS
Moznost vzdaleného restartu a vypnuti stanice
Moznost zablokovat externi zafizeni a média pro OS Windows, macOS, Linux
s podporou whitelistingu (podle: ¢asu, uZivatele / skupiny, zatizent)
Vzdalené stazeni zachyceni podezielého / Skodlivého souboru z klienta



e Moznost piihlaSovéani spravcl pomoci doménovych UCti s moznosti nastaveni
zabezpeceni pomoci 2FA

e Moznost vygenerovat report se seznamem vsSech soubort, které byly odeslany na
server poskytovatele pro dalsi analyzu z divodu podezieni na vyskyt Skodlivého
kédu

e Moznost definovat, generovat a zasilat reporty a upozornéni na email (napf.
v ptipad¢ ze 10 klientt hlasi problém)

e Moznost vyuziti sdilené reputacni cache v ramci lokalni sité

Specifikace Antispamové ochrany:

e Soucasti: Antispam, anti-phising, uzivatelska pravidla, antivir

e Ochrana pro protokoly: POP3, POP3S, IMAP, IMAPS, HTTP,MAPI

e Integrace s MS Exchange 2010 a nov¢jsi

e Rezidentni MS ochrana serveru MS Exchange i jeho OS spolecné se sitovou
ochranou

Podpora Greylistingu, ochrana pted backscatter zpravami

Integrace do konzole vzdalené spravy

Moznost vytvofit cluster pro jednotnou spravu na vice mail serverech
MozZnost skenovani pfiloh mailovych zprav

MozZnost planované kontroly v§ech emailovych schranek na nezadouci obsah
MozZnost vytvofit a zasilat statistiku karantény

Ostatni poZadavky:

e Technicka podpora 12/5 ptes telefon, email, vzdalené piipojeni, v Cesting.

e Komunikac¢ni kanaly: telefon, email, chat, diskuzni férum

e Prace technika jednou ro¢né¢ 4 hodiny v misté¢ zadavatele zdarma — Skoleni,
konzultace, aktualizace apod.

e Moznost dokoupit rozsitit technickou podporu na 24/7

Moznost rozsifeni dodavatelem ochrany o

Data Loss Protection

Mobile Device Management
2Factor-Authentication

Endpoint Detection and Response
Sifrovani (medii, diskii, emailti apod.)

Klasifikace pfedmétu dle CPV: 48730000-4  Balik programil pro zabezpeceni

Veskeré potfebné dokumenty souvisejici s nakupem softwarovych licenci, vyuZivanych
v ramci provozu Centra budou nasledné poskytnuty uchazeci, jehoz nabidka bude vybrana
jako nejvhodnéjsi.

4.2. Misto plnéni:



Mistem plnéni je sidlo zadavatele: Vinaiska 965/6, 603 00 Brno.

4.3. Doba plnéni:
Termin dodavky pfedmétu plnéni je do 8. 1. 2020.

4.4. Obecna ustanoveni:

e V piipad¢, ze zadavatel vyzaduje v nabidce podepsany dokument, musi byt tento
dokument podepsan osobou opravnénou jednat za ucastnika. Pokud jedna jménem
ucastnika ¢i za ucastnika osoba odlisSna od osoby opravnéné za ucastnika jednat, musi
byt soucasti nabidky plnéd moc opraviiujici tuto osobu k pfislusnému jednani. Tato plna
moc musi byt v origindle nebo v uiedné ovérené kopii soucasti nabidky.

e Zadavatel si vyhrazuje pravo na zménu, upfesnéni nebo doplnéni zaddvacich
podminek, a to na zdklad¢ zadosti zdjemcti o vyjasnéni zadani, nebo z vlastniho
podnétu. Tuto zménu obsahu zadani zadavatel oznami vSem Ucastnikiim, ktefi byli k
podani nabidky vyzvani. Zména bude provedena pisemnou formou nejpozdéji do 3 dnti
pied uplynutim lhity pro podani nabidek.

e Zadavatel si vyhrazuje pravo zrusit zadani této zakazky.

e Zadavatel si vyhrazuje zvefejnit na svém profilu informace o vysledku fizeni, o
vylouceni Gcastnika a o zruseni zakazky.

e Utastnik nema pravo na uhradu nakladd spojenych s uéasti na této zakazce.

e Vazanost Gi¢astnika nabidkou do 31. 01. 2020

5. OBCHODNI PODMINKY

Zadavatel vymezuje obchodni podminky v zadavaci dokumentaci. Tyto obchodni podminky
budou obsaZeny v navrhu smlouvy, kterou predlozi uéastnik, jehoz nabidka bude vybrana
jako nejvhodnéjsi.

Ptedmét plnéni smlouvy viz. odstavec 4.1. této zadavaci dokumentace.
Terminy plnéni viz odstavec 4.3. této zadavaci dokumentace

V nésledujici ¢asti zadavaci dokumentace jsou nékteré obchodni podminky bliZze vymezeny.

5.1 PLATEBNI PODMINKY

Pro vzajemny platebni styk bude pouzito danového dokladu (faktury) vystaveného
dodavatelem. Dodavatel je opravnén vystavit danovy doklad na zakladé oboustranné
podepsaného protokolu o predani a prevzeti predmétu smlouvy bez vad a nedod¢lki.
Splatnost faktury je stanovena na 30 dnt ode dne jejiho doruceni objednateli. Splatnosti se
rozumi odepsani finan¢nich prostfedkti z uctu objednatele.

Danovy doklad (faktura) musi obsahovat veSkeré naleZitosti dle platné legislativy.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové udaje budou v této mené.

5.2 DODACI PODMINKY

Dodavatel je povinen pfedat kompletni pfedmét plnéni Zadavateli viz odstavec 4.3. této
zadavaci dokumentace.

| 5.3 ZARUCNi PODMINKY

Dodavatel se zavazuje k poskytnuti bezplatné zaruky na ptedmét zakazky popsany v bodé 4.1.



5.4 SANKCNI PODMINKY

Smluvni strany sjednavaji smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty
den prodleni se zaplacenim danového dokladu.

Smluvni strany sjednavaji smluvni pokutu ve vysi 0,05 % ze smluvni ceny bez DPH za kazdy,
1 zapocCaty, den prodleni se splnénim pfedmétu smlouvy.

6. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

Nabidkova cena je stanovena podepsanym polozkovym rozpoctem, ktery bude soucasti
nabidky ucastnika. Uvedené ceny musi obsahovat veskeré naklady spojené s poskytnutim
plnéni vefejné zakazky. Mistem plnéni zakéazky je sidlo zadavatele. Zadavatel nepiipousti
Vv pribéhu trvani smluvniho vztahu piekroceni nabidkové ceny (vyjma zmény sazby DPH).
Nabidkova cena, kterou ucastnik uvede do kryciho listu zakazky (pfiloha ¢. 1 zadavaci
dokumentace) je sou¢tem cen za vSechny jednotlivé polozky predpokladaného rozsahu dila.

Dalsi pozadavky:
e Nabidkova cena bude Vv krycim list¢ uvedena v CZK.

e Nabidkova cena bude uvedena v Clenéni: nabidkova cena bez dané z ptidané hodnoty
(DPH), samostatné¢ DPH vcetné uvedeni sazby DPH a nabidkova cena véetné¢ DPH.

e Nabidkova cena bude zahrnovat veskeré naklady dodavatele spojené s plnénim celého

pfedmétu vetejné zakazky.

Ucastnikem stanovend nabidkova cena, resp. jednotkové ceny polozek, jsou cenou nejvyse
ptipustnou a nepiekrocitelnou po celou dobu plnéni predmétu vetejné zakazky.

7. JINE POZADAVKY ZADAVATELE NA PLNENI VEREJNE ZAKAZKY

7.1. Zakladni zpisobilost dodavatele.
Dodavatel v nabidce k prokazani zakladni zptsobilosti pfedlozi ¢estné prohlaseni o své

zakladni zptisobilosti. K tomuto Giéelu pouZije piilohu &. 2 zadavaci dokumentace ,,Cestné
prohlaseni o splnéni zakladni zplisobilosti dodavatele®, podepsanou osobou opravnénou
jednat jménem ¢i za dodavatele.

7.2. Profesni zpusobilost dodavatele.

Dodavatel v nabidce k prokazani profesni zptsobilosti predloZzi:

- kopii vypisu z obchodniho rejstiiku, pokud je v ném zapsan, ¢i vypis z jiné obdobné
evidence, pokud v ni ma byt Gi€astnik podle pravnich pfedpisti zapsan.

- kopii dokladu o opravnéni k podnikéni podle zvlaStnich pravnich piedpisti v rozsahu
odpovidajicim pfedmétu vetejné zakazky, zejména kopii dokladu prokazujici ptislusné

zivnostenské opravnéni €i licenci.

Vyse uvedené doklady predklada v prosté kopii.



8. ZPUSOB HODNOCENI NABIDEK

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti. Zadavatel stanovuje
hodnoticim kritériem nabidkovou cenu s vahou 100 %. Toto kritérium je minimalizacni.

Uchazec¢ neni opravnén podminit toto kritérium zZadnou dal$i podminkou! Podminéni nebo
uvedeni nékolika rozdilnych hodnot miize byt diivodem pro vyrazeni nabidky a vylouceni
uchazece ze zadavaciho fizeni. Obdobné bude zadavatel postupovat v pfipadé, ze dojde k
uvedeni hodnoty, kterd je pfedmétem hodnoceni, v jiné veli¢iné ¢i formé, nez zadavatel
stanovil.

Hodnocené nabidky budou setazeny dle vysky nabidkovych cen (bez DPH) a jako

v

Podminkou pro hodnoceni nabidky je splnéni vSech pozadavkl a podminek uvedenych v
zadavaci dokumentaci.

9. PODMINKY A POZADAVKY PRO ZPRACOVANI NABIDKY

9.1. Nabidka bude pfedloZena v originale v pisemné formée a v ¢eském jazyce.
9.2. Nabidka nebude obsahovat piepisy a opravy, které by mohly zadavatele uvést v omyl.

9.3.  VSechny listy nabidky vcetné pfiloh budou fadn¢ ocislovany vzestupnou ciselnou
Fadou a nabidka bude zajisténa proti neopravnéné manipulaci.

9.4. Utastnik pouzije poradi dokumenti specifikované v nasledujicich bodech téchto
pokynil pro zpracovani nabidky:

9.4.1. Podepsany kryci list nabidky zpracovany na vzoru, ktery je ptilohou zadavaci
dokumentace (pfiloha €. 1).

9.4.2. Obsah nabidky. Nabidka bude opatfena obsahem suvedenim ¢isel listi u
jednotlivych oddilt (kapitol).

9.4.3. Doklady a dokumenty k prokazani splnéni kvalifikace.

— Podepsané cestné prohlaseni o splnéni zakladni zpisobilosti dodavatele dle
odstavce 7.1. zadavaci dokumentace.

— Doklady o splnéni profesni zptisobilosti dodavatele v prosté kopii dle odstavce
7.2. zadavaci dokumentace.

9.4.4. Ostatni doklady a dokumenty poZadované zadavatelem.

Podepsany souhlas se zverejnénim budouciho smluvniho vztahu, zpracovany
na vzoru, ktery je pfilohou zadavaci dokumentace (ptiloha ¢. 3).

Podepsané ¢estné prohlaseni o poctu listii nabidky zpracované na vzoru, ktery
je ptilohou zadavaci dokumentace (pfiloha ¢. 4).

| 10. DODATECNE INFORMACE K ZADAVACI DOKUMENTACI |

Zadost o dodateéné informace k zadavaci dokumentaci je mozno dorudit pisemné (e-mail,
posta) kdykoli v pribéhu lhiity pro podani nabidek, kontaktni osoby:

Mgr. Vojtéch Pilaf, tel: +420 543 559 254, e-mail: pilar@nconzo.cz.

Dodate¢né informace k zaddvacim podminkdm vcetné pifesného znéni pozadavku jsou
zvetejniovany na profilu zadavatele.


mailto:pilar@nconzo.cz

Veskeré dokumenty a zaddvaci dokumentace jsou zveiejnény a k dispozici ke stazeni na profilu
zadavatele. Pro uplnou informovanost dodavatele o pribchu vybérového fizeni je nutna
registrace dodavatele na portalu Tender arena.

Adresa profilu zadavatele:

https://www.tenderarena.cz/profil/detail.jsf?identifikator=nconzo.
ID zakézky: VZ0081512

11. LHUTA A MISTO PRO PODANI NABIDEK

Lhiita pro podani nabidek:  Datum: 6. 12. 2019 Hodina: 9:00

Adresa pro podani nabidek: Narodni  centrum  oSetfovatelstvi ~a  nelékafskych
zdravotnickych oborti, Vinatska 965/6, PSC 603 00, Brno

Kontaktni osoba pro pfijem nabidek: Jana Sotonova, tel.: +420 543559251,

budova B, kancelar ¢. 111

e-mail: sotonova@nconzo.cz
Nabidku doructe Vv uzaviené obalce oznacené: Vefejna zakazka: ,NCO NZO Brno —
komplexni feSeni softwarové ochrany Centra*

na adresu: p. Jana Sotonova, sekretariat ndméstka pro ekonomicky a technicky usek,
Nérodni centrum oSetfovatelstvi a nelékafskych zdravotnickych obort,
Vinatska 965/6, PSC 603 00 Brno.

Nabidku lze dorucit v pracovni dny v dobé od 06:30 — 13:30 na uvedenou adresu osobng¢.

Nabidky zasilan¢ postou zasilejte tak, aby byly doruc¢eny nejpozdéji den pied lhiitou pro podani

nabidek. V den lhiity pro podani nabidek posta nedoruci zasilky v¢as (do 9:00 hod). Nabidky

dorucené po lhité nebudou ptijaty do vybérového fizeni.

12. DALSI CASTI ZADAVACI DOKUMENTACE - PRILOHY

Ptiloha €. 1 — Kryci list nabidky.

Piiloha ¢. 2 — Cestné prohlaseni o splnéni zékladni zptsobilosti dodavatele.
Ptiloha ¢. 3 — Souhlas tcastnika se zvefejnénim budouciho smluvniho vztahu.
Piiloha ¢&. 4 — Cestné prohlaseni o poétu listd nabidky.

Kompletni zadavaci dokumentace, vcetné vSech pftiloh, je zvefejnéna na profilu zadavatele
Narodni centrum oSetfovatelstvi a nelékarskych zdravotnickych oboril na adrese:

https://www.tenderarena.cz/profil/detail.jsf?identifikator=nconzo

V Brné dne 20. 11. 2019 o
Pharm Dr_ DigitaIné podepsal

PharmDr. Jan

Jan Saloun, saloun, Pho.
Datum: 2019.11.20
Ph.D. 14:25:48 +01'00'

PharmDr. Jan Saloun, Ph.D.
feditel
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