KUPNI SMLOUVA ¢&. 19/600/0433

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,0Z*)

1. Prodavajici:

ANECT a.s.
se sidlem: Videnska 204/125, Prizienice, 619 00 Brno
Zastoupena: Janem Zinkem, pfedsedou pfedstavenstva
IC: 25313029
DIC: CZ25313029
Bankovni spojeni: Komer¢ni banka, a.s., pobocka Brno
Cislo bank. uétu: 27-6667590237/0100
(dale jen ,,prodavajici®)
a
2. Kupujici:
Ceska republika — Generalni Feditelstvi cel
Se sidlem: Budgjovickd 7, 140 96 Praha 4
Jednajici:
Spojeni:
IC: 71214011
DIC: CZ71214011
Bankovni spojeni: =~ CNB Praha 1
Cislo tétu: 1020011/0710

Adresa pro dorucovani korespondence: Bud&jovicka 7, 140 96 Praha 4
(déle jen ,,kupujici®)

Prodavajici a kupujici spolecné téZ oznacovani jako ,,smluvni strany* nebo jednotlivé jako
,,smluvni strana®.

Prodavajici a kupujici uzavteli tuto kupni smlouvu:
I. Pfedmét plnéni

1. Predmétem této kupni smlouvy je dodavka a implementace webového aplikacniho
firewallu (WAF) pro ochranu webovych aplikaci na internetovém portalu CS pied
kybernetickymi tutoky a potlaceni hrozeb aplikacnich DoS a DDoS tutokti zahrnujici
dodéavku potfebného hardware, licenci, subscripci a projektovych a implementaénich praci.
Predmét plnéni je konkrétn¢ vymezen v piiloze €. 1 této kupni smlouvy (Popis predmétu a
technicka specifikace vetejné zakazky) a dale v ptiloze €. 2 této kupni smlouvy (Podrobna
technicka specifikace - tabulka), které jsou nedilnou soucasti této smlouvy.
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. Prodavajici prohlasuje ve smyslu ust. § 5 OZ, Ze je odborné zptisobily k zajisténi predmétu
této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, kterd je s touto odbornosti spojena. Prodavajici vyslovné prohlasuje, Ze se
seznamil s predmétem smlouvy, dokumentaci s nim souvisejici a je mu zndm 1 ucel,
kterého ma byt touto smlouvou dosazeno.

Smluvni strany si vyslovné ujednaly, Ze v piipadé¢ dodani vétsiho mnoZstvi predmétu
plnéni, nez je ujednano v bodu 1 tohoto ¢lanku, neni kupni smlouva na toto mnozstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, ze v piipadé prodleni
jedné strany s prevzetim predmétu plnéni ¢i s placenim za predmét plnéni nevznika druhé
smluvni strang pravo tuto véc po pfedchozim upozornéni na ucet prodlévajici strany prodat.

II. Cena a platebni podminky

Cena byla stanovena na zaklad¢ vysledkl vetejné zakazky s nazvem ,,Nasazeni webového
aplika¢niho firewallu* a celkové ¢ini:

5073 810,00 K¢ bez DPH
1 065 500,10 K¢ 21 % DPH
6 139 310,10 K¢ vcetné 21% DPH

Tato cena byla stanovena jako cena konecnd a nelze ji ménit. Cena zahrnuje veSkeré
naklady vcetné¢ nakladi spojenych s dopravou, vetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné vystavené¢ho danového dokladu — faktury obsahujici nalezitosti dle
pfislusnych pravnich pfedpist ¢ini 30 dnli ode dne doruceni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel: 7puaadc

Faktura musi obsahovat nalezitosti danového dokladu podle § 435 OZ, podle § 7 zdkona
¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), podle zdkona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozd¢jSich predpist a
podle § 29 zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé¢jsich predpisit
a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt dodaci list.

Kupujici méd pravo danovy doklad pied uplynutim lhity jeho splatnosti vratit
prodéavajicimu, aniz by doslo k prodleni s jeho tthradou, neni-li v souladu s pfisluSnymi
pravnimi piedpisy, nebo neni-li pfiloZzen dodaci list. Nova lhtita splatnosti v délce 30 dnt
pocne plynout ode dne doruceni opravenych danovych doklad kupujicimu.

Penézni zévazek kupujiciho se povazuje za v¢as splnény dnem pfipsani piislusné castky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této méné.

Prodévajici bere na védomi, ze Kupujici je organizacni slozkou statu, a proto podminkou
financovani Kupni ceny bude vydani rozhodnuti ,,Stanoveni vydaji na financovani akce
organizacni slozky statu v souladu s vyhlaskou ¢. 560/2006 Sb. (o ucasti statniho rozpoctu
na financovani programu reprodukce majetku) a pokynu ¢. R 1 —2010 (k uptesnéni postupu
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Ministerstva financi, spravcli programt a ucastnikil programu pii piipraveé, realizaci,
financovani a vyhodnocovani programu nebo akce a k provozovani informacniho systému
programového financovani) a s touto skute¢nosti Prodavajici vyslovné souhlasi. O vydani
vySe uvedeného rozhodnuti bude Kupujici informovat Prodavajiciho neprodlené po jeho
obdrzeni. Vc¢asné nezaplaceni ceny dila v disledku této skute¢nosti nezaklada prodleni
Kupujiciho. V ptipadé, ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vyse uvedené rozhodnuti, bude o této skutecnosti Prodavajici pisemné informovan
Kupujicim. Jakmile bude rozhodnuti vydano, zaSle Kupujici Prodavajicimu informaci o
této skutecnosti a faktura bude splatnd do 10 dnii ode dne doruceni této informace
Prodavajicimu.

Smluvni strany si dojednaly, ze kupujici je opravnén provést zajistovaci uhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jsich predpisti, na ucet prislusného spravce dang, jestlize se prodavajici stane
ke dni poskytnuti uplaty za uskutecnéné zdanitelné plnéni nespolehlivym platcem dané ve
smyslu ust. § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jsich
ptedpisi.

I11. Misto a termin plnéni

Mistem plnéni je Generalni feditelstvi cel, se sidlem Budé&jovicka 7, 140 96 Praha 4
Kontakintosob [

Pro ptevzeti pfedmétu plnéni plati, ze kupujici ma pravo odmitnout predmét plnéni
v pfipad¢, Ze podstatnym zptsobem neodpovida této smlouvé. Za podstatné se pro tcely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto piipadé ma kupujici pravo
odmitnout mnozstvi, které presahuje mnozstvi objednané, v ptipadé, ze toto Slo pfi
pfedani jednoduchym zplisobem bez pouziti dalSiho zjistit, jinak ma lhitu 5 pracovnich
dnii na odmitnuti tohoto plnéni. Pro splnéni této lhity postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida pfedmétu plnéni kupujicim
objednanému,

¢) nedodani kompletni dodavky, napt. chybé&jici doklady k predmétu plnéni.

Termin dodani predmétu plnéni vcetné implementace je nejpozdeji do 6 mésicti od
zvefejnéni smlouvy vregistru smluv. Konkrétni termin doddni hardware bude
prodavajicim dojednan min. 24 hod. predem s kontaktni osobou uvedenou v odst. 1 tohoto
¢lanku. K dodédvce projektovych a implementa¢nich praci bude po zvetejnéni smlouvy
v registru smluv zpracovan zavazny harmonogram, ktery bude podepsan zastupci obou
smluvnich stran.

IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu predmeét plnéni a prevést na néj
vlastnické nebo uzivaci pravo k tomuto pfedmétu plnéni a kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického nebo uzivaciho prava k pfedmétu plnéni jeho
fadnym prevzetim na zéklad¢ podepsaného dodaciho listu.

Nebezpeci Skody na zbozi ve smyslu § 2082 odst. 1 OZ ptechazi na kupujiciho okamzikem
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10.

prevzeti zbozi od prodéavajiciho, tj. na zaklad¢ podepsaného dodaciho listu.

Kupujici je povinen pfevzit predmét plnéni specifikovany v ¢lanku I. této smlouvy a
zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. €l. III odst. 2.
Kupujici je povinen poskytnout prodavajicimu, po pfedchozim sjednani terminu predani
podle ¢l. IIT odst. 3, soucinnost pti predani predmétu plnéni.

Prodévajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Prodavajici prohlasuje, Ze
piistup k dokumentaci vyrobce zatfizeni a k pribézné aktualizované znalostni bazi bude
funkéni nejméné po dobu zaruky dle €l. VII. odst. 2 této smlouvy.

Prodavajici prohlaSuje, ze Kupujici ma mozZnost se zaregistrovat na strankach vyrobce,

které Prodavajici uvedl ve své nabidce, a které jsou uvedeny v priloze ¢. 2 této smlouvy

v ramci Podrobné technické specifikace dodavaného predmeétu plnéni, k odbéru mailovych

zprav tykajicich se predmétu dodavky a upozoriujicich pfinejmensim na:

e bezpecnostni incidenty, které¢ vyzaduji od Kupujictho povyseni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby operacniho systému/firmware.

Prodavajici prohlasuje, Ze sluzba uvedend v tomto odst. bude funkéni nejméné po dobu
zaruky dle ¢l. VII. odst. 2 této smlouvy.

Prodévajici prohlasuje, ze Kupujici ma pravo v rdmci béhu zaru¢ni doby na predmét plnéni
dle ¢l. VII. odst. 2 této smlouvy na instalaci obrazu virtualniho serveru vyrobce, ktery bude
plnit funkci sondy a bude zajiStovat automaticky funkce uvedené v predchozim odstavci
bez nutnosti zpiistupnit zafizeni mimo zabezpecenou cast site.

Prodévajici prohlasuje, ze Kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(pfedmétu plnéni této smlouvy). Prodavajici dale prohlasuje, Ze vSechno dodané zbozi, jez
je predmétem této smlouvy, je origindlni a nové.

Prodavajici se zavazuje dolozit Kupujicimu na jeho pozadani potvrzeni od vyrobce
o ur¢eni doddvaného HW pro evropsky trh a Kupujiciho jako koncového zdkaznika (véetné
sériovych ¢isel dodavanych zatizeni).

Prodavajici prohlasuje, Ze dodavany pfedmét plnéni, resp. jakékoliv technologie v rdmci
pfedmétu plnéni (s vyjimkou kabelii, spojovaciho materidlu) nepochazi od vyrobcl
zminénych v poslednich péti letech publikovanych vyrocnich zpravach BIS v kapitole
“Kyberneticka bezpecnost” jako zdrojii potencialni hrozby, rizika ¢i jiného nebezpeci
na useku kybernetické bezpecnosti.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednévaji dale stanovené smluvni sankce.
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Smluvni strany si vyslovné ujednaly, Zze k jinym nez zde uvedenym a déle napf. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né nebude
ptihliZzeno.

V piipadé, ze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v ¢l. III. odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 3.500,- K¢ (slovy: tfi tisice
pét set korun Ceskych) za kazdy zapocaty den prodleni nasledujici po uplynuti pifislusné
dodaci lhuty.

V piipad¢€ prodleni prodavajiciho s odstranénim vady piedmétu plnéni dle ¢l. VII. odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 32.000,-
K¢ (slovy: tficet dva tisic korun Ceskych) za kazdy 1 zapocaty den prodleni.

V ptipadé prodleni prodavajiciho s potvrzenim pfijeti poZadavku (dobou odezvy) dle
¢. VIL odst. 7 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve
vysi 3.500,- K¢ (slovy: tfi tisice pét set korun Ceskych) za kazdou i zapocatou hodinu
prodleni.

Pti nedodrzeni terminu splatnosti faktury, vyjma situace specifikované v ¢l. II. odst. 8, je
prodavajici opravnén pozadovat od kupujiciho tthradu tiroku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vySe urokl z prodleni a naklada
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvida¢niho spravce a
¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vetejnych rejstiikli pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, ze smluvni sankce dle bodt 3, 4 a 5 tohoto ¢lanku se
nezapocitava na nahradu Skody. Dale si smluvni stany vyslovné ujednaly, ze v ptipadé
poruseni dle bodu 6 tohoto ¢lanku odpovida vySe trokl nahradé Skody.

Smluvni sankce je splatnd do 10 dnl od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ, tzn. Ze tiroky z urokt nelze pozadovat.

VI. Rozhodné pravo a prorogace
Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
Ceskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obCansky soudni tad, ve znéni
pozdéjsich predpisti urcuji jako mistné prislusny soud Obvodni soud pro Prahu 1; v pfipadé,
ze podle procesnich predpisti je k rozhodovani véci v prvnim stupni ptislusny krajsky soud,
urcuji smluvni strany jako mistn¢ ptislusny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodévajici vyslovné prohlasuje, ze dodavany predmét plnéni je bez vad.

Prodavajici poskytuje na predmét plnéni uvedeny v €l. I této smlouvy zaruku na bezvadnou
funkci v délce trvani 12 mésict. V piipad¢, Ze bude na faktuie, na dodacim listu nebo na
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obalu pfedmétu plnéni vyznacena delsi zaruéni doba, ma tato prednost pted ustanovenim
této smlouvy. Zarucni doba zacina béZet ode dne prevzeti predmétu plnéni kupujicim.

Prodavajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady predmétu plnéni,
které se vyskytly po jeho pfedani, a to vrezimu 5x8 NBD, tedy nejpozdéji béhem
nasledujiciho pracovniho dne po nahlaseni u zavad klasifikovanych jako ,,Havarie* —
zavazna vada zabranujici uzivateli vyuZzivat zékladni funkce systému a zplsobujici
nedostupnost dalSich sluzeb navazanych systémil nebo jako ,,Zavada* — vada zabranujici
uzivateli vyuZzivat rozSifené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uzitnosti systému z diivodu degradace vykonu nebo sluzeb.

Prodavajici garantuje kompatibilitu konektivitu se stavajicim prostiedim vcetné
pozadované turovné technické podpory béhem zaru¢ni doby. Jakakoliv piipadna
nekompatibilita se stavajici infrastrukturou, majici za nasledek nefunkénost nebo omezeni
funkcionality provozovanych =zafizeni piipadné komplikace vzniklé ve stavajici
infrastruktufe v disledku implementace nové dodanych zafizeni musi byt feSena
prodavajicim na vlastni naklady a mize byt divodem k odstoupeni od smlouvy.

V pfipadé, Ze nebude mozné danou zavadu prvku (nebo komponenty) odstranit, bude
dodano nahradni plnéni v podobé¢ shodného typu prvku (komponenty).

Veskeré naklady souvisejici se zarucni opravou vcéetné ndkladii spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici zajisti nepfetrzitou Hot-Line pro hlaSeni servisnich pozadavki. Tyto
pozadavky bude mozné hlasit elektronicky, nebo telefonicky. Doba odezvy pro potvrzeni
pfijeti poZzadavku je maximalng 4 hodiny od nahlaseni.

VIII. Zavérefna ustanoveni

Ob¢ smluvni strany se dohodly na tom, Ze pfipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formam nebude ptihlizeno a nebudou
jimi vazény.

Pfi podstatném poruseni povinnosti vyplyvajicich ze smlouvy miize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrzeni terminti plnéni smluvnich stran del$i nez 30 dnil. Za podstatné poruSeni
smluvnich povinnosti ze strany prodavajiciho se rovnéZ povazuje nepravdivost kteréhokoliv
prohlaseni prodavajiciho u¢inéného v ¢l. IV. odst. 5, 6, 7, 8 a 10 a dale nesplnéni povinnosti
prodavajiciho uvedené v ¢l. IV. odst. 5 a9 a v ¢l. VIIL. odst. 4. Toto ovSem neomezuje pravo
na nahradu skody.

Vzéajemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se Tidi pfislusSnymi ustanovenimi zakona OZ.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, z nichz kazda strana obdrzi jedno
vyhotoveni.
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5. Prodavajici vyslovné souhlasi s tim, ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zad4vani vetejnych zakazek, ve
znéni pozdéjsich predpist.

6. Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhité 10
(deseti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

7. V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze kupujici
zasle tuto smlouvu spravci registru smluv k uvetejnéni ve lhité, stanovené timto zdkonem.
Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu se zidkonem
¢. 110/2019 Sb., o zpracovani osobnich udajt.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nasledujici ptilohy:

Ptiloha ¢. 1 — Popis pfedmétu a technicka specifikace vetejné zakazky

Ptiloha ¢. 2 — Podrobna technicka specifikace - tabulka

V Praze dne

J Z ’ k Digitalné podepsal Jan Zinek
a n I n e Datum: 2019.12.04 17:01:34 +01'00'

Jan Zinek
pfedseda predstavenstva

Prodavajici
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Priloha ¢. 1 — Popis predmétu a technicka specifikace verejné zakazky

Predmétem vybérového fizeni je navrh, dodani a nasazeni webového aplikacniho firewallu
(WAF) pro ochranu webovych aplikaci na internetovém portalu CS pted kybernetickymi ttoky
a potlaceni hrozeb aplika¢nich DoS a DDoS tutoka.

Stavajici stav

V soucasnosti jsou sluzby rozkladl aplikacni zatéZze a monitoringu aplikaci (loadbalancing)
realizovany prostiednictvim dvojice F5 BIG-IP fady 2000 s licenci Local Traffic Manager
(LTM). Dvojice BIG-IP je zapojena v lokalnim clusteru z diivodu vysoké dostupnosti (HA).
Tento HA cluster je topologicky umistén ve dvou informacnich centrech - PIC v Praze 4 -
Bud¢jovicka a ZIC v Praze 3 - Vapenka. Propojeni téchto dvou IC (L2) umoziuje realizaci
Active/Standby nebo Active/Active scénaii vysoké dostupnosti. Funkce loadbalanceru ma
vSak zabudované pouze omezené moznosti ochrany webové aplikace, zajisténé pouze
zabudovanou ochranou proti SYN flood utokiim, ¢aste¢nou normalizaci HTTP protokolu a
oddélenim uzivatele webové aplikace od serveru funkci reverzni proxy. Dal$im stupném
ochrany je vyuZiti protokolu HTTPS, ktery neni implementovan pro vSechny aplikace. Sluzby
jsou chranény proti kybernetickym utoktim dal§imi prvky pouze v omezené mite (FW pfiip. IPS
pro HTTP protokol nebo prostiedky dostupné na serverech samotnych, nastavenim webové
sluzby apod.).

PoZzadovany stav — predmét plnéni

Kupujici pozaduje dodat navrh feSeni a potfebny hardware a software véetné ro¢ni podpory
vyrobce a provést implementaci webového aplikaéniho firewallu. ReSeni bude spo¢ivat
v dodavce dvou HW zafizeni pro funkci webového aplika¢niho firewallu, fizeni provozu
(reverzni proxy) a fizeni pfistupu k aplikacim. Je pozadovano nasazeni webového aplikacni
firewallu v reZimu vysoké dostupnosti (jedno zafizeni bude nasazeno v PIC a druhé v ZIC).
Dale je pozadovano dodani dohledového systému pro spravu a dohled dodaného webového
aplikaéniho firewallu. ReSeni dohledového systému musi soudasné podporovat i integraci
spravy a dohledu pro 2 existujici zafizeni ADC zafizeni typu F5 BIGIP 2000s, integrace
stavajicich zafizeni do dohledového systému je soucasti dodavky.

Zatizeni je nasazovano s cilem zvySeni urovné bezpecnosti dotCenych systému na pozadovanou
urovenl. Vlozenim WAF a feSenim umoznujicim funkcionalitu reverzniho proxy serveru (dale
jen ,,RP*) pro publikaci sluzeb do vnéjsi sité (napt. do internetu), vznikne v komunikacni
vertikdle nova vrstva abstrakce, kde dojde k odd€leni mezi stranou klienta (pfip. utoc¢nika) a
stranou aplikace/sluzby. V této vrstvé infrastruktury bude provadéna optimalizace a detekce
kybernetickych utokt v prochézejicim HTTP/HTTPS provozu. WAF bude poskytovat ochranu
webovych aplikaci pfed kybernetickymi Utoky vyuzitim pozitivni 1 negativni bezpecnostni
logiky v bezpecnostnich politikach, tedy explicitni povoleni legitimniho provozu (pozitivni
logika) a zakazani provozu, ktery je znamym kybernetickym tutokem (negativni logika). WAF
bude také poskytovat ochranu proti aplika¢nim DoS utokiim cilenym na publikované aplikace.
Sprava a monitorovani funkci publikovanych aplikaci budou zajistény systémem pro spravu,
dohled a konfiguraci feSeni. Systém bude schopen monitorovat stav zatizeni RP a WAF, bude
monitorovat stav a zdravi publikovanych sluzeb a bude konsolidovat logy z WAF. Dohledovy
a konfiguracni systém bude vyuzit i k monitorovani a konfiguraci stavajicich zatizeni pro
zajisténi vysoké dostupnosti F5 BIG-IP 2000s a bude kompletné zodpovédny za archivaci
konfiguraci, konfiguraéni management a auditni zdznamy provedenych zmén konfiguraci.
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V ramci projektové studie bylo jako mozné feSeni navrzeno redundantni feSeni F5 BIG-IP
integrujici poZadované funkcionality RP a WAF do jednoho zafizeni. Pro zajiSténi feSeni
dohledu a konfigura¢niho managementu bylo jako mozné feSeni navrzeno feseni F5 BIG-1Q,
umoziujici monitorovani celého feSeni vcetné publikovanych sluZeb a poskytujici kompletni
konfiguraéni management a work-flow a schopné tyto sluzby poskytovat i pro existujici
zafizeni zajiSt'ujici vysokou dostupnost aplikaci v datovych centrech.

Soucasti nabidky a nabidkové ceny musi byt podpora vyrobce na dodané komponenty na dobu
jednoho roku. Dale pak musi byt soucasti vSechny sluzby souvisejici se zprovoznénim
celkového feSeni a predani kupujicimu do rutinniho provozu, zejména pak:

1. Doprava do mista instalace
Instalace a konfigurace dodanych zafizeni a centralniho managementu
Integrace stavajicich ADC zatizeni typu F5 BIGIP 2000s do dohledového systému
Vypracovani a pedani technické dokumentace dodaného systému
Zaskoleni spravci systému

ol

Kupujici upozornuje, ze implementace fesSeni bude probihat za plného provozu jako rozsiteni
stavajiciho feSeni a bude probihat pravé a jedin€ zasahem do stavajici LAN a bezpe€nostni
infrastruktury. Je pozadovana minimalizace planovanych vypadkl a jejich provadéni mimo
béznou pracovni dobu. Kupujici dale upozornuje, Ze predmeét plnéni souvisi s uzitim, spravou,
¢i rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2, pism. b) nebo d)
zakona €. 181/2014 Sb. o kybernetické bezpecnosti. Jakékoliv neodborné zadsahy mohou mit
zasadni dopad na chod organizace kupujiciho.

Pozadavky kupujiciho na poskytnuté reSeni

Navrhované feSeni musi splfiovat zde uvedena kritéria a zaroven spliiovat, ¢i prevySovat kritéria
uvedena v Priloze €. 2 — Podrobna technicka specifikace — tabulka.

V ramci dodavky implementace webového aplikacniho firewallu a reverzni proxy kupujici

pozaduje dodani nésledujicich dokumentt a provedeni nésledujicich praci:

1. Dodavatel vytvoii analyticky dokument ,,Nasazeni technologie webového aplika¢niho
firewallu a reverzni proxy“, ktery bude obsahovat minimalné kapitoly s nasledujicim
obsahem:

o Popis stavajiciho prostfedi kupujiciho

o Seznam chranénych aplikaci, které budou zabezpeCeny webovym
aplika¢nim firewallem

o Sbér a formulace pozadavkl na feSeni webového aplikacniho firewallu a
Reverzni proxy

o Popis dopadli a zmén v infrastruktuie

o Stru¢ny popis feSeni bezpecnostnich incidenti.

2. Dodavatel vytvoii dokument , Funkéni specifikace®, ktery bude obsahovat minimalné
kapitoly s nasledujicim obsahem:
o Vymezeni rozsahu feseni
o Popis funkénich vlastnosti pozadovaného zabezpeceni aplikaci technologii
webovy aplikacéni firewall
o Struény popis architektury feSeni webového aplika¢niho firewallu a
Reverzni proxy
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o Popis Gprav existujiciho prostredi/infrastruktury kupujiciho
o Schéma feseni.

3. Dodavatel vytvofi dokument ,,Detailni Technicky Design feSeni®, ktery bude obsahovat
minimaln¢ kapitoly s nésledujicim obsahem:

o Celkovy navrh feSeni webového aplikacniho firewallu a Reverzni proxy

o Vytvoreni konfigura¢nich sablon bezpe¢nostnich politik

o Konfigurace clusteru (zajisténi konzistence bezpecnostnich politik napfic
clusterem WAF ¢i konfiguraci Reverzni proxy)
Navrh konfigurace ochrany proti DoS a DDoS feSeni
Névrh ostatnich ¢asti bezpecnostni politiky vyplyvajici z analytické faze
Navrh feSeni Reverzni proxy
Navrh integrace dodavaného dohledového systému s existujicim feSenim
ADC F5 BIG-IP 2000.

o O O O

Dodavatel provede konfiguraci Reverzni proxy a webového aplika¢niho firewallu.

Dodavatel provede konfiguraci bezpe¢nostnich politik.

Dodavatel provede eliminaci vyskytu tzv. faleSnych poplacht.

Dodavatel provede konfiguraci ochrany proti DoS a DDoS aplika¢nim utoktm.

Dodavatel provede konfiguraci ostatnich aspektii bezpe€nostni politiky dle funkéni

specifikace.

9. Dodavatel provede implementaci dodaného dohledového systému a zajisti integraci
s existujicim feSenim ADC F5 BIG-IP 2000.

10. Dodavatel pfipravi akceptacni testy WAF.

11. Dodavatel provede pod dohledem kupujiciho akceptacni testy WAF.

12. Dodavatel proskoli zastupce kupujiciho ve sprave systému a v feseni incidentti a udalosti a

zakladni operativé.

e BN S-S

Technicka specifikace predmétu verejné zakazky

Veskery hardware a software dodany v ramci pfedmétu plnéni musi byt urcen pro €esky trh,
musi byt dodan zcela novy, plné¢ funkcéni a kompletni véetné prislusenstvi, vSe podle uvedenych
technickych podminek.

Kupujici upozorniuje na skutecnost, Ze technické parametry jednotlivého hardwaru uvedené
v ptiloze €. 2 jsou uvedeny jako minimalni pozadavky kupujiciho, které musi predméty plnéni
spliiovat a kterymi musi zatizeni disponovat.

Pokud jsou v technické specifikaci obsazeny pozadavky nebo odkazy na jednotliva obchodni
jména, zvlastni oznacCeni podniku, zvlastni oznaceni vyrobkl, vykoni anebo obchodnich
materiall, kterd plati pro urcity podnik nebo organizacni jednotku za ptiznacné, popt. patenty
a uzité vzory, jsou uvedeny pouze pro upifesnéni a priblizeni technickych parametrti a kupujici
umoznuje pouziti i kvalitativné a technicky obdobného feSeni s plné srovnatelnymi nebo i
prevySujicimi parametry.

Podrobny popis pozadovanych technickych parametra a specifikaci se nachazi v Piiloze €. 2
této smlouvy (Podrobna technické specifikace — tabulka).
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Souhrn specifikace dodavky

2 kusy HW zafizeni pro funkci WAF, reverzni proxy a fizeni pfistupu, vcetné
ptislusného SW a ro¢ni podpory vyrobce v reZimu 7x24 dle technické specifikace,

1 kus systému pro zajisténi feSeni spravy, dohledu a konfiguraéniho managementu,
vcetné rocni podpory vyrobce v rezimu 7x24 dle technické specifikace,

vypracovani projektu feSeni vCetné vytvoreni projektové a provozni dokumentace dle
pozadavkl zadavatele

realizace projektu — instalace a konfigurace navrZeného feseni s vyuzitim dodavaného
HW a SW a navrh a provedeni akceptacnich testil

Skoleni spravci systému v rozsahu jednoho ¢lovékodne
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Priloha ¢. 2

PoZadované odkazy naleznete pod tabulkou

Nasazeni webového aplikacniho firewallu

Pozadovana funkcionalita / vlastnost

Minimalni pozadavky
kupujiciho

Nabizené feseni
spliiuje / nespliuje
pozadavek zadavatele
(doplni uchaze¢ ANO
/ NE)

Hodnota nabizeného technického parametru nebo zptisob zabezpeceni
technického pozadavku

HW zarizeni pro funkci WAF, reverzni proxy a fizeni pfistupu - pozadovany dva kusy zafizeni vcetné rocni podpory vyrobce v rezimu 7x24

2x F5 BIG-IP 4600 s licencemi pro funkci Reverzni proxy (LTM - Local Traffic Manager), WAF (Advanced Web Application Firewall) a modulem pro fizeni pfistupu (APM - Access Policy Manager)

Vykonové paramentry a funkce HW zafizeni pro funkci WAF, reverzni proxy a fizeni pristupu

Pozadované vlastnosti a funkcionality platformy

Format zafizeni rackmount ANO u
Nasazeni redundantnich HW zafizeni ve funkci reverzni
proxy s podporou autentizace uZivatell, SSL akceleratoru a Ano ANO Technologie podporuje HA v reZimu active/standby a activelactive
webového aplikaéniho firewallu.
Kazdé zafizeni podporuje min. 6x 1Gbps
optickych/metalickych Ethernet SFP slotd a zarover min. 4 Ano ANO 8x sloty pro 1GE, 4 sloty pro 10GE
x 10 Gbps SFP+ slotl pro Ethernet
Minimalni pocet Ethernet modull s podporou rychlosti
o 8 ANO 8x BIG-IP & VIPRION SFP 1000BASE-T Transceiver

1Gbps standardu 1000BASE-T (metalické SFP) '
Minimalni datova propustnost zafizeni 18Gbps ANO 20 Gbps
Minimalni propustnost HTTP pozadavk( za sekundu 900 000 ANO 1000000
Minimalni propustnost L7 pozadavku za sekundu 600 000 ANO 650000
Minimalni pocet sou¢asnych L4 spojeni 26 000 000 ANO 28000000
SSL akcelerace v HW Ano ANO Dedikovanyj HW pro SSL/TLS offload
M![umalnl pocet SSL transakci za sekundu (pfi pouziti 2K 9000 i T S et
klice)
Minimalni pocet SSL transakci za sekundu (pfi pouziti

P 6000 ANO 6500 transakci za vtefinu
ECDSA P-256 Klice) e s
Nezavislé rozhrani pro management Ano ANO 1x Ethernet
HW podpora funkce Q in Q tunneling Ano ANO Zaizeni podporuje QinQ
H.W pgdpora funkc? >N Cookie SGENranl re kazaon Ano ANO Zatizeni obsahuje SYN cookie ochranu
virtualizovanou sluzbu
Redundantni napajeni Ano ANO Kazdé zatizeni md redundatni AC zdroj
. . . ’ ’ no ANO Sériovd konzole, Ethernetovy port pro management, GUI pres HTTPS, ptikazovy fddek pres SS
zc:jzeiralrljlopro management - sériovy port, GUI, pfikazovy A ; P— " o 5 : .
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Full-Proxy architektura (pIné oddéleni klientského a

= |serverového spojeni) Ano ANO Zatizeni podporuje plnou Full Proxy architekturu
E, Podpora IPv4 Ano ANO Plnd podpora IPv4

% PIna podpora IPv6, IPv4/IPv6 gateway Ano ANO Plnd podpora IPv6

2 [Podpora externich Sifrovacich karet pro SSL (HSM) Ano ANO Lze licenéné rozsifit

by = | v v . gl z40 , 7,

’g Z:g?s_'read?;/tzr%rx;emﬂkatu ¥ydanjich pedizenou CA Ano ANO Reéenipoiudovunoufunkcionulitu plné podporuje
& |Podpora Spanning Tree Protokolu (STP) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
£ |Moznost pridat vlastni funkce pomoci skriptovani Ano ANO Zabudovany skriptovaci jazyk iRules

Té Podpora HTTP/2 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
8 Podpora IPSec IKEv2 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
'E Podpora konfigurace a spravu zafizeni pfes REST API Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
‘: Certifikace UC-APL Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
.;‘z Podpora SNMP (v1/v2c/v3) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
g Moznost sou¢asné aktivovat na jedné HW platformé

.L: nasledujici fukce - L4-L7 loadbalancing, ICSA certifikovany

w |Web aplikacni firewall, ICSA certifikovany sitovy firewall, Ano ANO Ano, po licenénim rosifent je mozno aktivovat tyto moduly; WAF je soucdsti doddvky
E Autorizace a autentizace aplikaci a SSL VPN a DNS sluzby

S |a DNS firewall

« = pee : TR INT, - =

E g:;::vsét ‘F))?;\fg;?lt KuiRouRyslavaSenptiietich swan kuprave Ano ANO Ano, podpora prostiednictvim iRulesLX

Podpora Active-Active a Active-Pasive médu Ano ANO Ano, oba reZimy jsou podporoviny

Detekce a blokovani Sirokého spektra utokd na aplikaéni

vrstvé, minimalng podle OWASP top10 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje

MozZnost doprogramovat si filtrovaci pravidla pro aplikace Ano ANO Reseni pozadovanou funkcionalitu plné podporuje

Automaticka korelace zranitelnosti do jednoho

bezpe&nostniho incidentu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Ochrana AJAX a JSON aplikaci Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Ochrana proti L7 DDoS utokdm, web scrapingu a Gtokim <L o ; )
c 2, o Ano ANO Reseni poZadovanou funkcionalitu plné podporuje

pomoci hrubé sily (brute force)
Podpora Captcha metody pro detekci lidského uzivatele Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Automatické odliSeni skuteénych uZzivateld od robotl Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Integrovany XML firewall Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora maskovani/odstranéni citlivych informaci — &isla .

P . - o e o y Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
kreditnich karet, Cislo pojiSténi apod.
Automatické nahravani a aplikovénl' nOV)'/Ch signatur Ano ANO Reseni poZadovanou funkcionalitu plné podporuje, pokud je pripojeno k internetu

Podpora pozitivhiho a negativniho bezpe¢nostniho modelu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
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ho Firewallu

éni

Pozadované vlastnosti a funkcionality Web aplika

Blokovani uto¢nikd na zakladé geolokace (az na uroven

regionfj) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Ochrana SMTP a FTP na aplikacni urovni Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora rdznych typl reportl — PCI, geolokaéni reporty Ano ANO Reeni pozadovanou funkcionalitu plné podporuje
Podpora standardl PCI DSS, HIPAA, Basel Il a SOX Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Integrované bezpecnostni politiky pro Microsoft Outlook
Web Access, Lotus Domino Mail Server, Oracle E-Business Ano ANO Reseni pozadovanou funkcionalitu plné podporuje ve formé Sablon bezpecnostnich politik
Financials a Microsoft SharePoint
Podpora pro analyzu HTTP provozu (Top URL, Top klienti,
nejpouzivanéjSi HTTP metody, navstévnost stranek podle Ano ANO Resent pozadovanou funkcionalitu plné podporuje
geogr. Regionu)
Moznost importu zranitelnosti aplikaci z alespon nékterych z
nasledujicich skener( - Cenzic Hailstorm nebo WhiteHat ARG AN Reseni vosad Aiksiomaliiind pdpor
5 . esent pozaaovanou funkcionalitu pine poaporuje
Sentinel nebo IBM Rational AppScan nebo QualysGuard 4 Sl
Web Application Scanning
Detekce zmén URL od klienta za kratkou dobu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje jako souédst ochrany pied roboty
Podpora detekce lidské aktivity Ano ANO Reseni pozadovanou funkcionalitu plné podporuje jako souédst ochrany pied roboty
Ochrana proti Session Highjacking pomoci Browser .
: . p. N 9p Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Fingerprintingu
Detekce a ochrana pfed DoS utoky na specifické URL, které
mohou zatizit back-end systémy (napf. vyhledavaci URL Ano ANO Reseni pozadovanou funkcionalitu plné podporuje jako soucdst DoS ochrany
apod.)
Vynuceni pfistupu uZivatele k chranéné aplikaci pfes ;
}./ ” P s p . P P Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
pfihlasovaci stranku aplikace
Podpora nastaveni bezpe¢nostnich politik podle IP adresy, ;
p, < . P P P y Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
domeénového jména a URI
Podpora a filtrovani WebSocket provozu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Blacklistovani IP adres, které opakované snazi pfekonat ;
Y P _ . P P Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
bezpecnostni opatfeni v politice
Moznost rozSifeni o detekci a ochranu pfed kampanémi
kybernetickych utoku, tedy vinam kybernetickych Gtokd :
y ey y 4 ,y . Y @, .y . Ano ANO Resent lze licencné rozsirit oThreat Campaing piedplatné, kterd poZadovanou funkcionalitu podporuje
zamérenych na konkrétni zranitelnost i zranitelnosti
technologické nebo aplikacni platformy
Ochrana pred utoky typu MitB pomoci obfuskace nebo :
% B P i y ,yp y pv. % 7 Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Sifrovani formularovych poli v pfihlaSovacich URL
Automaticka instalace a aktualizace databaze pro detekci Ario e Reseni pozadovanou funkcionalitu plné podporuje pokud je aktivni licence (napf. predplatné pro detekci
utokd, botnetd nebo kampani kybernetickych utoku Kkampani)
MozZnost rozSifeni o detekci a ochranu pred robotickymi
P Y Ano ANO Moznost rozsieni o F5 Anti-Bot Mobile SDK

klienty pro nativni mobilni aplikace 10S a Android
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Vestavéna ochrana proti HTTP DoS a DDoS utokim

zalozena na behavioralni analyze Ano ANO Reseni pozadovanou funkcionalitu plné podporuje bez omezeni poctu chranényjch aplikact
MOZI‘}VOSt prlpgjenl K rvnorlltorovamm hastrojum fretich Stran Ano ANO Reéenipoiudovunoujunkcionulitu plné podporuje formou otevieného REST API
prostfednictvim otevieného API
Podpora REST API Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
= Autentizace spravcli zafizeni pfes LDAP/Radius Ano ANO Resent pozadovanou funkcionalitu plné podporuje (AD, Tacacs+, Radius, LDAP)
§ Povoleni/zakazani ICMP pro VIP Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
8 [p p . ..
ra vysokorychlostniho granularniho logovani v
k= Odpc,) a yso o_ryc ostniio/gra ua, 5 SIS .a v{ ¢ Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
N [logovani per aplikace / bez omezeni vykonnosti zafizeni
% Podpora alespori pro 19 metod rozvazovani zatéze Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
& [Podpora filtrace paketti Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
§ Podpora ToS, QoS (marking/preservation/mimic) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
‘8 Podpora SNMP (v1/v2c/v3) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
-t
2, R E— 2 :
e Fodpora rozv.azova’nl RaiBZacRloZSNE N PamEieeh {jatio) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
g |s CARP perzistenci
N =
02 |Podpora SSL certifikatd podepsanych SHA-2 algoritmem Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
:;’ Podpora prace s 4096-bit klici Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
& |Podpora protokolu TLS 1.2 a TLS 1.3 Ano ANO Resent pozadovanou funkcionalitu plné podporuje
=} Lot 2 R
E Souc¢asna podpora ECC a RSA certifikatu Ano ANO Regent pozadovanou funkcionalitu plné podporuje
g Podpora Camellia Sifer SSL Ano ANO Resent pozadovanou funkcionalitu plné podporuje
‘= |Pod pora akcelerace ECC a DH S$ifer v HW Ano ANO Resent pozadovanou funkcionalitu plné podporuje. Presnij seznam algoritmil je zdvisly na verzi OS
.'2";1; Podpora SSL Forward proxy Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
@ Fopora VI?Stn I\,Ch skripitt prozmenitorovani zdravi 2 Ano ANO Resen pozadovanou funkcionalitu plné podporuje
.;: dostupnosti sluzeb
E EOdlfo,:a 'thEItO:?VanI slLizels a Zakiads vykonu Ano ANO Resent pozadovanou funkcionalitu plné podporuje
I onkretnich nostu _
5 |TCP optimalizace sitovych tok Ano ANO Regent pozadovanou funkcionalitu plné podporuje
< ~
>y |Komprese a cachovani specifickych sluzeb Ano ANO Regent pozadovanou funkcionalitu plné podporuje
R~
Podpora zrcadleni SSL relaci a SSL spojeni v HA clusteru Ano ANO Resen pozadovanou funkcionalitu plné podporuje
Podporq opitimalizace dyn=micks Velikosd Ths Blokl (TLS Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
record size)
Podpora autentizace uZivateld vSemi nasledujicimi zplsoby
HTTP ic, HTML form rtificat P, CRLDP o
RadiUSbaLSD(/;&P ACtng Di;'eCcTory El?l:ﬁ%?/vé CKerber,os Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
SAML, SerurlD, OAM, Tacacs+ a Local DB
Import uzivatelskych identit IF-MAP Ano ANO Reseni pozadovanou funkcionalitu plné podporuje formou agenta na DC AD
Podpora externich pfihlaSovacich stranek aplikaci Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora vysoké dostupnosti AAA serveru Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
OTP (generovani a ovéreni) Ano ANO Reseni pozadovanou funkcionalitu plné podporuje (mail, sms - pfes brdnu 3. strany)
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v

i pristupu k aplikacim

izen

~

Pozadované vlastnosti a funkcionality R

Podpora CAPTCHA Ano ANO Resent pozadovanou funkcionalitu plné podporuje - Google reCAPTCHAv2
Podpora standardu SAML pro SP (service providers) role a L ) e o
IdP (identity providers) role Ano ANO Obé role jsou podporoviny soubézné na jednom zatizeni
Moznost modifikace SAML atributd Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora SAML 2.0 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora pro vytvoreni Single Sign-On (SSO) pro

autentizace prostfednictvim HTTP basic, HTML form, NTLM Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
v1/v2, Kerberos a SAML

lL(J Z:Z:::II (F:j:]elffg(;/:t? tl)?r(]:rtgjjae}:tlvalp :;T;ilz,]zgg F;r;?((;ilam Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
E:_dp’:;g;? ;eggraasc)e (P59 nepric riznymidomenarmi: Napk Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora Kerberos ticketing Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
PColP proxy Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
RDP proxy Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
\T:\t;gggp(tr?gsskso,\/?gzr\:vstjjoa\\/};(:h portalu - HTML, Ano ANO Regeni poZadovanou funkcionalitu plné podporuje
JF;Z?]F;?:: JEZatelSkeho periiu pft publikee slizel wrezimu Ano ANO Reseni pozZadovanou funkcionalitu plné podporuje
;J;;\;E:)eclil}(/é’?g:taa\l‘ kde:SeizonrazUl aplikacs podie Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora L7 ACL Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora importu dynamickych ACL z AAA Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora dynamického fizeni pfistupu Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora zabezpeceni vzdalené pracovni plochy vzdaleného s o > ;
uZivatele Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Sitova SSL VPN DTLS Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora publikace aplikaci formou portalu Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora vzdaleného pfistupu k aplikacim bez nutnosti <L, A ; )
pouziti tlustého klienta Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
Podpora OS Windows, MAC, Linux, iOS a Android Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora pro integraci MDM tfetich stran Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Podpora Oauth 2.0 Ano ANO Reent pozadovanou funkcionalitu plné podporuje
Podpora IPSEC IKE v2 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Kontrola nastaveni zabezpeceni koncovych bodd (klientd),

validace politik, detekce AV a verze, certifikat( aj. Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
parametri na strané klienta

Filtrovani URL Ano ANO Resent pozadovanou funkcionalitu plné podporuje
MozZnost podpory URL kategorizacni databaze Ano ANO Lze licenéné rozsiit
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Podpora pro vytvareni flexibilni a granularni pfistupové 2
politiy P L 9 P P Ano ANO Reseni obsahuje VPE - Visual Policy Editor, ve kterém je tvorba politik realizovina
GUI pro vizualni nastaveni pfistupovych bezpe€nostnich ,

y .p ; ; P Py P Ano ANO Resenti pozadovanou funkcionalitu plné podporuje
politik a logiky autentizace
Podpora Microsoft ActiveSync a Outlook Anywhere o

R . . Ano ANO Reseni pozadovanou funkcionalitu plné podporuj
s klientskou NTLM autentizaci e e e
ZjednodusSené fizeni pFistupové politiky pro VDI technologie v

J. ; P P P yp 9 Ano ANO Reseni poZadovanou funkcionalitu plné podporuje

Citrix XenApp a XenDesktop
Podpora ,Step-up“ autentizace Ano ANO Reseni pozadovanou funkcionalitu plné podporuje

Systém pro dohledovy systém - pozadovan jeden kus vcetné rocni podpory vyrobce v rezimu 7x24

BIG-IQ Virtual Edition Centralized Manager pro spriavu az 5 F5 BIG-IP zatizeni

Paramentry a funkce dohledového systému

Oddélené virtualni appliance pro Centralizovany Resent pouzivd tzv. DCD (Data Collection Device) pro sbér a agraci logii s ndslednou prezentaci v

: o Ano ANO
Management a sbér logu managmentu
Redundantni kolektory logd s moznosti duplikace dat Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Ukladani auditnich a provoznich logu z pfipojenych systéma Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Centralni prehled o zatiZzeni v8ech pfipojenych systému Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Zobrazeni analytickych dat o aplikacich z pfipojenych
zafizeni, minimalné URL, Zdrojové IP adresy klientt 5
g . , S ’ Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Geolokacni data, Stavové HTTP kody aplikaci a HTTP 4 f GRERRAE
metody pozadavkl
= Sbér |ngj z WebOV)'/Ch aplikacnich firewallt Ano ANO Reseni pozZadovanou funkcionalitu plné podporuje
~§ Moznost vytvareni a ukladani vlastnich vyhledavacich filtr( Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
B y! 2 prrepeapeny
1
>‘ . g 12" PR e gy . 3 ~ . ¥
g Konfiguraéni management zajistujici minimalné konfiguraci
:5 Sl't’OV)'/Ch rozhrani Reverzni proxy, Sl't'OV)'/Ch rozhrani WAF, Ano ANO Reseni poZadovanou funkcionalitu plné podporuje formou sablon nebo dedikovanych oddélenyjch profilit
2 |Routingu Reverzni proxy, Routingu WAF, IP adres aplikaci (vhodné pro cloud & DevOps pfistup)
E Reverznich Proxy a IP adres WAF
< [Konfi - . e
onfigurace obsahu bezpeénostnich politik WAF z .
"g g . p P Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
B centralniho managementu
= |Dokumentace vSech zmén na RP nebo WAF provedenych .
Té a 0o provedenye Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
g [z managementu
o= ~
§ Porovnani aktualni konfigurace RP a managementu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
=1 ET T 7 5
B |Porovnani aktualni konfigurace WAF a managementu Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
_S Periodické zalohovani konfigurace RP Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
i . 7 7 ’
& [Obnova konfigurace RP ze zalohy v centralnim A o Koot mosad reionalita olné odvorui
_g managementu no esent poZadovanou funkcionalitu plné podporuje
v}
= |Obnova konfigurace WAF ze zalohy v centralnim 2
\: 9 y Ano ANO Reseni poZadovanou funkcionalitu plné podporuje
& |managementu
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(] . = "
g Distribucesa instalaceiseftwarns pra upgrade RE 2 Ano ANO Reéem’poiuduvunoufunkcionulitu plné podporuje
T |managementu
>N . . N
a RiSHbUCE:A nslace:Sottiyare i Upgrade WAF 2 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
managementu
Podpora Sablon aplikaci Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
YhIEd da:statistik :analytiey apllkace nasazene pres Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Sablonu
Centralni misto pro skladovani a distribuci SSL certifikatd Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
Ronfigraceiviasinostl SSl/spojenl proiRPa YA 2 Ano ANO Reseni pozadovanou funkcionalitu plné podporuje
managementu
Granularni pfifazovani opravnéni uzivatelim managementu Ano o L e T —
- Role based access control
Reseni musi podporovat integraci ve stejném rozsahu pro 2 2
. er s , . . Ano ANO Resenti podporuje spravu az 5 F5 BIG-IP
existujici zafizeni ADC zafizeni typu F5 BIGIP 2000s PROFEIRIESP
Pozadované odkazy:
F5 Networks https://www.f5.com/
Registrace:
Pro informace o novych verzich, fixech a bezpecnostnich incidentech: https://login.f5.com/resource/registerEmail.jsp
Pro ptistup ke komunitnimu féru s tipy a sablonami: https://account.f5.com/devcentral/signin/register

Cisco bezpecnostni procesy https://tools.cisco.com/security/center/publicationListing.x



