KUPNI SMLOUVA ¢. 12_11/2019

uzaviena podle § 2079 a nasl. zadkona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,0Z)

1. Prodavajici:

VERTIX s.r.o.

Se sidlem:Strossova 291, 530 03 Pardubice
Jednajici: Ing. Zdena Pantu¢kova
IC: 02199939

DIC: CZ02199939

Bankovni spojeni: Fio banka a.s.

Cislo bankovniho G¢tu:2200484360/2010

Zapsana: v obchodnim rejstfiku u Krajského soudu v Hradci Kralové — spisova znacka C
32738

(dale jen ,,prodavajici®)

a
2. Kupujici:
Ceska republika — Generilni Feditelstvi cel
Se sidlem: Budéiovicka 7. 140 96 Praha 4
Jednajici:
Spojeni:
IC: 71214011
DIC: CZ71214011
Bankovni spojeni: ~ CNB Praha 1
Cislo tgtu: 1020011/0710

Adresa pro dorucovani korespondence: Bud¢€jovicka 7, 140 96 Praha 4
(déle jen ,,kupujici®)

Prodavajici a kupujici spolecné téZ oznacovani jako ,,smluvni strany* nebo jednotliveé jako
,,smluvni strana®.

Prodavajici a kupujici uzavteli tuto kupni smlouvu:
I. PFedmét plnéni

1. Predmétem této kupni smlouvy je dodavka a implementace zabezpecené¢ho bezdratového
pfipojeni uzivateli do sité celni spravy zahrnujici dodavku potfebného hardware, licenci,
subscripci a projektovych a implementac¢nich praci. Predmét plnéni je konkrétné vymezen
v priloze €. 1 této kupni smlouvy (Popis pfedmétu a technicka specifikace vetejné zakazky)
a dale v priloze ¢. 2 této kupni smlouvy (Podrobna technicka specifikace - tabulka), které
jsou nedilnou soucésti této smlouvy.
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. Prodavajici prohlasuje ve smyslu ust. § 5 OZ, Ze je odborn¢ zpusobily k zajisténi predmétu
této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, kterd je s touto odbornosti spojena. Prodavajici vyslovné prohlasuje, Ze se
seznamil s pfedmétem smlouvy, dokumentaci s nim souvisejici a je mu znadm 1 ucel,
kterého ma byt touto smlouvou dosazeno.

Smluvni strany si vyslovné ujednaly, Ze v piipadé¢ dodani vétsiho mnoZstvi predmétu
plnéni, nez je ujednano v bodu 1 tohoto ¢lanku, neni kupni smlouva na toto mnozstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, Ze v pfipadé prodleni
jedné strany s pievzetim predmétu plnéni ¢i s placenim za ptedmét plnéni nevznika druhé
smluvni strang pravo tuto véc po pfedchozim upozornéni na ucet prodlévajici strany prodat.

I1. Cena a platebni podminky

. Cena byla stanovena na zaklad¢ vysledki vetejné zakazky s ndzvem ,,Pokryti pracovist’ CS
Wifi signalem IEEE 802.11° a celkové €ini:

2 448 750,00 K¢ bez DPH
514 237,50 K¢ 21 % DPH
2 962 987,50 K¢veetné 21% DPH

Tato cena byla stanovena jako cena konecnd a nelze ji ménit. Cena zahrnuje veSkeré
naklady vcetné¢ nakladli spojenych s dopravou, vetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné vystavené¢ho danového dokladu — faktury obsahujici nalezitosti dle
ptislusnych pravnich pfedpisit ¢ini 30 dnli ode dne doruceni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel”: 7puaadc

Faktura musi obsahovat nalezitosti dailového dokladu podle § 435 OZ, podle § 7 zdkona ¢.
90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich),
podle zakona €. 563/1991 Sb. o ucetnictvi, ve znéni pozdé€jSich predpisti a podle § 29
zakona €. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozdé&jSich predpisti a odkaz na
tuto smlouvu. Nedilnou ptilohou faktur musi byt dodaci list.

Kupujici méd pravo danovy doklad pied uplynutim Ilhity jeho splatnosti vratit
prodédvajicimu, aniz by doslo k prodleni s jeho uhradou, neni-li v souladu s pfisluSnymi
pravnimi predpisy, nebo neni-li pfiloZzen dodaci list. Nova lhtita splatnosti v délce 30 dnt
pocne plynout ode dne doruceni opravenych danovych doklad kupujicimu.

Penézni zavazek kupujiciho se povazuje za v€as splnény dnem piipsani piislusné castky
ve prospéch uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradn¢ v K¢ a rovnéz veskeré cenové tidaje budou v této meéné.

Prodévajici bere na védomi, ze Kupujici je organizaéni slozkou statu, a proto podminkou
financovani Kupni ceny bude vydani rozhodnuti ,,Stanoveni vydaji na financovani akce
organizac¢ni slozky statu v souladu s vyhlaskou ¢. 560/2006 Sb. (o ucasti statniho rozpoctu
na financovani programu reprodukce majetku) a pokynu ¢. R 1 —2010 (k uptesnéni postupu
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Ministerstva financi, spravci programi a ucastnikii programu pii piipravé, realizaci,
financovani a vyhodnocovani programu nebo akce a k provozovani informaéniho systému
programového financovani) a s touto skute¢nosti Prodavajici vyslovné souhlasi. O vydani
vySe uvedeného rozhodnuti bude Kupujici informovat Prodavajiciho neprodlené po jeho
obdrzeni. Vc¢asné nezaplaceni ceny dila v dasledku této skutecnosti nezaklada prodleni
Kupujiciho. V ptipadé, Ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vySe uvedené rozhodnuti, bude o této skuteCnosti Prodavajici pisemné informovan
Kupujicim. Jakmile bude rozhodnuti vydano, zaSle Kupujici Prodavajicimu informaci o
této skutecnosti a faktura bude splatnd do 10 dnti ode dne doruceni této informace
Prodavajicimu.

Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajisStovaci thradu dané
z piidané hodnoty ve smyslu ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisii, na ucet prislusného spravce dang, jestlize se prodavajici stane
ke dni poskytnuti tplaty za uskute¢néné zdanitelné plnéni nespolehlivym platcem dané ve
smyslu ust. § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jsich
predpist.

II1. Misto a termin plnéni

Mistem plnéni je Generdlni feditelstvi cel, se sidlem Budé&jovicka 7, 140 96 Praha 4

Pro ptevzeti pfedmétu plnéni plati, ze kupujici ma pravo odmitnout predmét plnéni
v ptipadé, ze podstatnym zplisobem neodpovida této smlouve. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto ptipadé ma kupujici pravo
odmitnout mnoZstvi, které pfesahuje mnozstvi objednané, v pfipad¢, ze toto Slo pfi
pfedani jednoduchym zplisobem bez pouziti dalsiho zjistit, jinak ma lhitu 5 pracovnich
dnil na odmitnuti tohoto plnéni. Pro splnéni této lhity postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida pfedmétu plnéni kupujicim
objednanému,

¢) nedodani kompletni dodavky, napt. chybé&jici doklady k predmétu plnéni.

Termin dodani pfredmétu plnéni vcetné implementace je nejpozdéji do 6 mésict od
zvefejnéni smlouvy vregistru smluv. Konkrétni termin doddni hardware bude
prodavajicim dojednan min. 24 hod. predem s kontaktni osobou uvedenou v odst. 1 tohoto
¢lanku. K dodédvce projektovych a implementa¢nich praci bude po zvetejnéni smlouvy
v registru smluv zpracovan zavazny harmonogram, ktery bude podepsan zastupci obou
smluvnich stran.

IV. Podminky pInéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu predmeét plnéni a pievést na néj
vlastnické nebo uzivaci pravo k tomuto pfedmétu plnéni a kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického nebo uzivaciho prava k pfedmétu plnéni jeho
fadnym prevzetim na zéklad¢ podepsaného dodaciho listu.

Nebezpeci Skody na zbozi ve smyslu § 2082 odst. 1 OZ ptechazi na kupujiciho okamzikem
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10.

prevzeti zbozi od prodavajiciho, tj. na zdkladé podepsaného dodaciho listu.

Kupujici je povinen pfevzit predmét plnéni specifikovany v ¢lanku 1. této smlouvy a
zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. €l. III odst. 2.
Kupujici je povinen poskytnout prodavajicimu, po pfedchozim sjednani terminu predani
podle ¢l. IIT odst. 3, soucinnost pii predani predmétu plnéni.

Prodévajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Prodavajici prohlasuje, Ze
piistup k dokumentaci vyrobce zafizeni a k pribézné aktualizované znalostni bazi bude
funkéni nejméné po dobu zaruky dle €l. VII. odst. 2 této smlouvy.

Prodavajici prohlaSuje, ze Kupujici ma moZnost se zaregistrovat na strankach vyrobce,

které Prodavajici uvedl ve své nabidce, a které jsou uvedeny v priloze ¢. 2 této smlouvy

v rdmci Podrobné technické specifikace doddvaného predmétu plnéni, k odbéru mailovych

zprav tykajicich se pfedmétu dodavky a upozoriujicich pfinejmensim na:

e bezpecnostni incidenty, které vyzaduji od Kupujictho povySeni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby opera¢niho systému/firmware.

Prodavajici prohlasuje, Ze sluzba uvedend v tomto odst. bude funkéni nejméné po dobu
zaruky dle ¢l. VII. odst. 2 této smlouvy.

Prodévajici prohlasuje, Ze Kupujici ma pravo v rdmci béhu zaru¢ni doby na predmét plnéni
dle ¢l. VII. odst. 2 této smlouvy na instalaci obrazu virtualniho serveru vyrobce, ktery bude
plnit funkci sondy a bude zajiStovat automaticky funkce uvedené v predchozim odstavci
bez nutnosti zptistupnit zafizeni mimo zabezpecenou cast site.

Prodévajici prohlasuje, ze Kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(pfedmétu plnéni této smlouvy). Prodavajici dale prohlasuje, Ze vSechno dodané zbozi, jez
je ptedmétem této smlouvy, je originalni a nové.

Prodavajici se zavazuje dolozit Kupujicimu na jeho pozadani potvrzeni od vyrobce
o ur¢eni doddvaného HW pro evropsky trh a Kupujiciho jako koncového zdkaznika (véetné
sériovych ¢isel dodavanych zatizeni).

Prodavajici prohlasuje, Ze dodavany predmeét plnéni, resp. jakékoliv technologie v rdmci
pfedmétu plnéni (s vyjimkou kabeldi, spojovaciho materidlu) nepochazi od vyrobct
zminénych v poslednich péti letech publikovanych vyrocnich zpravach BIS v kapitole
“Kyberneticka bezpecnost” jako zdrojii potencidlni hrozby, rizika ¢i jiného nebezpeci
na useku kybernetické bezpecnosti.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednévaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a déle napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né nebude
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ptihliZzeno.

V piipadé¢, ze prodavajici nedodrzi dodaci lhtitu, tak jak je uvedeno v €l. III. odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 3.500,- K¢ (slovy: tfi tisice
pét set korun Ceskych) za kazdy zapocaty den prodleni nasledujici po uplynuti piislusné
dodaci lhuty.

V piipad¢€ prodleni prodavajiciho s odstranénim vady piedmétu plnéni dle ¢1. VIIL. odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 32.000,-
K¢ (slovy: tticet dva tisic korun ¢eskych) za kazdy i zapocaty den prodleni.

V piipadé prodleni prodavajiciho s potvrzenim pfijeti poZzadavku (dobou odezvy) dle
¢. VIL odst. 7 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve
vysi 3.500,- K¢ (slovy: tfi tisice pét set korun ¢eskych) za kazdou 1 zapocatou hodinu
prodleni.

Pti nedodrzeni terminu splatnosti faktury, vyjma situace specifikované v ¢l. II. odst. 8, je
prodavajici opravnén pozadovat od kupujiciho tthradu tiroku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse urokt z prodleni a nakladu
spojenych s uplatnénim pohledavky, urCuje odména likvidatora, likvida¢niho spravce a
¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vetejnych rejstiikll pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle bodt 3, 4 a 5 tohoto ¢lanku se
nezapocitavd na nahradu Skody. Dale si smluvni stany vyslovné ujednaly, Ze v ptipadé
poruseni dle bodu 6 tohoto ¢lanku odpovida vyse Grokt nahrad¢ skody.

Smluvni sankce je splatnd do 10 dni od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ, tzn. Ze Groky z urokti nelze pozadovat.

VI. Rozhodné pravo a prorogace

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
Ceskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozdé&jsich predpist urcuji jako mistné prislusny soud Obvodni soud pro Prahu 1; v ptipadé,
ze podle procesnich predpisti je k rozhodovani véci v prvnim stupni ptislusny krajsky soud,
urcuji smluvni strany jako mistn¢ ptislusny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodévajici vyslovné prohlasuje, ze dodavany pfedmét plnéni je bez vad.

Prodavajici poskytuje na predmét plnéni uvedeny v €l. I této smlouvy zaruku na bezvadnou
funkci v délce trvani 36 mésict. V piipade€, Zze bude na faktute, na dodacim listu nebo na
obalu predmétu plnéni vyznacena delsi zaru¢ni doba, mé tato prednost pied ustanovenim
této smlouvy. Zarucni doba zacina bézet ode dne pievzeti predmétu plnéni kupujicim.
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Prodévajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady predmétu plnéni,
které se vyskytly po jeho pfedani, a to vrezimu 5x8 NBD, tedy nejpozdéji béhem
nasledujiciho pracovniho dne po nahlaseni u zavad klasifikovanych jako ,,Havarie* —
zdavaznd vada zabranujici uZivateli vyuzivat zdkladni funkce systému a zplsobujici
nedostupnost dalsich sluzeb navazanych systémut nebo jako ,,Zavada™ — vada zabranujici
uzivateli vyuZzivat rozSifené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uzitnosti systému z diivodu degradace vykonu nebo sluzeb.

V piipadé, Ze nebude mozné danou zavadu prvku (nebo komponenty) odstranit, bude
dodano nahradni plnéni v podob¢ shodného typu prvku (komponenty).

Veskeré naklady souvisejici se zaruéni opravou vcetné nakladli spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici zajisti nepfetrzitou Hot-Line pro hlaSeni servisnich poZadavkl. Tyto
pozadavky bude mozné hlasit elektronicky, nebo telefonicky. Doba odezvy pro potvrzeni
pfijeti poZzadavku je maximalné 4 hodiny od nahlaseni.

VIII. Zavérefna ustanoveni

Obé smluvni strany se dohodly na tom, Ze pfipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formdm nebude pfihliZeno a nebudou
jimi vazany.

Pfi podstatném poruSeni povinnosti vyplyvajicich ze smlouvy mize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruSeni smluvnich povinnosti se povazuje
nedodrZzeni termin plnéni smluvnich stran del§i nez 30 dnl. Za podstatné poruSeni
smluvnich povinnosti ze strany prodavajiciho se rovnéz povazuje nepravdivost kteréhokoliv
prohlaseni prodévajiciho ucinéného v €l. IV. odst. 5, 6, 7, 8 a 10 a dale nesplnéni povinnosti
prodavajiciho uvedené v €l. IV. odst. 5 a 9 a v ¢l. VII. odst.4. Toto ovSem neomezuje pravo
na nahradu Skody.

Vz4jemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi pfisluSnymi ustanovenimi zakona OZ.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, z nichz kazdé4 strana obdrzi jedno
vyhotoveni.

Prodavajici vyslovné souhlasi s tim, ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjsich predpist.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhtté 10
(deseti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze kupujici
zasle tuto smlouvu spravci registru smluv k uveiejnéni ve lhité€, stanovené timto zdkonem.
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Osobni tudaje stran pied odeslanim budou anonymizovany v souladu se zdkonem
¢. 110/2019 Sb., o zpracovani osobnich udaji.

8. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

9. Tato smlouva obsahuje nasledujici ptilohy:
Ptiloha €. 1 — Popis pfedmétu a technicka specifikace vefejné zakazky
Ptiloha ¢. 2 — Podrobna technicka specifikace - tabulka

V Praze dne V.Pardubicich, dne 29.11.2019

I Digitalné podepsal Ing.

n g . Zdena Pantt¢kova
DN: c=CZ,
2.5.4.97=NTRCZ-02199939,

Zd ena 0=VERTIX s.r.0. [I€ 02199939],
ou=1, cn=Ing. Zdena
Pantac¢kova, sn=Panttckova,

Pa n t LOJ é k givenName=Zdena,

serialNumber=P463185,

, title=jednatel
Ova Datum: 2019.11.29 12:35:11
+01'00'
Ing. Zdena Pantickova
jednatelka
Prodavajici
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Priloha ¢. 1 — Popis predmétu a technicka specifikace verejné zakazky

Predmétem vybérového fizeni je rozsifeni zabezpeceného bezdratového ptipojeni uzivatelii do
sit€ celni spravy v souladu s pozadavky vyplyvajicimi ze zdkona ¢. 181/2014 Sb. o kybernetické
bezpecnosti a souvisejicich predpisa.

Stavajici stav

Kupujici provozuje aktudlné 22 ptistupovych bodt Cisco Aironet fady 1700, konkrétn€ model
AIR-CAP1702I-E-K9. Tyto pfistupové body jsou centralné spravované prostiednictvim
bezdratového LAN kontroléru (WLC) fady Cisco 2504 model AIR-CT2504-25-K9 s licenci
pro 25 AP. Piistupové body jsou rozmistény v n€kolika riiznych objektech Celni spravy (CS)
v ramci celé CR. Kupujici provozuje WAN sit’ jejiz jadro je redundantné umisténo ve dvou
informacnich centrech, primarni informaéni centrum je v centrdle GRC v lokalité Praha 4,
Budégjovickd a zalozni informacni centrum je umisténo v datovém centru SPCSS v lokalité
Praha 3, Na Vapence. Dale Kupujici provozuje na jednotlivych pracovistich LAN infrastrukturu
s podporou PoE, na vsSech sitovych prvcich s podporou standardu 802.3af a 802.3at pro
napajeni AP. Tato infrastruktura bude vyuZita pro pfipojeni prvkd dodaného bezdratového
feseni.

PoZadovany stav — piredmét plnéni

Kupujici preferuje dodavku feseni koncepéné kompatibilniho se stavajicim feSenim, tedy
bezdratové feSeni s dvéma centralnimi WLC kontroléry, po jednom v kazdém informacnim
centru, zapojenymi v rezimu vysoké dostupnosti a ,,lehkymi* (lightweight) ptistupovymi body.
V ramci ochrany investic kupujici pozaduje zaclenéni stavajicich ptistupovych bodi AIR-
CAP1702I-E-K9 v ostatnich objektech CS do dodaného feSeni, v pifipadé nekompatibility
stavajicich AIR-CAP17021-E-K9 s dodanym feSenim, zajisti dodavatel vyménu téchto AP a
instalaci kompatibilnich AP v dotenych objektech CS. Kupujici poZaduje dodat navrh feSeni
a potiebny hardware, software a licence. Navrh feseni bude zahrnovat feSeni integrace WLC
kontroléri do LAN prostiedi CS, tedy jejich napojeni do LAN primarniho a zaloZniho
informacniho centra v rezimu vysoké dostupnosti, napojeni WLC na autentiza¢ni a dohledové
systémy, navrh pfipojeni AP, navrh vysilanych bezdratovych WLAN siti, ndvrh radiovych a
bezpecnostnich politik a komunikacnich pravidel a pilotni testovani systému. Dale je
pozadovana instalace a implementace WLC kontrolérti v informacnich centrech a instalace 50
kusti AP na stropni rastry v objektu Generalniho teditelstvi cel v Praze 4 a pfipojeni téchto AP
do ptipravenych datovych zasuvek v podhledech véetné dodani ptipojovacich kabell. Za timto
ucelem sinechal kupujici v minulosti zhotovit kvalifikované prométeni signalu v tomto objektu
(Site survey), na jehoz zédklad€ vznikl navrh rozmisténi jednotlivych AP a jejich celkovy pocet.
Soucasti dodavky neni instalace rozvodu strukturované kabelaze ani datovych zasuvek pro AP
v podhledech, soucasti dodavky neni rovnéz instalace a implementace AP na lokalitich CS
mimo budovu GRC (tedy zbyvajicich 75 kust AP).

Centralni WLC kontroléry v roli fidictho prvku musi umoziovat spravu celé bezdratové site,
vytvareni a uplatilovani bezpec¢nostnich politik, prevenci priniku do sité, fizeni radiové ¢asti
sit¢ a aplikaci riznych politik kvality sluzby (QoS). WLC kontroléry musi spolupracovat
s pfipadnym nadfazenym centrdlnim management systémem. WLC kontroléry musi
konfiguratné¢ podporovat standard 802.11ac Wave 2 a musi byt vybaveny vysokou
propustnosti, minimaln¢ 20 Gbps. WLC kontroléry musi podporovat i bezdratové standardy
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IEEE 802.11a, b, g, n. U WLC kontroléri musi byt k dispozici rezim vysoké dostupnosti, kdy
dva fidici prvky vytvoii jeden logicky celek a vypadek jednoho kusu neovlivni konektivitu
access pointil, ani konektivitu klienti. Ridici prvek musi obsahovat minimalng 2 SFP/SFP+
rozhrani, kazdy s podporou rychlosti az 10Gbps. Ridici prvek musi podporovat rezimy provozu
typu: lokalni access point (vSechen klientsky provoz je smérovan ptes samotny fidici prvek),
vzdaleny access point (klientsky provoz je ukoncovan lokalné€ na access pointu, napt. pii pouZziti
za nestabilni, ¢i pomalejsi WAN linkou) a vnitini i vnéj§i MESH access point. Komunikaci
mezi fidicim prvkem a access pointem (klientsky i1 kontrolni provoz) musi byt mozno Sifrovat.
Ridici prvek musi podporovat tzv. subskripéni model licence. Licence je mozné na konci
zivotniho cyklu fidiciho prvku pfenést na zakoupeny novy model HW bez nutnosti dalSich
finan¢nich nakladl za licence. Navysovat licence 1ze po jednotkach access pointli. Licence pro
kazdy access point obsahuje také licenci pro nadfazeny centralni management. NavrZeny prvek
musi byt plné€ integrovatelny s existujicim feSenim Cisco ISE a Cisco DNA Center, které jsou
pouZity pro zabezpeceni a centralni spravu sité. Jako vhodné feSeni WLC kontrolért byl v rdmci
projektové studie navrZen typ AIR-CT5520.

Piistupové body musi byt plné¢ podporovany navrhovanym centralnim fidicim prvkem a
stavajici sitovou infrastrukturou a musi byt dodany vcetné instalaéniho materidlu k pfipevnéni
na stropni rastry a véetné pfipojovaciho kabelu. Jako vhodné feSeni pfistupovych bodu byl
v ramci projektové studie navrzen typ AP18321-E-KO9.

Kupujici pro dodavatele zajisti nasledujici ptipravenost LAN infrastruktury:

e Potiebné rack unit v datovych rozvadécich informacnich center pro instalaci WLC
kontrolérti véetné napajeni.

e Piistupové porty pro piipojeni WLC kontrolérti do LAN — 2x 10Gb/s (RJ45 nebo SFP+,
v ptipad€ SFP+ odpovidajici transceivery na strané LAN infrastruktury).

e Pfistupové porty pro pfipojeni piistupovych bodii (AP) s podporou PoE (802.3af /
802.3at).

e Rozvody strukturované kabeldze mezi ptistupovymi porty LAN piepinact a fyzickym
umisténim piistupového bodu zakoncené v datovém rozvadéci na patch panelu a u AP
zakoncené datovou zasuvkou s patficnym oznacenim.

e Soucinnost pii integraci se stavajicimi systémy (dohledové a AAA systémy atd.).

e Soucinnost pii instalaci (zajiSténi pristupt, testovani atd.).

Rozmisténi AP bude provedeno na zéklad¢ zpracované zpravy z méteni (Site survey, na jehoz
zaklade¢ vznikl navrh rozmisténi jednotlivych AP a jejich celkovy pocet).

Soucasti nabidky a nabidkové ceny musi byt podpora vyrobce a poptavané licence a subskripce
na pozadovanou dobu. Déle pak musi byt soucasti projektové prace a vSechny sluzby souvisejici
se zprovoznénim celkového feSeni a pfedani kupujicimu do rutinniho provozu, zejména pak:

1. Doprava do mista instalace.

2. Dodéani projektovych praci.

3. Instalace a konfigurace dodanych WLC kontroléri a 50 kust AP v budové GRC dle

dodané a schvalené projektové dokumentace.
4. Integrace stavajicich 20 AP do nového feseni.

Kupujici upozornuje, ze implementace feSeni bude probihat za plného provozu jako nihrada a

rozSifeni stavajiciho feSeni a bude probihat pravé a jediné zasahem do stavajici LAN a
bezpecnostni infrastruktury. Je pozadovana minimalizace pldnovanych vypadkt a jejich
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provadéni mimo béznou pracovni dobu. Kupujici dale upozoriuje, ze predmét plnéni souvisi s
uzitim, spravou, ¢i rozvojem Kritické informaéni infrastruktury ve smyslu ustanoveni § 2, pism.
b) nebo d) zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti. Jakékoliv neodborné zasahy
mohou mit zasadni dopad na chod organizace kupujiciho.

Pozadavky kupujiciho na poskytnuté reSeni

Navrhované feSeni musi spliiovat zde uvedena kritéria a zaroven spliiovat, ¢i prevySovat kritéria
uvedena v tabulce ¢. 2 — Podrobna technicka specifikace - tabulka.

Kupujici pozaduje provedeni nasledujicich praci:
1. Prodavajici provede zpracovani projektové dokumentace, kterd bude obsahovat
minimaln¢:
a.ManazZersky souhrn.
b.Popis cilového stavu feseni.
¢. Harmonogram.
d.Navrh a popis implementacnich krokt feseni sestavajici minimalné z:

1. Navrhu integrace WLC (Wireless LAN Controller) kontroléri do LAN
prostiedi CS - napojeni WLC kontrolérti do LAN PIC a ZIC, napojeni WLC
na autentizacni a dohledové systémy.

2. Navrhu ptipojeni AP do LAN infrastruktury GRC a ostatnich pracovist’ CS.

3. Navrhu bezdratovych siti (WLAN) vysilanych AP v ramci GRC a pracovist
CS.

4. Navrhu radiovych politik WLAN siti.

5. Néavrhu bezpecnostnich politik pro ptfipojeni do WLAN siti.

6. Navrhu komunikacnich pravidel pro jednotlivé WLAN sité.

e. akceptacni testy.
2. Realizaci projektu, ktera predpoklada nasledujicich ¢innosti:
a.Instalace a konfigurace centralnich WLC kontrolérii v obou informacnich
centrech.
b.Instalace a konfigurace 50 AP dle existujiciho projektu v budové GRC.
c. Implementaci opatieni dle dodané a schvalené projektové dokumentace.
d.Navrh a provedenti pilotniho testovani.

3. Skoleni informatikt kupujiciho v rozsahu 1 MD (osm hodin).
4. Vytvoreni provozni dokumentace.
5. Navrh a provedeni akceptacnich testi.

Technicka specifikace predmétu verejné zakazky

Veskery hardware a software dodany v ramci této vetejné zakazky musi byt urcen pro cesky
trh, musi byt dodan zcela novy, plné funkéni a kompletni vetné pfisluSenstvi, v§e podle
uvedenych technickych podminek.

Kupujici upozoriiuje na skutecnost, ze technické parametry jednotlivého hardwaru uvedené v
pfiloze ¢. 2 jsou uvedeny jako minimalni pozadavky kupujiciho, které musi predméty plnéni

splnovat a kterymi musi zafizeni disponovat.

Pokud jsou v technické specifikaci obsazeny pozadavky nebo odkazy na jednotlivd obchodni
jména, zvlastni oznaceni podniku, zvlaStni oznaceni vyrobkii, vykonl anebo obchodnich
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materiald, ktera plati pro uréity podnik nebo organizac¢ni jednotku za ptiznacné, popt. patenty
a uzité vzory, jsou uvedeny pouze pro upiesnéni a piiblizeni technickych parametrii a kupujici
umoznuje pouziti i kvalitativné a technicky obdobného feSeni s plné srovnatelnymi nebo i
pfevySujicimi parametry.

Podrobny popis pozadovanych technickych parametrt a specifikaci se nachéazi v Ptiloze ¢. 2
této smlouvy (Podrobna technicka specifikace — tabulka).

Specifikace dodavky

e 2 kusy WLC kontroléra v¢etné piislusného software dle technické specifikace, vcetné

servisni podpory na jeden rok

e 125 kusi AP vcetné piisluSného software pro centrdlni management systému dle
technické specifikace
ro¢ni servis na dodand zatizeni s reakci 8x5 NBD, v pracovni dob¢ nasledujici den,
125 kustt AP Licence pro WLC kontrolér (Perpetual pro dodavané AP)
125 kusit AP Essentials Licence pro DNA center (3 Years Subscription)
projektové a implementacni prace
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