.SMLOUVA O DODAVCE, INSTALACI A IMPLEMENTACI ,,Upgrade LAN*

Cislo smlouvy Objednatele: [212/2019]
Cislo smlouvy Dodavatele: [e\/V960]

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zdkona
¢. 89/2012 Sb., oblansky zakonik (dale jen ,,obansky zakonik”, ,ob&. zak.” nebo
,0.2."), a na zakladé & 56zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdeéjSich predpisu (dale jen ,Smlouva”), mezi nize uvedenymi smluvnimi
stranami:

Narodni technicka knihovna

pfispévkova organizace Ministerstva Skolstvi, mladeze a t&lovychovy
se sidlem:  Technicka 6/2710, 160 80 Praha 6 - Dejvice

IC: 61387142

DIC: CZ61387142

jednajici Ing. Martinem Svobodou, feditelem
(déle jen , Kupujici” nebo , Objednatel”)

a

CompulNet s.r. o.

se sidlem: Zubatého 295/5, 150 00 Praha 5

jejimz iménem jedné/zastoupena: Ing. Pavlem Pikhartem, jednatelem

IC: 27608514

DIC: CZ27608514

bankovni spojeni: Komeréni banka a. s, ¢.U. 51-1998450287/0100

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka
118594

(dale jen , Dodavatel”)

(Objednatel a Dodavatel spole¢né dale jen ,Smluvni strany” nebo téz jednotlivé jen
~Smluvni strana”)

UVODNIi USTANOVENI

Objednatel dne 22. 10. 2019 zahajil oteviené nadlimitni zadavaci fizeni na verejnou
zakdzku s nazvem ,Upgrade LAN“, ev. ¢. Véstniku vefejnych zakazek Z2019-
029397. Nabidka Dodavatele byla vybrana jako nejvhodnégjsi. Smluvni strany tak za
nize uvedenych podminek uzaviraji tuto Smlouvu o zajisténi Upgrade LAN.

1. PREDMET SMLOUVY

1.1.Pfredmé&tem této Smlouvy je povinnost Dodavatele zajistit dodavku a instalaci
LAN prepinacl v&. pfislusnych propojovacich prevodnikl a kabell se zarukou,
SW udrzbou a technickou podporou vyrobce v délce min. 60 mésicd, vE.
demontdZe a ekologické likvidace pfepinacld soucasnych. Soudasti plnéni je
asistence pfi uvedeni do provozu, tj. Dodavatel zajisti na vyzadani Objednatele
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1.2.

odborné konzultace v celkovém rozsahu az 24 hodin, a to v oblasti zapojeni,
konfigurace a integrace dodanych prvk( do prostfedi Objednatele, a v pfipadé,
Zze nebudou konzultace UCinné, zajisti konzultaci pfimo s vyrobcem daného
prvku za uc¢elem ziskani dalSich informaci.

Podrobna specifikace plnéni je popsana v Priloze ¢. 1 (déle jen , Technicka
specifikace”) a v Pfiloze ¢. 2 (déle jen , Vyjadfeni o spIlnéni pozadované
funkcionality”).

Objednatel je povinen platit Dodavateli za fadné poskytované Sluzby cenu ve
vySi a zpUsobem uvedenym v ¢l. 3 této Smlouvy, a to bezhotovostnim
prevodem na bankovni U¢et Dodavatele uvedeny v zahlavi této Smlouvy.

2. TERMINY A MiSTO PLNENI

2.1.
2.2.

2.3.

Terminem zahdjeni plnéni této Smlouvy je den Uc¢innosti této Smiouvy.

Dodavatel je povinen kompletné dokondit realizaci pfedmétu této Smlouvy ve
lhaté 10 tydnl ode dne Ucinnosti této Smlouvy.

Mistem poskytovani Sluzeb je sidlo Objednatele a sidlo Dodavatele, pfipadné
dalsi mista uréena Objednatelem.

3. CENA A PLATEBNi PODMINKY

3.1.

3.2.

3.3.

3.4.

Cena za realizaci pfedmétu této Smlouvy c&ini 9.132.257,- K& (slovy: adevet
miliond sto tficet dva tisic avé sté padesat sedm korun ceskych) bez DPH;

DPH ve vysi 21% ¢ini 1.917.774,- K¢ (slovy: jeden milion devet set sedmnact
tisic sedm set sedmdesat Ctyri korun ceskych);

cena za realizaci predmétu této Smlouvy ¢ini 11.050.031,- K& (slovy: jedendct
milionu padesat tisic tricet jedna korun ceskych) véetné DPH.

Podrobné &lenéni ceny je soucasti Prilohy €. 3 této Smlouvy (Podrobna cenova
nabidka upgrade LAN).

Cena je stanovena jako nejvysSe pripustna. Dodavatel prohlasuje, Ze cena plné
pokryvéa vsechny jeho naklady spojené s realizaci predmé&tu této Smlouvy.

Danovy doklad (faktura) bude mit veskeré nalezZitosti danového dokladu
v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdeéjSich predpist a bude dale obsahovat zejména néasledujici Udaje:

(i) ¢islo Smlouvy Objednatele a oznaceni ptipadnych dodatk( Smlouvy;
(i) Cislo a nazev prislusné verejné zakazky;

(i) popis plnéni Dodavatele;

(iv) predavaci protokol potvrzujici prevzeti plnéni Objednatelem.

Uhrazeni ceny probéhne na zakladé dvou dil¢ich faktur. Dodavatel je opravnén
vystavit prvni dil¢i fakturu po kompletnim dodani veskerych produktl (tj. tato
faktura bude vystavena na Castku predstavujici hodnotu téchto produktl dle
Prilohy ¢. 3 této Smlouvy) a druhou diléi fakturu po kompletnim dokond&eni
predmétu Smlouvy, tedy instalace, likvidace stavajiciho zafizeni, Skoleni a
uvedeni do provozu. Predani jednotlivych ¢éasti dila bude provedeno formou
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3.5.

3.6.

4.1

4.2.

Objednatelem schvaleného akceptaéniho protokolu, na kterém nebude
predavané &asti dila Objednatelem vytknuta Zadné zavazna zavada, ktera by
branila bezproblémovému provozu upgradované LAN. Vytknuté nezavazné vady
Dodavatel musi odstranit do doby, ke které se zavazal v akceptacnim protokolu.
Dnem uskutec¢néni zdanitelného plnéni bude datum podpisu tohoto protokolu.

Veskeré danové doklady (faktury) vystavené Dodavatelem podle této Smlouvy
bude Dodavatel zasilat Objednateli elektronickou formou, a to emailem ve
strojové Citelné podobé na adresu faktury ict@techlib.cz a jejich splatnost
bude ¢init tficet (30) kalendafnich dni ode dne jejich doruceni Objednateli. Za
den Uhrady dané faktury bude povazovan den odepsani fakturované ¢astky z
uctu Objednatele.

Objednatel si vyhrazuje pravo vratit Dodavateli do data jeho splatnosti dafiovy
doklad (fakturu), ktery nebude obsahovat veskeré Udaje vyZzadované zavaznymi
pravnimi predpisy CR nebo touto Smlouvou nebo v ném budou uvedeny
nespravné udaje (s uvedenim chybégjicich nalezitosti nebo nespravnych Gdajd).
V takovém ptipadé zacne bézet doba splatnosti dafiového dokladu (faktury) az
doruc¢enim fadné opraveného danového dokladu (faktury) Objednateli.

ZPUSOB POSKYTOVANI A ROZSAH DODAVKY

.PInéni dle této Smlouvy musi splfiovat Technickou specifikaci. Demontaz
stavajicich prepinacl v&. souvisejiciho vybaveni a instalaci novych musi
Dodavatel provadét pfednostné mimo béznou provozni dobu Objednatele, a to
bez vypadku LAN. V pfipadé nutnosti vypadku LAN pak vyhradé na zakladé
predchoziho souhlasu Objednatele.

Pri instalaci musi Dodavatel spolupracovat se Objednatelem tak, aby
Objednatel mohl dodavany HW inventarizovat, tedy ovéfit HW dle
Dodavatelem predem dodanych elektronickych a strojoveé &itelnych soupist se
sériovymi Cisly a oznacit ho inventarizatnim Stitkem. Pfedani bude probihat
formou akceptace popsané v Technické specifikaci, na kterou je Dodavatel
povinen vyhradit dostatek Casu tak, aby doslo k dokonc&eni realizace predmétu
plnéni ve [haté dle ¢l. 2.2 této Smlouvy.

4.3. K do¢asnému ukladani materialu Objednatel poskytne Dodavateli skladovaci

52.

prostory v budové NTK o velikosti cca 20 m2.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se je povinen spolupracovat s Dodavatelem a poskytovat mu
veSkerou nutnou soucinnost potfebnou pro fadné poskytovani plnéni dle této
Smlouvy. Objednatel je povinen informovat Dodavatele o veskerych
skutec¢nostech, které jsou nebo mohou byt dilezité pro plnéni této Smiouvy.

Objednatel je povinen umoznit pracovnikim Dodavatele vstup do pfislusnych
¢asti budovy NTK, aby mohl realizovat plnéni podle této Smlouvy.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

PRAVA A POVINNOSTI DODAVATELE

Dodavatel je povinen spolupracovat s Objednatelem a poskytovat mu veskerou
soucinnost. Dodavatel je povinen pfedem pisemné informovat Objednatele o
veskerych skuteénostech, které jsou nebo mohou byt dilezité pro plnéni této
Smlouvy.

Dodavatel je povinen realizovat predmét této Smlouvy fadné a véas. Dodavatel
je povinen postupovat s néalezitou odbornou pédi a podle pokynl Objednatele.
Pfi plnéni této Smlouvy je Dodavatel povinen upozorniovat Objednatele na
nevhodnost jeho pokynd, které by mohly mit za nasledek Ujmu na pravech
Objednatele nebo vznik Skody. Pokud Objednatel i pfes upozornéni na splnéni
svych pokynU trva, neodpovidd Dodavatel za pfipadnou skodu tim vzniklou.

Dodavatel je povinen zajistit, Ze jeho zaméstnanci a jiné osoby, které budou na
strané Dodavatele poskytovat Sluzby dle této Smlouvy, budou pfi plnéni této
Smlouvy dodrZzovat vesSkeré obecné zadvazné predpisy vztahujici se
k vykonavané cCinnosti, zejména predpisy o bezpecnosti prace a o pozarni
bezpelnosti, predpisy o vstupu do objektll Objednatele a budou se Fidit
organiza¢nimi pokyny odpovédnych zameéstnanci Objednatele.

Dodavatel neni opravnén pouzit podklady, data a hmotné nosi¢e predané mu
Objednatelem dle této Smlouvy pro jiné Ucely, nez je poskytovani pinéni podle
této Smlouvy.

Dodavatel neni opravnén bez predchoziho pisemného souhlasu Objednatele

(i) provadét jakékoli zapolty svych pohledavek vaci Objednateli proti
jakymkoli pohledavkam Objednatele vi&i Dodavateli ani

(ii) postupovat jakdkoli svoje prava a pohledavky vaci Objednateli na
Jakoukoli tfeti osobu.

Dodavatel je opravnén pouzit k plnéni této Smlouvy tfetich osob jen
s predchozim pisemnym souhlasem Objednatele.

V pfipadé, ze se vyskytne jakakoli prekazka, zejména

(1) prodleni Objednatele s poskytnutim soucinnosti, které by podminovalo
plnéni Dodavatele;

(ii) mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle
na vUli Zhotovitele, jak je vymezena v ustanoveni 8 2913 odst. 2 ob¢&. zak.
apod.,

ktera by mohla mit jakykoli dopad na terminy dle této Smlouvy, ma Dodavatel
povinnost o této prekazce Objednatele pisemné informovat, a to nejpozdéji do
péti (5) pracovnich dnl od okamziku, kdy se tato prekazka vyskytla. Pokud
Dodavatel Objednatele v této pétidenni |hGt€ o prekdzkach pisemné
neinformuje, zanikaji veSkera prava Dodavatele, kterd se ke vzniku pfislusné
prekazky vazi, zejména Dodavatel nebude mit pravo na jakékoli posunuti
stanovenych terminC dle této Smlouvy.
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7.2.

7.3.

7.4.

7.5.

7.6.

ODPOVEDNOST ZA VADY A ZARUKA ZA JAKOST

Pro odstranéni vSech pochybnosti se ve vztahu k odpovédnosti za vadné plnéni
a jinym narokdm vyplyvajicim z této Smlouvy Smluvni strany za soucast LAN
prepinacl povazuji vSechny zékladni komponenty (zejména propojovaci
prevodniky a kabely, uzivatelské pfirucky apod.) dodané spolecné s LAN
prepinaci a nutné pro jejich funkénost. Dodavka a instalace LAN pfepinacd podle
této Smlouvy zahrnuje SW aktualizaci a technickou podporu vyrobce, jakoz i
provedeni veskerych dalSich praci a/nebo poskytnuti sluzeb, které obvykle
s dodavkou a instalaci LAN prepinacd souvisi, a jejichZ provedeni je nutné za
Uucelem tfadného dodani a instalaci LAN prepinacl a jeji funkénosti bez ohledu
na to, zda jsou v této Smlouvé uvedeny &i nikoliv.

Prodavajici odpovidd za to, Zze dodavané LAN pfepinaCe vrozsahu dle
predchoziho odstavce této Smlouvy, tj. véetné kabeld, pfiruc¢ek, SW aktualizaci
a technické podpory vyrobce, budou prosté jakychkoliv vad po dobu Sedesati
(60) meésicl od data kompletniho dodani a instalace LAN a po tuto dobu
poskytuje na LAN zaruku za jeho jakost ve smyslu § 2113 a néasl. ob¢anského
zékoniku. Délka zéaruky na pfistupové prepinace je min. 5 let od oficialniho
ukonc&eni prodeje vyrobku.

Smluvni strany se dohodly, Ze kupujici je opravnén vytknout vady LAN kdykoli
v pribéhu zaruéni doby uvedené v predchozim ¢lanku a oproti § 2099 az 2117
OZ pozdégjsi uplatnéni prava z vadného pInéni nemuze zakladat zadné negativni
ucinky, omezeni €i zanik jeho préva, které tato ustanoveni pfredvidaji.

Vadou se rozumi stav, kdy funkce, jakost, mnozstvi nebo provedeni LAN neni
v souladu s &8 2095 a § 2096 OZ nebo s podminkami specifikovanymi v této
Smlouve.

Prodavajici je povinen na své naklady odstranit veSkeré vady dodanych LAN
prepinacl, které Kupujici vytkne kdykoliv b&hem zaruéni doby uvedené v ¢l. 7.2
této Smlouvy, a to tak, ze nedohodnou-li se Smluvni strany v jednotlivém
pfipadé jinak, veskeré vady prepinace LAN Prodavajici odstrani nejpozdéji do
jednoho (1) pracovniho dne ode dne vytknuti pfisluSsné vady, a to v misté
instalace prisluSného zafizeni, pficemz odstranéni vady probéhne formou
vymeény; v piipadé ostatnich vad ma kupujici pravo zvolit si, zdali bude vada
opravena vymeénou nebo opravou veci. V rdmci této zaruky bude veskeré SW
vybaveni aktualizovano, tak aby byl dodany HW pIné funkéni, moderni a
bezpeény a Objednatel bude mit po celou dobu zaruky garantovan pfistup k
technické podpore vyrobce.

Pfi opakovaném vyskytu vady stejného charakteru na stejném kusu nebo ¢éasti
LAN prepinace je Kupujici podle své volby opravnén pozadovat vymeénu daného
kusu, slevu z ceny dil¢iho LAN prfepinaCe nebo je opravnén ¢astecné (v rozsahu
takto vadné ¢asti LAN) od této Smlouvy odstoupit.

SANKCE

V pfipadé, ze Dodavatel porusi svou povinnost kompletné realizovat predmét
této Smlouvy ve Ihité dle ¢l. 2.2. této Smlouvy, je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 5000 K& za kazdy 1. az 15. zapocaty den
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8.2.

8.3.

8.4.

8.5.

8.6.

9.2.

9.3.

9.4.

9.5.

prodleni a 10 000 K¢ za kazdy 16. a nasledujici zapocaty den prodleni s fadnym
dokon&enim realizace pfedmétu této Smlouvy.

V pfipadé, ze Dodavatel porusi svou povinnost odstranit vadu formou vymeény
ve |haté dle ¢l. 7.5. této Smlouvy nebo odstranit v akceptaénim protokolu
vytknutou vadu dle ¢l. 3.4, je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vySi 1.000,- K¢ za kazdy zapocaty den prodleni s odstranénim
prislusné vady.

V pfipadé, ze ze strany Dodavatele dojde k poruSeni povinnosti zajiStovat
béhem zaruky aktualizaci SW vybaveni nebo garantovat Objednateli pfistup k
technické podpore vyrobce, je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vySi 1.000,- K¢ za kazdy zapocCaty den prodleni s odstranénim tohoto
zadvadného stavu.

Smluvni pokuty stanovené dle tohoto ¢lanku Smlouvy jsou splatné do tficeti (30)
dnl ode dne doruceni vyzvy opravnéné strany k zaplaceni smluvni pokuty
povinné Smluvni strané.

Objednatel je opravnén kdykoli provést zapocCet svych pohledavek vUdi
Dodavateli vzniklych v souladu s timto ¢lankem Smlouvy proti jakymkoli i
budoucim a v daném okamziku nesplatnym pohledavkém Dodavatele za
Objednatelem, zejména pohledavkam na zaplaceni Ceny.

Smluvni strany odchylné od ustanoveni 8 2050 ob¢anského zakoniku sjednaly,
Zze zaplacenim jakékoli smluvni pokuty podle této Smlouvy neni dotéena
povinnost Dodavatele nahradit Objednateli v plné vysi téZ Skodu vzniklou
porusenim povinnosti, na kterou se smluvni pokuta vztahuije.

DOBA TRVANIi A MOZNOST UKONCENi SMLOUVY

Tato Smlouva vstupuje v platnost dnem jejiho podpisu ob&ma Smluvnimi
stranami a nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv dle zakona
o registru smluv. Uverejnéni této Smlouvy v registru smluv zajisti Objednatel.

Tato Smlouva muze byt pfed¢asné ukonéena pouze na zakladé dohody obou
Smluvnich stran nebo odstoupenim jedné ze Smluvnich stran v souladu s touto
Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze je Dodavatel
v prodleni s plnénim povinnosti dle této Smlouvy po dobu del§i nez deset (10)
dni oproti termindm sjednanym v této Smlouvé a nezjedna napravu ani do péti
(5) dni od doruc¢eni pisemné vyzvy Objednatele. Objednatel je dale opravnén
odstoupit od této Smlouvy v pfipadg, Ze by ¢innost ,instalace a integrace LAN
do IT prostfedi zadavatele,” neprovadél piimo Dodavatel, ale tieti osoba.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé, ze Objednatel je
v prodleni s platbou Ceny po dobu delsi nez tficet (30) dni po splatnosti
prislusného danového dokladu a nezjednd napravu ani do péti (5) dnd od
doruceni pisemné vyzvy Dodavatele k naprave.

Odstoupeni od Smlouvy je uc¢inné okamzikem doruceni pisemného oznameni o
odstoupeni druhé Smluvni strané.
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9.6.

10.
10.1.

10.2.

10.3.

11.

Ukon&enim této Smlouvy nejsou dotéena ustanoveni tykajici se:

(i) smluvnich pokut,

(ii) prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti a

(i) ustanoveni tykajici se takovych prav a povinnosti, zjejichz povahy
vyplyva, ze maji trvat i po skonceni ucinnosti této Smlouvy.

OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim
nasledujicich opravnénych osob, povérenych pracovnikl nebo statutarnich
zastupcl Smluvnich stran:

(1) Opravnénymi osobami Objednatele jsou:
Ing. Ondrej Koch, e-mail: ondrej.koch@techlib.cz, tel.: +420-232002467
Jakub Shanél, e-mail: jakub.shanel@techlib.cz, tel.: +420-232002401

(i) Opravnénymi osobami Dodavatele jsou:

Petr Kratochvil, e-mail: kratochvil@compunet.cz, tel: 257 211 846

Opravnéné osoby, nejsou-li statutdrnim orgdnem, nejsou opravnény ke
zménam této Smlouvy, jejim doplnkdm ani zruseni, ledaze se prokazi plnou
moci udélenou jim k tomu osobami opravnénymi jednat navenek za pfisluSnou
Smluvni stranu v zélezitostech této Smlouvy. Smluvni strany jsou opravnény
jednostranné zmeénit opravnéné osoby, jsou vSak povinny takovou zménu druhé
Smluvni strané bezodkladné pisemné oznamit.

Veskeré uplatfiovani narokl, sdélovani, zadosti, pfedavani informaci apod. mezi
Smluvnimi stranami dle této Smlouvy musi byt pfislusnou Smluvni stranou
provedeno v pisemné formé a doru¢eno druhé Smluvni strané osobné,
doporucenou postou nebo e-mailem s pouzitim elektronického podpisu, neni-li
sjednano jinak.

ZAVERECNA USTANOVENI

Vyjma zmén podle ¢lanku 10.1. této Smlouvy mohou veskeré zmény a doplriky
této Smlouvy byt provedeny pouze po dosazeni Uplného konsenzu na obsahu
zmeény ¢&i doplnku, a to pisemnym dodatkem k této Smlouvé podepsanym
osobami opravnénymi zastupovat Smluvni strany. Smluvni strany tedy vylucuji
moznost uzavieni dodatku bez ujednani o veskerych nalezitosti dle § 1726 obg.
zak. Smluvni strany rovnéz vylu€uji pouziti ustanoveni § 1740 odst. 3 a
ustanoveni 8 1757 odst. 2 ob¢. zak.

Tato Smlouva a véechny vztahy z ni vyplyvajici se ¥idi pravnim fadem Ceské
republiky.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se Smluvni
strany jsou povinny fesit pfednostné smirnou cestou pokud mozno do tficeti
(30) dni ode dne, kdy o sporu jedna Smluvni strana uvédomi druhou Smluvni
stranu. Jinak jsou pro feSeni sporl z této Smlouvy pfislusné obecné soudy
Ceské republiky.
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11.4.

11.5.
11.6.

V pfipadg, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu
neplatnym, nedcinnym ¢i nevymahatelnym nebo bude-li takovym pfislusnym
organem shledano, zUstavaji ostatni ustanoveni této Smlouvy v platnosti a
ucinnosti, pokud z povahy takového ustanoveni nebo zjeho obsahu anebo
z okolnosti, za nichz bylo uzavieno, nevyplyva, ze je nelze oddélit od ostatniho
obsahu této Smlouvy. Smluvni strany jsou povinny nahradit neplatné, neuginné
nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym
obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouvé
jako celku.

Tato Smlouva je vyhotovena elektronicky.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Technické specifikace

Priloha €. 2: Vyjadfeni o spInéni pozadované funkcionality
Priloha ¢. 3: Podrobna cenova nabidka upgrade LAN

V pfipadé rozporu mezi textem této Smlouvy a textem prilohy ma prednost
ustanoveni textu této Smlouvy.

Smluvni strany prohladuji, ze si tuto Smlouvu precetly, Ze s jejim obsahem
souhlasi a na dlikaz toho k ni pfipojuji svoje podpisy.

V Praze dne viz elektronicky podpis

Objednatel:
Narodni technicka knihovna

H Digitalné podepsal Ing.
Ing Martln M;thin Svgbods °
SVObOda Datum:2019.12.09

16:00:31 +01'00"

Podpis:
Jmeéno: Ing. Martin Svoboda
Funkce: feditel

V Praze dne viz elektronicky podpis

Dodavatel:
CompulNets.r. o.

Digitalné podepsal

Ing- Pavel Ing. Pavel Pikhart
P| khart Datum: 2019.12.06

Podpis: 16:56:12 +01'00'
Jméno: Ing. Pavel Pikhart
Funkce: jednatel
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Priloha ¢. 1 smlouvy

Technicka specifikace

pro VZ ,Upgrade LAN“

Popis soucasného stavu

Topologie sité LAN v NTK ma charakter dvojité hvézdy se zdvojenymi propoji. Hvézda je zdvojena z divodu redundance, tj. v
pfipadé vypadku jednoho z centralnich (core) prepinacl je mozné nalézt v siti nahradni cestu. Jednotlivé spoje mezi pfistupovymi
a patefnimi prepinadi jsou realizovény jako optické spoje o kapacité 1Gb/s do kazdého z core prepinacl. Optické spoje jsou na
obou koncich ukoncéeny v optickych modulech jednotlivych prepinacl. Se zvysujicimi se pozadavky na pocet pripojnych mist,
bezpecnost, prostupnost, dostupnost a zavadéni novych sluzeb zavislych na sitové infrastrukture je nutno obménit aktivni prvky
sité. Vétsiné aktualnich prvkd sité konci podpora vyrobce a jejich provoz je rizikovy a neekonomicky.

Obecné pozadavky

Sit bude slouzit pro pfipojeni rdznych koncovych zafizeni. Jeji nedilnou funkci je podpora bezpecéného pripojeni vsech koncovych
zarizeni. Aktivni datové prvky pristupové sité LAN budou vyuZivat jednotny operacni systém (analogické ptikazy, jednotnd
platforma), coz pfindsi jednodussi spravu, implementaci a snizuje TCO. Prvky budou nainstalovany v plné konfiguraci s
maximalnimi funkcemi pro ochranu investic. Pro rozsifovani funkci nebudou potfebné dalsi licenéni ndklady nebo poplatky.
Prepinace budou pfipraveny na rostouci budouci kapacitni poZadavky tak, Ze vSechny porty nebudou blokovany z hlediska funkce
nebo rychlosti. Pfistupovou vrstvu LAN budou tvofit pfevazné prepinace v provedeni 24x nebo 48x10/100/1000 Mbps port, véetné
podpory nejnovéjsiho standardu multigigabit-ethernet 802.3bz. Pro ucely napajeni pristupovych bodd (AP), kamer a VolP zafizeni,
bude cast prepinacl podporovat technologii napajeni pomoci PoE+ podle standardu IEEE 802.3at nebo 802.3bt. Z hlediska vysoké
dostupnosti je poZzadovano, aby pristupové prepinace mély moznost osazeni redundantnim napajenim. U centralnich prvki
infrastruktury je redundantni napajeni pozadovéno. Pfistupové prepinace budou chrénit sit pfed napadenim zevnitf a podporovat
Sirokou paletu bezpecnostnich funkci, véetné moznosti autentifikace uzivatel( a stanic pfi pfipojeni k siti. Detailni pozadavky na
pfistupové prepinace jsou uvedeny v pfilohové &3sti, jednd se o minimalni standardy poZzadované zadavatelem, které musi byt
splnény.

Pristupoveé prepinace

Model A — IDF 24 port( bez PoE 7 ks
Model B — IDF 48 portt bez PoE 42 ks
Model C— IDF 48 portt s PoE 22 ks
Model D — nonIDF 24 portl s PoE 6 ks
Model E — nonIDF 8 portl s PoE 3 ks
. ; . . Zpusob splnéni poZzadované Doplni Uchazec dle
Pozadovana funkcionalita/vlastnost i . . L ..
funkcionality / vlastnosti nabizeného zafizeni
Vyrobce zafizeni Uvedeni vyrobce
Produktové ¢islo nabizeného zafizeni Uvedeni produktového Cisla

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici L. ,
o L . o Uvedeni poZadovaného
detailni technicka specifikace (DataSheet) v ¢eském nebo

anglickém jazyce odkazu
Typ prepinace L2/L3 switch
Format zafizeni do racku ano
Velikost zafizeni 1U ano
Podpora stohovani prepinacu ano
Stohovani bez snizeni poctu pozadovanych ethernetovych

portQ ano
Minimalni pocet dedikovanych stohovacich port( 2
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Priloha ¢. 1 smlouvy

Minimalni podporovany pocet prepinaci ve stohu

Modely A, B, C: 9
Modely D, E: 8

Vzdjemné stohovani riznych modell prepinacd

Modely A, B, C: ano
Modely D, E: ne

Minimalni kapacita stohovaciho propojeni

Modely A, B, C: 96 Gbps
Model D, E: 2 Gbps

Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu (MC-

LAG) ano
Stoh vystupuje jako jedno L3 zatizeni (router, gateway, OSPF ano
peer)

Stohovaci kabel (délka 1 m) je soucasti kazdého prepinace ano

Primarni AC napajeci zdroj 230 V

Modely A, B, C:
1x interni AC hot-swap zdroj
Model D: 1x interni AC
Model E:
1x interni nebo externi AC

Moznost doplnit druhy interni hot-swap AC napajeci zdroj

Modely A, B, C: ano
Modely D, E: ne

Podpora PoE+ dle standardu 802.3at

Modely A. B: ne
Modely C, D, E: ano

Podpora PoE+ dle standardu 802.3bt (type 3)

Modely A. B, D, E: ne
Modely C: ano

Minimalni PoE+ budget

Modely A, B: 0 W
Modely C, D: 370 W
Model E: 124 W

Podpora Energy Efficient Ethernet (802.3az)

ano

Pfepinac bez ventilatord-tichy

Modely A, B, C, D: ne
Model E: ano

Minimalni pocet metalickych portd

Model A:
24x10/100/1000 Mbps RJ45
Model B:
48x10/100/1000 Mbps RJ45
Model C:
40x10/100/1000 Mbps RJ45
+
8xMultiGigabit 2.5/5GBASE-T
Model D:
24x10/100/1000 Mbps RJ45
Model E:
8x10/100/1000 Mbps RJ45

Minimalni pocet optickych port0 s volitelnym fyzickym
rozhranim (popis stoh( viz Tabulka 1: Popis jednotlivych
stoh)

Model A, B, C stoh velikosti 1:
4x10 Gbps SFP/SFP+
Model A, B, C stoh velikosti 2
a vice:
2x 4x10 Gbps SFP/SFP+
(redundantni, ne 8x10
na 1 prvku)

Model D: 2x1 Gbps SFP
Model E: 0x1 Gbps SFP

Podpora originalnich 10GE transceiverd vyrobce: 10GBASE-SR,
10GBASE-LR, 10GBASE-LRM, 10GBASE-ER

Modely A, B, C: ano
Modely D, E: ne

Podpora originalnich transceiver( vyrobce: 1000BASE-LX,
1000BASE-SX, 1000BASE-ZX, 100BASE-FX

ano
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Minimalni propustnost prepinace (bez stohovani)

Model A: 124 Gbps
Model B: 172 Gbps
Model C: 316 Gbps
Model D, E: 56 Gbps

Minimalni paketovy vykon prepinace

Model A: 95 Mpps
Modely B, C: 112 Mpps
Modely D, E: 41 Mpps

Pamétovy buffer

12 MB

Maximalni hloubka pfepinace

35cm

Rozsah provoznich teplot

Modely A, B, C: 0 °C az 55 °C
Modely D, E: 0 °C az 45 °C

Podpora "jumbo ramc(" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Minimalni pocet zaznamu v tabulce MAC adres 32000
Minimalni pocet zaznam( v tabulce ARP 24 000
Protokol pro definici Sitenych VLAN MVRP

Minimalni pocet aktivnich VLAN podle IEEE 802.1Q

2000 aktivnich VLAN

Zarazovani do VLAN podle MAC adresy bez nutnosti externiho

fizeni (RADIUS) ane
Podpora Private VLAN vcetné podpory isolated a community

VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf.

PVST+) ano
Detekce protilehlého zarizeni pomoci LLDP a rozsifeni LLDP-

MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovdni 802.1Q v 802.1Q ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Minimalné pocet zaznamu ve smérovaci tabulce 10 000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a PIM-SM ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych porta ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
Konfigurovatelnd ochrana DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/unicast

storm) nastavitelnd na % rychlosti portu a mnoZzstvi paketll za ano
vtefinu

ICMPv4 a ICMPv6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uZivatelld na port, minimalné 32

uzivatell/port ano
Konfigurovatelnd kombinace poradi postupného ovérovani

zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zatazovani do VLAN a pridéleni QoS podle ano

RFC 4675
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Podpora 802.1X Guest VLAN ano
Ovérovani 802.1X volitelné bez omezovani pristupu (pro

monitoring a snadné nasazeni 802.1X) ano
802.1X s podporou Critical VLAN pfi nedostupnosti RADIUS

serveru ane
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano
Podpora Dynamic ARP protection ano
Port security - omezeni poc¢tu MAC adres na port, statické ano
MAC, moZnost definovani akci pri prekroceni

Ochrana proti opakovanym vypadkim linek (flapovani) s

moznosti konfigurace citlivosti a akce pti prekroceni ano
Ochrana control plane (CPU) pred utoky typu DoS ano
IEEE 802.1x autentizace pfepinace v(ci nadfazenému

prepinaci ano
Podpora IPv4 a IPv6 QoS ano
Minimalni pocet IEEE 802.1p front 8
Podpora technologie IEEE 802.1AE na 10GE uplink portech ano
USB konzolovy port pro CLI pfistup ano

1xRJ45 OoB management port s podporou ethernetu

Modely A, B, C: ano
Modely D, E: ne

Konfigurace zafizeni v ¢lovéku Citelné textové formé

ano

USB port pro diagnostiku, pfenos konfigurace a firmware

Modely A, B, C: ano
Modely D, E: ne

Podpora managementu pres IPv4 i IPv6 ano
Podpora SSHv2, SFTP, SNMPv3 managementu pies IPv4 i IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pristupu k managementu (SSH, SNMP)

pomoci ACL ano
Lokalné vynucené RBAC na Urovni prepinace ano
Dualni flash image ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice

syslog serverli ano
Podpora oddélenych ¢itac¢d paketl pro IPv4 a IPv6 provoz ano
Podpora RADIUS vcetné RADIUS CoA (RFC 3576) a podpora

TACACS+ ane
Aktivni monitoring dostupnosti RADIUSu prednastavenym

jménem a heslem ane
Podpora RADIUS atributu (VSA), ktery v sobé nese URL

informaci slouZici pro pfesmérovani na Captive portal ane
Podpora Secure Radius (RadSec) ano
Podpora downloadable ACL ano
Podpora konfiguranich zmén pomoci napldnovanych uloh

(Job scheduler) ano
Analyza sitového provozu Netflow nebo sFlow ano

Port mirroring, alespon 4 rGzné obousmérné session

SPAN a RSPAN

Zrcadleni provozu na zakladé filtr: Mac-adresa, VLAN, ACL

ano
(traffic mirroring)

Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora OpenFlow verze 1.3 ano
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Podpora Zero Touch Provisioning(ZTP) ano
REST API pro automatizaci nastaveni, véetné podpory CLI a

batch CLI ptikazl ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb

napfic IP subenty. (Apple Bonjour Gateway) ane
Konfiguracni Sablony aplikovatelné na rozhrani, spravované

samotnym zatizenim bez dodatec¢nych externich nastroji ane
Podpora Cloud based management ano
Dozivotni zéruka ano

Doplnujici informace:

Pfepinace modely A, B, C budou sestaveny do stoh( (viz Tabulka 1: Popis jednotlivych stohd). Parametry jednotlivych stohl (pocty
portd, poCty portl s PoE, uplinky, pocet zdrojli apod.) vychazi z aktualnich dispozic a z plant predbézné planovanych Gprav dispozic
NTK.

Pozadavkem je, aby po sestaveni stohu a zapojeni uplink( nedoslo ke sniZzeni poctu vyuzitelnych metalickych portd (napt. z dlvod(
vyuZiti dual personality portl jako uplinku). Uplinky jednotlivych stohl budou feseny pres redundantni 10Gbit s vyuZitim OM3
propoja. Pro uplinky jsou vyzadovana 10 Gbps SFP/SFP+ rozhrani. Existuji dvé varianty A — prepinac je osazen 10 Gbps SFP/SFP+
rozhranimi, B — pfepinac neni osazen 10 Gbps SFP/SFP+ rozhranimi, ale je moZno ho rozsifit modulem, ktery je osazen 10 Gbps
SFP/SFP+ rozhranimi.

V pfipadé varianty A je poZadovano, aby viechny prepinace stohu byly osazeny 10 Gbps SFP/SFP+ rozhranimi (pfimo na prepinac
nebo vloZenym modulem). V pripadé varianty B je poZzadovano, aby stohy o 1 prepinaci byly osazeny minimalné 1 modulem a
stohy o0 2 a vice pfepinacich byly osazeny minimdlné 2 moduly. Tyto moduly musi byt zaménitelné a kompatibilni se vSemi prepinaci
ve stohu.

Cilem tohoto kritéria je zajistit moZnost snadného preskupeni stohl. Nezadouci je napfiklad stav, kdy stoh sestaveny z 3 pfepinacu
je sestaven z 2 prepinacl, které maji pevné pridélané 10 Gbps SFP/SFP+ rozhrani (ne modul), a 1 pfepinace, ktery nema 10 Gbps
SFP/SFP+ rozhrani. V tomto scénafi by totiz presunem jednoho z 2 pfepinacu, které maji pevné pridélané 10 Gbps SFP/SFP+
rozhrani, doslo ke ztraté redundance uplinkd stohu.

Tabulka 1: Popis jednotlivych stohl

Model A Model B Model C Velikost Dudlni
Stoh 24p bez PoE 48p bez PoE 48p s PoE Stohu Zdroje
#01 1-1 1 0 2 3 |Ne
#02 1-2 1 3 1 5| Ne
#03 1-2-a 0 2 0 2 | Ne
#04 2-1 1 2 1 4 | Ne
#05 3-1 0 3 1 4 | Ne
#06 3-2 1 3 1 5| Ne
#07 3-3 1 3 1 5| Ne
#08 4-1 0 2 1 3| Ano
#09 4-1-1 1 0 0 1|Ano
#10 4-2 1 3 1 5| Ne
#11 4-3 0 1 1 2 | Ne
#12 5-1 0 3 1 4 | Ne
#13 5-2 0 1 1 2| Ne
#14 5-3 0 2 1 3 | Ne
#15 6-1 0 2 1 3 | Ne
#16 6-2 0 1 1 2| Ne
#17 6-3 0 2 1 3 |Ne
#18 s1-1 0 0 1 1|Ne
#19 s1-2 0 1 1 2| Ne
#20 sl-2-a 0 2 0 2| Ne
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#21 s1-2-b 0 2 0 2 | Ne
#22 s1-3 0 3 1 4| Ne
#23 s2-1 0 0 1 1| Ne
#24 s3-1 0 0 1 1| Ne
#25 test 0 1 1 2| Ne
Celkem: 7 42 22 71

Core prepinace

Core prepinace MDF 3 ks

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality / vlastnosti

Doplni Uchazec dle
nabizeného zatizeni

Vyrobce zafizeni

Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni

Uvedeni produktového Cisla

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici
detailni technicka specifikace (DataSheet) v ceském nebo

Uvedeni pozadovaného

anglickém jazyce odkazu
Typ pfepinace L3 switch
Format zafizeni do racku ano
Velikost zafizeni 1U ano
Podpora stohovani prepinacud ano
Minimalni podporovany pocet prepinaci ve stohu 2
Minimalni kapacita stohovaciho propojeni 80 Gbps
Seskupeni portG IEEE 802.3ad mezi rliznymi prvky stohu (MC-

LAG) ano
Stoh vystupuje jako jedno L3 zafizeni (router, gateway, OSPF ano
peer)

Stohovaci kabel (délka 1 m) je soucésti kazdého prepinace ano

2x interni hot-swap AC napajeci zdroj ano
redundantni hot-swap ventildtory ano
Smér proudéni vzduchu zafizenim: zepfedu-dozadu ano
:I):;::;:II: pocet 10GE optickych port( s volitelnym fyzickym 48x10 Gbps SFP/SFP+
rl\il’lzr;::;:: pocet 40GE optickych portl s volitelnym fyzickym 6x40 Gbps QSFP+
Podpora origindlnich transceiver( vyrobce: 10GBASE-T SFP+ ano
Minimalni propustnost prepinace 2.4 Tbps
Minimalni paketovy vykon pfepinace 1900 Mpps
Maximalni hloubka prepinace 52 cm
Podpora jumbo ramct véetné velikosti 9216 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Minimalni pocet LACP skupin/linek ve skupiné 48/8
Podpora seskupeni portl Muli-chassis LAG (IEEE 802.3ad) ano

mezi riznymi prvky

Minimalni pocet aktivnich VLAN podle IEEE 802.1Q

4000 aktivnich VLAN

VLAN translace - swap 802.1Q tagli na trunk portu ano
Minimalné pocet zaznamu v tabulce MAC adres 96 000
Protokol pro definici Sifenych VLAN MVRP
Podpora IEEE 802.1s a IEEE 802.1w ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU ano

(napf. PVST+)
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Detekce protilehlého zafizeni pomoci LLDP ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo

ekvivalentni) ano
DHCP server a relay pro IPv4 a IPv6 ano
Podpora zapouzdreni: GRE over IPv4 ano
DNS klient pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano
Podpora Layer3 routed port ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovaci protokoly: OSPFv2, OSPFv3, BGP ano
Podpora VRRPv2 a VRRPv3 ano
BFD podpora pro BGP, OSPFv2, Static Route a VRRP ano
Minimalné pocet zaznam{ ve smérovaci tabulce IPv4 unicast 128 000
Minimalni pocet zaznamU ve smérovaci tabulce IPv6 unicast 32000
Podpora route map ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3

A L4 ano
Podpora virtualnich smérovacich instanci (VRF) véetné

dynamic a static route leaking ano
Podpora IGMPv3 a IGMP snooping ano
Smérovani multicast: PIM-SM vcetné podpory graceful restart ano
Podpora MSDP ano
Hardware podpora IPv4 a IPv6 ACL ano
Minimalni pocet IEEE 802.1p front 8
ACL klasifikace na trovni zdrojové/cilova MAC adresa,

zdrojova/cilové IPv4/IPv6 adresa, Cislo zdrojového/cilového ano
portu, protokol, TTL hodnota, Cislo VLAN

HW ochrana proti zahlceni portu

(broadcast/multicast/unicast) nastavitelnd na mnozstvi paket( ano
za vtefinu

BPDU guard a Root guard ano
Konfigurovatelny Control plane policing (CoPP) ano
CLI formou RJ45 serial konsole port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
0OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6 ano
Podpora RSA s délkou kli¢e minimalné 4096 bitQ ano
Podpora SNMPv2c a SNMPv3 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP)

pomoci ACL ane
TACACS+ nebo RADIUS klient pro AAA (autentizace, ano

autorizace, accounting)

Podpora SPAN port mirroring, véetné moznosti LAG portu jako

4 r(izné obousmeérné session

cile

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice

SYSLOG serverl ano
Podpora automatickych i manudlnich snapshott systému ano
Podpora standardniho Linux shellu (bash) pro debugging a

skriptovani ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka ano

v prepinaci
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Integrovany nastroj na odchyt paketd (napf. Wireshark nebo
ekvivalentni)

ano

Monitoring a troubleshooting - interpretace uZivatelskych
skriptt monitorujicich definované parametry sitového
provozu s moznosti automatické reakce na udalosti,
automaticka tvorba baseline provozu

ano

Interni rychlé SSD uloZisté pro sbér provoznich dat a
pokrocilou diagnostiku zafizeni

ano

Podpora OVSDB

ano

Analyza sitového provozu Netflow nebo sFlow podle RFC 3176

ano

Ochrana proti nahrani modifikovaného SW do zafizeni
prostrednictvim image signing a funkce secure boot, ktera
ovéfuje autenticnost a integritu OS zafizeni prostfednictvim
TPM cipu

ano

Podpora REST API v rezimech read-only a read-write pro
automatizaci nastaveni

ano

Ostatni podminky

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (v€etné prislusenstvi)

Dodévka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a parametra.

Je poZadovéna zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem
zarizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicu.

Je poZzadovana technicka podpora vyrobce po dobu 60 mésicU.

Uchazec je povinen s doddvkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech dodavanych zatizenich
(seznam sériovych cCisel dodavanych zafizeni) pro ¢esky trh.

Prislusenstvi a optické prevodniky

126x 10Gbit SFP+ SR LC MM origindlni opticky pfevodnik vyrobce pro LAN pfepinace, nepfipousti se OEM verze

4x 1Gbit SFP LX LC SM originalni opticky prevodnik vyrobce pro LAN prepinace, nepfipousti se OEM verze

4x 10Gbit SFP+ SR LC MM originalni opticky pfevodnik vyrobce pro Wi-Fi kontroler Aruba 7205, nepfipousti se OEM
verze

2x 10Gbit SFP+ SR LC MM originalni opticky prevodnik vyrobce pro HP VC Blade 7000, nepfipousti se OEM verze

4x 1Gbit SFP RJ45 origindlni opticky prevodnik vyrobce pro LAN prepinace, neptipousti se OEM verze

2x 10Gbit SFP+ SR LC MM opticky prevodnik pro prepinace HPE 5820, pfipousti se OEM verze

1x rezervni AC napdjeci zdroj ke kazdému typu modelu pfistupového prepinace, ktery podporuje redundantni hot-swap

napajeni.

Kabely

RJ45 Cat6 UTP 2 m Seda 550 ks
RJ45 Cat6 UTP 2 m Zluta 550 ks
RJ45 Catb UTP 2 m Cervenad 1050 ks
RJ45 Cat6 UTP 2 m modra 550 ks
RJ45 Cat6 UTP 2 m zelend 550 ks
RJ45 Cat6 UTP 3 m Sedd 50 ks
RJA5 Cat6 UTP 3 m Zluta 50 ks
RJ45 Cat6 UTP 3 m Cervena 50 ks
RJ45 Cat6 UTP 3 m modrd 50 ks

Stranka 8z 9



Priloha ¢. 1 smlouvy

RJ4A5 Cat6 UTP 3 m zelend 50 ks
LC-LC MM OM3 3 m 100 ks
LC-LC MM OM3 7 m 10 ks

Oznaceni kabelu

Material pro oznaceni kabeld (3500 ks RJ45 Cat6 a 110 ks LC-LC MM OM3). Kazdy kabel bude oznacen na kazdém konci. Délka
identifikatoru 2-8 znaka.

PoZzadavky na instalaci, Skoleni administratord, provedeni akceptacnich testu

Odhadovana doba: 40MD

Pozadavky:
1. Vybaleni a fyzickd kompletace vSech HW komponent
1. Vybaleni a poskladani moduldrnich prepinacl a sestaveni stoh( v testovacim racku
2. Prfiprava a oznaceni kabell
1. Kazdy unit ve stohu bude mit jinou barvu kabell caté
2. kazda kabel bude na obou koncich oznacen
3. Upgrade firmware a konfigurace jednotlivych stohi
1. Upgrade firmware prepinacli na aktualné stabilni verzi
2. Konfigurace jednotlivych stohd (RADIUS, VLANYy, pristupy, adresace, ...)
3. Konfigurace jednotlivych portl dle seznamu dodaného zadavatelem (cca 10 rGznych profil(i, bude doddna tabulka s
kombinaci port profil)
4. Demontdz nahrazovanych komponent stavajiciho feseni sité
1. Fyzické odmontovani souc¢asnych komponent sité (pfepinace, analyzatory, chytra kabeldz, dvojita prezentace)
v terminu uréeném zadavatelem
5. Montaz nové dodanych komponent
1. Montdz pristupovych pfepinacl do jednotlivych patrovych rozvoden a zapojeni oznacenych kabel(l dle tabulky
dodané zadavatelem v terminu uréeném zadavatelem
2. MontazZ core prepinacl do hlavni serverovny NTK v terminu uréeném zadavatelem
3. Kooperace s zadavatelem pfi pfepojovani ¢asti v hlavni serverovné NTK
6. Skoleni administratord
1. Zastupci zadavatele budou vyskoleni pro samostatnou spravu dodaného feseni sité v¢. bézného trobleshootingu.
7. Akceptacni testy

1. Dostupnost vsech VLAN

2. Schopnost zotavit se pfi vypadku jednoho ¢lena LACP skupiny
3. Ovérovani zatizeni vi¢i RADIUS na zdkladé MAC

4. Funkcnost vice zafizeni na jednom portu

5. Funk¢nost zafizeni pripojenych pres VOIP telefon

6. Dostupnost viech zafizeni po SSH, HTTP, HTTPS a SNMP
7. Napdjeni zafizeni vyZadujicich PoE

8. Jedna spole¢na IP pro OoB rozhrani

9. Vypadek jednoho ¢lena stohu

10. Vypadek napajeni u prepinacli s redundantnim napajenim
11. Guest VLAN pro zafizeni, které nevéri RADIUS

12. Zabezpeceni pfistupu pres SSH

13. Zabezpeceni pfistupu na REST API

14. Zjistovani sitového okoli protokolem LLDP

15. Synchronizovany ¢as pomoci NTP

Stranka9z9






Priloha €. 2 smlouvy

Vyjadreni o splnéni pozadované funkcionality

prepinac - model A (IDF 24 portd bez PoE)

PoZadovana funkcionalita/vlastnost

pozadavek na hodnotu doplnénou ucastnikem v

nasledujicim sloupci

Doplni Uchazec dle
nabizeného zafizeni

Poznamka
ucastnika

Hewlett Packard

Vyrobce zafizeni nazev )
Enterprise
. L T . Aruba 2930M 24G 1-slot
Kompletni produktovy nazev zafizeni nazev .
Switch
Produktové cislo nabizeného zafizeni produktové Cislo vyrobce JL319A

Odkaz na www stranky vyrobce zafizeni, kde je

https://www.arubanet
works.com/assets/ds/

snocifileaci)

k dispozici detailni technicka specifikace (DataSheet URL
cisbo eehnicia sp ( ) DS_2930MSwitchSerie
v Ceském nebo anglickém jazyce
s.pdf
Typ prepinace L2/L3 ano ano
Format zafizeni do racku ano ano
Velikost zafizeni max. 1U ano ano
Podpora stohovani prepinacd ano ano
Stohovani bez snizeni poctu poZzadovanych
. \ ano ano
ethernetovych portl
Minimalni poéet dedikovanych stohovacich portt 2 2
Modely A, B, C: 9
Minimalni podporovany pocet pfepinaci ve stohu y 10
Modely D, E: 8
Modely A, B, C: ano
Vzajemné stohovani riznych modeld pfepinach y — ano
Modely D, E: ne (m0ze byt ano)
Modely A, B, C: 96
Minimalni kapacita stohovaciho propojeni v Gbps y 100
Model D, E: 2
Sesk i G . i rlznymi
upeni portG IEEE 802.3ad mezi riznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (délka 1 m) je soucasti kazdého
Y ano ano
prepinade
L (o . Modely A, B, C, D: interni interni
Primarni AC napdjeci zdroj 230 V - - -
Model E: interni nebo externi n/a
Hot-swap primarniho interniho AC napajeciho zdroje Modely A, B, C: ano ano
230V Model D, E: ne (mUzZe byt ano)
Moznost doplnit druhy interni hot-swap AC napajeci Modely A, B, C: ano ano
zdroj Modely D, E: ne (m0Ze byt ano)
Modely A. B: UZe byt
Podpora PoE+ dle standardu 802.3at odey ne (méze byt ano) ne
Modely C, D, E: ano
Modely A. B, D, E: ne (m(Ze byt ano
Podpora PoE+ dle standardu 802.3bt (type 3) y ( y ) ne
Modely C: ano
Modely A, B: 0
Minimalni PoE+ budget ve W Modely C, D: 370 0
Model E: 124
Podpora Energy Efficient Ethernet (802.3az) ano ano
L e o ey Modely A, B, C, D: ne (muZe byt ano)
Pfepinac bez ventiladtorud-tichy ne
Model E: ano
Model A: 24
Minimaini poet metalickvch " Model B: 48
inimdlni pocet metalickych portl
: 24
10/100/1000 Mbps RJ45 Model C: 40
Model D: 24
Model E: 8
Minimalni pocet metalickych portd MultiGigabit Modely A, B, D, E: 0 0
2.5/5GBASE-T Model C: 8 0
VITTITAMT POCET OPTICRYCIT POTT LGOS STFS Model A, B, C: 0
volitelnym fyzickym rozhranim (popis stoh viz
L - o L Model D: 2 4
Tabulka 1: Popis jednotlivych stoh(l v Technické
Model E: 0

Minimalni polet optickych portt 10 Gbps SFP/SFP+s

Model A, B, C stoh velikosti 1: 4
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volitelnym fyzickym rozhranim (popis stoh viz

Model A, B, C stoh velikosti 2 a vice: 2x4

2x4
Tabulka 1: Popis jednotlivych stoh( v Technické (redundantni, ne 8 na 1 prvku) X
specifikaci) Model D, E: 0
mairmeTm TUGLE rdrsteiveETu vyTODLE. Modely A’ B’ C: ano
10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 10GBASE- —— ano
o Modely D, E: ne (mUZe byt ano)
Podpora origindlnich transceivert vyrobce: 1000BASE- ano ano
LX, 1000BASE-SX, 1000BASE-ZX, 100BASE-FX
Model A: 124
Minimalni propustnost pfepinace v Gbps (bez Model B: 172 128
stohovani) Model C: 316
Model D, E: 56
Model A: 95
Minimalni paketovy vykon pfepinace v Mpps Modely B, C: 112 95.2
Modely D, E: 41
Min. velikost pamétovOho bufferu v MB 12 12,38
Maximalni hloubka pfepinace vcm 35 32,43
Modely A, B, C: <=0
Minimalni provozni teplota ve °C y 0
Modely D, E: <=0
Modely A, B, C: >=55
Maximalni provozni teplota ve °C y 55
Modely D, E: >=45
Podpora "jumbo ramci" véetné velikosti 9220 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a
ano ano
L4
Minimalni pocet zaznama v tabulce MAC adres 32 000 32768
Minimalni pocet zaznama v tabulce ARP 24 000 25000
Protokol MVRP pro definici Sifenych VLAN ano ano
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 2000 2048
Zarazovani do VLAN podle MAC adresy bez nutnosti
0w ano ano
externiho fizeni (RADIUS)
Podpora Private VLAN véetné podpory isolated a
. ano ano
community VLAN
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU
. ano ano
(napf. PVST+)
Detekce protilehlého zatizeni pomoci LLDP a rozsiteni ano ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Tunelovani 802.1Q v 802.1Q ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano ano
Minimalné pocet zaznamu ve smérovaci tabulce 10 000 10000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a ano ano
PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portt ano ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich
ano ano
VLAN
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
Konfigurovatelna ochrana DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna na ano ano
% rychlosti portu a mnoZstvi paket( za vtefinu
ICMPv4 a ICMPvV6 rate-limiting per port ano ano
Ovérovani 802.1X véetné vice uZivatel(l na port,
Sy u: o ano ano
minimalné 32 uZivatelld/port
Konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC ano ano
adresou)
Dynamické zafazovani do VLAN a ptidéleni QoS podle
ano ano

RFC 4675
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Podpora 802.1X Guest VLAN ano ano
Ovérovani 802.1X volitelné bez omezovani pfistupu ano ano
(pro monitoring a snadné nasazeni 802.1X)
802.1X s podporou Critical VLAN pfi nedostupnosti
ano ano
RADIUS serveru
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ano
Podpora Dynamic ARP protection ano ano
Port security - omezeni poc¢tu MAC adres na port,
s s I . ano ano
statické MAC, moznost definovani akci pfi prekroceni
Ochrana proti opakovanym vypadkdm linek
(flapovani) s mozZnosti konfigurace citlivosti a akce pfi ano ano
prekroceni
Ochrana control plane (CPU) pred utoky typu DoS ano ano
IEEE 802.1x autentizace prepinace vici nadifazenému
Y ano ano
prepinaci
Podpora IPv4 a IPv6 QoS ano ano
Minimalni pocet IEEE 802.1p front 8 8
Podpora technologie IEEE 802.1AE na 10GE uplink
ano ano
portech
USB konzolovy port pro CLI pfistup ano ano
Modely A, B, C: ano
1xRJ45 OoB management port s podporou ethernetu y —— ano
Modely D, E: ne (m0ze byt ano)
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
USB port pro diagnostiku, prenos konfigurace a Modely A, B, C: ano ano
firmware Modely D, E: ne (m(ze byt ano)
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2, SFTP, SNMPv3 managementu pres
) ano ano
IPv4 i IPv6
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MozZnost omezeni pfistupu k managementu (SSH,
. ano ano
SNMP) pomoci ACL
LokdIné vynucené RBAC na Urovni piepinace ano ano
Dudlni flash image ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani
. . ano ano
do vice syslog server(
Podpora oddélenych ¢itacl paketd pro IPv4 a IPv6
ano ano
provoz
Podpora RADIUS véetné RADIUS CoA (RFC 3576) a ano ano
podpora TACACS+
Aktivni monitoring dostupnosti RADIUSu
N Lo ano ano
prednastavenym jménem a heslem
Podpora RADIUS atributu (VSA), ktery v sobé nese
URL informaci slouZici pro presmérovani na Captive ano ano
portal
Podpora Secure Radius (RadSec) ano ano
Podpora downloadable ACL ano ano
lodpora konfiguraénich zmén pomoci naplanovanych ano ano
uloh (Job scheduler)
Analyza sitového provozu Netflow nebo sFlow ano ano
Port mirroring SPAN, alespor 4 rlizné obousmérné
. ano ano
session
Port mirroring RSPAN, alespon 4 r(izné obousmérné
) ano ano
session
Zrcadleni provozu na zékladé filtr(: Mac-adresa,
L ano ano
VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méfeni zpoZzdéni provozu VolP ano ano
Podpora OpenFlow verze 1.3 ano ano
Podpora Zero Touch Provisioning(ZTP) ano ano
REST API pro automatizaci nastaveni, vcetné podpory
e ano ano
CLI a batch CLI pfikaz(
Podpora Chromecast Gateway ano ano
Funkce mDNS brény pro distribuci a filtraci multicast
ano ano

sluzeb napfic IP subenty. (Apple Bonjour Gateway)
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Konfiguracni $ablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez dodatecnych

ano ano
externich néstrojt

Podpora Cloud based management ano ano
Dozivotni zaruka ano ano




Vyjadreni o splnéni pozadované funkcionality

prepinac - model B (IDF 48 portl bez PoE)

Pozadovana funkcionalita/vlastnost

pozadavek na hodnotu doplnénou ucastnikem v
nasledujicim sloupci

Doplni Uchazec dle
nabizeného zafizeni

Poznamka
ucastnika

Vyrobce zafizeni

nazev

Hewlett Packard

Enterprise

Kompletni produktovy nazev zafizeni

nazev

Aruba 2930M 48G

Produktové cislo nabizeného zatizeni

produktové Cislo vyrobce

JL321A

Odkaz na www stranky vyrobce zafizeni, kde je

https://www.arubanet

works.com/assets/ds/

k dispozici detailni technicka specifikace (DataSheet) URL X X
Y o DS_2930MSwitchSerie
v Ceském nebo anglickém jazyce
s.pdf
Typ pfepinace L2/L3 ano ano
Format zafizeni do racku ano ano
Velikost zafizeni max. 1U ano ano
Podpora stohovani pfepinact ano ano
Stohovani bez snizeni poctu poZzadovanych
. . ano ano
ethernetovych portl
Minimalni pocet dedikovanych stohovacich portd 2 2
Modely A, B, C: 9
Minimalni podporovany pocet prepinacu ve stohu y 10
Modely D, E: 8
Modely A, B, C: ano
Vzajemné stohovani riznych modell prepinacl y —— ano
Modely D, E: ne (mUze byt ano)
Modely A, B, C: 96
Minimalni kapacita stohovaciho propojeni v Gbps y 100
Model D, E: 2
Sesk i y . i rznymi
upeni port0 IEEE 802.3ad mezi rdznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (délka 1 m) je soucasti kazdého
Y ano ano
prepinade
L, (o, . Modely A, B, C, D: interni interni
Primarni AC napajeci zdroj 230 V - - -
Model E: interni nebo externi n/a
Hot-swap primarniho interniho AC napajeciho zdroje Modely A, B, C: ano ano
230V Model D, E: ne (mUzZe byt ano)
Moznost doplnit druhy interni hot-swap AC napajeci Modely A, B, C: ano ano
zdroj Modely D, E: ne (mUZe byt ano)
Modely A. B: GZe byt
Podpora PoE+ dle standardu 802.3at odely ne (méze byt ano) ne
Modely C, D, E: ano
Modely A. B, D, E: ne (mGZe byt ano
Podpora PoE+ dle standardu 802.3bt (type 3) y ( y ) ne
Modely C: ano
Modely A, B: 0
Minimalni PoE+ budget ve W Modely C, D: 370 0
Model E: 124
Podpora Energy Efficient Ethernet (802.3az) ano ano
Modely A, B, C, D: ne (muzZe byt ano
Prepinac bez ventilatord-tichy y ( y ) ne
Model E: ano
Model A: 24
Minimaini pocet metalickvch " Model B: 48
inimalni pocet metalickych portl
: 48
10/100/1000 Mbps RI45 Model C: 40
Model D: 24
Model E: 8
Minimalni pocet metalickych portld MultiGigabit Modely A, B, D, E: 0 0
2.5/5GBASE-T Model C: 8 0
[TV pOCET OPTICRYTIT POTTU T GOPS SFPS
. 3 o ) . . Model A, B, C: 0
volitelnym fyzickym rozhranim (popis stohd viz
L L o S Model D: 2 4
Tabulka 1: Popis jednotlivych stohl v Technické
snocifikaci) Model E: 0
Minimalni pocet optickych portl 10 Gbps SFP/SFP+s Model A, B, C stoh velikosti 1: 4
volitelnym fyzickym rozhranim (popis stoh0 viz Model A, B, C stoh velikosti 2 a vice: 2x4 Ia

Tabulka 1: Popis jednotlivych stohl v Technické

(redundantni, ne 8 na 1 prvku)




specifikaci)

Model D, E: 0

matmerT TUQT trdristeiveTru vyTonote.

Modely A, B, C: ano

10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 10GBASE- — ano
o Modely D, E: ne (m(Ze byt ano)
Podpora origindlnich transceiverd vyrobce: 1000BASE- ano ano
LX, 1000BASE-SX, 1000BASE-ZX, 100BASE-FX
Model A: 124
Minimdlni propustnost prepinace v Gbps (bez Model B: 172 176
stohovani) Model C: 316
Model D, E: 56
Model A: 95
Minimalni paketovy vykon prepinace v Mpps Modely B, C: 112 112
Modely D, E: 41
Min. velikost pamétovOho bufferu v MB 12 12,38
Maximalni hloubka pfepinace vcm 35 32,43
Modely A, B, C: <=0
Minimalni provozni teplota ve °C y 0
Modely D, E: <=0
Modely A, B, C: >=55
Maximalni provozni teplota ve °C y 55
Modely D, E: >=45
Podpora "jumbo ramcud" véetné velikosti 9220 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a
ano ano
L4
Minimalni pocet zaznam( v tabulce MAC adres 32 000 32768
Minimalni pocet zaznam( v tabulce ARP 24 000 25000
Protokol MVRP pro definici Sifenych VLAN ano ano
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 2000 2048
Zarazovani do VLAN podle MAC adresy bez nutnosti
e ano ano
externiho fizeni (RADIUS)
Podpora Private VLAN véetné podpory isolated a
) ano ano
community VLAN
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU
. ano ano
(napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsireni ano ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Tunelovéni 802.1Q v 802.1Q ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ano
Minimdlné pocet zaznam{ ve smérovaci tabulce 10 000 10 000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a ano ano
PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portt ano ano
ACL aplikovatelny na rozhrani IN véetné virtualnich
ano ano
VLAN
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
Konfigurovatelna ochrana DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna na ano ano
% rychlosti portu a mnozstvi paketd za vtefinu
ICMPv4 a ICMPV6 rate-limiting per port ano ano
Ovérovani 802.1X vcetné vice uZivatell na port,
T . \ ano ano
minimalné 32 uzivatell/port
Konfigurovatelna kombinace poradi postupného
ovérovani zatizeni na portu (IEEE 802.1x, MAC ano ano
adresou)
Dynamické zarazovani do VLAN a pridéleni QoS podle
ano ano
RFC 4675
Podpora 802.1X Guest VLAN ano ano




Ovérovani 802.1X volitelné bez omezovani pfistupu

ano ano
(pro monitoring a snadné nasazeni 802.1X)
802.1X s podporou Critical VLAN pfi nedostupnosti
ano ano
RADIUS serveru
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ano
Podpora Dynamic ARP protection ano ano
Port security - omezeni po¢tu MAC adres na port,
S N ey . ano ano
statické MAC, moznost definovani akci pfi prekroceni
Ochrana proti opakovanym vypadkim linek
(flapovéni) s mozZnosti konfigurace citlivosti a akce pfi ano ano
prekroceni
Ochrana control plane (CPU) pred utoky typu DoS ano ano
IEEE 802.1x autentizace pfepinace vuci nadfazenému
VR ano ano
prepinadi
Podpora IPv4 a IPv6 QoS ano ano
Minimdlni pocet IEEE 802.1p front 8 8
Podpora technologie IEEE 802.1AE na 10GE uplink
ano ano
portech
USB konzolovy port pro CLI pfistup ano ano
Modely A, B, C: ano
1xRJ45 OoB management port s podporou ethernetu — ano
Modely D, E: ne (m(Ze byt ano)
Konfigurace zafizeni v ¢lovéku cCitelné textové formé ano ano
USB port pro diagnostiku, prenos konfigurace a Modely A, B, C: ano ano
firmware Modely D, E: ne (mUZe byt ano)
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2, SFTP, SNMPv3 managementu pres
; ano ano
IPv4 i IPv6
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MozZnost omezeni pfistupu k managementu (SSH,
., ano ano
SNMP) pomoci ACL
LokdaIné vynucené RBAC na Urovni prepinace ano ano
Dudlni flash image ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani ano ano
do vice syslog servert
Podpora oddélenych ¢itacl paketl pro IPv4 a IPv6
ano ano
provoz
Podpora RADIUS vcetné RADIUS CoA (RFC 3576) a ano ano
podpora TACACS+
Aktivni monitoring dostupnosti RADIUSu
. L ano ano
prfednastavenym jménem a heslem
Podpora RADIUS atributu (VSA), ktery v sobé nese
URL informaci slouzici pro pfesmérovani na Captive ano ano
portal
Podpora Secure Radius (RadSec) ano ano
Podpora downloadable ACL ano ano
Podpora konfigura¢nich zmén pomoci naplanovanych
, ano ano
uloh (Job scheduler)
Analyza sitového provozu Netflow nebo sFlow ano ano
Port mirroring SPAN, alespori 4 riizné obousmérné
) ano ano
session
Port mirroring RSPAN, alespori 4 rlizné obousmérné
) ano ano
session
Zrcadleni provozu na zakladé filtr(i: Mac-adresa,
L ano ano
VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méreni zpozdéni provozu VolP ano ano
Podpora OpenFlow verze 1.3 ano ano
Podpora Zero Touch Provisioning(ZTP) ano ano
REST API pro automatizaci nastaveni, véetné podpory ano ano
CLI a batch CLI p¥ikazt
Podpora Chromecast Gateway ano ano
Funkce mDNS brény pro distribuci a filtraci multicast
ano ano

sluzeb napfic IP subenty. (Apple Bonjour Gateway)




Konfiguracni Sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych ano ano
externich ndstroju

Podpora Cloud based management ano ano
Dozivotni zaruka ano ano




Vyjadreni o splnéni pozadované funkcionality

prepinac - model C (IDF 48 portl s PoE)

Pozadovana funkcionalita/vlastnost

pozadavek na hodnotu doplnénou ucastnikem v
nasledujicim sloupci

Doplni Uchazec dle
nabizeného zafizeni

Poznamka
ucastnika

Hewlett Packard

Vyrobce zafizeni nazev .
Enterprise
Aruba 2930M 40G 8
Kompletni produktovy nazev zafizeni nazev Smart Rate POE Class 6 1-
slot Switch
Produktové cislo nabizeného zatizeni produktové Cislo vyrobce ROM67A

Odkaz na www stranky vyrobce zafizeni, kde je

https://www.arubanet
works.com/assets/ds/

k dispozici detailni technicka specifikace (DataSheet) URL X X
Y o DS_2930MSwitchSerie
v Ceském nebo anglickém jazyce
s.pdf
Typ pfepinace L2/L3 ano ano
Format zafizeni do racku ano ano
Velikost zafizeni max. 1U ano ano
Podpora stohovani pfepinact ano ano
Stohovani bez snizeni poctu poZzadovanych
. . ano ano
ethernetovych portl
Minimalni pocet dedikovanych stohovacich portd 2 2
Modely A, B, C: 9
Minimalni podporovany pocet prepinacu ve stohu y 10
Modely D, E: 8
Modely A, B, C: ano
Vzajemné stohovani riznych modell prepinact y —— ano
Modely D, E: ne (mUze byt ano)
Modely A, B, C: 96
Minimalni kapacita stohovaciho propojeni v Gbps y 100
Model D, E: 2
Sesk i y . i rznymi
upeni port0 IEEE 802.3ad mezi rdznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (délka 1 m) je soucasti kazdého
v ano ano
prepinade
o, L, . Modely A, B, C, D: interni interni
Primarni AC napajeci zdroj 230 V - - -
Model E: interni nebo externi n/a
Hot-swap primarniho interniho AC napajeciho zdroje Modely A, B, C: ano ano
230V Model D, E: ne (m(iZe byt ano)
Moznost doplnit druhy interni hot-swap AC napajeci Modely A, B, C: ano ano
zdroj Modely D, E: ne (mUZe byt ano)
Modely A. B: GZe byt
Podpora PoE+ dle standardu 802.3at odely ne (méze byt ano) ano
Modely C, D, E: ano
Modely A. B, D, E: ne (mGZe byt ano
Podpora PoE+ dle standardu 802.3bt (type 3) y ( y ) ano
Modely C: ano
Modely A, B: 0
Minimalni PoE+ budget ve W Modely C, D: 370 1440
Model E: 124
Podpora Energy Efficient Ethernet (802.3az) ano ano
Modely A, B, C, D: ne (muZe byt ano
Prepinac bez ventilatord-tichy y ( y ) ne
Model E: ano
Model A: 24
Minimaini et metalickvch portt Model B: 48
inimalni pocet metalickych portl
: 48
10/100/1000 Mbps RI45 Model C: 40
Model D: 24
Model E: 8
Minimalni pocet metalickych portl MultiGigabit Modely A, B, D, E: 0 n/a
2.5/5GBASE-T Model C: 8 8
[TV pOCET OPTCRYTIT POTTU T GOPS SFPS
. 3 o ) . . Model A, B, C: 0
volitelnym fyzickym rozhranim (popis stohd viz
L . o S Model D: 2 4
Tabulka 1: Popis jednotlivych stohl v Technické
Model E: 0

snocifilkaci)

Minimalni pocet optickych portl 10 Gbps SFP/SFP+s

Model A, B, C stoh velikosti 1: 4




volitelnym fyzickym rozhranim (popis stohu viz

Model A, B, C stoh velikosti 2 a vice: 2x4

2x4
Tabulka 1: Popis jednotlivych stohl v Technické (redundantni, ne 8 na 1 prvku)
specifikaci) Model D, E: 0
[FoUpoTaOTTE "
TTTaTITCTT ITUGT TrdristeEIvVETU VYTODTE Modely A, B, C: ano
10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 10GBASE- —— ano
o Modely D, E: ne (m(iZe byt ano)
Podpora originalnich transceiver( vyrobce: 1000BASE- ano ano
LX, 1000BASE-SX, 1000BASE-ZX, 100BASE-FX
Model A: 124
Minimalni propustnost prepinace v Gbps (bez Model B: 172 320
stohovani) Model C: 316
Model D, E: 56
Model A: 95
Minimalni paketovy vykon pfepinace v Mpps Modely B, C: 112 112
Modely D, E: 41
Min. velikost pamétovOho bufferu v MB 12 12,38
Maximalni hloubka prepinace v.cm 35 32,43
L, , . Modely A, B, C: <=0
Minimalni provozni teplota ve °C 0
Modely D, E: <=0
S . o Modely A, B, C: >=55
Maximalni provozni teplota ve °C 55
Modely D, E: >=45
Podpora "jumbo ramcu" véetné velikosti 9220 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a
ano ano
L4
Minimalni pocet zaznam( v tabulce MAC adres 32000 32768
Minimdlni pocet zaznam( v tabulce ARP 24 000 25000
Protokol MVRP pro definici Sifenych VLAN ano ano
Minimdlni pocet aktivnich VLAN podle IEEE 802.1Q 2000 2048
Zarazovani do VLAN podle MAC adresy bez nutnosti ano ano
externiho fizeni (RADIUS)
Podpora Private VLAN véetné podpory isolated a
. ano ano
community VLAN
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU
N ano ano
(napf. PVST+)
Detekce protilehlého zatizeni pomoci LLDP a rozsiteni
ano ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Tunelovéni 802.1Q v 802.1Q ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano ano
Minimélné pocet zaznamu ve smérovaci tabulce 10 000 10 000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a
ano ano
PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych porttd ano ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich
ano ano
VLAN
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
Konfigurovatelna ochrana DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelnd na ano ano
% rychlosti portu a mnoZstvi paket( za vtefinu
ICMPv4 a ICMPV6 rate-limiting per port ano ano
Ovérovani 802.1X véetné vice uZivatel(l na port,
T < . ano ano
minimalné 32 uZivatell/port
Konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC ano ano
adresou)
Dynamické zarazovani do VLAN a ptidéleni QoS podle
ano ano

RFC 4675




Podpora 802.1X Guest VLAN ano ano
Ovérovani 802.1X volitelné bez omezovani pfistupu ano ano
(pro monitoring a snadné nasazeni 802.1X)
802.1X s podporou Critical VLAN pfi nedostupnosti
ano ano
RADIUS serveru
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ano
Podpora Dynamic ARP protection ano ano
Port security - omezeni po¢tu MAC adres na port,
S N . . ano ano
statické MAC, moznost definovani akci pfi prekroceni
Ochrana proti opakovanym vypadkim linek
(flapovéni) s mozZnosti konfigurace citlivosti a akce pfi ano ano
prekroceni
Ochrana control plane (CPU) pred utoky typu DoS ano ano
IEEE 802.1x autentizace pfepinace vuci nadfazenému
VR ano ano
prepinadi
Podpora IPv4 a IPv6 QoS ano ano
Minimdlni pocet IEEE 802.1p front 8 8
Podpora technologie IEEE 802.1AE na 10GE uplink
ano ano
portech
USB konzolovy port pro CLI pfistup ano ano
Modely A, B, C: ano
1xRJ45 OoB management port s podporou ethernetu — ano
Modely D, E: ne (m(Ze byt ano)
Konfigurace zafizeni v ¢lovéku ¢itelné textové formé ano ano
USB port pro diagnostiku, prenos konfigurace a Modely A, B, C: ano ano
firmware Modely D, E: ne (mGze byt ano)
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2, SFTP, SNMPv3 managementu pres
; ano ano
IPv4 i IPv6
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MozZnost omezeni pfistupu k managementu (SSH,
., ano ano
SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni pfepinace ano ano
Dudlni flash image ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani ano ano
do vice syslog servert
Podpora oddélenych ¢itacl paketd pro IPv4 a IPv6
ano ano
provoz
Podpora RADIUS vcetné RADIUS CoA (RFC 3576) a ano ano
podpora TACACS+
Aktivni monitoring dostupnosti RADIUSu
. L ano ano
prfednastavenym jménem a heslem
Podpora RADIUS atributu (VSA), ktery v sobé nese
URL informaci slouzici pro pfesmérovani na Captive ano ano
portal
Podpora Secure Radius (RadSec) ano ano
Podpora downloadable ACL ano ano
Podpora konfiguracnich zmén pomoci naplanovanych
, ano ano
uloh (Job scheduler)
Analyza sitového provozu Netflow nebo sFlow ano ano
Port mirroring SPAN, alespori 4 riizné obousmérné
) ano ano
session
Port mirroring RSPAN, alespor 4 riizné obousmérné
) ano ano
session
Zrcadleni provozu na zékladé filtr(i: Mac-adresa,
L ano ano
VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méreni zpozdéni provozu VolP ano ano
Podpora OpenFlow verze 1.3 ano ano
Podpora Zero Touch Provisioning(ZTP) ano ano
REST API pro automatizaci nastaveni, véetné podpory ano ano
CLI a batch CLI p¥ikazt
Podpora Chromecast Gateway ano ano
Funkce mDNS brény pro distribuci a filtraci multicast
ano ano

sluzeb napfic IP subenty. (Apple Bonjour Gateway)




Konfiguracni Sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych ano ano
externich ndstroju

Podpora Cloud based management ano ano
Dozivotni zaruka ano ano




Vyjadreni o splnéni pozadované funkcionality

prepinac - model D (nonIDF 24 port( s PoE)

Pozadovana funkcionalita/vlastnost

pozadavek na hodnotu doplnénou ucastnikem v
nasledujicim sloupci

Doplni Uchazec dle
nabizeného zafizeni

Poznamka
ucastnika

Hewlett Packard

Vyrobce zafizeni nazev .
Enterprise
K letni produktovy nazev zatizeni nazev Aruba 2930F 246G Pok+
ompletnip Y 4SFP Switch
Produktové ¢islo nabizeného zafizeni produktové cislo vyrobce JL261A

Odkaz na www stranky vyrobce zafizeni, kde je

https://h20195.www2.hp
e.com/v2/GetDocument.

k dispozici detailni technicka specifikace (DataSheet URL
VI P ,Zl ! ! S I . pectl ( ) aspx?docname=4AA6-
v Ceském nebo anglickém jazyce
S5469ENW
Typ prepinace L2/L3 ano ano
Format zafizeni do racku ano ano
Velikost zatizeni max. 1U ano ano
Podpora stohovani pfepinact ano ano
Stohovani bez snizeni poctu pozadovanych
, . ano ano
ethernetovych portll
Minimalni pocet dedikovanych stohovacich portd 2 2
S L L. Modely A, B, C: 9
Minimalni podporovany pocet prepinacu ve stohu 8
Modely D, E: 8
. . e I Modely A, B, C: ano
Vzajemné stohovani riznych modell prepinacl —— ano
Modely D, E: ne (m(iZe byt ano)
L, . , L, Modely A, B, C: 96
Minimalni kapacita stohovaciho propojeni v Gbps 2
Model D, E: 2
eskupeni portl IEEE 802.3ad mezi rznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (délka 1 m) je soucasti kazdého
Y ano ano
prepinace
Modely A, B, C, D: interni ano
Primarni AC napdjeci zdroj 230 V y - I l -
Model E: interni nebo externi n/a
Hot-swap primarniho interniho AC napajeciho zdroje Modely A, B, C: ano ne
230V Model D, E: ne (mUze byt ano)
Moznost doplnit druhy interni hot-swap AC napajeci Modely A, B, C: ano ne
zdroj Modely D, E: ne (mGze byt ano)
Modely A. B: (Ze byt
Podpora PoE+ dle standardu 802.3at ocely ne (mdze byt ano) ano
Modely C, D, E: ano
Modely A. B, D, E: ne (mUZe byt ano
Podpora PoE+ dle standardu 802.3bt (type 3) y (méze by ) ne
Modely C: ano
Modely A, B: 0
Minimalni PoE+ budget ve W Modely C, D: 370 840
Model E: 124
Podpora Energy Efficient Ethernet (802.3az) ano ano
Modely A, B, C, D: ne (mUze byt ano
Ptepinac bez ventilatora-tichy y (méze by ) ne
Model E: ano
Model A: 24
Minimélni potet metalickvch port Model B: 48
inimalni pocet metalickych port
: 28
10/100/1000 Mbps R145 Model C: 40
Model D: 24
Model E: 8
Minimalni pocet metalickych portd MultiGigabit Modely A, B, D, E: 0 0
2.5/5GBASE-T Model C: 8 n/a
[TV POCET OPTICRYCIT POTTU I GOPS
A ) eSO Model A, B, C: 0
volitelnym fyzickym rozhranim (popis stohu viz
s - o . Model D: 2 2
Tabulka 1: Popis jednotlivych stohl v Technické
cnocifikacil Model E: 0
Minimalni pocet optickych portl 10 Gbps SFP/SFP+s Model A, B, C stoh velikosti 1: 4
volitelnym fyzickym rozhranim (popis stohu viz Model A, B, C stoh velikosti 2 a vice: 2x4 0

Tabulka 1: Popis jednotlivych stohl v Technické

(redundantni, ne 8 na 1 prvku)




specifikaci)

Model D, E: 0

matmerT TUQT trdristeiveTru vyTonote.

Modely A, B, C: ano

10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 10GBASE- — ne
o Modely D, E: ne (m(Ze byt ano)
Podpora origindlnich transceiverd vyrobce: 1000BASE- ano ano
LX, 1000BASE-SX, 1000BASE-ZX, 100BASE-FX
Model A: 124
Minimdlni propustnost prepinace v Gbps (bez Model B: 172 56
stohovani) Model C: 316
Model D, E: 56
Model A: 95
Minimalni paketovy vykon prepinace v Mpps Modely B, C: 112 41,7
Modely D, E: 41
Min. velikost pamétovOho bufferu v MB 12 12,38
Maximalni hloubka pfepinace vcm 35 30,42
Modely A, B, C: <=0
Minimalni provozni teplota ve °C y 0
Modely D, E: <=0
Modely A, B, C: >=55
Maximalni provozni teplota ve °C y 45
Modely D, E: >=45
Podpora "jumbo ramcud" véetné velikosti 9220 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a
ano ano
L4
Minimalni pocet zaznam( v tabulce MAC adres 32 000 32768
Minimalni pocet zaznam( v tabulce ARP 24 000 25000
Protokol MVRP pro definici Sifenych VLAN ano ano
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 2000 2048
Zarazovani do VLAN podle MAC adresy bez nutnosti
e ano ano
externiho fizeni (RADIUS)
Podpora Private VLAN véetné podpory isolated a
) ano ano
community VLAN
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU
. ano ano
(napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsireni ano ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Tunelovéni 802.1Q v 802.1Q ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ano
Minimdlné pocet zaznam{ ve smérovaci tabulce 10 000 10 000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a ano ano
PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portt ano ano
ACL aplikovatelny na rozhrani IN véetné virtualnich
ano ano
VLAN
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
Konfigurovatelna ochrana DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna na ano ano
% rychlosti portu a mnozstvi paketd za vtefinu
ICMPv4 a ICMPV6 rate-limiting per port ano ano
Ovérovani 802.1X vcetné vice uZivatell na port,
T . \ ano ano
minimalné 32 uzivatell/port
Konfigurovatelna kombinace poradi postupného
ovérovani zatizeni na portu (IEEE 802.1x, MAC ano ano
adresou)
Dynamické zarazovani do VLAN a pridéleni QoS podle
ano ano
RFC 4675
Podpora 802.1X Guest VLAN ano ano




Ovérovani 802.1X volitelné bez omezovani pfistupu

ano ano
(pro monitoring a snadné nasazeni 802.1X)
802.1X s podporou Critical VLAN pfi nedostupnosti
ano ano
RADIUS serveru
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ano
Podpora Dynamic ARP protection ano ano
Port security - omezeni po¢tu MAC adres na port,
S N ey . ano ano
statické MAC, moznost definovani akci pfi prekroceni
Ochrana proti opakovanym vypadkim linek
(flapovéni) s mozZnosti konfigurace citlivosti a akce pfi ano ano
prekroceni
Ochrana control plane (CPU) pred utoky typu DoS ano ano
IEEE 802.1x autentizace pfepinace vuci nadfazenému
VR ano ano
prepinadi
Podpora IPv4 a IPv6 QoS ano ano
Minimdlni pocet IEEE 802.1p front 8 8
Podpora technologie IEEE 802.1AE na 10GE uplink
ano ano
portech
USB konzolovy port pro CLI pfistup ano ano
Modely A, B, C: ano
1xRJ45 OoB management port s podporou ethernetu — ne
Modely D, E: ne (m(Ze byt ano)
Konfigurace zafizeni v ¢lovéku cCitelné textové formé ano ano
USB port pro diagnostiku, prenos konfigurace a Modely A, B, C: ano ano
firmware Modely D, E: ne (mUZe byt ano)
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2, SFTP, SNMPv3 managementu pres
; ano ano
IPv4 i IPv6
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MozZnost omezeni pfistupu k managementu (SSH,
., ano ano
SNMP) pomoci ACL
LokdaIné vynucené RBAC na Urovni prepinace ano ano
Dudlni flash image ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani ano ano
do vice syslog servert
Podpora oddélenych ¢itacl paketl pro IPv4 a IPv6
ano ano
provoz
Podpora RADIUS vcetné RADIUS CoA (RFC 3576) a ano ano
podpora TACACS+
Aktivni monitoring dostupnosti RADIUSu
. L ano ano
prfednastavenym jménem a heslem
Podpora RADIUS atributu (VSA), ktery v sobé nese
URL informaci slouzici pro pfesmérovani na Captive ano ano
portal
Podpora Secure Radius (RadSec) ano ano
Podpora downloadable ACL ano ano
Podpora konfigura¢nich zmén pomoci naplanovanych
, ano ano
uloh (Job scheduler)
Analyza sitového provozu Netflow nebo sFlow ano ano
Port mirroring SPAN, alespori 4 riizné obousmérné
) ano ano
session
Port mirroring RSPAN, alespori 4 rlizné obousmérné
) ano ano
session
Zrcadleni provozu na zakladé filtr(i: Mac-adresa,
L ano ano
VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méreni zpozdéni provozu VolP ano ano
Podpora OpenFlow verze 1.3 ano ano
Podpora Zero Touch Provisioning(ZTP) ano ano
REST API pro automatizaci nastaveni, véetné podpory ano ano
CLI a batch CLI p¥ikazt
Podpora Chromecast Gateway ano ano
Funkce mDNS brény pro distribuci a filtraci multicast
ano ano

sluzeb napfic IP subenty. (Apple Bonjour Gateway)




Konfiguracni Sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych ano ano
externich ndstroju

Podpora Cloud based management ano ano
Dozivotni zaruka ano ano




Vyjadreni o splnéni pozadované funkcionality

prepinac - model E (nonIDF 8 portl s PoE)

Pozadovana funkcionalita/vlastnost

pozadavek na hodnotu doplnénou ucastnikem v
nasledujicim sloupci

Doplni Uchazec dle
nabizeného zafizeni

Poznamka
ucastnika

Hewlett Packard

Vyrobce zafizeni nazev .
Enterprise

Kompletni produktovy nazev zafizeni nazev Aruba 2930F 8G PoE+

Produktové cislo nabizeného zatizeni produktové Cislo vyrobce JL258A

Odkaz na www stranky vyrobce zafizeni, kde je

https://h20195.www2.hp
e.com/v2/GetDocument.

k dispozici detailni technicka specifikace (DataSheet) URL
v ¢eském nebo anglickém jazyce aspx?docname=4AAG-
& sazy 5469ENW
Typ pfepinace L2/L3 ano ano
Format zafizeni do racku ano ano
Velikost zafizeni max. 1U ano ano
Podpora stohovani pfepinact ano ano
Stohovani bez snizeni poctu poZzadovanych
. . ano ano
ethernetovych portl
Minimalni pocet dedikovanych stohovacich portd 2 2
Modely A, B, C: 9
Minimalni podporovany pocet prepinacu ve stohu y 8
Modely D, E: 8
Modely A, B, C: ano
Vzajemné stohovani riznych modell prepinacl y —— ano
Modely D, E: ne (mUze byt ano)
Modely A, B, C: 96
Minimalni kapacita stohovaciho propojeni v Gbps y 2
Model D, E: 2
Sesk i y . i rznymi
upeni port0 IEEE 802.3ad mezi rdznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (délka 1 m) je soucasti kazdého
Y ano ano
prepinade
L, P . Modely A, B, C, D: interni n/a
Primarni AC napajeci zdroj 230 V - - - -
Model E: interni nebo externi externi
Hot-swap primarniho interniho AC napajeciho zdroje Modely A, B, C: ano ne
230V Model D, E: ne (mUzZe byt ano)
Moznost doplnit druhy interni hot-swap AC napajeci Modely A, B, C: ano ne
zdroj Modely D, E: ne (mUZe byt ano)
Modely A. B: GZe byt
Podpora PoE+ dle standardu 802.3at odely ne (méze byt ano) ano
Modely C, D, E: ano
Modely A. B, D, E: ne (mGZe byt ano
Podpora PoE+ dle standardu 802.3bt (type 3) y ( y ) ne
Modely C: ano
Modely A, B: 0
Minimalni PoE+ budget ve W Modely C, D: 370 125
Model E: 124
Podpora Energy Efficient Ethernet (802.3az) ano ano
Modely A, B, C, D: ne (muZe byt ano
Prepinac bez ventilatord-tichy y ( y ) ano
Model E: ano
Model A: 24
Minimaini poet metalickvch " Model B: 48
inimalni pocet metalickych portl
: 8
10/100/1000 Mbps RI45 Model C: 40
Model D: 24
Model E: 8
Minimalni pocet metalickych portld MultiGigabit Modely A, B, D, E: 0 0
2.5/5GBASE-T Model C: 8 n/a
VITIMEMT POCET GPTICRYCIT POTTH I GOPS SFF™S Model A, B, C: 0
volitelnym fyzickym rozhranim (popis stohd viz
L L o S Model D: 2 0
Tabulka 1: Popis jednotlivych stohl v Technické
snocifikaci) Model E: 0
Minimalni pocet optickych portl 10 Gbps SFP/SFP+s Model A, B, C stoh velikosti 1: 4
volitelnym fyzickym rozhranim (popis stoh0 viz Model A, B, C stoh velikosti 2 a vice: 2x4 )

Tabulka 1: Popis jednotlivych stohl v Technické

(redundantni, ne 8 na 1 prvku)




specifikaci)

Model D, E: 0

matmerT TUQT trdristeiveTru vyTonote.

Modely A, B, C: ano

10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 10GBASE- — ano
o Modely D, E: ne (m(Ze byt ano)
Podpora origindlnich transceiverd vyrobce: 1000BASE- ano ano
LX, 1000BASE-SX, 1000BASE-ZX, 100BASE-FX
Model A: 124
Minimdlni propustnost prepinace v Gbps (bez Model B: 172 56
stohovani) Model C: 316
Model D, E: 56
Model A: 95
Minimalni paketovy vykon prepinace v Mpps Modely B, C: 112 41.7
Modely D, E: 41
Min. velikost pamétovOho bufferu v MB 12 12,38
Maximalni hloubka pfepinace vcm 35 25,4
Modely A, B, C: <=0
Minimalni provozni teplota ve °C y 0
Modely D, E: <=0
Modely A, B, C: >=55
Maximalni provozni teplota ve °C y 45
Modely D, E: >=45
Podpora "jumbo ramcud" véetné velikosti 9220 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a
ano ano
L4
Minimalni pocet zaznam( v tabulce MAC adres 32 000 32768
Minimalni pocet zaznam( v tabulce ARP 24 000 25000
Protokol MVRP pro definici Sifenych VLAN ano ano
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 2000 2048
Zarazovani do VLAN podle MAC adresy bez nutnosti
e ano ano
externiho fizeni (RADIUS)
Podpora Private VLAN véetné podpory isolated a
) ano ano
community VLAN
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU
. ano ano
(napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsireni ano ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Tunelovéni 802.1Q v 802.1Q ano ano
DHCP server ano ano
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ano
Minimdlné pocet zaznam{ ve smérovaci tabulce 10 000 10 000
Dynamické smérovaci protokoly: OSPFv2, OSPFv3 ano ano
Podpora multicast: IGMP v2 a v3, MLD v2, PIM-DM a ano ano
PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portt ano ano
ACL aplikovatelny na rozhrani IN véetné virtualnich
ano ano
VLAN
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
Konfigurovatelna ochrana DHCP paket rate limit ano ano
HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna na ano ano
% rychlosti portu a mnozstvi paketd za vtefinu
ICMPv4 a ICMPV6 rate-limiting per port ano ano
Ovérovani 802.1X vcetné vice uZivatell na port,
T . \ ano ano
minimalné 32 uzivatell/port
Konfigurovatelna kombinace poradi postupného
ovérovani zatizeni na portu (IEEE 802.1x, MAC ano ano
adresou)
Dynamické zarazovani do VLAN a pridéleni QoS podle
ano ano
RFC 4675
Podpora 802.1X Guest VLAN ano ano




Ovérovani 802.1X volitelné bez omezovani pfistupu

ano ano
(pro monitoring a snadné nasazeni 802.1X)
802.1X s podporou Critical VLAN pfi nedostupnosti
ano ano
RADIUS serveru
Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown pro IPv4 a IPv6 ano ano
Podpora Dynamic ARP protection ano ano
Port security - omezeni po¢tu MAC adres na port,
S N ey . ano ano
statické MAC, moznost definovani akci pfi prekroceni
Ochrana proti opakovanym vypadkim linek
(flapovéni) s mozZnosti konfigurace citlivosti a akce pfi ano ano
prekroceni
Ochrana control plane (CPU) pred utoky typu DoS ano ano
IEEE 802.1x autentizace pfepinace vuci nadfazenému
VR ano ano
prepinadi
Podpora IPv4 a IPv6 QoS ano ano
Minimdlni pocet IEEE 802.1p front 8 8
Podpora technologie IEEE 802.1AE na 10GE uplink
ano ano
portech
USB konzolovy port pro CLI pfistup ano ano
Modely A, B, C: ano
1xRJ45 OoB management port s podporou ethernetu — ne
Modely D, E: ne (m(Ze byt ano)
Konfigurace zafizeni v ¢lovéku cCitelné textové formé ano ano
USB port pro diagnostiku, prenos konfigurace a Modely A, B, C: ano ano
firmware Modely D, E: ne (mUZe byt ano)
Podpora managementu pres IPv4 i IPv6 ano ano
Podpora SSHv2, SFTP, SNMPv3 managementu pres
; ano ano
IPv4 i IPv6
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MozZnost omezeni pfistupu k managementu (SSH,
., ano ano
SNMP) pomoci ACL
LokdaIné vynucené RBAC na Urovni prepinace ano ano
Dudlni flash image ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani ano ano
do vice syslog servert
Podpora oddélenych ¢itacl paketl pro IPv4 a IPv6
ano ano
provoz
Podpora RADIUS vcetné RADIUS CoA (RFC 3576) a ano ano
podpora TACACS+
Aktivni monitoring dostupnosti RADIUSu
. L ano ano
prfednastavenym jménem a heslem
Podpora RADIUS atributu (VSA), ktery v sobé nese
URL informaci slouzici pro pfesmérovani na Captive ano ano
portal
Podpora Secure Radius (RadSec) ano ano
Podpora downloadable ACL ano ano
Podpora konfigura¢nich zmén pomoci naplanovanych
, ano ano
uloh (Job scheduler)
Analyza sitového provozu Netflow nebo sFlow ano ano
Port mirroring SPAN, alespori 4 riizné obousmérné
) ano ano
session
Port mirroring RSPAN, alespori 4 rlizné obousmérné
) ano ano
session
Zrcadleni provozu na zakladé filtr(i: Mac-adresa,
L ano ano
VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méreni zpozdéni provozu VolP ano ano
Podpora OpenFlow verze 1.3 ano ano
Podpora Zero Touch Provisioning(ZTP) ano ano
REST API pro automatizaci nastaveni, véetné podpory ano ano
CLI a batch CLI p¥ikazt
Podpora Chromecast Gateway ano ano
Funkce mDNS brény pro distribuci a filtraci multicast
ano ano

sluzeb napfic IP subenty. (Apple Bonjour Gateway)




Konfiguracni Sablony aplikovatelné na rozhrani,

spravované samotnym zafizenim bez dodatecnych ano ano
externich ndstroju

Podpora Cloud based management ano ano
Dozivotni zaruka ano ano




Vyjadreni o splnéni pozadované funkcionality

core prepinac (MDF)

pozadavek na

. ; . . hodnotu doplnénou| Doplini Uchaze¢ dle nabizeného] Poznamka
PoZadovana funkcionalita/vlastnost - ) . Y )
ucastnikem v zarizeni ucastnika
nasledujicim sloupci
Model switche dle poZadavk(l zadavatele core Aruba 8320
Vyrobce zafizeni nazev Hewlett Packard Enterprise
, ., Y., , Aruba 8320 48p 10G SFP/SFP+,
Kompletni produktovy nazev zafizeni nazev

6p 40G QSFP+

Produktové Cislo nabizeného zafizeni

produktové Cislo

JLA79A

vyrobce
Odkaz na www stranky vyrobce zafizeni, kde je
. . o Y y . . ) https://www.arubanetworks.co
k dispozici detailni technicka specifikace URL ]
. s L m/assets/ds/DS_8320Series.pdf
(DataSheet) v ¢eském nebo anglickém jazyce
Typ prepinace L3 ano ano
Format zafizeni do racku ano ano
Velikost zatizeni max. 1U ano ano
Podpora stohovani prepinacl ano ano
Minimalni podporovany pocet prepinacll ve stohu 2 2
Minimalni kapacita stohovaciho propojeni v Gbps 80 80
Seskuoeni - . —
peni portl IEEE 802.3ad mezi rdznymi prvky ano ano
stohu (MC-LAG)
Stoh vystupuje jako jedno L3 zafizeni (router,
ano ano
gateway, OSPF peer)
Stohovaci kabel (min. délka 1 m) je soucasti
< s Yy ano ano
kazdého prepinace
min. pocet internich hot-swap AC napajecich zdroja 2 2
redundantni hot-swap ventilatory ano ano
Smér proudéni vzduchu zafizenim: zepredu-dozadu ano ano
Minimalni pocet 10 Gbps SFP/SFP+ optickych port( 48 48
s volitelnym fyzickym rozhranim
Minimalni pocet 40 Gbps QSFP+ optickych portl s 6 6
volitelnym fyzickym rozhranim
Podpora originalnich transceiver( vyrobce:
ano ano
10GBASE-T SFP+
Minimalni propustnost prepinace v Thps 2,4 2,5
Minimalni paketovy vykon pfepinace v Mpps 1900 1905
Maximalni hloubka prepinace vcm 52 50,6
Podpora jumbo ramcu véetné velikosti 9216 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Minimalni pocet LACP skupin/linek ve skupiné 48/8 54/8
Podpora seskupeni portl Muli-chassis LAG (IEEE
e . ano ano
802.3ad) mezi riznymi prvky
Minimalni pocet aktivnich VLAN podle IEEE 802.1Q 4000 4040




VLAN translace - swap 802.1Q tagd na trunk portu ano ano
Minimalné pocet zaznam v tabulce MAC adres 96 000 98304
Protokol MVRP pro definici sitrenych VLAN ano ano
Podpora IEEE 802.1s a IEEE 802.1w ano ano
Podpora STP instance per VLAN s 802.1Q
(s y ano ano
tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP ano ano
Detekce jednosmérnosti optické linky (napt. UDLD
. , ano ano
nebo ekvivalentni)
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora zapouzdreni: GRE over IPv4 ano ano
DNS klient pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
. ano ano
autentizace
Podpora Layer3 routed port ano ano
Statické smérovani IPv4 a IPv6 ano ano
Dynamické smérovaci protokoly: OSPFv2, OSPFv3,
ano ano
BGP
Podpora VRRPv2 a VRRPv3 ano ano
BFD podpora pro BGP, OSPFv2, Static Route a VRRP ano ano
MinimaIng Dotet 73 > < Ttabul
|n|ma. né pocet zaznamu ve smérovaci tabulce 128 000 131072
IPv4 unicast
Mlnlma'lnl pocet zaznam( ve smérovaci tabulce 32 000 39732
IPv6 unicast
Podpora route map ano ano
ECMP véetné moznosti konfigurace rozkladani
L ano ano
zatéZe podle L3 a L4
Podpora virtualnich smérovacich instanci (VRF)
Y . . . ano ano
véetné dynamic a static route leaking
Podpora IGMPv3 a IGMP snooping ano ano
Smérovani multicast: PIM-SM vcetné podpory
ano ano
graceful restart
Podpora MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
Minimalni pocet IEEE 802.1p front 8 8
ACL klasifikace na urovni zdrojova/cilova MAC
adresa, zdrojova/cilova IPv4/IPv6 adresa, Cislo
L o ano ano
zdrojového/cilového portu, protokol, TTL hodnota,
Cislo VLAN
HW ochrana proti zahlceni portu
(broadcast/multicast/unicast) nastavitelna na ano ano
mnoZstvi paketd za vterinu
BPDU guard a Root guard ano ano
Konfigurovatelny Control plane policing (CoPP) ano ano
CLI formou RJ45 serial konsole port ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové
N ano ano
formé
OoB management formou portu RJ45 s podporou
ano ano
ethernetu
USB port pro prenos konfigurace a firmware ano ano
Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6 ano ano
Podpora RSA s délkou klice minimalné 4096 bit( ano ano




Podpora SNMPv2c a SNMPv3 ano ano
MozZnost omezeni pfistupu k managementu (SSH,
) ano ano
SNMP) pomoci ACL
TACACS+ nebo RADIUS klient pro AAA (autentizace,
. . ano ano
autorizace, accounting)
Minimalni pocet riznych obousmérnych session
pro SPAN port mirroring, véetné moznosti LAG 4 4
portu jako cile
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti ano ano
logovani do vice SYSLOG serverl
Podpora automatickych i manualnich snapshott
) ano ano
systéemu
Podpora standardniho Linux shellu (bash) pro
. . (. ano ano
debugging a skriptovani
Pod kriptovani v j Python — lokaIni
. pora s rip ovanvl v J,azyvc.e ython — lokalni ano ano
interpret jazyka v prepinaci
Inte y Na j ( r.
' grovany nastroj .na odchyt paketl (napr Ao ano
Wireshark nebo ekvivalentni)
Monitoring a troubleshooting - interpretace
uzivatelskych skriptl monitorujicich definované
parametry sitového provozu s moznosti ano ano
automatické reakce na udalosti, automaticka
tvorba baseline provozu
Interni rychlé SSD Ulozisté pro sbér provoznich dat
.. . . v ano ano
a pokrocilou diagnostiku zafizeni
Podpora OVSDB ano ano
Analyza sitového provozu Netflow nebo sFlow
ano ano
podle RFC 3176
Ochrana proti nahrani modifikovaného SW do
zafizeni prostrednictvim image signing a funkce
oy oy . . ano ano
secure boot, ktera ovéfuje autenti¢nost a integritu
OS zatizeni prostrednictvim TPM Cipu
Podpora REST API v rezimech read-only a read-
ano ano

write pro automatizaci nastaveni







Pfiloha 3 Smlouvy o Dodavce, instalaci a implementaci ,Upgrade Tiskového systému"

Podrobna cenova nabidka upgrade LAN

Oznaéeni polozky Specifik 1 Pocet Cena Cena Cena Cena
dle ZD Vyrob Np'ecl ! I?I(I:ed L P/N jedn za jednotku za jednotku za polozku za polozku
(je-1) AT 2, DL, L B, [ o ' bez DPH s DPH bez DPH s DPH
1 p[ep|,nac - model A (IDF 24 portl bez PoE) [Hewlett Packgrd Enterprise, Aruba 2930M 4 52 005,00 K& 62 926,05 K& 364 035,00 K& 440 482,35 K&
vE¢. zaruky 24G 1-slot Switch, JL319A
5 p[ep|,nac - model B (IDF 48 portli bez PoE) [Hewlett Packard Enterprise, Aruba 2930M 2 66 480,00 K& 80 440,80 K¢ 2792 160,00 K& 3378 513,60 K&
ve¢. zaruky 48G , JL321A
prepina¢ - model C (IDF 48 portl s PoE) v¢. |Hewlett Packard Enterprise, Aruba 2930M y Ny y y
3 Zaruky 40G 8SR POE Class 6 1s, ROM67A 22 122 381,00 K& 148 081,01 K& 2 692 382,00 K¢& 3257 782,22 K¢&
prepina¢ - model D (nonIDF 24 portl s PoE) [Hewlett Packard Enterprise, Aruba 2930F . N . J
4 V. zaruky 24G PoE+ 4SFP. JL261A 6 25 314,00 K& 30 629,94 K¢& 151 884,00 K¢& 183 779,64 KY
prepina¢ - model E (nonIDF 8 portl s PoE) [Hewlett Packard Enterprise, Aruba 2930F . N " g
5 V. zaruky 8G POE+ 2SFP+, JL258A 3 20 192,00 K¢ 24 432,32 K& 60 576,00 K¢& 73 296,96 K9
. Hewlett Packard Enterprise, Aruba 8320 y . . N
6 |core prepina¢ (MDF) 48 10.6 40 X472 5 2 Bdl, JL4T9A 3 391 983,00 K¢ 474 299,43 K¢ 1175 949,00 K¢ 1422 898,29 K
7 |instalace a uvedeni do provozu implementace 1 644 140,00 K¢ 779 409,40 K¢ 644 140,00 K¢ 779 409,40 K
8 [Skoleni administratord Aruba edu professional services - 2 dny 1 65 000,00 K¢ 78 650,00 K¢& 65 000,00 K¢ 78 650,00 Kg
9 [likvidace stévajicich nahrazovanych prvkd |ekologicka likvidace elektroodpadu 1 12 000,00 K¢ 14 520,00 K& 12 000,00 K¢& 14 520,00 K¢
Prislusenstvi, optické pfevodniky, nahradni
zdroje switch: Hewlett Packard Enterpise
(J4859D, J8177D, J9150D, J9735A,
10 |Ostatni prislusenstvi JH234A, JLO8BA, JW091A, 455883-B21); 1 1174 131,00 K& 1420 698,51 K& 1174 131,00 K& 1420 698,51 K
OEM moduly, kabely (PremiumCord UTP,
Digitus FO), oznaceni kabell (Rayfilm
R0503)
Celkem 9 132 257,00 K¢ 117 050 030,97 K¢|

1z1
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