


ENTERPRISE+ v, elektronické spisové sluzby ze dne 19, 7, 2018 (dale jen ,,Ramcovi
dohoda*), a za podminek uvedenych nze v této diléi smlouvé (dale jen .Smlouva®™):

1. PREDMET SMLOLVY

1.1

Predmetem plném je poskyvtovani odhormyeh sluzeb spocéivagicich v navrhu
architektury  logovam  systému GINIS,  sestaveni  ontologe  taxonomii
transakéntho  protokoln GINIS  pro  integraci  logovam na  bezpednosthi
systemy  MHMP  (predevsim  [Logmanagement,  SIFEM)  ve  strukture
poradovanou legislativon CR a2 CSN ISOARC 27 000, orchestrace,
konhgurace  véelné  nasledného  monitoringn  vvmamnébo  informadniho
systéimu GINIS, dle zadani Objednatele  uvedencho v Poiloze ¢ 1 tcto
Smlouvy. Detailni  specifikace  plnéni je uvedena v Piiloze € 2 teto
Smlouvy

Poskytovatel se zavazye poskymour Objednatel pnéni dle predchoziho
odstavce na baz Clovékodni (CD), piicemz tyto budou objednavany dle
nasleduiciho postupu

I 2.1 Objednate]l je opravnén kdykol v prabéhu Gcmnost této Smlouvy
formou pokynu piscmné zadat Poskytovateli realizact pozadovanych
¢mnosti (dale jen . Pokyn') a Poskytovatel je povinen dle Pokynou
nabidnout phisludngé plnéni, piicemz tento Pokyn musi obsahovat

a) Konkremi ozmaceni a blizSi specifikaci plnéni, ktere je zadano;
b) termin dokonceni plnéni.

¢) Objednatelem predpokladany rozsah plnéni phipadné cenu za
pméi  stanovenou v souladu s cenovvn  podminkani
uvedenyn v této Smlouve.

122 WV rcakct na pryaty Pokyn Objednatele jo Poskytovatel povinen do
peti (5} pracoviich dmit doruét Objednatel pisenmou  akceptaci
Pokymi, nebo sdélr Objednateh vady Pokynu branici mu poskytmout
pozadované plnéni. Vadou Pokynu je zejména newdéitost zadani,
nepfimérené  kratky  termin plnéni ncbe  zgewné  nizky  rozsah
odhadovane pracnosti, pficemz v takovem piipad¢ je Poskytovatel
povinen  tyto  skuteCnostt  konkrétné  a  detailné  specifikovat  a
odavodnit.  Neodstrani-li Objednatel vady Pokynu, je Poskviovatel
povinen prubémé na trvani tohoto stavu Objednatele upozorioval, a
to az do t¢ doby, ncz Objednatel rozhodne, ze svii) Pokyn bere zpét,
nebo specifikované vady odstran.

1.2.3  Akceptace pinéni dle tohoto Clanku  Smlouvy probiha  pisemnym
schvalenim vwkazu poskymuteho pnéni piedlozeného
Poskviovatelem do péti (5) pracovnich dnd po konci kazdého
kalendarniho nsice, ve kieréem byly poskytovany shehy dle éto
Smlouvy, Objednateli. Objednatel ve Thité descti pracovnich (10)
dni ode drne piedlozen vwkazu phméni ke schvdlenm tento vvkaz
plnéni  schval, mebo  sdéli Poskytovatell  odGvodnéné  vwhrady
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k obsahu predlozeného vykazu plnéni, zgymena tehdy, pokud vvkaz
phiéni neodpovida  skuteéne  poskyvtnutému pném v daném  mesici
Poskviovatel na zikladé wyhrad Objednatele predloa opraveny
vykaz plnéni do péti (5) pracovnich dnii ode dne obdizetn vyhrad
Objcdnatele.  Schvalovani opravencho vykazu ploént s¢ Fidi timto
ustanovemm,  Tento  postup |z poust 1 opakovane. Nevanese-h
Objednatel k vykazu plnéni pripominky neho vyhrady ve
hité deseti (10)  pracovnichdna  po  dorueni  pisenme  vvavy
Poskytovatele, povazuje sc yvykaz  pInénimamym uplynutim 1€to
IhGty 7e strany Objednatele za akceptovany.

Poskvtovatel touto  Smilouvou udélye Objednatell oprasnéni k  vykonu
prava uzt vystup sluzeb poskytmutych na zakladé této Smlouvy za odménu
a za podminek uvedenych v Rameové dohode. Pravem uwal vystup sluzeb
s¢ vesmyslu  @o  Smlouvy  rozumi pravoe  nerusencho  uZivani  vystupu
shizeh v souadu s omezenimu stanovenymi v Ramcove dohodé po celon
dobu jeho autorské ochrany

A PLATEBNI PODMINKY

Cena 7a plnéni poskytnuteé na zakladé této Smlouvy Je stanovena v Priloze
¢ 3 1é1o Smlouvy.

Cena bude ubrazena v souladu se zpusobem uhrady dle Ramcove dohody.

Poskvtovatel ma pravo za tadné a was provedené sluzby  vystavit
Objednateh  takturu  za podminek  stanovenveh v Ramcove  dobode  a
v plilohach €to Smlouvy.

Viechny ceny uvedene v €0 Smilouveé jsou konetné a e je piekrodit
powze v piipadé amény sazeb piisluine dané z pridané hodnoty.

Faktwace za plnéni poskytnuté Poskytovatelem bude provedena gisobem
uvedenym v Ramcové dohodé.

Dati zpiidané hodnoty bude fakturovana v zakonem stanovené wvysi dle
platnych a uCinnych pravmich predpist v dobé  uskutecnéni  zdamtelneho
pmém. tFaktury jsou splatne do 30 (tficetiy dnld od data jejich dorucem
Objednateh.

TRVANI SMLOUVY, UKONCENI SMLOUVY A MISTO PLNENI
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Tato  Smlouva mnabyva  platnosti dnem  piipojeni  platného  umavaného
elekronickeho  podpisu  dle  zakona & 2972016 Sb.. o shuzbach
vwhvaiejicich  divéru  pro  clektronicke  transakce, ve  néni pozdésich
predpist, do této Smlouvy a viech jeich jednothvych priloh. nejsou-hi
soucasti  jedmeho  elektromckého  dokumentu (1. vSech  samostatnych
soubord tvoricich v souhrmu Smlouva), obéma Smluvnini stranami.

Tate  smlouva nabyva oéinnostt donem werenéni v regstru smluy dle

zkona ¢ 3402015 Sb., o adastnich podminkach Gémnost nékterych
smuy, uvetcifiovanr téchto smluy a o registru smiluy (zakon o reaistru
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smluv), ve méni pozdgdich predpisi Uverejnéni teto Smlouvy v regstru
smiuv 7ayisti Objednatel

-
vy

Mistem phéni je sidle Zadavatele. pripadng jind mista na Uzemi Ceské
republiky uréend Zadavatelem.

SANKCNI UJEDNANI

4.1 Sankce za neplnéni sluzeby podle specihkace uvedené v Philoze & | 1€l
Smlouvy sciidi prislusnymi ustanovenimi Ramcove dohody.

42 Zaruka je poskytovana v souadu s prsluSnym  ustanovenm Ramcove
dohody.

OPRAVNENF OSOBY

5.1 Kazda zc smluviich stran  jmenuje  opravnéne  osoby.  které  budon
zastupovat  smluyni - stranu ve smluvnich @ obchodnich  zaleAtostech
sowasejicich & pnénim €t Smlouvy.

52 Osoby opravnéné zastupovat smluvni strany ve smiuvnich zalezitostech-

7a Objednatele: Ing. David Voritek

Za Poskylovatele: Pavel Dovhomilja

53 Osoby opravnéné zastupovat smluvni strany v obchodiuch zilezitostech

7a Obpednatele: Ing, David Vodicek

Za Poskytovatele: Tomas Knizck

Osoby opravnéné zastupoval smluvni strany v technickveh zileztostech:
Za Objednatele: Be. Jan Kolir

LA
EON

Za Poskytovatele: Jii Kostal
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Smluvni strany jsou opravneény zmenmt vySe uvedene opravnéné osoby, Jsou
vigk povinny takovou zmenu pisemng ozmammt druhé smhevm strang, a to
bez zyletného odkladu Takova anéna nabyva oinostt az okamikem,
kdy jo druhé smluvni strané doruéeno piscmné oznameni o zméng.

Viechny dokumenty majici vatah k ploéni této Smlouvy. ZApisy z jednam a
dodatky ke Smlouvé musi byt yyhotoveny pisemnou formou a podepsany
opravnénvimi osobam obou smluvnich stran nebo jejich zastupei

6. ZAVERFECNA UJEDNANI

Ol

62

6.4

Smlouvou  neupravené  skuteCnost  se  Fidi  pFisluSnymi  astanovenin
Ranmcove dohody.

Nedilnou sougasti Smlouvy jsou jeji piilohy:

Prloha ¢ | — Zadani Objednatele

Priloha ¢ 2 — Detailni specifikace phéni
Piiloha & 3 — Cena

Smluvni  strany  vysloyné  souhlas, aby byla tato Smlouva uvciejnéna
v Centralmi evidenct smluy (CES) vedené Objednatelem, Ktera je vefené
pristupna  Ddle Poskytovatel prohlaSuje, 7e skutefnostt uvedene v této
Smlouvé nepovaage za své obchodni tajemstvi ve smyslu ustanoveni § 504
zakona ¢ B9/2012 Sb.. ob¢anského zakonikw a udéluyje svoleni s jejich
uvereménim

Smluvni strany  vyslovné  sjednavaji, ze uvefejnéni (élo smlouvy v regstru
smiuv dle zakona ¢ 34042015 Sb. o zvlaSmich podminkach ucinnosti
nekterych  smluv,  wvefepiovani €clto smluy a o regstru smiuy (zikon
o regstru smiuy), zagisti Objednatel.

Na dikaz svého soublasu s obsahem této Smlouvy k ni smluvni strany piipojily své
wnavane ¢lektronicke podpisy dle zikona & 2972016 sb,, o shuzbiach vytvarejicich
duvéru pro elekironické transakce, ve znéni pozdéjich predpisa.
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Priloha & 1 Dilli smlouvy — Zadani Objednatele

Tato priloha je nedimou soucastt IS smlouvy k vefeme zakazce s nazvem Integrace

bezpecnostnich nastrojl, konfgrace logovani a momtoring vymamného  systému GINIS™

Tato piloha obsabujc podrobné  vymezetn predmétu  vefgne  zakazky  (resp.  Diléi

simlouvy). Pozadavky specifikovanc v tcto pitloze povazujc Zadavatel za minimalni a na

jejich splnéni trva,

Predmét plnéni

Piedmétem pinéni je  poskytnuti shuzeb pro Zlepseni kyvbemnctické  bezpeénosti,  uveden

logovani  systému  do  souladu s legslativoimi pozadavky, doporuéeni ndvrhu  Upravy,

rekonfigurace,  ntegrace  soucasné  vyuavanych  systéma kybemetické  bezpecnosti,

aplikace uprav  schvalenych  Zadavatelem a  nasledné ovéfeni stavu  prostiedmetyvim

monitoringu. Sluzby budon poskytovany v maximalnim rozsabu az 385 Elovékodni.

Cilem projektu je:

a) zajisténi zaznamcnavani Cinnosti kriticke  informadni infrastruktury  a  vvznamnych

informacnich  systémd, . jeich wavatell & admimstrator, ve smwshu § 21
vvhlasky 3162015 o kybernetické berpeénosti

b) napojeni na bezpecnostin systémy MIIMP:
e promomtorovani soucasneho stavu GINIS a ndvamych svstemu,

e pro sprawné a komplemi logovani vwaamného systému GINIS z pozadavki
leaislativnich norem CR;

o Lk detekei a lokalizact provomich a begeénostnich animozit v GINIS,

a  k detekei bezpetnosmé slabveh mist v GINIS komponentach, ktera by byla
snadnvm cillem kyvbemetickeho atoku
Zakladni pozadavky na ifeseni:

Reseni musi byt zalozeno na nasledujicich faktorech, které wwramé zpiehledni a zefektivoi
oblast zapdtén provozu a bezpetnostt systému GINIS:

»  Ukladani Jogd dle legislativnich pozadavk CR na vizmamné systémy.
e Uplné napojeni komponent GINIS na systémy kybernetickeé bezpednosti MIIMP

o Inlegrace {ranschcnibo  protokolr (GINIS na Log management  infrastrukturu
MHMP a nasledné na systémy kybernetické begecnosti MHMP.

s Zlepleni nastavenm stavajicich bezpednosmich systémi k zaisténi jejich etektiviiho
provoa, detekénich schopnosti a mvestigativnich mozmost,

e Lifcktivni a pichledny monitoring  stava  kybernetické  bezpeCnosti vwanamncho
systému GINIS.

Specifikace predmétu plnéni:

7z



Predmétem pném je;

Q)
b)
¢)

d)

€)

poskytmuti sluzeb pro AepSem kybemetické bezpetnost a ochrany dat;
wvedeni logovani systemu GINIS do souadu s legislativiumi pozadavky;

doporucen navthu Opravy, rekonhgurace, integrace souasné wvuzivanych systémi
kvhemeticke hegpetnosu MHMP,

aphkace upray schvdlenvch Zadavatelem a ndasledné ovéfeni stavu prostfednictyim

MONItOTINL,

monitoring,

Ocekavang vvstupy

Ziskam navrhu postupnvel opatfeni pro zapstén spravneho logovani vwmamnehao
svstemu GINIS a navrh postupnyeh orchestraci soucasne vyuavanych

bezpecnosinich nastroji pro zvvéeni kyhernetické bezpecnosti
Aplikovani navrhovanych a Zadavatelem schvdlenvch zmén a konfiguraci.
Ovéleni s1ayu — monioring :

o spravného logovant GINIS,

]

fink&niho napajeni logovani na bezpeénostni systémy MEIMP:

2~ ammozit systému GINIS.

Zpusob realiace

Realizace probéhne v nasledujicich etapach:

b

Zmapovani  nastaveni lozovani  systému GINIS,  zmapovani  napojeni  na
bespecnosini  systémy.  sestaveni  ontologie  taxonomii  transakéniho  protokolu
GINIS  pro integraci  logovani na  begetnosuni  systémy MHMP  (predevsim
Logmanagement, SIEM)  ve struktuic  pozadovanou legislatvou CR a €SN
[SO/ALC 27 000, navrhy na archestraci

Orchestrace  bezpeénosinich nastrojic  konligurace  logovani GINIS v systiémove
OV,

Orchestrace  bezpetnostmich nastrojd,  konfigurace  logovani GINIS v aplikaém a
databazoveé Orovm.

Maonttaring  spravného  logovani, tunkéniho  napojeni na  bezpecnostni - systémy,
vyskytu animozit.
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Termin reahzace

Etlapa Vystup Meésice
I, Zmapovani  nastaveni  logovani Systému Manazersky  souhrn o T2
GINIS. amapovani napojen na bezpecnostoi aktualnim stavu a
systémy,  Scstaveni  ontologic taxonomil mozZnostech logovani
transakéniho protokolu GINIS pro intcgraci GINIS
logovani na  bezpecnostni systémy MHMP
(predevdim SIEM) ve strukture pozadovanou Akceptace ontologe
legslativou CR a CSN ISOARC 27 000, taxonomii  kategoniayjici
bezpecnostni udalost
Nawrhy na orchestraci. GINIS
Akceptace navrhd
postupnych  opatreni
2. Orchestrace  bezpetnostmich  nastroju, Akceptace  postupnych -4
konfigurace  logovani  GINIS v systemove opatreni
arovi.
3. Orchestrace  bezpecnostnich  néastropi, Akceptace  postupnyeh T-6
konfigurace  Jogovam GINIS v aplikaém a opatreni
databazove wrovni
4. Monitoring spravneho logovani, Akceptace podpory T-12
funkéniho napojeni na bezpecnostni systémy Provoal

MIMP, vyskytu animoazit.

T - datum uzavieni diléi smlouvy
Soudinnost
Objcdnatel zajisti:

e Pristup k auditorské roli:

= u bezpecnosmich nastropl spravyjicich data s vwmamného  svstemu GINIS;
o vprovomich  dohledovyeh systémech pro datoveé sité a senvery MHMP

koopengict s vwanammym svstem GINIS.
¢ Dokumentaci o architekturninm zaclenéni GINIS do prosttedi MHMP.
o Zajidténi soudinnosti odpovédnych pracovniki MHMP v pribéhu celého projekiu.

Zajisténi spoluprace tictich stran v priibéhu projektu.
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Pidloha ¢ 2 Diléi smlouvy — Detailni specifikace plnéni

A. Specilikace pnéni:

a) Navrhy postupnych opatieni pro gisiéni spravného logovani GINIS pro
poskytovani shuzcb kybernetické bezpeénosti a ochrany dat.

b) Navrh postupnych orchestraci soucasné vyuzivanych bezpecnostnich nastropi
pro zvvseni kyvbemneticke  bezpedénosti.

¢) Apbkace navrzenveh anén a konfiguraci na logovam systemu GINIS, které
budou souladu s legislativiumi pozadavky.

d) Doporucen navrhu upravy a jejich aphkace, rekonfigurace, integrace soucasné
yyuzivanych systeml kybemeticke bezpeEnosti MIIMP.

¢) Monitoring spravncho logovani GINIS.

i) Montonng lunkémho napojent logovani na bezpecnostn svstemy MHMP.

g) Monitonng ammozit systému GINIS.
B. Realizace probéhne v nasledujicich etapach:

I Etapa Analyza a navth na sestaveni ontologie taxonomii transakéniho
protokolu GINIS, navrhy na orchestrac
fermin reafizace 2
2 Lrapa Orchestrace bezpenostnich nastroji, konfigurace logovani GINIS

V SYSIEMOVE  LrOVITL
fermin reafizace 1 4
3 Ltapa Orchestrace bezpenostnich nastroju, konfigurace logovani GINIS

v aphkacnm a databazové trovoi

termin realizace T - 6 HLAVNL MESTO PRAHA MAGISTRAT HLAVNIHO MESTA
PRAHY ODBOR INFORMATIKY

9/10
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4 Frapa Montonng spravného logovani. funkéniho napojeni na bezpeénosmi
systemy. vyskytu animozit.
Termin reafizace - 42
7= daatum wzavreani JHCH smiowvy  Casova Jednotha jo mesic
C. Zivotopisy — (voii samostatny dokument

D, Soucinost

Objcdnate] zajisu:

« Pristup k auditorske roli: o u bezpeénostnich nastrogll, spravujicich data s
viznamného systemu GINIS;

~

v provoznich dohledovych systémech pro datove sité a servery MHMP
koaoperyicl s vyamamnym svstem GINIS,

« Dokumentaci o architckturnim zaclenéni GINIS do prosticdi MHEMP.
« Zapdteéni soucinmost odpoveédnych pracownikl MHMP v pritbéhu celeho projektu

Zajisténi spoluprace tietich stran v pribéhu projektu.
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Pidloha ¢ 3 Diléi smlouvy — Cena

Jednotkovdcenav | Podet Celkovacenav | Celkovdcenav
K¢ bez DPH jednotek | K¢ bez DPH K¢s DPH
Cenaza Sluzbydodavatele vCD 17 200,00 K& 385 6622 000,00 K& | 8012 620,00 K¢

NABRIDKOVA CENA {Celkem)

6 622 000,00 K¢

8012 620,00 K
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