
8. DÍLČÍ sm louva

K RÁMCOVÉ DOHODĚ O POSKYTOVÁNÍ SLUŽEB ROZVOJE 
GINIS ENTERPRISE+ VČ. ELEKTRONICKÉ SPISOVÉ

SLUŽBY

Smluvní strany

Hlavní mé sto Praha
se sídlem: Mariánské nám 2, Praha I, PSČ: 110 01 

IČO: 00064581 

DIČ: CZ00064581
bankovní spojeni: PPF banka, a s., č. účtu: 27-0005157998/6000

zastoupené: Ing Davidem Vorličkem, pověřeným řízením informatických aplikaci
Magistrátu lil. m Prahy

číslo smlouvy Objednatele: DOH/40/03/003479/2018 

(dále jen „Objednatel")

a

ADVICE.CZ Solutions s.r.o.
se sídlem: Platnéřská 90/13, Staré Město, 110 00 Praha 1 

IČO: 24731838, DIČ: CZ2473I83S

společnost zapsaná v obchodním rejstříku vedeném Městským soudem v Praze,
oddíl C, vložka 169633

bank. spojení: UniCředit Bank Czech Republic a.s., č. účtu: 2111378785/2700 

zastoupená: Pavlem Dovhomiljou. jednatelem 

číslo smlouvy Poskytovatele:
(dále jen „Poskytovatel")

Smluv ní stnmv se dohodly na realizaci dílci veřejné zakázky „Koordinace 
projektových činností a asistence při přípravě prostředí pro projekty GINIS“ za 

podmínek uvedených v Rámcové dohodě o poskytování služeb rozvoje GINIS
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F.NTERPRISF+ ví. elektronické spisové služby w dne 19. 7. 201 (dále jen „Rámcoví 
dohodil")' a za podmínek uvedených níže v teto dílci smlouvě (dále jen ..Smlouvu"):

1. PŘED MET SM LOLVY

l.l Před metení plněni je poskvtováni udbomvch služeb spočívajících v návrhu 
archilektury logu váni systému CilNIS. sestavení ontulogie taxonomií 
transakčního protokolu GIN1S pro integraci logo vatu na bezpečnostní 
systémv MHMP (především l ogmanagement. SIF\1) ve stiukture 
požadovanou legislativou ČR a C'$N ISO ÍFC 27 000. orchestrace. 
konfigurace včetně následného monitoringu významného informačního 
systcimi GINTS, dle zadaní Objednatele uvedeno ho v Příloze č l (eto 
Smlouvy. Detailní specifikace plném je uvedena vPriloze č 2 (eto 
Smlouvy

Poskytovatel se zavazuje poskytnout Objednateli plněni dle předchozího 
odstavce na bázi člověkodní (C'D). přičemž tyto budou objednávány dle 
následujícího postupu

I 2 I Objednaiel je oprávněn kdykoli v průběhů účinnosti tělo Smlouvy 
fonuou pokynu písemně zadat Poskytovateli icalizaci požadovaných 
činnosti (dále jen ..Pokyn'*) a Poskytovatel je povinen dle Pokynu 
nabídnout příslušné plněni, přičemž tento Pokyn musí obsahovat*

a) konkrétní označení a bližší specifikaci plněni, které je zadáno:

b) termín dokončeni plnění.

c) Objednatelem předpokládány lozsah plněnu případné cenu za
plnčni stanovenou v souladu s cenovými podmínkami
uvedenými v této Smlouvě

I 2 2 V reakci na přijaty' Pokyn Objednatele je Poskytovatel povinen do 
pěti (5) pracovních dnu doručit Objednateli písemnou akceptaci 
Pokynu nebo sdělit Objednateli vady Pokvnu bránicí mu poskytnout 
požadované plněni Vadou Pokynu je zej měna neurčitost zadáni, 
nepřiměřeně krátký termín plnčni nebo gevne nízký rozsah 
odhadované pracnosti, přičemž v takovém případe je Poskytovatel 
povinen tyto skutečnosti konkrétné a detailně specifikoval a 
odůvodnil Neodstraní-li Objednatel vady Pokynu, je Poskytovatel 
povinen průběžně na trvám tohoto stavu Objednatele upozorňovat, a 
to až do te doby. než Objednatel rozhodne, že svííj Pokyn bere zpět, 
nebo specifikovaně vady odstraní

I 2

Akceptace plněni dle tohoto článku Smlouvy probíhá písemným 
schválením

1.2 3
plném

Poskytovatelem do pěli (5) pracovních dnú po konci každého 
kalendářního měsíce, ve kierem byly poskytovány služby dle léto 
Smlouvy, Objednateli Objednatel ve Ihiitč deseti pracovních (10) 
dnů ode dne předloženi výkazu plněni ke schváleni tento výkaz 
plnění schválí, nebo sdělí Poskytovateli odůvodněné výhrady

vvkazu poskytnutého předloženého
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k obsahu předloženého výkazu plněni, zej měna tehdy, pokud výkaz 
plnění neodpovídá skutečné poskytnutému plném v daném měsíci 
Poskytovatel na základě výhrad Objednatele předloží opraveny 
výkaz plnotu do pod (5) pracovních dnu ode dne obdrženi výhrad 
Objednatele Schvalovaní opraveného výkazu plnotu se řídi tímto 
ustanovením Tento postup lze použít i opakované Ne vznese-li 
Objednatel k výkazu plněni připomínky nebo výhrad v ve 
Ihútě deseti (10) pracovních dnu po doručení písemne wzvy 
Poskytovatele, považuje sc výkaz plném mamyirt uplynutím teto 
Ihiity ze strany Objednatele za akceptovaný1

Poskytovatel touto Smlouvou uděluje Objednateli oprávnění k výkonu 
práva užít výstup služeb poskytnutých na základě této Smlouvy za odměnu 
a za podmínek uvedených v Rámcové dohodě Praveni užít wstup služeb 
sc vc smyslu teto Smlouvy rozumí piavo nerušeného užívaní výstupu 
služeb v souladu s omezeními stánovcnyini v Rámcové dohodě po celou 
dobu jeho autorské ochrany

I 3

2. CENY A PLATEBNÍ PODMÍNKY
2 I Cena za plnění poskytnuté základě této Smlouvy je stanovena v Příloze 

č 3 léto Smlouvy
Cena bude uhrazena v souladu se způsobem úhrad v dle Rámcové dohod v
Poskytovatel má právo za fádně a včas provedené služby vystavit 
Objednateli faktum za podmínek stánovenveh v Rámcové dohodě a 
v přílohách teto Smlouvy

Všechny ceny uvedene v této Smlouvě jsou konečné a lze je překročit 
pouze v případě změny sazeb příslušné dané z přidané hodnoty
Fakturace za plnění poskytnuté Poskytovatelem bude piovedena způsobem 
uvedeným v Rámcové dohodě.
Daň z přidané hodnoty bude fakturovaná v zákonem stanovené výši dle 
platných a účinných právních předpisu v dobč uskutečněni zdanitelného 
plněni faktury jsou splatné do 30 (třiceti) dnu od data jejich doručeni 
Objednateli

2 2

2 3

2 4

2.5

2.6

3. TRVANÍ SMLCHIVY. I KONČENI SMLOUVY A MÍSTO PLNÉM
Tato Smlouva nabývá platnosti dnem připojeni platného uznávaného 
elek Konického podpisu dle zakona č 297-'2016 Sb.. o službách 
vytvářej icich důvěru pro elektronicko transakce, vc znění pozdčjšich 
předpisu, do této Smlouvy a všech jejich jednotlivých příloh, nej sou-li 
součástí jediného elektronického dokumentu (tj. všech samostatných 
souborů tvořících v souhrnu Smlouvu), oběma Smluvními stranami
Tato smlouva nabvva účinnosti dnem uveřejnění v registru míiIuv dle 
zákona č 340/2015 Sb., o zvláštních podmínkách účinnosti některých 
smluv, uveřejňovaní tčehto smluv a o registru smluv (zákon o registru

3.1

3.2
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smluv), ve znění pozdějších předpisu Uveřejnění teto Smlouvy v registru 
smluv zajisti Objednatel
Místem plněn je sídlo Zadavatele, případně jiná místa na území Česke 
republik) určená Zadavatelem

.5 .>

4. sankční ujednaní

Sankce za neplnění služeb podle spécilikace uvedené v Příloze č. I této 
Smlouvy sc íidi příslušnými ustanoveními Rámcové dohody.
Záruka ie poskytovaná v souladu s příslušnými ustanoveními Rámcové 
dohodv

4.1

4 2

5. OPRAVNF.NF OSOBY

Každa ze smluvních stian jmenuje oprávněně osoby, ktcrc budou 
zastupovat smluvní stranu ve smluvních a obchodních záležitostech 
souvisejících s plněním této Smlouvy
Osoby oprávněné zastupovat smluvni strany ve smluvních záležitostech*
Za Objednatele: Ing. David Vorlicek

5.1

Za Poskytovatele: Pavel Dovhomilja

5 5 Osoby oprávněné zastupovat smluvm strany v obchodních záležitostech
Za Objednatele: Ing. David VoHicek

Za Poskytovatele: lomaš Knížek

Osoby oprávněné zastupovat smluvní strany v technických záležitostech
Za Objednatele: Bc. Jan Kolář

5.4

Za Pus k vto vatěle: Jiří K osťál

1/12



5 5 Smluvní strany jsou oprávněny změnit výše uvedené oprávněné osoby, jsou 
vsak povinny takovou 7jněnu písemně oznámit dmhé smluvní straně, a to 
bez zbytečného odkladu Takova změna nabýva účinnosti až okamžikem, 
kdy jc dniho smluvní stranč doručeno pisoinno oznámení o změně
Všechny dokumenty mající vztah k plněni této Smlouvy. zápi>y z jednaní a 
dodatky ke Smlouvo inusi byl vyhotoveny písemnou formou a pode psaný 
oprávněnými osobami obou smluvních stran nebo jejich zástupci

5.6

7AVERECNA IJFDNANI6.

Smlouvou neupravené skutečnosti se řídi příslušnými ustanoveními 
Rámcové dohod v
Nedílnou součásti Smlouvy jsou jej i přílohy 

Příloha č l - 7adání Objednatele 

Příloha č 2 - Detailní specifikace plněni 
Píiloha č. 3 - Cena
Smluvní strany výslovně souhlasí, aby byla tato SinJouva uveřejněna 
v Centrální evidenci smluv tCRS) vedené Objednatelem, která je veřejně 
přístupná Dále Poskytovatel prohlašuje, ze skutečnosti uvedené v této 
Smlouvě nepovažuje za své obchodní tajemství ve smyslu ustanovení $ 504 
zakona č 89/2012 Sb.. občanského zákoníku a uděluje svoleni s jejich 
uveřejněni m
Smluvní strany výslovné sjednávají, že uveřejněni teto smlouvy v registru 
smluv dle zakona č 340/2015 Sb. o zvláštních podmínkách účinnosti 
některých smluv, uveřejňování těchto smluv a o registru smluv (zákon 
o registru smluv), zajistí Objednatel

6 I

6 2

6.3

6.4

Na důkaz svého souhlasu s obsahem této Smlouvy k ní smluvní struny připojily své 
uznávané elektronické podpisy dle zákona é. 297/2016 sb., o službách vytváíx*jících 
důvěru pro elektronické tram;akce, ve znění pozdějších předpisu.
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Objednatel Poskytovatel

V Praze V Praze
Digitálně podepsal 
Pavel Dovhomilja 
Datum: 2019.12.04 
15:57:57 +01W

Pavel
Dovhomilja

Hlavní město Praha
Ing David Vodiček

pověřený řízením informatických aplikací 
MHMP

ADVICE.CZ SolutioiLS s.r.o. 
Pavel Dovhomilja, jednatel
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Príloh« ř. I Dílčí smlouvy - Zadání Objednatele

Tálo příloha je nedílnou součástí Dílčí smlouvy k veřej ne ukázce s názvem ..Integrace 
bezpečnostních nástrojů, konfigurace logo vání a monitoring významného svsternu Cil NIS", 
'lato příloha obsahuje podrobné vymezeni předmětu veřej ne zakázky (resp Dílci 
smlouvy). Požadavky specifikované v teto příloze považuje Zadavatel za minimální a na 
jejich splnění trvá

Pře drněl j dně ní
Předmětem plněni je poskvinuti služeb pro zlepšeni kybernetické bezpečnosti, uvedeni 
legování systému do souladu s legislativními požadavky, doporučeni návrhu úpravy, 
rekonfigurace, integrace současně využívaných systému kybernetické bezpečnosti, 
aplikace uprav schválených Zadavatelem a následné ověřeni stavu prostřednictvím 
monitoringu Služby budou poskytovány v maximálním rozsahu až 385 človčkodnú.
Cílem projektuje

a) zajištěni zaznamenávaní činnosti kritické infonnačm i nfi a struktury a významných 

informačních systému, tj jejich uživateli! a administrátoru ve smyslu í? 21 

vyhlášky a 16/201 o kybernetické bezpečností

b) napojeni na bezpečnostní systémy MllMP

• pro monitorování současného stavu GINIS a návazných svsternu,

« pro správné a kompletní legování významného systému GINIS z požadavku 
legislativních norem ČR.

• k detekci a lokalizaci provozních a bezpečnostních animozit v (HNIS.

• k detekci bezpečnostně slabveh míst v GINIS komponentách, která by bytí 
snadnvm cílem kvbemetickeho útoku

Základní požadavky na řešeni
Řešeni musí byl založeno na následujících faktorech, které výrazné zpřehlední a zefektivní 
oblast zajištěni provozu a bezpečnosti systému GINIS

• Ukládáni logu dle legislativních požadavku CR na významné svstémv

« Úplné napojeni komponent GINIS na systémy kybernetické bezpečnosti MllMP

• Iniegjace transakčního protokolu O IMS na Log management infrastrukturu 
MHMP a následně na systémy kybernetické bezpečnosti MHMP.

• Zlepšení nastaven stávajících bezpečnostních systému k zajištění jejich etěktivmlio 
provozu, detekčních schopností a mvestigativních možnosti.

« Lfcktivní a přehledný monitoring stavu kybernetické bezpečnosti významného 
systému GINIS

Specifikace předmětu plnění •
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Před metem plném je.

a) poskytnuti služeb pro Hepsem kybernetické bezpečnosti a ochrany dat.

b) uvedeni logo vatu systému GINIS do souladu s legislativ mini požadavky:

c) doporučeni návrhu úpravy, rekonligurace. integrace současně využívaných systémů 
kvbemeticke bezpečnosti MHMP,

d) aplikace úprav schválených 7adavatdem a následné ověření stavu prostřednictvím 

monitoringu.

c) monitoring

Očekávané vystup v
• Získaní návrhu postupnvch opatření pro zajištěni správného logo váni významného 

svsternu GINIS a návrh postupnvch orchestrací současně využívaných 

bezpečnostních nástrojů pro zvýšení kybernetické bezpečnosti

• Aplikováni navrhovaných a 7adavatelem schválených změn a konfigurací

« Ověřeni stavu - monitor inu

r. správného logo váni GINIS,

o funkčního napojení logo vání na bezpečnostní systémy MHMP. 

o animozit svstemu GIMS

Způsob realúace
Realizace proběhne v následujících etapách

1. Zina pováni nastaveni logo v aru systému (HNIS, zmapovaní napojeni na
bezpečnostní systémy, sestaveni omologie taxonomií tiansakčniho piotokolu 

GINIS pro integraci logováni na bezpečnostní systémy MHMP (především 

Logmanagcmcnt. SILMí ve struktuře požadovanou legislativou ČR a C'$N 

ISO/ILC 27 ()(X). návrhy na orchestrací

2. Orchestrace bezpečnostních nastrojil konfigurace logo vání GINIS v systémové 

LU Ovití

3 Orchestrace bezpečnostních nástrojů, konfigurace logováni GINIS v aplikační a 
databázové úrovni

4. Monitoring správného logováni. funkčního napojeni na bezpečnostní systémy, 

výskytu animozit.
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Termín realizace

Etapa Výstup Mědíce

] Zmapováni na* tavení logu v ani systému 
CilNIS. zmapování napojeni na bezpečno*tni 
systémy, Sestaveni ontologic taxonomii 
transakčního protokolu GIN1S pro integraci 
legování na bezpečnostní systém v \1HMP 
(především S1FY1) ve stnikture poradovanou 
legislativou ČRaČSN ISO 1FC 27 000,

Manažerský souJírn o 
aktuálním stavu a 
možnostech logovam 
GlNIS

T-2

Akceptace ontologie
ta xo nomií k atego rizuj íci 
bezpečnostní události 
GIN1SKavtli) na orchestraci

Akceptace 
postupných opatření

návrhů

2 Orchestrace bezpečnostních nástrojů, 
konfigurace legování G1MS v systémové 
úrovni

A k cepta ce postupnýc h
opatření

T-4

3 Orcliestrace bezpečnostních nástrojů, 
konfigurace logo vám GINIS v aplikační a 
databázové urovni

Akceptace postup] ivc h 
opatřeni

T-0

4 Monitoring správného logo vání, 
funkčního napojení na bezpečnostní systémy 
Ml IMF. wskvtu animozit

Akceptace
piovozu

podpory T— 12

I • datum uzavřeni dilči smlouvy

Součinnost

Objednatel zajisti

« Přistup k auditorské roli
o u bezpečnostních nastrojil spravujících data s významného svstenui Ol NIS, 
o v provozních dohledových svstémech pro datové sítě a servery MHMP 

koopenj ío s významným systém GINIS
• Dokumentaci o architektu mim začleněni CilNIS do pio*tředi MHMP.
• Zajištěni součinnosti odpovědných pracovníku MHMP v průběhu celěho projektu

Zajištění spolupráce třetích stran v pnibčhu projektu
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Příloha č. 2 Dílci smlouvy - Detailní specifikace plnění

A. Specifikace plněni:

a) Návrh v p Ohi upil) ch opatřeni pro zjištěni správného logo varii GIN 1S pro 
posk>lo\ání služeb kybernetické bezpečnosti a ochi*atiy dat

b) Návrh postupných orchesirací současně využívaných bezpečnostních nástrojů 
pi o zvýšeni kybernetické bezpečnosti

c) Aplikace navržen ve h změn a konfigurací na logo van i svs ternu CilNIS, které 
budou souladu s legislativními požadavky

d) Doporučeni návrhu úpraw a jejích aplikace, rekontigurace, integrace současně 
využívaných systémů kybernetické bezpečnosti MIIMP

c) Monitoring správného logo van i GIN IS

I) Monitoring lůnkčniho napojeni logo vání na bezpečnostní svs terny MHMP

g) Monitoring animozit svstému Ol N1 $

D. Realizace proběhne v následujících etapách:

I Etapa Analýza a návrh na sestaveni ontologie taxonomií transakčního 
protokolu G1NIS, návrhv na orchestraci 
lenmn realizace i 2
2 Ltapa Orchcstracc bezpečnostních nástrojů, kontigurace legování GlN|$

v systémové úrovni 
lenmn realizace i 4
3 Ltapa Orchcstracc bezpečnostních nástrojů, kontigurace legování GlN|$

v aplikační a databázové úrovni
lenmn realizace i 6 HLAVNI MĚSTO PRAHA MAGISTRÁT HLAVNÍHO MĚSTA 
PRAHY ODBOR IMORMAIIKY
9/10
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4 F.tapa Monitoring správného legovaní, funkčního napojeni na bezpečnostní

systémy, vyskytli animozit 
Icrmíu realizace /' 12
7 - dat um uzavřeni dilčí smlouvy časová jedtto/ka fc mOsic 

C Životopisy - Ivon samosiatnv dok umem

D. Součinnost

Objedruuel zajisti
• Přistup k auditorské roli o u bezpečnostních nástrojů, spravujících data s 

vyznámného systému GIN1$.

c v provozních dohledových systémech pro datové síté a servery MHMP 
kooperující s významným svstern CilN1S

•Dokumentaci o architektur mm začleněni GIN IS do prostředí MHMP 
• 7ajisténí součinnosti odpovědných pracovníku MHMP v průběhu celého projektu

2ajíštěni spolupráce třetích stran v průběhu projektu.

11/12



Příloha c. 3 Dílo i smlouvy - Cena

Jednotková cena v 
Kč bez DPH

Počet
jednotek

Celková cena v 
Kč bez DPH

Celková cena v 
Kč s DPH

Cena za Službydodavatele v ČD 8 012 620,00 Kč17 200,00 Kč 385 6 622 000,00 Kč

NABÍDKOVÁ CENA (Celkem) 6 $22 000,00 Kč 8 012 620,00 Kč
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