Smlouva o pristupu do informacnich systému provozovanych Zlinskym krajem
a o zpracovani osobnich udaju

Zlinsky kraj

se sidlem: tf. Tomase Bati 21, 761 90 Zlin
zastupuje: XXXXXXXXXXXXXXXXXXXXXXK

ICO: 70891320

(dale jen ,ZK®)

a

Gymnazium Zlin - Lesni étvrt’

se sidlem: Lesni &tvrt' 111 1364, 76001 Zlin
organizaci zastupuje: XXXXXXXXXXXXXXX
ICO: 00559105

(dale jen jako ,Organizace")

(dale spole¢né jako ,smluvni strany”)

uzaviraji podle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjsSich predpisl, nize specifikovanou smlouvu o pfistupu do informacnich systému
provozovanych Zlinskym krajem a o zpracovani osobnich udaju (dale jen ,smlouva"):

l.
Predmét smlouvy

1. Pfedmétem pInéni této smlouvy je zavazek ZK umoznit Organizaci pfistup do informacniho
systému (dale jen jako ,IS*) Krajského Ufadu Zlinského kraje (dale jen jako ,KUZK®)
v rozsahu a za podminek stanovenych touto smlouvou a zavazek Organizace uzivat IS
podle pravidel pfistupu stanovenych touto smlouvou, za u¢elem vyuzivani aplikaci, systému
a datovych zdrojl pofizenych ZK, vytvofeni a uzivani spole¢né datové baze.

2. Smluvni strany timto dale sjednavaji podle &. 28 NARIZENIi EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES, obecné natizeni o ochrané osobnich udaji (dale jen jako ,NARIZENI“) smlouvu
0 zpracovani osobnich Udaju, které jsou zpracovavany v ramci IS KUZK.

1.
Pravidla pfistupu do IS KUZK

1. ZK se zavazuje umoznit Organizaci pfistup do vybranych IS KUZK, které pro ni zpFistupriuje
pfes stranku ,PFistup do informacénich systému provozovanych Zlinskym krajem®. Seznam
informacnich systému a aplikaci uvedeny v pfiloze €. 1 této smlouvy je pfistupny na Portéle
pro organizace zfizované ZK a je prubézné aktualizovan. ZK se zavazuje provozovat
vSechny informaéni systémy a aplikace v souladu s poZadavky obecné zavaznych pravnich
predpisu a obecnymi bezpecnostnimi standardy.



. Organizace je povinna zajistit, Ze se vsichni jeji zamé&stnanci budou pfi praci v IS KUZK Fidit
pravidly pro préaci v IS KUZK, které jsou pfistupné pres pfihlaovaci stranku k informaénim
systémum. Pravidla pro praci v informacnich systémech Krajského ufadu Zlinského kraje
jsou uvedena v pfiloze €. 2 této smlouvy.

. Organizace se zavazgje vést a prubézné aktualizovat evidenci svych zaméstnancu, ktefi
maji pfistup do IS KUZK podle této smlouvy a tuto evidenci na pozadani ZK predlozit.
Organizace umozni pfistup do IS KUZK podle této smlouvy pouze svym zaméstnanctm.

. Organizace odpovida ZK za skodu, kterou zpusobi porusenim svych povinnosti sjednanych
touto smlouvou ¢&i povinnosti stanovenych obecné zavaznymi pravnimi predpisy.

. Organizace je povinna zachovavat mi€enlivost o vSech skute€nostech, o kterych se dozvi
od ZK v souvislosti s vyuzivanim IS KUZK a zavazuje se uhradit ZK ¢&i tieti strané, kterou
porusenim povinnosti mi¢enlivosti poskodi, veskeré Skody timto porusenim zplsobené.

. Organizace se zavazuje pfi uzivani pfistupu do IS KUZK podle této smlouvy dbat pokyn(i
opravnénych osob ZK.

[l
Zpracovani a ochrana osobnich udaju

. ZK a Organizace se zavazuji, v souvislosti s touto smlouvou, zpracovavat osobni udaje
vsouladu s NARIZENIM. Zpracovanim osobnich (daji se rozumi zejména jejich
shromazdovani, ukladani na nosie informaci, pouzivani, tfidéni nebo kombinovani,
blokovani a likvidace s vyuzitim automatizovanych prostfedkd v rozsahu nezbytném pro
zajisténi pInéni pfedmétu smlouvy podle &lanku | odst. 1 této smlouvy.

. Organizace bere na védomi, ze se ve smyslu vSech vySe uvedenych pravnich predpisl
povazuje a bude povazovat za spravce osobnich udajd, se vSemi pro néj vyplyvajicimi
disledky a povinnostmi. ZK je a bude nadale povazovan za zpracovatele osobnich udaju,
se vSemi pro néj vyplyvajicimi dusledky a povinnostmi.

. Ustanoveni o vzajemnych povinnostech Organizace a ZK pfi zpracovani osobnich udaja
zajistuje, Ze nedojde k protipravnimu pouziti osobnich udaju tykajicich se subjektd udaja
ani k jejich pfedani do rukou neopravnéné treti strany. Smluvni strany se dohodly na
podminkach zajisténi odpovidajicich opatfeni k zabezpeceni ochrany osobnich udajd a
zakladnich prav a svobod subjektd udaju pfi zpracovani osobnich udaju.

. ZK se zavazuje zpracovavat pouze a vyluéné ty osobni udaje, které jsou nutné k fadnému
pInéni smluvnich povinnosti. Seznam IS KUZK, ve kterych jsou zpracovavany osobni udaje,
je uveden v pfiloze €. 3.

. ZK je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu
u€innosti této smlouvy.

. ZK je opravnén zpracovavat osobni Udaje pouze za stanovenym ucelem zpracovani,
uvedenym v pfiloze €. 3 této smlouvy.

. ZK je povinen se pfi zpracovani osobnich udaju fidit vyslovnymi pokyny Organizace, budou-
li mu takové udéleny, at jiz ustni &i pisemnou formou. Za pisemnou formu se povazuje
i elektronicka komunikace, v€etné emailu. ZK je povinen neprodlené Organizaci informovat,
pokud dle jeho nézoru udéleny pokyn Organizace porusuje NARIZENI nebo jiné pravni
predpisy.



8. ZK je povinen zajistit zachovani mi€enlivosti u osob, které budou fakticky provadét plnéni
dle této smlouvy, resp. se tyto osoby zavazou k micenlivosti ohledné veskeré Cinnosti
souvisejici s touto smlouvou, zejména k miCenlivosti ve vztahu ke vS§em osobnim udajim,
ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

9. ZK je povinen ve smyslu &l. 32 NARIZENI pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a Ucely zpracovani i k rizné pravdépodobnym a rizné
zavaznym rizikim pro prava a svobody fyzickych osob, vhodna technicka a organizacéni
opatfeni, aby zajistil roven zabezpeceni odpovidajici danému riziku, zejména pak osobni
udaje zabezpecit va¢i nahodnému &i nezakonnému zniceni, ztraté, zméné, zpfistupnéni
neopravnénym stranam, zneuziti &i jinému zpdsobu zpracovani v rozporu s NARIZENIM.

10. ZK se zavazuje zejména, nikoliv vSak vyluéné, pfijmout nasledujici technicka a organizacni
opatfeni:

a) ZK v pfipadé zpracovani osobnich udaja prostfednictvim viastnich zaméstnancl povéfi
touto c&innosti pouze své vybrané zaméstnance, které pouci o jejich povinnosti
zachovavat mi€enlivost ohledné osobnich udaji a o dalSich povinnostech, které jsou
povinni dodrzovat tak, aby nedoSlo k poruseni pfedpisli na ochranu osobnich udaju,
NARIZENI &i této smlouvy;

b) ZK bude pouzivat odpovidajici technické zafizeni a programové vybaveni zplsobem,
ktery vylou€i neopravnény ¢i nahodily pfistup k osobnim Gdajim ze strany jinych osob
nez povérenych zaméstnancu ZK;

¢) ZK bude osobni udaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

d) Osobni udaje v elektronické podobé bude ZK uchovavat na zabezpecenych serverech
nebo na nosicich dat, ke kterym budou mit pfistup pouze povéfeni zaméstnanci ZK na
zakladé pfistupovych kodl a hesel a bude osobni Udaje pravidelné zalohovat;

e) ZK zajisti dalkovy pfenos osobnich udaji bud pouze prostfednictvim vefejné nepfistupné
sité, nebo prostfednictvim zabezpeceného pfenosu po vefejnych sitich;

f) ZK bude v co nejvétsi mife zpracovavat pouze pseudoanonymizované a Sifrované osobni
Udaje, je-li takové opatfeni vhodné a nezbytné ke snizeni rizik plynouci ze zpracovani
osobnich udaju;

g) ZK zajisti neustalou duvérnost, integritu, dostupnost a odolnost systémud a sluzeb
zpracovani;

h) ZK prostfednictvim vhodnych technickych prostfedkl zajisti schopnost obnovit
dostupnost osobnich udaji a pfistup k nim v€as v pfipadé fyzickych €i technickych
incidentq;

11. ZK je povinen pisemné seznamit Organizaci s jakymkoliv podezfenim na poruseni nebo
skuteénym porusenim bezpecénosti zpracovani osobnich udaju podle ustanoveni této
smlouvy, napf. jakoukoliv odchylkou od udélenych pokynl, odchylkou od sjednaného
pFistupu pro Organizaci, planovanym zvefejnénim, upgradem, testy apod., kterymi maze
dojit k upravé nebo zméné zabezpeeni nebo zpracovani osobnich udajd, jakymkoliv
podezienim z poruseni duvérnosti, jakymkoliv podezienim z nahodného ¢i nezakonného
zni€eni, ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuziti i jiného zpusobu
zpracovani osobnich udajii v rozporu s NARIZENIM. Organizace bude neprodlené
seznamena s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani osobnich
udaja.



12. Organizace timto dava ZK pokyn, aby pfipadné povéfil zpracovanim osobnich Udaja dle
této smlouvy také povérené osoby, které maji pfistup k osobnim udajim z titulu zajisténi
udrzby a komplexni provozni podpory informacnich systéma. Tyto povéfené osoby jsou
uvedené v pfiloze €. 3 této smlouvy. Neplni-li uvedené povéfené osoby své povinnosti
v oblasti ochrany osobnich udaji, odpovida Organizaci za pInéni povinnosti dotéené
povéfené osoby i nadale plné prvotné ZK.

13. ZK je povinen a zavazuje se k veskeré soucinnosti s Organizaci, o kterou bude pozadan
v souvislosti se zpracovanim osobnich Gdajd nebo ktera mu pfimo vyplyva z NARIZENI. ZK
je povinen na vyzadani zpfistupnit Organizaci sva pisemna technicka a organiza¢ni
bezpecnostni opatieni a umoznit mu pfipadnou kontrolu, audit &i inspekci dodrzovani
predlozenych technickych a organizaénich bezpecnostnich opatfeni.

14. ZK je po zaniku této smlouvy povinen dodrzovat veskeré povinnosti dle pravnich predpisu
na zpracovani a ochranu osobnich udaju a dle NARIZENI, vedouci zejména k predejiti
neopravnénému nakladani s osobnimi udaji do doby, nez dle pokynt Organizace tyto
osobni udaje ZK preda Organizaci nebo provede jejich bezpeénou likvidaci.

15. Po skoncCeni ucinnosti této smlouvy je ZK povinen v souladu s rozhodnutim Organizace
v8echny osobni udaje, které ma v drzeni bud vymazat, nebo je vratit Organizaci po
ukonceni poskytovani sluzeb spojenych se zpracovanim a vymazat vSechny existujici
kopie, pokud pravni pfedpis EU, pfipadné vnitrostatni pravni predpis nepozaduje ulozeni
danych osobnich udaja.

V.
Naklady a bezuplatnost smlouvy

1. Smluvni strany si nesou samostatné své naklady spojené s pIlnénim povinnosti podle této
smlouvy.

2. Smluvni strany sjednavaji, ze za pInéni této smlouvy nenalezi Zzadné z nich odména nebo
uplata, neni-li vyslovné ujednano jinak.

V.
Zavérecéna ustanoveni

1. VeSkeré zmény a dopliky této smlouvy Ize Cinit pouze pisemnymi, vzestupné €islovanymi
dodatky.

2. Ukonceni této smlouvy je mozné vypoveédi s 90 denni vypovédni Ihutou, ktera zacina bézet
1. dnem mésice nasledujiciho po doru€eni vypovédi druhé smluvni strané.

3. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, pfiCemz obé smluvni strany obdrzi
dvé vyhotoveni.

4. Smluvni strany sjednavaji, ze ZK je opravnén jednostranné aktualizovat znéni pfiloh této
smlouvy. Aktualizace jsou vi€i Organizaci u€inné od 31. dne ode dne prokazatelného
obeznameni Organizace se znénim aktualizace.

5. Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a ucinnosti dnem
jejiho zvefejnéni v registru smiuv.



6. Smluvni strany se dohodly, Zze ZK v zakonné Ih(té odeSle smlouvu k Fadnému uverejnéni
do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni smlouvy ZK
bezodkladné telefonicky informuje druhou smluvni stranu.

7. Rozhodnout o uzavfeni této smlouvy a opravnéni uzavfit jménem ZK tuto smlouvu bylo

XXXXXXXXXXXXXXXXX, sVéfeno usnesenim Rady Zlinského kraje ¢. 0400/R13/18 ze dne 21.
5. 2018.

Prilohy:

Pfiloha €. 1 — Seznam informacnich systému a aplikaci

PFiloha &. 2 — Pravidla pro praci v IS KUZK

Obsah pfiloh €. 1 a 2 je dostupny na odkaze http://zo.kr-zlinsky.cz/pristup-do-is-zk

Ptiloha &. 3 — Seznam IS KUZK, ve kterych se zpracovavaji osobni Gidaje

Ve Zliné dne Ve Zliné dne

XXXXXXXXXXX XXXXXXXXXXX



PFiloha €. 1
Seznam informacnich systému a aplikaci

Webové aplikace provozované KUZK jsou pfistupné na portalu informaénich systému
Zlinského kraje, ktery je dostupny na adrese: vpn.kr-zlinsky.cz. Po pfihlaSeni ziskate pfistup
ke vSem webovym aplikacim, ke kterym mate nastavena pfistupova prava. Vytvareni
uzivatelskych Gétd a pridéleni prav zajistuiji lokalni spravci z vécné prislusnych odbortl. Zadosti
0 nové uzivatelské ucty a zménu opravnéni mohou podavat pouze feditelé zfizovanych
organizaci.

FaMa+

Ekonomika: Informaéni systém pro evidenci pozemk( a staveb ve vlastnictvi Zlinského kraje.
Garantem aplikace je informacni manaZzer pro majetek na odboru EKO.

KDR

Kultura: Krajsky digitalni repositaf pro dlouhodobé bezpeéné ukladani digitalnich obrazl a
metadat.

MIS

Zdravotnictvi: Manazersky informacéni systém.

Portal pro zfizované organizace

Informace: Informacni portal pro zfizované organizace Zlinského kraje.

Portal zdravotnictvi

Informace: Informacni portal pro zdravotnické organizace Zlinského kraje.

Spisova sluzba GEOVAP

Sprava dokumentt: Hostovana spisova sluzba pro zfizované organizace Zlinského kraje.

Tymnet

DMS: Portal zaméreny na spolupraci pfi realizaci projekta.

ZDO

Zpfistupnéni digitalniho obsahu.


http://vpn.kr-zlinsky.cz/

Pfiloha ¢&. 2
Pravidla pro praci v IS KUZK

Kazdy uzivatel musi pouzivat pouze jemu pfidélené uzivatelské jméno. Pouzivani jinych ucta
(napf. uctu kolegu nebo byvalych zaméstnanci) je nepfipustné.

1.

Kazdy uzivatel je osobné odpovédny za zplsob pouzivani svého Uc¢tu a za vSechny
operace a ukony, které byly pod jeho uétem provedeny.

Pristupové heslo musi byt uchovavano v tajnosti a nesmi byt sdéleno zadné jiné osobé.

Pristupovy uc€et smi byt pouZivan pouze k uéelu, ke kterému byl zfizen. Je pfisné
zakazano provadét jakékoliv testovani, zkouSet rozsah pfidélenych opravnéni,
provadét pokusy o jejich prekonani a zkoumani pfipadnych slabych mist a
zranitelnosti.

UZivatelé jsou povinni neprodlené informovat spravce systému o zjisténych chybach a
bezpecnostnich incidentech, které pfi pouzivani IS KUZK uc&tu nastaly.

PFi preruseni nebo ukon&eni prace s IS KUZK a opusténi pracovisté je vzdy nutné
provést vhodnym zpusobem jeho zajisténi.

Informace ziskané z 1S KUZK jsou nevefejné a nesmi byt sd&lovany neopravnénym
osobam.

UloZena neverejné data ze systému KUZK, musi byt pfiméfené zabezpe&ena proti
fyzickému pFistupu nebo musi byt Sifrovana.



Priloha ¢. 3

Seznam IS KUZK, ve kterych se zpracovavaji osobni tdaje (,,0U%)

Osohy
povéfené ZK
na pokyn
Organizace
zpracovanim
oU z titulu

Pfedmét zpracovani | Doba trvani Kategorie poskytovani

- systém zpracovani | Ugel zpracovani Typ OU (Kategorie) subjektti OU IT podpory

FaMa+ (hostovany

informacni systém

pro evidenci

pozemku a staveb

ve vlastnictvi jméno, pfijmeni, titul,

Zlinského kraje tel. islo, email; TESCO SW

svéfeného Po dobu adresa, I1CO, DIC, Zaméstnanci as.,

k hospodareni ucinnosti Evidence majetku Cislo uctu Organizace, ICO:

Organizaci) smlouvy v aplikaci FaMa+ smluvni strany 25892533

_odesilatel

Spisova sluzba dokumentu,

GEOVAP jméno, pfijmeni, _pfijemce

(hostovana spisova adresa, pfipadné ICO | dokumentu, _jina | GEOVAP,

sluzba pro zfizované | Po dobu pro odliSeni FO osoba, jiz se spol. sr.o.,

organizace ucinnosti Vedeni spisové sluzby v podnikajici (Udaje ve dokument tyka ICO:

Zlinského kraje) smlouvy aplikaci GEOVAP jmenném rejstriku) 15049248




