Kupni smlouva

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
pravnich pfedpisu (dale jen: ,Smlouva®)

Cl. 1. Smluvni strany

Kupuijici: Centrum pro regionalni rozvoj Ceské republiky
se sidlem: U Nakladového nadrazi 3144/4, 130 00 Praha 3
ICO: 04095316

zastoupen: Ing. Zdefkem Vasakem, generalnim feditelem
zastupce pro véci technické:  Mgr. Roman Valek

Telefon, e-mailové spojeni: XXXXXXXXXKK, XXKXXKXXKKXXKXXXX

(dale jen ,kupujici“ nebo ,smluvni strana®)

a

Prodavajici: YOUR SYSTEM, spol.sr. 0.

se sidlem: Tirkova 2319/5b, Praha 4, PSC 149 00

ICO: 00174939

DIC: CZ00174939

Zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova znacka 72
Zastoupen: RNDr. Martinem Nehasilem, jednatelem

Bankovni spojeni: XXXXXXXXXXXKXX

zastupce pro véci technické:  Michal Michalek, technicky feditel

Telefon, e-mailové spojeni: XXXXXXXXXXXXXK  XXKXXXXXXXXX

Adresa pro elektronické doru€ovani korespondence smluvnich stran: XXXXXXXXXXXXXXXX

(dale jen ,prodavajici“ nebo ,smluvni strana“)

Cl. 2. Uvodni ustanoveni a uéel Smlouvy

2.1. Smluvni strany uzaviely tuto Smlouvu na zakladé vysledkll zadavaciho fizeni na nadlimitni
vefejnou zakazku s nazvem ,Nakup centralniho a pobockovych firewalld (dale také ,zadavaci
fizeni“ a/nebo ,vefejna zakazka®).

2.2. Ugelem této Smlouvy je prostfednictvim plnéni specifikovaného dale v &l. 3 a Prilohach &. 1 a 6. 3
této Smlouvy zabezpecit sitovy provoz mezi sitémi s riznou Urovni zabezpeceni a divéryhodnosti a
tim zajistit bezpec€nost interni sité a pocitacl (notebook() k ni pfipojenym proti sitovym utokiim a proti
vniknuti Skodlivého softwaru a spywaru a dalSich Skodlivych informaci pfichazejicich z internetu nebo
ze sité.

2.3. Pfredmét této Smlouvy je spolufinancovan z prostfedku Evropského fondu pro regionalni rozvoj
vramci Operaéniho programu technicka pomoc, projekt ,Obnova a optimalizace systémové

infrastruktury pro SF7+ v Centru 11, registra¢ni Cislo projektu CZ.08.2.125/0.0/0.0/15_002/0000182
(dale také jen ,projekt®).



Cl. 3. Pfedmét Smlouvy

3.1. Prodavajici se touto Smlouvou zavazuje, Ze doda kupujicimu polozky dale podrobné
specifikované v odst. 3.2. s 3.3. této Smlouvy a s jejich dodanim a provozem souvisejici sluzby dale
specifikované v odst. 3.4. a 3.5. této Smlouvy (dale souhrnné také ,zbozi“), pfevede vlastnictvi ke
zbozi odevzdanim zbozi, a kupujici se zavazuje, ze pfevezme bezvadné zbozi a uhradi prodavajicimu
za dodané zbozi kupni cenu. Prodavajici odevzda kupujicimu zbozi ve specifikaci a v mnozstvi dle

této Smlouvy.

3.2. Dodavkou zbozi je v prvni fadé mysleno dodani 2 ks centralnich sitovych zafizeni a 6 ks
pobockovych sitovych zafizeni — Firewallu, v podobé hardwarového (HW) a softwarového (SW)
vybaveni, k fizeni a zabezpedeni sitového provozu mezi interni siti kupujiciho a internetem. Podrobna
technicka specifikace zbozi je uvedena v Pfiloze ¢. 3 — Technicka specifikace zbozi, ktera
odpovida nabidce prodavajiciho podané do zadavaciho fizeni, na jehoz zakladé je tato Smlouva
uzavirana, a dale v Pfiloze ¢. 1 — Minimalni pozadované technické parametry Firewallu, ktera
obsahuje nepodkrocitelné pozadavky kupujiciho na zbozi. Smluvni strany ¢ini nespornym, Ze zbozi
dodavané dle této smlouvy musi splfiovat veSkeré podminky a poZadavky obsazené v této Smlouvé
jako celku, tedy rovnéz v jejich Pfilohach €. 1 a €. 3.

3.3. Soucasti dodavky zbozi je rovnéz veskeré prisluSenstvi potfebné pro fadnou implementaci zbozi
(viz odst. 3.4. této smlouvy), a to konkrétné:
Pro FIREWALL.:

- 4 kusy SFP-10GE (HA linka 2x)
- 8 kusu SFP-10GE (pro datovy provoz clusteru, kazdy node 4x)
- 8 kusu SFP-1GE (pro datovy provoz clusteru, kazdy node 4x SFP-T)
CORE SWITCH pfislusenstuvi:
- 8 kust SFP+ moduld, plné kompatibilnich s vy$e uvedenymi moduly SFP-10GE, propoj bude
realizovan optickymi MM kabely

- 8 kusu metalickych 1G portt, pIné kompatibilnich s vySe uvedenymi moduly SFP-1GE, propoj
bude realizovan "klasickym" pfimym metalickym UTP kabelem.

- 8 kusu optickych kabelt Multi Mode v délce 5 metru, propojeni firewall <-> switch,

- 2 kusy optickych kabeld Multi Mode v délce 3 metrd, propojeni HA modulu mezi firewally,

- 8 kusu UTP Cat5 — 5m. propojeni firewall <-> switch.
3.4. Soucasti pfedmétu plnéni je dale doprava zbozi na misto pInéni (v€etné umisténi uvnitf budovy
do konkrétnich mistnosti ur€enych pro umisténi zbozi), instalace a implementace (zejména zapojeni
zafizeni, jeho oZiveni a uvedeni do provozu, vyzkouSeni, nastaveni a nataZeni potfebnych dat),

zaskoleni obsluhy a likvidace pfipadného odpadu vzniklého v souvislosti s plnénim pfedmétu této
Smlouvy (dale také spole¢né jen ,implementace®).

3.5. Soucasti pfedmétu pInéni je rovnéz zabezpeleni HW a SW podpory zafizeni po celou dobu trvani
zarucni doby, tj. po dobu 36 mésicu.

3.5.1. HW podpora zahrnuje opravu €i vyménu vadné soucasti/celku zafizeni do 24 hodin od
nahlasSeni, tedy v rezimu 24x7 a web asistencni sluzbu pro feSeni RMA.

3.5.2. SW podpora zahrnuje update a upgrade SW, technickou podporu vyrobcem SW v rezimu
24x7 a web asistencni sluzba pro feSeni RMA.

Cl. 4. Lhata a misto pInéni
4.1. Prodavajici se zavazuje, Zze uskutecni pInéni pfedmétu této Smlouvy ve smyslu dodani

bezvadného zbozi (vSech polozek dle odst. 3.2. a 3.3. této Smlouvy) na misto pInéni a provedeni a
fadné dokonceni instalace a implementace zbozi a uvedeni zbozi do provozu (v€etné realizace vSech
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dalSich ¢innosti ve smyslu odst. 3.4. této Smlouvy) nejpozdéji do 90 kalendarnich dni ode dne nabyti
ucinnosti této Smilouvy.

4.2. Prodavajici se zavazuje poskytovat kupujicimu HW a SW podporu dle odst. 3.5. této Smlouvy po
dobu 36 mésicli ode dne pfedani a pfevzeti zbozi dle odst. 8.7. pism. a) této Smlouvy.

4.3. Jako misto pInéni se sjednava:

4.3.1. pro 2 kusy centralniho firewallu serverovna kupujiciho v budové na adrese Vinohradska 46,
Praha 2;

4.3.2. pro 6 kusu poboc¢kovych firewall(l tyto pobocky kupujiciho:

- poboc¢ka Brno - Marianské namésti 617/1, 617 00 Brno — Komarov;

- pobo¢ka Hradec Kralové - Evropsky dim, Svendova 1282, 500 03 Hradec Kralové;
- poboc¢ka Ostrava - 30. dubna 635/35, 702 00 Ostrava,

- pobocka Olomouc - Halkova 171/2, 779 00 Olomouc;

- pobogka Pisek - Otakara Sevéika 1943, 397 01 Pisek;

- pobo&ka Chomutov - Skolni 5335, 430 01 Chomutov.

€l. 5. Cena

5.1. Celkova kupni cena za zbozi dle odst. 3.2. a 3.3. této Smlouvy a provedeni souvisejicich ¢innosti
dle odst. 3.4. a 3.5. této Smlouvy v mnozstvi a specifikaci dle ¢lanku 3. této Smlouvy je stanovena ve
vysi 3 848 580,- K€ (slovy: tfi miliony osm set Ctyficet osm tisic pét set osmdesat korun ¢eskych) bez
DPH, DPH 21 % ¢ini: 808 201,80 K¢ (slovy: osm set osm tisic dvé sté jedna korun ¢eskych osmdesat
haléf) a cena véetné DPH 21% tak €ini: 4 656 781,80 K¢ (slovy: Ctyfi miliony Sest set padesat Sest
tisic sedm set osmdesat jedna korun ¢eskych osmdesat halér).

5.2. Jednotkové ceny za polozky tvofici souhrn zbozi jsou obsazeny v Pfiloze €. 2 — Tabulka cen této
Smiouvy.

5.3. V celkové kupni cené, jakoz i v jednotkovych cenach, jsou zahrnuty veSkeré naklady
prodavajiciho souvisejici s poskytnutim plnéni dle této Smlouvy (tedy kromé& ceny samotné polozky
rovnéz zejména naklady na dopravu do mista dodani, balné, naklady na montazni prace, naklady na
likvidaci odpadu, naklady na zajisténi HW a SW podpory, ceny licenci apod.).

5.4. Zména celkové kupni ceny je mozna pouze v pfipadé, Ze pfi realizaci pfedmétu plnéni této
Smlouvy dojde ke zménam sazeb DPH. V tomto pfipadé bude celkova kupni cena za poskytnuté
plnéni (resp. cena za poskytnuté dil€i plnéni) upravena podle vySe sazeb DPH platnych v dobé& vzniku
zdanitelného plnéni. V takovém pfipadé nebude vyhotoven dodatek k této Smlouvé. Uginnost této
zmény celkové kupni ceny nastava v navaznosti na u¢innost zmeény pfislusného obecné zavazného
danového predpisu.

Cl. 6. Platebni podminky

6.1. Zaplaceni celkové kupni ceny bude provedeno jednorazové bezhotovostné po akceptaci a
pfevzeti uplného a funkéniho pIinéni dle odst. 3.2. az 3.4. této Smlouvy a zahajeni pInéni dle odst. 3.5.
této Smlouvy, na zakladé prodavajicim vystaveného danového dokladu (dale tak jen ,faktura®),
doruéeného kupujicimu. Uhrada kupni ceny kupujicim bude provedena ve prospéch bankovniho uétu
prodavajiciho, uvedeného na této faktufe. Kupujici neposkytuje zalohy.

6.2. Prodavajici doruci fakturu kupujicimu ve dvou vytiscich neprodlené po akceptaci a prevzeti zbozi
kupujicim, nejpozdéji vSak do 14 (€trnacti) dnli po pfevzeti zbozi kupujicim. Prodavajici doruci fakturu
na adresu kupujiciho uvedenou v zahlavi této Smlouvy. Kupujici zaplati dle faktury do 30 (tficeti) dnu
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ode dne jejiho prokazatelného obdrzeni. Za den spinéni platebni povinnosti se povazuje den odepsani
placené ¢astky (kupni ceny) z bankovniho uc¢tu kupujiciho.

6.3. Faktura musi obsahovat v§echny nalezitosti stanovené § 29 zakona ¢&. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu a § 435 ob&anského zakoniku, odkaz na tuto smlouvu,
odkaz na projekt slovy ,, OPTP — projekt Obnova a optimalizace systémové infrastruktury pro SF7+
v Centru II¥, registracni Cislo projektu CZ.08.2.125/0.0/0.0/15_002/0000182“ a vécné a cenové Clenéni
na jednotlivé polozky zbozi. Sou&asti faktury jako jeji pfiloha bude dodaci list, podepsany pfi pfevzeti
zbozi osobou opravnénou jednat za kupujiciho ve vécech technickych, pfipadné jinym zastupcem
kupujiciho pro tento u€el zmocnénym, seznam poskytnutych souvisejicich sluzeb dle odst. 3.4. této
Smlouvy s uvedenim mista, data poskytnuti sluzeb a osoby jednajici za kupujiciho, ktera tyto sluzby
za kupujiciho prevzala a akceptacni protokol potvrzujici Uspé&Snost implementace a funk&nost
dodaného zboZi.

6.4. Kupuijici je opravnén pred uplynutim Ihdty splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, nebo neni dolozen pozadovanymi a uplnymi doklady, nebo obsahuje nespravné udaje.

6.5. V pfipadé vraceni faktury kupujici pisemné sdéli divod vraceni faktury. Po vraceni faktury
kupujicim je prodavajici povinen vystavit a dorucit kupujicimu novou fakturu s tim, Ze vracenim faktury
IhGita splatnosti vracené faktury zanika. Nova Ihata splatnosti dle nové faktury v délce dle odst. 6.2.
Smlouvy zacne bézet po dni prokazatelného doruleni fadné faktury majici vSechny nalezitosti
stanovené touto Smlouvou a opatfené dodacim listem, podepsanym tak, jak je uvedeno v odst. 6.3.
Smlouvy, a seznamem a akcepta&nim protokolem dle odst. 6.3. Smlouvy.

6.6. V pfipadé, Ze v pribéhu pInéni této Smlouvy dojde ke zméné registrace k dani z pfidané hodnoty
prodavajiciho, je prodavajici povinen nejpozdéji do 3 (tfi) kalendarnich dnl pisemné informovat
kupujiciho o zméné registrace k dani z pfidané hodnoty (ij. informovat o zruseni registrace k dani z
pfidané hodnoty, nebo o podani pfihlasky k registraci).

Cl. 7. Licenéni ujednani

7.1. Prodavajici prohlaSuje, ze soucasti zbozi je i zbozi, které je pfedmétem ochrany autorskych prav
(softwarové vybaveni dodavaného zafizeni). K takovému zbozi prodavajici jeho dodanim prevadi na
kupujiciho licenci k uzivani zbozi v§emi zpUsoby uZiti v neomezeném rozsahu, v pochybnostech se
ma za to, Ze se jedna o licenci nevyhradni, pfevoditelnou, ¢asové a mistné neomezenou. Prodavajici
prohlauje, Ze cena licence je zahrnuta v kupni cené dle ¢lanku 5 této Smlouvy.

7.2. Prodavajici dale prohlasuje, Ze je opravnén licenci dle tohoto €lanku na kupujiciho pfevést a
v pfipadé, Ze by se toto prohlaSeni ukazalo nepravdivym, zavazuje se uhradit veSkeré Skody &i naroky
osob, jimz sv&ddCi autorskd prava, za kupujiciho, jakoZ i nahradit veSkerou majetkovou i nemajetkovou
ujmu vzniklou pfimo kupujicimu.

7.3. Smluvni strany se dohodly, Ze kupujici neni povinen licenci vyuzit.

Cl. 8. Prava a povinnosti smluvnich stran, dodaci podminky,
predani a prevzeti zbozi

8.1. Prodavaijici je povinen:

8.1.1. dodat kupujicimu zboZi originalni, nové, nepouzité, bez vad, uréené k pouziti v Ceské republice
a distribuované oficialni cestou od vyrobce, spolu s doklady a dokumenty, které se ke zbozi vztahuji.
Doklady a dokumenty, které se ke zbozi vztahuiji, jsou uvedeny dale v odst. 8.2. této Smlouvy;

8.1.2. zajistit, aby dodané zbozi vcetné jeho baleni a ochrany pro pfepravu spliiovalo pozadavky
pfislusnych platnych CSN;

8.1.3. zajistit aby instalaci a implementaci zboZi provadély osoby odborné kvalifikované.

8.2. Prodavajici se zavazuje odevzdat zboZi kupujicimu a jako nedilnou souéast dodavky odevzdat
doklady a dokumenty dle § 9 odst. 1 a § 10 zdkona &. 634/1992 Sb., o ochrané spotfebitele, ve znéni
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pozdéjSich predpisu, prohlaseni o shodé ve smyslu zakona ¢&. 22/1997 Sb., o technickych
pozadavcich na vyrobky, ve znéni pozdéjSich predpisu, potvrzeni o provedeni pfisluSnych revizi
vyzadovanych obecné zavaznymi pravnimi pfedpisy a technickymi pfedpisy platnymi pro dany typ
zbozi (je-li relevantni) a potfebnou technickou dokumentaci v ¢eském nebo anglickém jazyce.

8.3. Nejpozdéji 2 (dva) pracovni dny pfed zahajenim zavozu zbozi na misto plnéni a zahajeni jeho
instalace, je prodavajici povinen oznamit kupujicimu (resp. osobé opravnéné jednat ve vécech
technickych), telefonicky a pisemné elektronickymi prostfedky (ij. e-mailem) datum a hodinu zahajeni
plnéni kupujicimu tak, aby kupujici mohl v€as zajistit pfistup pracovnik( prodavajiciho na mista pinéni.

8.4. Nejpozdéji 2 (dva) pracovni dny pfede dnem odevzdani zbozi (odpovidajiciho odst. 3.2. a 3.3,
resp. Pfiloham ¢&. 1 a €. 3 této Smlouvy a ohledné néhoz byly provedeny sluzby a prace dle odst. 3.4.
této Smlouvy, tedy po dokonc€eni implementace) je prodavajici povinen oznamit kupujicimu (resp.
osobé opravnéné jednat ve vécech technickych), telefonicky a pisemné elektronickymi prostfedky (tj.
e-mailem) datum a hodinu zahajeni odevzdani zbozi kupujicimu. V pfipadé sdéleni prostfednictvim
elektronické komunikace (emailu), se za dobu oznameni povazuje den doru¢eni oznameni kupujicimu
na jeho e-mailovou adresu, uvedenou v ¢&l. 1. této Smlouvy.

8.5. Prodavajici je povinen pfedat zbozi, ujednané touto Smlouvou, véetné dokladd a dokumentu dle
odst. 8.2. Smlouvy a spolu s odevzdanim predlozi dodaci listy, ve kterych prodavajici uvede pocet
odevzdavaného zbozi, identifikaci odevzdavaného zbozi, seznam dokumentd dle odst. 8.2. Smlouvy,
datum a podpis osoby jednajici za prodavajiciho.

8.6. Kupujici neni povinen prevzit Castecné plnéni nebo zbozi s vadami, a to bez ohledu na povahu a
mnozstvi téchto vad. Kupujici rovnéz neni povinen prevzit ty polozky zbozi, ke kterym nebyly dodany
doklady a dokumenty dle odst. 8.2. této Smlouvy nebo dodaci listy. Prodavajici bere na védomi, ze
odevzdani pouze €asti zbozi nebo zbozi s vadami nenaplini G¢el této Smiouvy.

8.7. Pfi odevzdani zbozi bude za ucasti obou smluvnich stran provedena prohlidka a kontrola plné
funkénosti zbozi. Po provedené prohlidce

a) kupuijici zbozi pfevezme, je-li v souladu s touto Smlouvou, nevykazuje-li zbozi zadné vady, byly-li
provedeny veskeré Cinnosti dle této Smlouvy (zejména dle odst. 3.4. této Smlouvy) a jsou-li pfipojeny
doklady a dokumenty dle odst. 8.2. této Smlouvy, dodaci listy, podepsané a datované osobou
opravnénou jednat za prodavajiciho a navrh akceptadniho protokolu potvrzujiciho fadnou
implementaci zbozi. Kupujici pfevezme zbozi prostfednictvim osoby opravnéné jednat ve vécech
technickych, ktera pfi pfevzeti zbozi doplni na vSechny vytisky dodaciho listu datum, podpis a
ponecha si jeden vytisk podepsaného dodaciho listu a podepiSe akceptacni protokol stvrzujici Fadné
dokonceni implementace a dalSich sluzeb dle odst. 3.4. této Smlouvy, nebo

b) kupujici zbozi nepfevezme, pokud zbozi nebude dodano v poZzadovaném mnozstvi, jakosti nebo
neodpovida-li jinak podminkam této smlouvy, nebo ma-Ili zboZi nebo jednotlivé véci vady, nebo nejsou
provedeny Cinnosti dle odst. 3.4. této Smlouvy, nebo prodavajici neodevzda kupujicimu doklady a
dokumenty, jmenovité uvedené v odst. 8.2. této Smlouvy, a dodaci listy nebo navrh akceptaéniho
protokolu. O odmitnuti bude sepsan a podepsan obéma stranami zapis s uvedenim vSech divodu
nepfevzeti zboZi, ktery je prodavajici povinen podepsat.

8.8. Odmitne-li kupujici divodné prevzeti zbozi dle odst. 8.6. a 8.7. této Smlouvy, nepfechazi na
kupujiciho nebezpedi Skody na zbozi.

8.9. Vlastnické pravo a nebezpedi Skody na zbozi pfechazi na kupujiciho pfevzetim zbozi.

8.10. Prodavajici se zavazuje béhem pIlnéni Smlouvy i po ukon€eni Smlouvy, zachovavat micenlivost
o vSech skuteCnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim Smlouvy, a to
zejména, nikoliv v8ak bezvyhradné, ve vztahu k systémové infrastruktufe kupujiciho. Za poruseni
miCenlivosti specifikované v této Smlouvé je prodavajici povinen uhradit kupujicimu smluvni pokutu ve
vysi 50 000,- K&, a to za kazdy jednotlivy pfipad poruSeni povinnosti. Povinnosti mi€enlivosti neni
dotéena povinnost prodavajiciho dle odst. 13.7. a 13.8. této Smlouvy.

8.11. Kupujici si vyhrazuje pravo neodebrat vdechno zbozi, a to vyluéné ze zavaznych divodd na jeho
strané (zejména nemoznost financovani z planovanych zdrojli €i zasadni organizacni zmény).
V takovém pfipadé je povinen bezodkladné o této skute€nosti informovat prodavajiciho a uhradit mu
veSkeré ulelné vynaloZené &i jinak nezbytné naklady spojené s plnénim této Smlouvy ohledné
neodebraného zbozi.

Strédnka 5z 22



Cl. 9. Odpovédnost za vady zbozi, zaruka za jakost, podpora

9.1. Zbozi méa vady, pokud nema vlastnosti, které stanovi Smlouva, nebo existuji vady v dokladech a
dokumentech dle &l. 8.2. Smlouvy nebo zboZzi ma pravni vady. Zarukou za jakost zboZzi se prodavajici
zavazuje, Ze zbozi bude po dobu zaruéni doby zpusobilé k pouziti pro ucel dle této Smlouvy, jinak pro
obvykly G€el, a zachova si vlastnosti a parametry vymezené touto Smlouvou.

9.2. Zaruéni doba zaruky za jakost zbozZi se sjednava na dobu 36 (tficeti Sesti) mésict a bézi od
prevzeti zbozi kupujicim. Pokud je v technické a/nebo vyrobni dokumentaci vyrobce, a/ nebo na obalu
zbozi, v dokladech a dokumentech dodanych se zbozim uvedena kratsi zaru¢ni doba, smluvni strany
¢ini nespornym, Ze plati ustanoveni o zaru€ni dobé zaruky za jakost, uvedena dle prvni véty tohoto
odst. 9.2. Smlouvy. Pokud je naopak v technické a/nebo vyrobni dokumentaci vyrobce, a/ nebo na
obalu zbozi, v dokladech a dokumentech dodanych se zbozim uvedena delSi zaru¢ni doba, smluvni
strany €ini nespornym, Ze se uplatni tato delSi zaru¢ni doba.

9.3. Kupujici uplatni prava z vadného pinéni a/nebo pravo ze zaruky za jakost zboZi pisemnym
oznamenim vady doru€enym prodavajicimu. Oznameni vady obsahuje identifikaci druhu vadného
zbozi, popis vady nebo zpusob, jakym se vada projevuje, a uplatnéni naroku z vadného plnéni nebo
ze zaruky.

9.4. V pfipadé&, Ze kupujici uplatni narok z vadného pInéni nebo ze zaruky na odstranéni vady, je
prodavajici povinen odstranit vady ve Ihité do 24 hodin pfi uplatnéni rezimu 24x7 od nahlaseni a
v souladu s odst. 3.5. této Smiouvy.

9.5. Ve smyslu dikce § 1922, odst. 2 zakona ¢. 89/20012 Sb., obanského zakoniku smluvni strany
vzaly za ujednané, Ze v pfipadé uplatnéni prava kupujiciho z odpovédnosti prodavajiciho za vady
zbozi vytknutim (oznamenim) vady zbozi vuéi prodavajicimu, kteréZzto zbozi nemulze kupuijici uzivat
pro jeho vady, a/nebo uplatnéni prava kupujiciho vytknutim (oznamenim) vady zbozi vUci
prodavajicimu, nesoucimu zaruku za jakost zbozi, kterézto zbozi nemuze kupujici uzivat pro jeho
vady, nebézi zaruéni doba ani Ih{ita pro uplatnéni prav kupujiciho z vadného pInéni prodavajiciho.

9.6. V pfipadé, ze prodavajici neopravnéné odmitne odstranit vadu zbozi jeho vyménou ¢i opravou,
nebo je v prodleni s odstranénim vady jeho vyménou ¢i opravou, je kupujici opravnén vadu odstranit
prostfednictvim tfeti osoby, a to na naklady prodavajiciho.

Cl. 10. Smluvni pokuty

10.1. Za prodleni prodavajiciho s poskytnutim pInéni v rozsahu a specifikaci dle &l. 3. této Smlouvy ve
Ihaté stanovené v odst. 4.1. této Smlouvy, je prodavajici povinen zaplatit kupujicimu za kazdy, byt
zapocaty den prodleni smluvni pokutu ve vysi 0,1 % z ceny zbozi v€. DPH s jehoz fadnym dodanim a
odevzdanim v souladu s ¢l. 8 této Smlouvy je prodavajici v prodleni, a to az do uplného a fadného
poskytnuti pinéni dle této Smlouvy.

10.2. Za prodleni prodavajiciho s odstranénim vad zbozi ve lhdtach sjednanych v odst. 9.4. této
Smlouvy je prodavajici povinen zaplatit kupujicimu za kazdou zapo&atou hodinu, v niZ prodleni
prodavajiciho trva, smluvni pokutu ve vysi 1.000,- K&.

10.3. Za nikoliv fadné (tedy nikoliv v souladu s odst. 3.5. této Smlouvy) poskytovani HW nebo SW
podpory, kdyZ k napravé nedoslo ani k vytce uplatnéné kupujicim vaci prodavajicimu, pfipadné pfi
opakovaném nikoliv radném poskytovani HW nebo SW podpory v obdobi 3 po sobé jdoucich mésicu,
je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vy3i 10.000,- K& za kazdy jednotlivy
zjistény pfipad, a to i opakované.

10.4. Kupujici uplatni narok na smluvni pokuty uvedené v pfedchozich odstavcich vzdy pisemnou
vyzvou u prodavajiciho. Prodavajici je povinen zaplatit uplatnénou smluvni pokutu ve Ihité uvedené
ve vyzvé, a neni-li uvedena lhata ve vyzvé, tak do 10 (deseti) dni od doruceni této vyzvy
prodavajicimu. Uplatnénou smluvni pokutu, uvedenou v pfedchozim odstavci, zaplati prodavajici bez
ohledu na to, vznikla-li kupujicimu Skoda. Narok na nahradu Skody, zplisobené kupujicimu, zlstava
kupujicimu v plné vy&i zachovan.
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Cl. 11. Zanik Smlouvy

Smlouva zanika vedle pfipadd stanovenych zakonem €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjSich pravnich predpisu, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téz vzajemné vyrovnani ucelné
vynalozenych nakladu,

b) jednostrannym odstoupenim od Smlouvy kupujicim pro jeji podstatné poruseni prodavajicim,
kterym se rozumi:

- prodleni prodavajiciho s poskytnutim pinéni del§i nez 7 (sedm) kalendarnich dnf,

- prodleni prodavajiciho s odstranénim vady del§im nez 7 (sedm) kalendarnich dna.

Cl. 12. Vyssi moc

12.1. Za okolnosti vylu€ujici odpovédnost smluvnich stran za prodleni s plnénim smluvnich zavazku
dle této Smlouvy (vy$$i moc) jsou povazovany takové prekazky, které nastanou nezavisle na vdli
povinné smluvni strany a brani ji ve splnéni jeji povinnosti z této Smlouvy, jestlize nelze rozumné
predpokladat, Zze by povinna smluvni strana takovou pfekazku nebo jeji nasledky odvratila nebo
prekonala, a dale, Ze by v dobé vzniku smluvnich zavazkl z této Smlouvy vznik nebo existenci téchto
prekazek predpokladala.

12.2. Za prekazky dle odst. 12.1. této Smlouvy se vyslovné povazuji zivelni pohromy, jakakoliv
embarga, ob¢anské valky, povstani, vale¢né konflikty, teroristické utoky, nepokoje nebo epidemie. Za
Zivelni pohromy se zejména povazuji pozar, uder blesku, povodef nebo zaplava, vichfice nebo
krupobiti, sesuv.

12.3. Za okolnost vylu€ujici odpovédnost prodavajiciho se vyslovné nepovazuje jakékoliv porudeni
pravnich povinnosti prodavajiciho, zplisobené jeho dodavateli.

12.4. Nastanou-li okolnosti vyluéujici odpovédnost jedné ze smluvnich stran, které zpusobi ¢i mohou
zplsobit podstatné zpozdéni jakéhokoliv terminu nebo prodleni |haty podle této Smiouvy, &i zanik
nebo zruSeni zavazk(l podle této Smlouvy, jsou smluvni strany povinny se neprodlené o téchto
okolnostech vylu€ujicich odpovédnost informovat a vstoupit do jednani ohledné feseni vzniklé situace.
Prodavajici ani kupujici nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve sv(j prospéch a jsou
povinni v dobré vife usilovat o dosazeni pfijatelného feSeni pro obé& smluvni strany v co nejkratsi
dobé. V pfipadé poruSeni této povinnosti jedné smluvni strany spolupracovat s druhou smluvni
stranou, je tato smluvni strana v prodleni s pInénim svych povinnosti dle této Smlouvy.

12.5. V pfipadé, ze nedojde k dohodé smluvnich stran, terminy ¢i Ihty pInéni jednotlivych povinnosti
podle této Smlouvy, dotéené okolnosti vylu€ujici odpovédnost, se prodluzuji o dobu, po kterou
okolnost, vylu€ujici odpovédnost, trvala.

12.6. Odpovédnost nevyluCuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v
prodleni s pInénim své povinnosti, Ci vznikla z jejich hospodaiskych poméra.

12.7. Uginky okolnosti, vyluéujici odpovédnost, jsou omezeny pouze na dobu, dokud trva pfislusna
pfekazka, s niz jsou tyto U€inky spojeny.

Cl. 13. Zavéreéna ustanoveni
13.1. VSechny pravni vztahy, které vzniknou pfi realizaci zavazku vyplyvajicich z této Smlouvy, se fidi
pravnim fadem Ceské republiky.

13.2. Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke Smlouvé, podepsanym statutarnimi organy nebo zmocnénymi
zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu Smlouvy nepovaZzuji. Pfi
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jednani o jakékoliv zméné této Smlouvy neni odpovéd smluvni strany, pfijimajici navrh na uzavfeni
dodatku Smlouvy s dopInénim nebo odchylkou, pfijetim navrhu dodatku na jeho uzavieni.

13.3. V pfipadé zmény v osobé opravnéné jednat za nebo jménem smluvni strany, zastupce
kupujiciho nebo prodavajiciho opravnéného jednat ve vécech faktické realizace Smlouvy, nebude
vyhotoven dodatek ke Smlouvé; smluvni strana, u které ke zméné doSlo, je povinna tuto zménu
oznamit druhé smluvni stran&. Uginnost zmény nastava okamzZikem dorudeni oznameni pfisludné
smluvni strané.

13.4 Smluvni strany sjednaly, Zze doru€ovani se provadi na doru€ovaci adresy uvedené v ¢l. 1. této
Smlouvy. V pfipad&, Ze smluvni strana odmitne doruovanou zasilku prevzit, plati den odmitnuti
prevzeti za den doruceni. V pfipadé, Zze smluvni strana nevyzvedne zasilku v Ulozni dobé u drzitele
postovni licence, ma se za to, Ze zasilka byla doru€ena 3. (tfetim) dnem od uloZeni a to, i kdyZ se
smluvni strana o uloZeni nedozvédéla. Ujednani tohoto ¢lanku se nevztahuji na doru€ovani sjednané
v odst. 6.2. této Smlouvy.

13.5. V pfipadé zmény sidla, mista podnikani, nebo doru€ovaci adresy prodavajiciho je prodavajici
povinen neprodlené tuto skute¢nost oznamit kupujicimu. Pokud prodavajici tuto povinnost nespini,
plati pro doru¢ovani pisemnosti adresa uvedena v &l. 1. této Smlouvy.

13.6. Prodavajici souhlasi se zvefejnénim obsahu této Smlouvy podle povinnosti, které se na
kupujiciho vztahuji ve smyslu ustanoveni § 219 zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisl, resp. dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach
uCinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zédkon o registru smluv), ve
znéni pozdéjSich predpisl. Smluvni strany se dohodly, Ze uvefejnéni Smlouvy v registru smluv zajisti
kupuijici.

13.7. Prodavajici je ve smyslu ustanoveni § 2 pism. e) zédkona €. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zméné nékterych zakonu (zakon o financni kontrole), ve znéni pozdéjSich pfedpisu
(dale ,ZFK®), osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s thradou zbozi nebo sluzeb z vefejnych vydaju nebo z vefejné finanéni podpory, tj. prodavajici je
povinen podle § 13 ZFK poskytnout poZzadované informace a dokumentaci kontrolnim organim
(Ridicimu organu Operacniho programu Technicka pomoc Ministerstva pro mistni rozvoj CR,
Ministerstvu financi CR, Evropské komisi, Evropskému u&etnimu dvoru, Evropskému Gfadu pro boj
proti podvodim, Nejvy$§imu kontrolnimu Gfadu, pfislusnému finanénimu Gfadu a dal$im opravnénym
organtm) a vytvofit kontrolnim organdm podminky k provedeni kontroly vztahujici se k pfedmétné
vefejné zakazce a poskytnout jim soucinnost.

13.8. Prodavajici je povinen uchovavat veSkeré originalni dokumenty souvisejici s realizaci verejné
zakazky po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani vefejnych
zakazek, nejméné vSak po dobu 10 let od finan&niho ukon&eni projektu, zaroveri minimalné do roku
2031. Po tuto dobu je dodavatel povinen umoznit osobam opravnénym k vykonu kontroly projektl
provést kontrolu dokladd souvisejicich s realizaci vefejné zakazky.

13.9. Prodavajici na sebe pfebira nebezpec€i zmény okolnosti dle § 1765 odst. 2 zak. €. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisu.

13.10. Prodavajici neni opravnén prevést jako postupitel sva prava a povinnosti z této Smlouvy nebo
jeji Cast na tfeti osobu ani jednostranné zapocitat svoje pohledavky proti pohledavkam kupujiciho.

13.11. Smluvni strany prohlasuji, ze Smlouva byla uzaviena podle jejich vazné a svobodné vile, ze
nebyly k jednani pfinuceny pod hrozbou nasili ani Isti, Smlouvu si pfeCetly, povazuji obsah této
Smlouvy za urc€ity a srozumitelny, jsou jim znamy veSkeré skute€nosti, jez jsou pro uzavieni této
Smlouvy rozhodujici, a na diikaz toho pfipojuji ke Smlouvé své podpisy.

13.12. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
jejim uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona & 340/2015 Sb., o zvlastnich
podminkach u&innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zédkon o registru
smluv), ve znéni pozdéjSich predpisu.

13.13. Smlouva je vyhotovena v elektronické podobé a podepsana zaru€enymi elektronickymi podpisy
zastupcl smluvnich stran.
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Cl. 14. Prilohy

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Minimalni pozadované technické parametry Firewallu
Pfiloha €. 2 — Tabulka cen

Priloha €. 3 — Technicka specifikace zbozi

V Praze dne 3.12. 2019 V Praze dne 29.11. 2019
V. r V. r
Ing. Zdenék Vasak RNDr. Martin Nehasil
generalni feditel jednatel
Centrum pro regionalni rozvoj YOUR SYSTEM, spol. sr. 0.

Ceské republiky
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Pfiloha €. 1 — Minimalni pozadované technické parametry Firewallu

A) Centralni Firewall (2 ks) — lokalita Vinohradska

Dosazitelné parametry

Spliuje
ANO/NE

Jakym
zpusobe
m je
splnéno

Propustnost FW: 38 Gbps (s moznosti pfipadného budouciho upgrade dle
podminek dodavatele na 76 Gbps)

Propustnost FW - IMIX: 19 Gbps (s moznosti pfipadného budouciho upgrade dle
podminek dodavatele na 38 Gbps)

Propustnost IPS: 9 Gbps (s moznosti pfipadného budouciho upgrade dle
podminek dodavatele na 18 Gbps)

Propustnost IPSec VPN - IMIX: 5 Gbps (s moznosti pfipadného budouciho
upgrade dle podminek dodavatele na 8 Gbps)

Propustnost NGFW: 7Gbps (s moznosti pfipadného budouciho upgrade dle
podminek dodavatele 15 Gbps)

Maximalni pocet spojeni 4 500 000 (s moznosti pfipadného budouciho upgrade
dle podminek dodavatele na 9 000 000)

Spojeni za sekundu az 170 000 (s moznosti pfipadného budouciho upgrade dle
podminek dodavatele na 300 000)

Velikost jednoho boxu 1U

Oddéleny control-plane a data-plane, minimalné na trovni CPU jader

Plna HW redundance (cluster dvou uzll, kazdy uzel s redundantnim napajenim)

Vyhrazené rozhrani pro out-of-band management

Musi umoznovat selektivni migrace L3 rozhrani mezi uzly clusteru (provoz maze
vstupovat na jednom uzlu, vystupovat na druhém)

Generovani logli o prochazejicim provozu pfimo na data-plane (zvy$ené logovani
nesmi omezit pfistup ke spravé zafizeni pomoci out-of-band managementu)

Firewall by mél disponovat dvéma CPU, kazdé CPU musi podporovat vice jader
(minimalné 6 jader).

Sitové konektory na Sasi: 8x1GbE/10GbE SFP/SFP+

Dedicated high availability (HA) ports: 2x1GbE/10GbE (SFP/SFP+)

Console (RJ-45): 1 port

Pocet modulti do sitovych interface - pocet pro jeden node

6 x 10Gbe SFP+ modul z toho:

4x pro LACP - agregovany port — zapojeni optikou do CORE switchu

2x spojeni clusteru HA ( data+ control link )

4 x 1GbE UTP metalika z toho:

4x pro zapojeni do switchu a router(

Pozadované podporované funkce

Zonovy firewall s podporou globalnich politik a sad zon

Upgrade software se synchronizaci stavovych tabulek

Vestavéna IPS funkcionalita

Musi umoznovat definovani vilastnich IPS signatur

Musi umoznovat aplikace IPS inspekce jen na vybrané datové toky - per policy
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Musi umoznovat ,best effort” IPS: omezeni hloubky inspekci modulem IPS pfi
pretizeni systému

Statefull IPv4, IPv6 firewall

ALG (Application Layer Gateway) pro DNS, FTP, TFTP, SIP a MS-RPC (v
pfipadé DNS, FTP a SIPu musi podporovat i protokol IPv6)

NAT/PAT, NAT-PT, static NAT, NAT64, NAT66, Port Block Allocation,
Deterministic NAT

Routing na z&kladé aplikanich signatur

Podpora BGP a OSPF a to i pro IPv6

Podpora IPv6 v€etné dual stack

Nastaveni TCP MSS pro individualni politiku

IPSec VPN koncentrator s podporou Suite-B

Podpora virtualnich routovacich instanci (VRF lite), minimalné 1 milién routing
zaznamu (splnit Ize i pfidanim externich routert - kazdy ze dvou routerd max 1U
a majici vykon a pocet rozhrani odpovidajici firewallu)

Podpora Link agregation 802.3 AD /LACP

Agregace portovych skupin pfes cely HW cluster

Musi umoznovat definovat bezpe&nostni politiky na identitu uzivatele

Uprava konfigurace v rezimu ,Kandidat" tzn. musi byt moznost transakéni prace
s konfiguraénim souborem

Prehledné zobrazeni rozdilll mezi kandidatskou a provozni konfiguraci

Automaticka kontrola kandidatské konfigurace pred aplikovanim

Ukladani starSich verzi konfigurace pfimo na zafizeni, s moznosti okamzitého
navratu (rollback) nejméné ke dvaceti poslednim verzim

Musi umoznovat automaticky rollbacku k pfedchozi konfiguraci po uplynuti
nastaveného ¢asu

Role-based management s moznosti definovat jednotlivym rolim povolené pfikazy

Z pohledu spravy konfigurace se cluster musi chovat jako jeden celek
(automaticka synchronizace provedenych zmén na oba uzly)

Pocet logickych systém(: 100 (s moznosti upgradu pomoci placené licence na
200 logickych systémd, tzn. logickych firewalld (domén)

Pozadavky na aplikacni firewall

Moznost definice vlastnich aplikaci - tvorby vlastnich patternd, client-server,
server-client

Dostupné vyrobcem definované aplikacni signatury, dodavané jako aktualizace
bez nutnosti upgrade OS

Politika aplika¢niho firewalu je zvlast z firewall politiky, mGze jich byt N, konkrétni
firewall pravidlo odkazuje na aplikagni politiku

Rozpoznavani aplikaci, nezavislé na portech

Aplikaéni politika obsahujici vybér aplikaci, akci povolit/zakazat, s moZnosti akce
pro neidentifikované aplikace a vychozi akce

Musi umoznovat vypnuti/zapnuti cache pro rozpoznani L7 aplikace

Musi umoznovat sou€asny provozu aplikacniho firewallu a IDP

Pozadavky na aplika€ni accounting

Systém pouziva stejnou databazi aplikaci, jako aplikacni firewall

Systém zasila informace o prenesenych datech a aplikacich - na za¢atku, v
pribéhu a na konci session

S moznosti granularity zapinani minimalné na urovni firewall zény (aplikaéni
tracking zapnuty na zéné)
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Podpora formatu transportu informaci (logovani) — UDP, TCP, TCP-TLS

Pozadavky na IPS

Musi umoznovat praci v modu jako L2/L3 samostatné nebo zarover

Databaze signatur od vyrobce, nezavisla databaze, mimo upgrade OS

Dekodér protokolu se aktualizuje bez nutnosti upgrade OS

Podpora deSifrovani SSL, reverse a forward proxy

Musi umoznovat sbér traffic dumpu utok( (sbér do PCAP pred a za signaturou)

Definice vlastnich signatur

Signatury s pattern matchingem na protokolové kontexty, prvni datovy paket, az
8kB datovy stream

Anomalie typu dlouhé HTTP dotazy, overflow bé&éznych protokolovych hlaviCek

Oddeéleni IPS politiky od firewall politiky, firewall politika musi mit moznost zapinat
IPS per pravidlo

Specialni politika na vyjmuti utok( z detekce a akce

Musi mit moznost syslog logovani

Signatury rozliSuji dalezitost utokl a nesou priznak doporuc¢ené akce

Management boxu

Musi umoznovat Sifrovanou spravu, podporu SSH, SSL, SNMPv3

Jednotny operacni systém

Modularita a oddéleni procesu

Nezavisly restart procest

35 zaloh konfiguraci on box

Hierarchicky management, podpora XML, JSON

Porovnavani jednotlivych verzi konfiguraci on box

Ovérovani systémové konzistence nastaveni

Systémovy Casovany rollback

Aplikace nového nastaveni v ur€ity ¢as

Musi umozniovat scriptovani

Centralni management

Musi umoznovat vytvaieni IPS signatur

Doménové Clenéni spravovanych zafizeni

Musi mit moznost definovat administratorské role

Sifrovana komunikace se spravovanymi prvky

Podpora HA rezimu

S moznosti kooperace s Q1Labs pro u€el Log Collectoru

Podpora upgradu clusteru pomoci sluzby ISSU

Musi mit moznost vyuziti jako collector PCAP soubort

B) Firewall pro pobocky (6 ks)

Dosazitelné parametry

Spliuje
ANO/NE

Jakym
zplsobe
m je
splnéno
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Propustnost FW (velké pakety): 1.0 Gbps

Propustnost FW - IMIX: 450 Mbps

Propustnost IPS: 190 Mbps

Propustnost IPSec VPN - IMIX: 100 Mbps

Propustnost NGFW: 100 Mbps

Maximalni poc€et spojeni 60 000

Spojeni za sekundu az 4 800

Musi umoznovat vytvofeni HW redundance (clusteru)

Console (RJ-45): 1 port

Pocet moduli do sitovych interface 8x1GbE z toho:

6x1GB metalika + 2x 1GE SFP

Pozadované podporované funkce

Zonovy firewall s podporou globalnich politik a sad zén

Vestavéna IPS funkcionalita

Musi mit moznost definovat vlastni IPS signatury

Musi umoznovat aplikace IPS inspekce jen na vybrané datové toky - per policy

Musi umoznovat ,best effort IPS: omezeni hloubky inspekci modulem IPS pfi
pretizeni systému

Statefull IPv4, IPv6 firewall

ALG (Application Layer Gateway) pro DNS, FTP, TFTP, SIP a MS-RPC (v
pfipadé DNS, FTP a SIPu musi podporovat i protokol IPv6)

NAT/PAT, NAT-PT, static NAT, NAT64, NAT66, Port Block Allocation,
Deterministic NAT

Routing na zakladé aplika¢nich signatur

Podpora BGP a OSPF a to i pro IPv6

Podpora IPv6 v€etné dual stack

Nastaveni TCP MSS pro individualni politiku

IPSec VPN koncentrator s podporou Suite-B

Podpora routovacich instanci (IPv4 nebo IPv6 minimalné 250 000).

Podpora Link agregation 802.3 AD /LACP

Agregace portovych skupin pfes cely HW cluster (v pfipadé budouciho mozného
rozSifeni na cluster)

Musi umoznovat definici bezpecnostni politiky na identitu uzivatele

Uprava konfigurace v rezimu ,Kandidat" tzn. S moznosti transakéni prace
s konfiguraénim souborem

Prehledné zobrazeni rozdilll mezi kandidatskou a provozni konfiguraci

Automaticka kontrola kandidatské konfigurace pfed aplikovanim

Ukladani starSich verzi konfigurace pfimo na zafizeni, s moznosti okamzitého
navratu (rollback) nejméné ke dvaceti poslednim verzim

Musi umoznovat automaticky rollback k pfedchozi konfiguraci po uplynuti
nastaveného Casu

Role-based management s moznosti definovat jednotlivym rolim povolené pfikazy

Z pohledu spravy konfigurace se cluster musi chovat jako jeden celek
(automaticka synchronizace provedenych zmén na oba uzly) .. (v pfipadé
budouciho mozného rozsifeni na cluster)
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Pozadavky na aplikacni firewall

S moznosti definice vlastnich aplikaci - tvorby vlastnich patternd, client-server,
server-client

Dostupné vyrobcem definované aplikacni signatury, dodavané jako aktualizace
bez nutnosti upgrade OS

Politika aplikacniho firewallu je zvlast z firewall politiky, maze jich byt N, konkrétni
firewall pravidlo odkazuje na aplikagni politiku

Rozpoznavani aplikaci, nezavislé na portech

Aplikaéni politika obsahujici vybér aplikaci, akci povolit/zakazat, s moznosti akce
pro neidentifikované aplikace a vychozi akce

Musi umoznovat vypnuti/zapnuti cache pro rozpoznani L7 aplikace

Musi umoznovat sou¢asny provozu aplikaéniho firewallu a IDP

Pozadavky na aplika¢ni accounting

Systém pouziva stejnou databazi aplikaci, jako aplika¢ni firewall

Systém zasila informace o pfenesenych datech a aplikacich - na za¢atku, v
pribéhu a na konci session

S moznosti granularity zapinani minimalné na urovni firewall zény (aplikacni
tracking zapnuty na zéné)

Podpora formatu transportu informaci (logovani) — UDP, TCP, TCP-TLS

Pozadavky na IPS

Musi mit moznost pracovat v médu jako L2/L3 samostatné nebo zaroven

Databaze signatur od vyrobce, nezavisla databaze, mimo upgrade OS

Dekodér protokolu se aktualizuje bez nutnosti upgrade OS

Podpora deSifrovani SSL, reverse a forward proxy

Musi umoznovat sbér traffic dumpu utok( (sbér do PCAP pred a za signaturou)

Definice vlastnich signatur

Signatury s pattern matchingem na protokolové kontexty, prvni datovy paket, az
8kB datovy stream

Anomalie typu dlouhé HTTP dotazy, overflow bé&Znych protokolovych hlavicek

Oddéleni IPS politiky od firewall politiky, firewall politika musi umozfiovat zapinat
IPS per pravidlo

Specialni politika na vyjmuti Utok( z detekce a akce

Musi mit moznost syslog logovani

Signatury rozliSuji dilezitost Utoku a nesou pfiznak doporu¢ené akce

Management boxu

Musi umozniovat Sifrovanou spravu, podporu SSH, SSL, SNMPv3

Jednotny operaéni systém

Modularita a oddéleni procesl

Nezavisly restart procesu

35 zaloh konfiguraci on box

Hierarchicky management, podpora XML, JSON

Porovnavani jednotlivych verzi konfiguraci on box

Ovérovani systémové konzistence nastaveni

Systémovy Casovany rollback
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Aplikace nového nastaveni v ur€ity ¢as

Musi umoznovat scriptovani

Centralni management

Musi umét vytvaret IPS signatury

Doménové ¢lenéni spravovanych zafizeni

Musi umét definovat administratorské role

Sifrovana komunikace se spravovanymi prvky

Podpora HA rezimu pro pfipad budouciho mozného rozsifeni na cluster

Moznost kooperace s Q1Labs pro ucel Log Collectoru

Podpora upgradu clusteru pomoci sluzby ISSU

S moznosti vyuziti jako collector PCAP soubort
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Priloha ¢. 2 — Tabulka cen

- — Cenav Ké . Cenav Ké

C-|Polozka bez DPH DRI véetn& DPH

1. |Dodavka HW a prisluSenstvi pro 1 448 540,00 304 193,40 1752 733,40

implementaci

2. | Implementace 807 000,00 169 470,00 976 470,00

3. |Dodavka SW (licence) 22 210,00 4 664,10 26 874,10

4. | SW podpora na 36 mésicli 866 230,00 181 908,30 1 048 138,30

5. | HW podpora 36 mésicu 704 600,00 147 966,00 852 566,00
CELKOVA NABIDKOVA CENA 3848 580,00 808 201,80 4 656 781,80

* Ceny za jednotlivé polozky odpovidaji kompletnimu plnéni dle této Smlouvy, tedy za 2 kusy
centralnich a 6 kusll poboc¢kovych firewalll, a dale specifikacim obsazenym v ¢l. 3. odst. 3.1. az
3.5. této Smlouvy a v pfilohach €. 1 a €. 3 této Smlouvy
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Priloha €. 3 — Technicka specifikace zbozi

Centralni Firewall (2 ks) — lokalita Vinohradska SRX 4100

< . SplAauje Jakym zplUsobem je
Dosazitelné parametry ANO/NE spInéno

Propustnost FW: 38 Gbps (s moznosti pfipadného budouciho
upgrade dle podminek dodavatele na 76 Gbps) ANO 40 Gbps
Propustnost FW - IMIX: 19 Gbps (s moznosti pfipadného
budouciho upgrade dle podminek dodavatele na 38 Gbps) ANO 20 Gbps
Propustnost IPS: 9 Gbps (s moznosti pfipadného budouciho
upgrade dle podminek dodavatele na 18 Gbps) ANO 10 Gbps
Propustnost IPSec VPN - IMIX: 5 Gbps (s moznosti pfipadného ANO 5 Gbps
budouciho upgrade dle podminek dodavatele na 8 Gbps) P
Propustnost NGFW: 7Gbps (s moznosti pfipadného budouciho ANO 7 Gbbs
upgrade dle podminek dodavatele 15 Gbps) P
Maximalni pocet spojeni 4 500 000 (s moznosti pfipadného ANO 5 milion
budouciho upgrade dle podminek dodavatele na 9 000 000)
Spojeni za sekundu az 170 000 (s moznosti pfipadného
budouciho upgrade dle podminek dodavatele na 300 000) ANO 1750007s
Velikost jednoho boxu 1U ANO 1RU
Oddéleny control-plane a data-plane, minimalné na urovni CPU ANO
jader
PIlna HW redundance (cluster dvou uzl{l, kazdy uzel s

. N ANO
redundantnim napajenim)
Vyhrazené rozhrani pro out-of-band management ANO
Musi umoznovat selektivni migrace L3 rozhrani mezi uzly
clusteru (provoz muaze vstupovat na jednom uzlu, vystupovat na | ANO
druhém)
Generovani logu o prochazejicim provozu pfimo na data-plane
(zvySené logovani nesmi omezit pfistup ke spravé zafizeni ANO
pomoci out-of-band managementu)
Firewall by mél disponovat dvéma CPU, kazdé CPU musi

I PP ANO
podporovat vice jader (minimalné 6 jader).
Sitové konektory na Sasi: 8x1GbE/10GbE SFP/SFP+ ANO 8x 1GbE / 10GbE
Dedicated high availability (HA) ports: 2x1GbE/10GbE ANO 2x1GbE/10GbE
(SFP/SFP+) (SFP/SFP+)
. 1x RJ-45 + 2x USB

Console (RJ-45): 1 port ANO 2.0(A)
Pocet moduld do sitovych interface - pocet pro jeden node
6 X 10Gbe SFP+ modul z toho: ANO
4x pro LACP - agregovany port — zapojeni optikou do CORE ANO
switch(
2x spojeni clusteru HA ( data+ control link ) ANO
4 x 1GbE UTP metalika z toho: ANO
4x pro zapojeni do switchU a routert ANO
Pozadované podporované funkce
Zoénovy firewall s podporou globalnich politik a sad zén ANO
Upgrade software se synchronizaci stavovych tabulek ANO
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Vestavéna IPS funkcionalita ANO
Musi umoznovat definovani vlastnich IPS signatur ANO
Musi umozhovat aplikace IPS inspekce jen na vybrané datové ANO
toky - per policy
Musi umoznovat ,best effort” IPS: omezeni hloubky inspekci
PRAAT ) ANO
modulem IPS pfi pfetizeni systému
Statefull 1Pv4, IPv6 firewall ANO
ALG (Application Layer Gateway) pro DNS, FTP, TFTP, SIP a
MS-RPC (v pfipadé DNS, FTP a SIPu musi podporovat i protokol | ANO
IPV6)
NAT/PAT, NAT-PT, static NAT, NAT64, NAT66, Port Block ANO
Allocation, Deterministic NAT
Routing na zakladé aplikacnich signatur ANO
Podpora BGP a OSPF a to i pro IPv6 ANO
Podpora IPv6 v€etné dual stack ANO
Nastaveni TCP MSS pro individualni politiku ANO
IPSec VPN koncentrator s podporou Suite-B ANO
Podpora virtualnich routovacich instanci (VRF lite), minimalné 1
milién routing zaznam (splnit Ize i pfidanim externich routerd -
< g , e - . ANO
kazdy ze dvou routerd max 1U a majici vykon a pocCet rozhrani
odpovidajici firewallu)
Podpora Link agregation 802.3 AD /LACP ANO
Agregace portovych skupin pfes cely HW cluster ANO
Musi umoznovat definovat bezpe€nostni politiky na identitu ANO
uzivatele
Uprava konfigurace v rezimu ,Kandidat* tzn. musi byt moznost ANO
transakéni prace s konfiguraénim souborem
Prehledné zobrazeni rozdild mezi kandidatskou a provozni
, . ANO
konfiguraci
Automaticka kontrola kandidatské konfigurace pfed aplikovanim | ANO
Ukladani starSich verzi konfigurace pfimo na zafizeni, s
moznosti okamzitého navratu (rollback) nejméné ke dvaceti ANO
poslednim verzim
Musi umoznovat automaticky rollbacku k pfedchozi konfiguraci ANO
po uplynuti nastaveného ¢asu
Role-based management s moznosti definovat jednotlivym rolim ANO
povolené pfikazy
Z pohledu spravy konfigurace se cluster musi chovat jako jeden
celek (automaticka synchronizace provedenych zmén na oba ANO
uzly)
Pocet logickych systému: 100 (s moznosti upgradu pomoci
placené licence na 200 logickych systémd, tzn. logickych ANO
firewallt (domén)
Pozadavky na aplikaéni firewall
Moznost definice vlastnich aplikaci - tvorby vlastnich patternd, ANO
client-server, server-client
Dostupné vyrobcem definované aplikacni signatury, dodavané ANO

jako aktualizace bez nutnosti upgrade OS
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Politika aplika¢niho firewalu je zvlast z firewall politiky, mGze jich

byt N, konkrétni firewall pravidlo odkazuje na aplikagni politiku ANG
Rozpoznavani aplikaci, nezavislé na portech ANO
Aplikagni politika obsahujici vybér aplikaci, akci povolit/zakazat,
N p . o o , . ANO
s moznosti akce pro neidentifikované aplikace a vychozi akce
Musi umozhovat vypnuti/zapnuti cache pro rozpoznani L7 ANO
aplikace
Musi umoznovat soucasny provozu aplikacniho firewallu a IDP ANO
Pozadavky na aplikacni accounting
Systém pouziva stejnou databazi aplikaci, jako aplika¢ni firewall | ANO
Systém zasila informace o pfenesenych datech a aplikacich - na
iy o« ; . ANO
zacatku, v pribéhu a na konci session
S moznosti granularity zapinani minimalné& na urovni firewall
] A . , oy ANO
z6ny (aplikacni tracking zapnuty na zéné)
Podpora formatu transportu informaci (logovani) — UDP, TCP, ANO
TCP-TLS
Pozadavky na IPS
Musi umoznovat praci v modu jako L2/L3 samostatné nebo ANO
zaroven
Databaze signatur od vyrobce, nezavisla databaze, mimo
ANO
upgrade OS
Dekodér protokolu se aktualizuje bez nutnosti upgrade OS ANO
Podpora desifrovani SSL, reverse a forward proxy ANO
Musi umoznovat sbér traffic dumpu utokl (sbér do PCAP pred a ANO
Za signaturou)
Definice vlastnich signatur ANO
Signatury s pattern matchingem na protokolové kontexty, prvni ANO
datovy paket, aZz 8kB datovy stream
Anomalie typu dlouhé HTTP dotazy, overflow béznych
y . ANO
protokolovych hlavi¢ek
Oddéleni IPS politiky od firewall politiky, firewall politika musi mit
N g : ANO
moznost zapinat IPS per pravidlo
Specialni politika na vyjmuti Utokd z detekce a akce ANO
Musi mit moZnost syslog logovani ANO
Signatury rozliSuji dilezitost Utokd a nesou pfiznak doporucené ANO
akce
Management boxu
Musi umoznovat Sifrovanou spravu, podporu SSH, SSL, ANO
SNMPv3
Jednotny operaéni systém ANO
Modularita a oddéleni procesu ANO
Nezavisly restart procest ANO
35 zaloh konfiguraci on box ANO
Hierarchicky management, podpora XML, JSON ANO
Porovnavani jednotlivych verzi konfiguraci on box ANO
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Ovérovani systémové konzistence nastaveni ANO
Systémovy ¢asovany rollback ANO
Aplikace nového nastaveni v urcity ¢as ANO
Musi umoznovat scriptovani ANO

Centralni management

Musi umoznovat vytvareni IPS signatur ANO

Doménové &lenéni spravovanych zafizeni ANO

Musi mit moznost definovat administratorské role ANO

Sifrovana komunikace se spravovanymi prvky ANO

Podpora HA rezimu ANO

S moznosti kooperace s Q1Labs pro ucel Log Collectoru ANO

Podpora upgradu clusteru pomoci sluzby ISSU ANO

Musi mit moznost vyuziti jako collector PCAP soubort ANO
. PobolkovyfiewallSRX300 |

Dosazitelné parametry iﬁgf,&ﬁz JakymSszlpnﬂésrc]):em 1€

Propustnost FW (velké pakety): 1.0 Gbps ANO 1000 Mbps
Propustnost FW - IMIX: 450 Mbps ANO 800 Mbps
Propustnost IPS: 190 Mbps ANO 200 Mbps
Propustnost IPSec VPN - IMIX: 100 Mbps ANO 100 Mbps
Propustnost NGFW: 100 Mbps ANO 100 Mbps
Maximalni pocet spojeni 60 000 ANO 64000

Spojeni za sekundu az 4 800 ANO 5000

Musi umoznovat vytvofeni HW redundance (clusteru) ANO

Console (RJ-45): 1 port ANO axsg‘é‘g’(;)lx
Pocet modulli do sitovych interface 8x1GbE z toho:

6x1GB metalika + 2x 1GE SFP ANO ‘ 8x 1GbE + 2x 1GbE
Pozadované podporované funkce

Zonovy firewall s podporou globalnich politik a sad zén ANO

Vestavéna IPS funkcionalita ANO

Musi mit mozZnost definovat vlastni IPS signatury ANO

Musi umoir"lo_vat aplikace IPS inspekce jen na vybrané datové ANO

toky - per policy

Musi umoznovat ,best effort” IPS: omezeni hloubky inspekci ANO

modulem IPS pfi pfetizeni systému
Statefull IPv4, IPv6 firewall ANO

ALG (Application Layer Gateway) pro DNS, FTP, TFTP, SIP a
MS-RPC (v pfipadé DNS, FTP a SIPu musi podporovat i protokol | ANO
IPv6)

NAT/PAT, NAT-PT, static NAT, NAT64, NAT66, Port Block
Allocation, Deterministic NAT

Routing na zakladé aplikacnich signatur ANO

ANO

Stranka 20 z 22



Podpora BGP a OSPF ato i pro IPv6 ANO
Podpora IPv6 v€etné dual stack ANO
Nastaveni TCP MSS pro individualni politiku ANO
IPSec VPN koncentrator s podporou Suite-B ANO
Podpora routovacich instanci (IPv4 nebo IPv6 minimainé ANO IPv4 - 256000; IPV6 -
250 000). 256000
Podpora Link agregation 802.3 AD /LACP ANO
Agregace portovych skupin pfes cely HW cluster (v pfipadé
. 5 e ANO
budouciho mozného rozsifeni na cluster)
Musi umoznovat definici bezpe¢nostni politiky na identitu ANO
uzivatele
Uprava konfigurace v rezimu ,Kandidat" tzn. S moznosti
P . o ANO
transakéni prace s konfiguraénim souborem
Prehledné zobrazeni rozdill mezi kandidatskou a provozni ANO
konfiguraci
Automaticka kontrola kandidatské konfigurace pfed aplikovanim | ANO
Ukladani starSich verzi konfigurace pfimo na zafizeni, s
moznosti okamzitého navratu (rollback) nejméné ke dvaceti ANO
poslednim verzim
Musi umoznovat automaticky rollback k pfedchozi konfiguraci ANO
po uplynuti nastaveného €asu
Role-based management s moznosti definovat jednotlivym rolim ANO
povolené pfikazy
Z pohledu spravy konfigurace se cluster musi chovat jako jeden
celek (automaticka synchronizace provedenych zmén na oba ANO
uzly) .. (v pfipadé budouciho mozného rozsifeni na cluster)
Pozadavky na aplikacni firewall
S moznosti definice vlastnich aplikaci - tvorby vlastnich patternd, ANO
client-server, server-client
Dostupné vyrobcem definované aplikacni signatury, dodavané
. . - ANO
jako aktualizace bez nutnosti upgrade OS
Politika aplikacniho firewallu je zvlast z firewall politiky, mGze jich ANO
byt N, konkrétni firewall pravidlo odkazuje na aplikaéni politiku
Rozpoznavani aplikaci, nezavislé na portech ANO
Aplikaéni politika obsahujici vybér aplikaci, akci povolit/zakazat,
- g . o - . ] ANO
s moznosti akce pro neidentifikované aplikace a vychozi akce
Musi umoznovat vypnuti/zapnuti cache pro rozpoznani L7 ANO
aplikace
Musi umoznovat souasny provozu aplikaéniho firewallu a IDP ANO
Pozadavky na aplikaéni accounting
Systém pouziva stejnou databazi aplikaci, jako aplikaéni firewall | ANO
Systém zasila informace o pfenesenych datech a aplikacich - na
s ol x ; . ANO
zacatku, v pribéhu a na konci session
S moznosti granularity zapinani minimalné na arovni firewall
) L2 . . o ANO
z6ny (aplikani tracking zapnuty na zéné)
Podpora formatu transportu informaci (logovani) — UDP, TCP, ANO

TCP-TLS
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Pozadavky na IPS

Musi mit moznost pracovat v médu jako L2/L3 samostatné nebo

] L ANO
zaroven
Databaze signatur od vyrobce, nezavisla databaze, mimo
ANO
upgrade OS
Dekodér protokolu se aktualizuje bez nutnosti upgrade OS ANO
Podpora desifrovani SSL, reverse a forward proxy ANO
Musi umoznovat sbér traffic dumpu Gtokl (sbér do PCAP pred a ANO
Za signaturou)
Definice vlastnich signatur ANO
Signatury s pattern matchingem na protokolové kontexty, prvni ANO
datovy paket, az 8kB datovy stream
Anomalie typu dlouhé HTTP dotazy, overflow béznych
; - ANO
protokolovych hlavi¢ek
Oddéleni IPS politiky od firewall politiky, firewall politika musi
ox . ; ANO
umoziiovat zapinat IPS per pravidlo
Specialni politika na vyjmuti Gtok( z detekce a akce ANO
Musi mit moznost syslog logovani ANO
Signatury rozliSuji dulezitost utok a nesou pfiznak doporuéené ANO
akce
Management boxu
Musi umoznovat Sifrovanou spravu, podporu SSH, SSL, ANO
SNMPv3
Jednotny operacéni systém ANO
Modularita a oddéleni procesu ANO
Nezavisly restart procest ANO
35 zaloh konfiguraci on box ANO
Hierarchicky management, podpora XML, JSON ANO
Porovnavani jednotlivych verzi konfiguraci on box ANO
Ovérovani systémové konzistence nastaveni ANO
Systémovy ¢asovany rollback ANO
Aplikace nového nastaveni v urCity ¢as ANO
Musi umoznovat scriptovani ANO
Centralni management
Musi umét vytvaret IPS signatury ANO
Doménové ¢lenéni spravovanych zafizeni ANO
Musi umét definovat administratorské role ANO
Sifrovana komunikace se spravovanymi prvky ANO
Podpora HA rezimu pro pfipad budouciho mozného rozsifeni na ANO
cluster
MozZnost kooperace s Q1Labs pro ucel Log Collectoru ANO
Podpora upgradu clusteru pomoci sluzby ISSU ANO
S moznosti vyuziti jako collector PCAP soubort ANO
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