Pfiloha €. 1 Vyzvy k podéni nabidek

SMLOUVA NA OBNOVU
SYSTEMU PRO ANALYZU DATOVYCH TOKU

Jihomoravsky kraj
sidlem Zerotinovo namé&sti 449/3, 601 82 Brno - stfed

zastoupeny Ing. Miroslavem Vaculou, vedoucim odboru informatiky Krajského Gfadu Jihomoravského
kraje

ICO 70888337
DIC CZ70888337

(dale jen jako ,,objednatel*)

a

AUTOCONT a.s.

sidlem Hornopolni 3322/34, 702 00 Ostrava ICO 04308697
zapsana u Krajského soudu v Ostrave oddil B, vlozka 11012

jednajici Petrem Konecnym, feditelem RC, na zaklad€ plné moci
DIC CZ04308697

(déle jen jako ,,dodavatel”)

spolu uzaviraji tuto Smlouvu o dodéni systému pro analyzu a monitoring datovych toki, na kterou
se pfimetené pouziji ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ve znéni pozdéjsich predpisi
(déle jen ,,obCansky zdkonik®) o koupi a § 2586 a nasl. obéanského zidkoniku o smlouveé o dile

Smluvni strany uzaviraji tuto smlouvu na zéklad¢ vysledku vybérového fizeni na zakazku malého
rozsahu s ndzvem ,,obnova systém pro analyzu datovych tok( zaddvanou objednatelem jako

vetejnym zadavatelem v souladu s ustanovenim § 27 pism. a) a § 31 zdkona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, v némz byla nabidka dodavatele vybrana jako nejvhodné&jsi.

I. UCEL SMLOUVY, UVODNi USTANOVENI

1. Ugelem této smlouvy je uspokojeni potieb objednatele spo€ivajici v obnoveni systému pro
analyzu datovych tokd. tj. dodani HW, dodéni licenci, instalace, konfigurace v rozsahu



dle technické specifikace, ktera je nedilnou soucasti této smlouvy a tvoii pfilohu €. 1 této smlouvy
a vymezeni vzajemnych prav a povinnosti smluvnich stran pfi plnéni pfedmétu smlouvy.

2. Pro plnéni pfedmétu této smlouvy jsou zdvazné rovnéz vSechny dokumenty vztahujici se k
vetejné zakazce, a to zadavaci dokumentace véetné vSech piiloh vztahujicich se k predmétu této
smlouvy a nabidka dodavatele.

3. Dodavatel vyslovné prohlasuje, Ze se seznamil se zadavaci dokumentaci vetejné zakdzky,
pfi¢emz mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné plnéni
jeho zavazk podle této smlouvy. Dodavatel se zavazuje, Ze plnéni na zaklad€ této smlouvy bude
poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu se svou nabidkou.

4. Dodavatel prohlasuje, ze se detailné seznamil s rozsahem a povahou pifedmétu plnéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zédzemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou cenu uvedenou ve smlouvé, a to rovné€Z ve vazbeé na jim
prokazanou kvalifikaci pro plnéni vetejné zakazky.

5. Dodavatel prohlasuje, ze jim dodavané plnéni odpovidd vSem pozadavkiim vyplyvajicim z
platnych pravnich ptedpist, které se na plnéni vztahuji. Dodavatel prohlasuje, Ze jim poskytované
plnéni je prosto prav tretich osob a zejména neporusuje autorska nebo primyslové prava tietich
osob. Pokud by kterékoli z téchto prohlaseni dodavatele neodpovidalo skute¢nosti, je objednatel
opravnén pozadovat po dodavateli nahradu $kody, ktera mu vznikne porusenim prav tietich osob
a uplatilovanim jejich nérokt s tim spojenych, v plné vysi.

I1. PREDMET PLNENI

1. Dodavatel se touto smlouvou zavazuje pro objednatele na sviij naklad a nebezpeci a ve sjednané
dobé¢ dodat a instalovat HW a SW, bliZe specifikovany v technické specifikaci, kterd je nedilnou
soucasti této smlouvy a tvoii ptilohu €. 1 této smlouvy, pfi¢emz se zavazuje prevést vlastnické
pravo a fadné, tj. Gpln€ a bez vad je predat objednateli, poskytnout uzivatelské licence
k dodavanému software a zajistit v misté plnéni montéz a slozeni, instalaci softwaru, odzkouSeni
funkénosti, zprovoznéni a zaskoleni obsluhujiciho personalu, pii¢emz se dale zavazuje poskytovat
na dodané a instalované zafizeni technickou podporu (dale také jen ,,podpora“ nebo ,,sluzby*);

a to v8e v rozsahu a za podminek uvedenych v technické specifikaci, kterd je nedilnou soucasti
této smlouvy a tvofi pfilohu €. 1 této smlouvy, ve které je obsazena detailni specifikace pfedmétu
smlouvy.

2. Objednatel se touto smlouvou zavazuje pfevzit plnéni uvedené v odst. 1 tohoto ¢lanku a zaplatit
dodavateli za fadné poskytnuté plnéni podle odst. 1. tohoto ¢lanku smlouvy (dale také jen ,,pInéni*)
dohodnutou cenu za podminek uvedenych v €lancich IV. a V. této smlouvy.

III. DODACI PODMINKY

1. Dodavatel doda zafizeni a uvede ho do provozu dle ¢l II. této smlouvy nejpozd€ji do 20
pracovnich dni ode dne G¢innosti smlouvy. Piesny termin dodani je dodavatel povinen sdélit
prokazatelné opravnénému zastupci objednatele emailem minimaln€ pét pracovnich dnil
pfedem. Termin dodéani bude stanoven tak, aby pfipadal na pracovni den od 7:00 do 17:00 hod.



Zdrzi-li se plnéni z této smlouvy prokazatelné z divodu na stran€ objednatele, nebo z divodu
neposkytnuti souéinnosti objednatelem, ma dodavatel pravo na piiméfené odpovidajici
prodlouzeni doby plnéni povinnosti, kterd byla né¢kterym z t€chto dtivodt dotcena.

2. Mistem plnéni je pracovi§té objednatele — Zerotinovo namésti 449/3, 601 82 Brno - stied.

3. Kontaktni osobou za objednatele je: Be. Jan Ostry, email: ostry.jan@kr-jihomoravsky.cz, tel.:
+420 541 658 859.

4. Kontaktni osobou za dodavatele je Tomas Sladek, tel.: +420 602 590 926, fax: +420 910 970
100, mail: tomas.sladek@autocont.cz.

5. Dodavatel je povinen spolu se zafizenim predat objednateli tyto doklady:
i. veskeré listiny, jichZ je tfeba k nakladani se zafizenim a k jeho fadnému uZzivani (napf.
zarucni listiny, licenéni smlouvy, instalaéni média apod.);

ii. veskerou technickou dokumentaci vztahujici se k zafizeni.

IV. CENA

1. Celkova cena za plnéni uvedené v ¢lanku II odst. 1. této smlouvy (dale jen ,,cena®)

Bez DPH 949.860,00 K¢
DPH 199.470,60 K¢
Véetné¢ DPH 1.149.330,60K¢

2. K cené bez DPH bude pfipoc¢tena DPH v sazbé podle pravnich pfedpist platnych ke dni
uskute¢néni zdanitelného plnéni.

3. Cena je sjedndna jako cena nejvySe pfipustnd a nepiekrocitelnd a zahrnuje veskeré naklady na
poskytovéni plnéni podle této smlouvy, véetné potfebného softwaru, montaz a slozeni, odzkouseni
a zprovoznéni v misté plnéni a veskeré cenové vlivy v pribéhu plnéni, licenénich poplatki,
spravnich poplatkii a ndkladii na dané a pojisténi, jakoZz i ceny za sluzby a dodavky, které nejsou
vyslovné uvedeny v zaddvaci dokumentaci k vetejné zakazce nebo v této smlouvé, ale dodavatel
jako odbornik o nich vi nebo mé védét, ze jsou nezbytné pro fadné poskytovani plnéni podle této
smlouvy.

4. Dodavatel ve smyslu ust. § 1765 odst. 2 obfanského zdkoniku piebird nebezpeéi zmény
okolnosti po uzavieni této smlouvy.

V. PLATEBNi PODMINKY

1. Cena dila bude placena na zéklad¢ faktury s nalezitostmi dafiového dokladu. Lhita splatnosti
faktury je sjednana na 30 dnl ode dne doruéeni faktury objednateli. P¥ilohou bude kopie
protokolu o ptedani a pievzeti dila.

2. Faktura je uhrazena odepséanim piislusné ¢astky z uctu objednatele.




3. 'V pripad¢, Ze faktura bude obsahovat nespravné nebo neuplné udaje, je objednatel oprévnén
fakturu vratit. Zhotovitel je povinen na adresu sidla objednatele piedlozit fakturu novou ¢i
opravenou.

4. Zhotovitel je povinen vystavit elektronickou fakturu na adresu sidla objednatele a dorucit na
email faktury@kr-jihomoravsky.cz po protokolarnim pfedani predmétu plnéni objednateli.

5. Zalohové platby se nesjednavaji.

VI. PREDANI A PREVZETI

1.PInéni podle ¢lanku IT odst. 1 této smlouvy se povazuje za fadné poskytnuté jeho prfedanim a
pfevzetim bez vyhrad objednatelem v protokolu o pfedéani (dale jen ,,pfedavaci protokol®).

2. Dodavatel je povinen piedlozit objednateli pteddvaci protokol a veskeré dalsi pfipadné€ potiebné
podklady k doloZeni rozsahu a kvality plnéni poskytnutého podle této smlouvy.

3. Pfevzeti plnéni bez vyhrad je podminkou opravnénosti fakturace ceny plnéni.

4. Objednatel si vyhrazuje pravo na zjisténi ptivodu vyrobki pfi jejich pfevzeti, a to dle pfislusnych
sériovych Cisel, a pravo podpisu pfedavaciho protokolu, osvédCujiciho pievzeti dodavky, az po
ovefeni puvodu vyrobku u vyrobce.

VII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

1. Dodavatel se zavazuje:

a) poskytovat objednateli plnéni fadné a v¢€as, v souladu s podminkami této smlouvy a s platnymi
pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti a s potfebnou odbornou péci,
prostfednictvim nalezité kvalifikovanych a odborné€ zpusobilych osob, a to po celou dobu trvani
této smlouvy, zjisti-li objednatel, Ze dodavatel plni v rozporu se svymi povinnostmi stanovenymi
touto smlouvou, nebo neplni fadné, je objednatel opravnén zastavit plnéni a pozadovat na
dodavateli odstranéni vad;

b) dodrzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpecnosti a provozu
informa¢niho systému objednatele;

d) pfedavat objednateli provozni, technickou, uzivatelskou, administratorskou a programéatorskou
dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani plnéni podle této smlouvy;

e) poskytovat plnéni podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz v
mistech plnéni;

f) i bez pokynii objednatele provést neodkladné ikony souvisejici s pfedmétem této smlouvy, které
jsou nezbytné pro zamezeni vzniku $kody, anebo které 1ze s ohledem na pfedmét plnéni vefejné
zakazky a na znalosti dodavatele povazovat za soucast plnéni vefejné zakazky; v pfipade, Ze
¢innosti dodavatele vznikne objednateli $koda na majetku, ktery spravuje, je dodavatel povinen
bezodkladné vznik $kody hlasit objednateli, ktery skody vy¢isli; dodavatel je povinen takovou
Skodu uhradit ve l1hité 30ti kalendafnich dni;

g) zajistit, aby vSechna zafizeni a vyrobky, které jsou pfedmétem plnéni byly zcela nové, byly
opravnéné uvedeny na trh v EU, nebo pochazely z autorizovaného prodejniho kanalu vyrobce,
mély plnou zaruku od vyrobce, byly mezi sebou plné kompatibilni, byly podporovany vyrobcem
a byly soudésti servisniho a podpiirného programu vyrobce pro Ceskou republiku, obsahovaly
licenci na pouzivani pfislusného softwaru, byly v databdzi vyrobce uvedeny jako
nabizend/prodana objednateli a objednatel byl veden jako prvni majitel a uZivatel zboZi, byly



ur&eny pro provoz v Ceské republice, aby objednatel mél piistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje;

h) zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni pfedmétu smlouvy, a které
budou pfitomny v prostordch mist plnéni, dodrzovaly vSechny bezpecnostni a provozni predpisy;
dodavatel je povinen poskytovat plnéni pouze osobami, které byly prokazatelné proSkoleny o
bezpecnosti prace, jiné nez fadn€ proskolené osoby nesmi plnéni poskytovat;

ch) bezodkladné informovat o veskerych vyznamnych skute¢nostech souvisejicich s plnénim

1) veskery nepouzitelny material zlikvidovat v souladu se zdkonem o odpadech; dodavatel nese
odpovédnost plivodce odpadii;

j) udrzovat v mist¢ plnéni pofddek a Cistotu, dodrzovat veskeré technické a pravni predpisy
zejména na useku zivotniho prostfedi, naklddéani s odpady, bezpecnosti prace, apod.

k) zajistit, aby do aredlu objednatele vjizdé€la pouze vozidla dodavatele s materidlem nutnym
k poskytnuti plnéni, vjezdy a vyjezdy vozidel dodavatele do aredlu budou evidovany; objednatel
je opravnén provést kontrolu vjizdéjicich vozidel; vozidla smé&ji byt odstavena pouze na mistech
stanovenych objednatelem,

1) v pfipad¢ plurality osob na stran¢ dodavatele se tyto osoby zavazuji, ze budou viii objednateli
a tfetim osobam z jakychkoliv pravnich vztahil vzniklych v souvislosti s plnénim této smlouvy
zavéazani spolecné a nerozdilng, a to po celou dobu plnéni této smlouvy i po dobu trvani jinych
zévazkl vyplyvajicich z této smlouvy.

2. Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou soucinnost
potiebnou k naplnéni ucelu této smlouvy;

b) pfevzit od dodavatele bez zbyte¢ného odkladu fadné a v€asné plnéni ve smyslu této smlouvy.

VIIL. ZAVAZKY Z VAD A ZAJISTENT ZAVAZKU

1. Prava objednatele z vadného plnéni
Vady plnéni jsou odchylky od vysledku stanoveného touto smlouvou a od zpusobilosti
pfedmeétu plnéni k naplnéni u€elu této smlouvy. Objednateli vznikaji prava z vadného plnéni
v dobé& pfedani a pievzeti. Dodavatel je povinen vadu odstranit bezodkladné, nejpozdéji do
jednoho meésice od obdrzeni pisemnosti, ve které je odstranéni vady uplatiiovano,
nedohodnou-li se strany jinak.

2. Zéaruka za jakost
Dodavatel poskytuje na poskytnuté plnéni zaruku. Zaruéni doba se sjednava v délce 36 mésicii.
Dodavatel odpovida za to, Ze plnéni dodavka bude provedena upln& a bezvadné dle této
smlouvy a vSech jejich ptiloh a Ze v zarucni dob€ bude mit vlastnosti sjednané ve smlouvg,
uvedené v manudlech a technickych dokumentacich, popf. vlastnosti obvyklé.
Po dobu sjednané zaru¢ni doby odpovida dodavatel za bezvadny provoz a fungovani pfedmétu
plnéni.
Zaruéni doba zafne béZet dnem nasledujicim po Uplném piedani a prevzeti dodavky
objednatelem.
Dodavatel je povinen odstranit vady plnéni, tj. odchylky od vysledku stanoveného touto
smlouvou a od zpiisobilosti pfedmétu plnéni k fadnému uzivani, které se projevi v priibéhu
trvani zaru¢ni doby. Dodavatel je povinen za stejnych podminek odstrafiovat rovnéz vechny
ostatni vady, které po dobu ziru¢ni doby vzniknou a které budou u dodavatele pisemné
oznameny, a to bez ohledu na to, zda za tyto vady odpovida ¢i nikoliv. Bude-li prokéazano, Ze
za vznik vady ozndmené objednatelem dle tohoto ustanoveni neodpovida dodavatel v ramci




poskytnuté zaruky za jakost, budou néklady na odstranéni oznamené vady uhrazeny
dodavateli objednatelem na zakladé dafiového dokladu vystaveného dodavatelem.
Objednatel je povinen uplattiovat u dodavatele prava z poskytnuté zaruky pisemné, tj. je
povinen oznamit vadu dodavateli na adresu: AUTOCONT a.s., Kounicova 67a, 602 00 Brno,
nebo e-mail: sd-brno@autocont.cz. Dodavatel je povinen vadu odstranit bezodkladng,
nejpozdéji do 30 dnti od obdrzeni pisemnosti, ve které je zaruka uplatiiovana, nedohodnou-li
se strany jinak.

3. V ptipadé prodleni dodavatele s plnénim této smlouvy, je dodavatel povinen uhradit
objednateli smluvni pokutu ve vysi 0,05% ze sjednané ceny véetné¢ DPH za kazdy zapocaty
den prodleni.

Sjednéava se urok z prodleni se zaplacenim faktury ve vysi 0,05 % z dluzné ¢astky denné.

Ke smluvni pokuté ¢&i uroku z prodleni bude vystavena samostatna faktura se lhiitou splatnosti
21 dnt.

Ujednanim o smluvni pokuté nejsou dotéeny naroky smluvnich stran na ndhradu Skody.
Smluvni strany se dohodly na moznosti zapo¢itat jakékoliv vzajemné pohledavky, tedy i
smluvni pokuty, uroky z prodleni a ndhradu prokazané Skody. K zapoctu dojde sniZenim

vyplaty vyfakturované ¢astky o piipadnou smluvni pokutu, Grok z prodleni ¢i prokdzanou
nahradu Skody.

IX. UKONCENI SMLOUVY

1.

2.

Smlouvu lze ukon¢it pisemnou dohodou.

Objednatel miize od smlouvy odstoupit v pfipad¢:

a. plnéni, které je v rozporu se sjednanymi pozadavky,

b. prodleni dodavatele s terminem plnéni o 10 pracovnich dnti;
c. zahajeni insolvenéniho fizeni, kde dluZznikem je dodavatel.

Dodavatel miize od smlouvy odstoupit v nésledujicich ptipadech:
a. zahajeni insolvenéniho fizeni, kde dluznikem je objednatel;
b. prodleni objednatele s thradou faktury o vice nez 90 dnt.

Odstoupeni musi byt u¢inéno pisemné a je u¢inné dnem jeho doruceni druhé smluvni strané

s t¢inky ex nunc. Odstoupenim od smlouvy nezanikaji jiz vzniklé sankéni povinnosti stran.

X. ZAVERECNA USTANOVENI{

i o DR D P

N

Tato smlouva se fidi ob¢ansky zdkonikem.

Tuto smlouvu lze ménit pouze pisemnym dodatkem podepsanym ob&ma smluvnimi stranami.
V ptipadé pochybnosti je za den doru€eni povaZzovan tieti den ode dne odeslani pisemnosti.
Dodavatel bere na v&€domi, Ze je osobou povinnou spoluptisobit pfi vykonu finan¢ni kontroly.
Tato smlouva je uzaviena dnem podpisu druhou smluvni stranou a €inna dnem zvetejnéni
v registru smluv v souladu s odst. 9 tohoto ¢lanku.

Zhotovitel souhlasi s pfipadnym zvefejnénim informaci o této smlouveé dle zékona
¢. 106/1999Sb., o svobodném piistupu k informacim, ve znéni pozdgjsich znéni. Zhotovitel
dale souhlasi se zvefejnénim celé smlouvy véetné vSech pfiloh, jejich dodatkd a skutené
uhrazené ceny na profilu zadavatele Jihomoravského kraje, tj. objednatele.



7. Smluvni strany se dohodly, Ze na jejich vztah upraveny touto smlouvou se neuziji ustanoveni
§ 1978, § 2595, §2605 odst.1 obCanského zakoniku.

8. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda ze smluvnich stran obdrzi
jedno.

9. Tato smlouva podléha povinnosti zvetejnéni dle zakona ¢. 340/2015 Sb. o registru smluv, ve
znéni pozdéjsich predpist. Uvetejnéni smlouvy zajist'uje objednatel.

10. Nedilnou soucasti smlouvy je Piiloha ¢. 1 — Technicka specifikace

V Brné dne ...... 8 2 -12- 2019 V Brng dne 25.11.2019

Krajsky Grad Jihomoravského kraje
odbor informatiky
Zerotinovo nédm. 3

601§BjRdnatel dodavatel
Jihomoravsky kraj AUTOCONT as.
zastoupeny zastoupeny
Ing. Miroslavem Vaculou, Petr Kone¢ny
vedoucim odboru informatiky Krajského feditel RC

ufadu Jihomoravského kraje




Pfiloha ¢. 1

— Technicka specifikace

IFC-R5-3000PRO Kolektory, HW, Flow mon Collector R5-3000 Pro 180 420 K& 180 420 K&
IFP-10000-SFP+ Sonda, HW, Flow mon Probe 10000 SFP+ 72 170 K& 72170 K&
[ _ Software e S 180 420
FP-FTR-B iModuly, Traffic Recorder, Flow mon TR Business 180 420 Kég i 180 420 Kc‘:l
e Maintenance e ' 4 374 850)
GS-IFC-R5- " N
3000PRO Gold Support, Kolektor HW, Gold support 1 rok: IFC-R5-3000PRO 62 680 K& 188 040 K¢
GS-IFP-10000-SFP+ { Gold Support, Sonda HW, Gold support 1 rok: IFP-10000-SFP+ 31 340 K¢ 94 020 K¢
GS-FP-FTR-B Gold §upport, Traffic .Recorder Support, Gold support 1 rok: Flow mon 30 930 K& 92790 K&
Traffic Recorder Business
Provvedenllvsech pozedovany’ch implementacnich sluzeb, ovéreni 142 000 K& 142 000 K&
funk&nosti a testovaci provoz
Celkem Jihomoravsky kraj 949 860 K¢|




Obnova systém pro analyzu datovych tokii

Jihomoravsky kraj (dale jen ,JMK“) aktudlné disponuje systémem pro analyzu datovych tokid. Tento
systém je sloZzen s HW a SW prvkl jenZz umoZiiuji zakladni analyzu a detekci sitovych a
bezpecnostnich anomalii a Utokll. Tento systém je sloZen s nasledujicich soucasti:

e 1x IFP-10000-SFP+ FlowMon Probe 10000 SFP+

e 1xIFC-3000-VA INVEA, FlowMon, Collector, IFC-3000-VA

e 1xSynology RS814 + Rack Station

e 1x Synology Rail Kits Sliding (posuvné), RKS1314

e 2x HDD 3TB WD3000FYYZ64MB SATAIII/600 7,2k RAID
Cilem vefejné zakazky ,obnova systému pro analyzy datovych tok(“ je obnova vy$e uvedenych
zafizeni s tim Ze musi byt moZné prenést nastaveni, filtru a zaznamenanych dat na nové pofizovany

systém.

Pozadavky - sonda

- 1U rack mount zafizeni, snadna instalace do stdvajici sitové infrastruktury, nezavislost na
stavajici sitové infrastrukture, pasivni zafizeni — neviditelné z pohledu vrstev L2 a L3

- dva plnohodnotné administrativni porty 10/100/1000 Mb/s (UTP kabeldZ) pro zabezpedenou
vzdalenou spravu a prenos NetFlow dat,

- 1X monitorovaci rozhrani 10Gb/s

- celkovy vykon zafizeni minimalné 10 Mp/s

- detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP statistik,
podpora monitorovani MAC adres, VXLAN a GRE tunell

- podpora vzorkovani na Grovni paketd i tokd,

- podpora filtrovani a export datovych toki na zakladé AS,

- zabezpecena vzdalenad sprdva, dohled a konfigurace vyhradné pres zabezpeéené protokol —
SSH, HTTPS,

- vestavény kolektor pro doc¢asné ukladani NetFlow statistik (zajisténi redundance)

- podpora standard( NEL a NSEL

- podpora pro export informaci o detekovanych aplikacich dle NBAR2 standardu

- podpora pro export informaci z HTTP provozu — véetné poloZek typu URL, hostname,

- podpora pro export informaci z DNS provozu

- podpora pro export VolP SIP statistik (jitter, latence, ztratovost),

- podpora pro export informaci z SMB provozu,

- podpora pro export informaci z DHCP provozu,

- podpora pro export informaci z MSSQL, MySQL a PostgreSQL provozu,

- podpora pro export informaci z SSL/TLS provozu,

- instalace a nastaveni zafizeni prostfednictvim prikazové radky. Zakladni sprava
prostfednictvim pfikazové radky.

- Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

- moiZnost pfistupu a konfigurace zafizeni prostrednictvim sériové linky (RS-232),

- podpora autentizace vUci LDAP (Active Directory)

- monitorovani vykonnostnich parametru sité (Network Performance Monitoring — NPM)




Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

drill-down — moZnost dohledat kaZdy jednotlivy tok zaznamenany sondami

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy,

top N statistiky, vytvafeni profilQ, pokrocily reporting (online, email, PDF, CSV...), grafy,
dashboardy

pokrocily alerting definovanych udalosti (email, SNMP Trap, syslog),

fizeni uZivatelského pfistupu

plna zdkaznicka podpora v ¢eském jazyce a Ceské uZivatelské rozhrani,

Poskytnuti updatd a upgrad SW komponent v pfipadé jejich uvolnéni na 36 mésicl
Telefonickd a e-mailova podpora v ¢eském jazyce v pracovni dobé (8x5) na 36 mésicl

Pozadavky - kolektor

1U rack mount server, snadna instalace do stavajici sitové infrastruktury,

Systémova architektura x86_64

Minimalné 32 CPU jader (véetné HT)

Minimalné 64 GB RAM

Minimalné 2x 1 Gb/s Ethernet rozhrani pro vzdalenou spravu a pienos flow zéznamt
Hardwarovy diskovy fadi¢ s podporou RAID 5 véetné SMART detekce

Minimdlné 3TB celkova kapacita pevnych diskl typu SSD s podporou funkce Hot Swap
Minimalné dva napajeci zdroje typu Hot Plug

Podpora zpracovani protokoll pro export sitovych tokt (minimalné NetFlow v5, NetFlow v9,
IPFIX, jFlow, sFlow)

Moznost dohledani libovolné komunikace az na Uroveri jednotlivych flow zaznamd, databaze
aktivnich zafizeni na siti v€. identifikace zafizeni

Zabezpecenad vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména.

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy,

top N statistiky, vytvafeni profildi, pokroily reporting (online, email, PDF, CSV...), grafy,
dashboardy

pokrodily alerting definovanych udalosti (email, SNMP Trap, syslog),

fizeni uzivatelského pfistupu

plné zakaznicka podpora v ¢eském jazyce a ¢eské uZivatelské rozhrani,

Poskytnuti updatd a upgrad SW komponent v pfipadé jejich uvolnéni na 36 mésicl
Telefonickd a e-mailova podpora v ¢eském jazyce v pracovni dobé (8x5) na 36mésicl

Pozadavky - na zachyt sitového provozu

Systém zachycuje sitovy provoz v plném rozsahu (vrstvy L2-L7) a zéznamy zachyceného
sitového provozu uklada v souboru s formatem PCAP, ktery je mozno stahnout z
webového uZivatelského prostiedi pro naslednou analyzu v programu treti strany (napf.
Wireshark).

Je nutné mit moZnost zachytu sitového provozu v sitich s rychlostmi az 10Gb/s.
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- Centralni ovladani z kolektoru, moZnost definovat sondy a monitorovaci porty.

- MoZnost definovani filtr(l na zachyceni ¢asti sitového provozu. Kritéria filtrace parametry
zvrstev L2-L14a L7

- Moinost filtrovani sitového provozu podle VLAN tagli. MPLS znacky.

- Moznost filtrovat sitovy provoz podle IPv4, IPv6 adresy, Cisla sité a masky”

- MoZnost filtrovat sitovy provoz podle portd TCP, UDP a SCTP

- MoZnost filtrovat sitovy provoz VolP hovorl pouZzivajici SIP a H.323 protokoly

- Moznost definovat Easovy interval, ve kterém se bude sitovy provoz zachytavat

- MoiZnost definovat skupinu uZivatell, ktera ma pristup ke staZeni zdznamu.

- Zachyt sitového provozu je mozné spustit automaticky na zékladé detekce udalosti systémem
pro automatické vyhodnocovani NetFlow dat

- Automaticka rotace starych dat pro uvolnéni mista na disku pro nové zachyty sitového
provozu.

- plna zdkaznicka podpora v ¢eském jazyce a Ceské uZivatelské rozhrani

- Poskytnuti updatli a upgradti SW komponent v pfipadé jejich uvolnéni na 36 mésicl

Implementace
- Preneseni stavajiciho prostfedi
- Vytvofeni produkéniho prostfedi a integrace s prostfedim technologického centra kraje
- Tvorba dokumentace.
- zasSkoleni administratord.

Upi‘esnéni technické specifikace

Pozadavky na implementaci, Skoleni a technickou podporu
Vybrany dodavatel provede kompletni implementaci. V priibéhu implementace bude provddéno
testovani jednotlivych komponent.

Dodavatel bude pfi implementaci dodrZovat zasady projektového fizeni.
Soudasti implementace bude odpovidajici Skoleni administratord.

Dodavatel prokaze odborné predpoklady pro implementaci a zkuSenosti s implementovanymi
technologiemi.
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