Evidenéni ¢. smlouvy S-276-330/2019
C.j.: 11/2019-330-SML
Vytisk &.:.3.

PRIKAZNIi SMLOUVA

uzaviend podle ustanoveni § 2430 a nasl. zdkona ¢. 89/2012 Sh., obéansky zakonik, ve znéni poz-
déjsich predpisu (dale jen ,,ob¢ansky zakonik)
mezi smluvnimi stranami:

Ceska republika - Ministerstvo dopravy

Sidlo: nabrezi Ludvika Svobody 1222/12, 110 15 Praha 1

ICO: 66003008

DIC: CZ66003008

Zastoupené: Mgr. Jakubem Kopfivou, ndméstkem pro fizeni Sekce legislativné pravni

Bankovni spojeni:
¢. uctu:
(ddle jen , pfikazce” nebo ,,MD")

a

Ing. Petr Stépanek

Bytem:

ICO:

DIC:

Bankovni spojeni:
¢. uctu:

61374814

(ddle jen , prikaznik”)

Clanek 1.
Pfredmét smlouvy

1.1.  Prikaznik se touto smlouvou zavazuje pro pfikazce obstarat jeho jménem a na jeho Ucet
¢innosti , Architekta kybernetické bezpeénosti” v souladu:

a) se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zédkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,zakon o ky-
bernetické bezpecnosti®),

b) s vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnost-
nich incidentech, reaktivnich opatrenich, néalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisq,

c) svyhlaskou ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich
kritériich, ve znéni pozdéjsich predpisu,
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d) s nafizenim vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kri-
tériich pro urceni prvku kritické infrastruktury (dale jen ,nafizeni vlady“) a

e) s bezpecnostni politikou informaci MD,

v rozsahu nize specifikovaném.

Ptikazce se zavazuje prikaznikovi poskytnout za jeho cinnost nize uvedenou odménu dle
Cl. IV. odst. 4.1 této smlouvy, ve které je zahrnuta i ndhrada vSech souvisejicich vydajd pfi-
kaznika s pInénim pfedmétu této smlouvy.

Ptikaznik, jako Architekt kybernetické bezpecénosti, je odpovédny za zajisténi navrhu im-
plementace bezpecnostnich opatieni v oblasti kybernetické bezpecnosti (dale téz ,, KB“), byl
pro tuto ¢innost vyskolen a prokazal odbornou zplsobilost praxi s navrhovdanim bezpec-
nostni architektury po dobu nejméné tfi let. Architekt kybernetické bezpecnosti je odpo-
védny za zajisténi ndvrhu implementace bezpecnostnich opatieni tak, aby byla zajisténa
bezpecna architektura. Pfikaznik se zavazuje postupovat pfi své Cinnosti v souladu se zako-
nem o kybernetické bezpecnosti, pfisluSnymi provadécimi predpisy a pokyny prikazce.

V rdmci cinnosti spadajicich do kompetenci role ,Architekt kybernetické bezpecnosti“
se jednd zejména o tyto Cinnosti:

- Dohled nad architekturou KB na MD.

- Konzultace v oblasti architektury informacnich systému v gesci MD.

- Spoluprace s pracovniky Ministerstva dopravy a pracovniky spolecnosti Cendis, s.p.
pfi reSeni problematiky KB na MD.

- Spoluprace s pracovniky Ministerstva dopravy a pracovniky spolecnosti Cendis, s.p.
pfi jednanich s provozovateli informacnich systémU a dodavateli rozvoje informacnich
systém v oblasti KB.

- Aktivni Ucast v rdmci tymu KB a tymu Architektury MD, spoluprace se ¢leny obou tyma,
navrhy a oponentury dokumentu, pracovnich postupl a pristupl k fesené problemati-
ce.

- Aktivni Gcast ve Vyboru kybernetické bezpecnosti MD.

- Spoluprace pfi komunikaci s Ufady statni spravy a samospravy.

- Spoluprace pfri zvladani bezpecnostnich udalosti a incidentl na vyzadani prikazce.

Pfikaznik pfi vykonu této role ,Architekt kybernetické bezpecnosti“ koordinuje cinnosti
CENDIS, s. p. a odboru ICT na MD.

O vykonu cinnosti prikaznika bude vidy mésiéné sepsan akceptacéni protokol, ktery bude
potvrzeny podpisem prikazce, ¢i osobou uvedenou v Pfiloze €. 1 této smlouvy. Potvrzeny
akceptaéni protokol je podminkou pro vystaveni faktury prikaznikem a kopie akceptacéniho
protokolu (popf. akceptacnich protokolt) musi byt jeji soucasti (viz ¢l. IV. odst. 4.1 této
smlouvy). Akceptacni protokol musi obsahovat alespon tyto informace:

a) soupis poskytnutych cinnosti s uvedenim data a ¢asu,
b) doba stravena resenim,
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c) potvrzeni, Ze ze strany prikaznika byly Fadné a v¢as predany vystupy plnéni (dokumenty,
expertni stanoviska, pisemna doporuceni atd.),

d) osvédceni spravnosti (bezvadnosti) plnéni predmétu této smlouvy (podpis) prikazce,
resp. osoby prikazcem opravnéné k prevzeti plnéni predmétu této smlouvy.

Clanek II.
Dalsi prava a povinnosti smluvnich stran

Pfikazce se zavazuje poskytovat pfikaznikovi potfebné informace a nutnou soucinnost
ve véci plnéni predmétu této smlouvy.

Pfikaznik se zavazuje zaslat elektronicky ndvrhy konecné verze dokumentl ke schvaleni
ur¢enym osobdam uvedenym v Pfiloze ¢. 1 této smlouvy, ledaze mu pfikazce pisemné
oznami, Ze na tom v konkrétnim pripadé netrva, a zapracovat relevantni pfipominky pfikaz-
ce ve |hté do 3 pracovnich dnl ode dne doruceni pfipominek, nestanovi-li ptikazce pisem-

né lhatu delsi.

Pfikazce touto smlouvou zmocnuje ptikaznika k tomu, aby za ného samostatné komuniko-
val s tfetimi osobami, pfijimal a odesilal veSkeré pisemnosti souvisejici s vykonem ¢innosti
Architekta kybernetické bezpecnosti a jinak za ného jednal dle této smlouvy. V pfipadé po-
treby vystavi pfikazce pfrikaznikovi k takovému jednani plnou moc. Prikaznik vsak neni
zmocnén uzavirat za pfikazce jakékoliv smlouvy.

Prikaznik se zavazuje prlibéiné predavat prikazci vystupy plnéni predmétu této smlouvy
a po ukonceni této smlouvy predat prikazci veSkerou dokumentaci souvisejici s vykonem
¢innosti Architekta kybernetické bezpeénosti.

Prikaznik je povinen postupovat pfi plnéni této smlouvy a pokyn( pfikazce poctivé, peclive,
radné, véas a s odbornou péci. Od prikazcovych pokyn( se prikaznik maze odchylit, jen po-
kud je to nezbytné v zajmu prikazce a pokud nem(iZe véas obdrzZet jeho pisemny souhlas.

Prikaznik se zavazuje pribézné informovat prikazce o vSech skutecnostech, které by mohly
mit vliv na zménu pokynu pfikazce nebo udéleni nového pokynu.

Obdrzi-li prikaznik od prikazce pokyn zfejmé nesprdavny ¢i nevhodny, je povinen prikazce
na to upozornit. Splnit takovy pokyn je pfikaznik povinen jen tehdy, pokud na ném prikazce
trva.

Pfikaznik je opravnén svérit plnéni dle této smlouvy nebo jeho cast tfeti osobé jen
s predchozim pisemnym souhlasem prikazce. V takovém ptipadé odpovida, jako by plnil
sam.

Smluvni strany se dale zavazuji informovat se vzdjemné o vsech prekazkach branicich rad-
nému vykonu ¢innosti Architekta kybernetické bezpecnosti.
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Ptikazce nabyva veskerd prava k uZziti vystupl predmétu této smlouvy dnem jejich fadného
predani prikaznikem. Pfikazce je oprdvnén bez souhlasu prikaznika tyto vystupy jakkoli
upravovat a ménit a rovnéz poskytovat tfetim osobam.

Clanek I11.
Doba a misto pInéni

Tato smlouva se uzavira na dobu urcitou ode dne jeji uc¢innosti do 31. 12. 2020.

Mistem plnéni je sidlo prikazce.

Clanek IV.
Odmeéna a platebni podminky

Za poskytnuté plnéni dle této smlouvy nalezi pfikazci odména ve vysi 1.500,- K¢ (slovy: je-
den tisic pét set korun ¢eskych) za 1 hodinu, ktera je splatna do 30 kalendarnich dnl ode
dne doruceni radné vystavené faktury, jejiz nedilnou soucdsti musi byt potvrzeny akceptac-
ni protokol (popf. akceptacni protokoly) podle ¢lanku I. odst. 1.6 této smlouvy. Celkova
maximalni ¢astka za dobu pInéni smlouvy, nesmi prekrocit 240.000,- K¢ (slovy: dvé sté Cty-
ficet tisic korun ¢eskych). Pfikaznik je opravnén fakturovat jen skutecné a radné poskytnuté
plnéni pfedmétu této smlouvy.

Pfikaznik neni platcem DPH.

Odmeéna za rfadné plnéni predmétu této smlouvy v rozsahu 15 a vice hodin v daném mésici
bude prikazcem hrazena mési¢né zpétné na zakladé prikaznikem fadné vystavené faktury.
V opacném pripadé bude ¢astka za vykon ¢innosti U¢tovana minimalné jednou za Ctvrtleti
a doloZena akceptaénimi protokoly za kazdy mésic pfislusného ctvrtleti. Nejmensi pocita-
telnou polozkou je 30 minut prace.

Odmeéna podle odst. 4.1 tohoto ¢lanku je nejvySe pfipustnou a nepfrekrocitelnou a jsou
v ni zahrnuty veskeré naklady, které pfikaznikovi pfi plnéni této smlouvy vzniknou.

Faktura vystavena prikaznikem musi obsahovat ndlezZitosti danového dokladu stanovené
pravnimi predpisy, evidencni Cislo a nazev této smlouvy. Dnem platby se rozumi den, kdy je
fakturovana c¢astka odesldana z U¢tu prikazce na ucet prikaznika uvedeny na fakture, ktery
musi odpovidat Cislu Uétu prikaznika uvedenému v dvodu této smlouvy. Pfipadnou zménu
Cisla uctu je prikaznik povinen prikazci pisemné ozndmit a na zpétny dotaz prikazce opé-
tovné pisemné potvrdit.
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V pripadé, Ze faktura vystavend prikaznikem nebude obsahovat stanovené ndleZitosti
dle predchoziho odstavce tohoto ¢lanku nebo uvedené Udaje budou nespravné, je prikazce
opravnén ve Ihaté splatnosti ji prikaznikovi vratit, aniz se tim dostane do prodleni. Nova
IhGta splatnosti pocina bézet znovu od doruceni bezvadné faktury se viemi poZzadovanymi
naleZitostmi prikazci.

Ptikazce nebude ptikaznikovi poskytovat Zadné zalohy na pInéni predmétu této smlouvy
v jakékoliv formé.

Clanek V.
Ukonceni smlouvy

Pred uplynutim doby, na kterou byla tato smlouva uzaviena, mlze byt smlouva ukoncena
pisemnou dohodou smluvnich stran, pisemnou vypovédi nebo odstoupenim od této
smlouvy.

Ptikaznik mlzZe po predchozim upozornéni tuto smlouvu pisemné vypovédét, jestlize pfi-
kazce svou necinnosti po dobu nejméné 30 dni brani pfikaznikovi ve vykonu ¢innosti Archi-
tekta kybernetické bezpecnosti.

Ptikazce mlzZe po predchozim upozornéni tuto smlouvu pisemné vypovédét, jestlize pfi-
kaznik je ne¢inny po dobu nejméné 30 dni ve vykonu ¢innosti Architekta kybernetické bez-
pecnosti.

Ptikaznik muaze prikaz pisemné vypovédét nejdrive ke konci mésice nasledujiciho po mésici,
v némzZ mu byla vypovéd od prikaznika doruéena. Vypovi-li pfikaznik prikaz pfed obstara-
nim zaleZitosti, kterou byl zvlast povéren, nebo s jejimz obstaranim zacal podle vSeobecné-
ho povéreni, nahradi skodu z toho vzeslou podle obecnych ustanoveni.

V pripadé poruseni povinnosti pfikaznika dle ustanoveni €l. | odst. 1.3. posledni véta, €l. Il.
odst. 2.4. nebo 2.8. nebo VII. odst. 7.1. nebo 7.7. této smlouvy, je pfikazce opravnén od-
stoupit od této smlouvy dle § 2001 obcéanského zakoniku.

Ucinky odstoupeni od této smlouvy nastavaji okamzikem doruéeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané. Odstoupenim od této smlouvy nezanika
narok na ndhradu Skody vzniklé porusenim této smlouvy ani narok na zaplaceni fadné
uplatnénych smluvnich pokut nebo uroku z prodleni, pokud jiz dospél.
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Clanek VI.
Smluvni pokuta, urok z prodleni

V pfipadé prodleni s Ghradou rfadné vystavené faktury je ptikaznik opravnén pozadovat po
pfikazci zaplaceni uroku z prodleni v zakonné vysi z dluzné ¢astky za kazdy den prodleni.

V pfipadé prodleni pfikaznika se splnénim jeho povinnosti stanovenych touto smlouvou,
zakonem o kybernetické bezpeénosti a souvisejicimi predpisy, ma prikazce narok na zapla-
ceni smluvni pokuty ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni, leda by toto prodleni
vzniklo zavinénim pfikazce nebo prokaze-li pfikaznik, Ze mu ve splnéni smluvni povinnosti
docasné nebo trvale zabrdnila mimorddna nepredvidatelnd a neprekonatelnd prekazka
vznikla nezdvisle na jeho vdli.

V pfipadé poruseni povinnosti prikaznika stanovené touto smlouvou, zdkonem o kyberne-
tické bezpecnosti a souvisejicimi predpisy, na kterou nelze aplikovat prodleni se splnénim
povinnosti dle predchoziho odstavce (kromé povinnosti uvedenych v odst. 6.4. tohoto ¢lan-
ku), jelikoZ se jednd o jednorazové plnéni a prikaznik nemuize povinnost dodatecné splnit
(napf. €l. 1. odst. 2.5., 2.6., 2.7. nebo 2.9. této smlouvy), ma ptikazce narok na zaplaceni
smluvni pokuty ve vysi 2500,- K¢ za kazdy jednotlivy pripad.

V ptipadé poruseni ustanoveni ¢l. | odst. 1.3. posledni véta, €. Il. odst. 2.3. posledni véta
nebo 2.8. nebo VII. odst. 7.1. nebo 7.7. této smlouvy je ptikaznik povinen zaplatit prikazci
smluvni pokutu ve vysi 20.000,- K¢ za kazdy jednotlivy pfipad.

Smluvni pokutu je pfikazce opravnén zapocist oproti fakturované ¢astce.

Prikaznik bere na védomi, Ze odpovida za Skodu zplsobenou ptikazci v ddsledku poruseni
svych povinnosti podle zakona o kybernetické bezpecnosti a souvisejicich predpisu, véetné
nafizeni vlady.

Clanek VII.
Zavérecna ustanoveni

Zadna ze smluvnich stran neni opravnéna poskytnout tfetim osobam jakékoliv informace
o podminkach této smlouvy a souvisejicich s touto smlouvou, jejichz obsahem mohou byt
divérné informace, osobni a citlivé Udaje, informace tykajici se obchodniho tajemstuvi,
technologie nebo know-how, s vyjimkou povinnosti poskytnout informace podle zvlastnich
predpisl. Ustanoveni odst. 7.2. tohoto ¢lanku tim neni dotéeno.

Ptikaznik bere na védomi a souhlasi s tim, Ze prikazce dle zdkona ¢. 340/2015 Sb., o zvlast-
nich podminkdch dcinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdéjsich predpistll, uverejni tuto smlouvu, véetné vsech
jejich priloh, zmén a dodatkd, v registru smluv.

Zavazky dle odst. 7.1. a 7.7. tohoto ¢lanku zlstanou v platnosti i po ukonceni Uc¢innosti této
smlouvy.
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Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gc¢innosti
dnem 1. 1. 2020, popt. dnem uverejnéni v registru smluv, nastane-li uverejnéni pozdéji.

Vzdjemna prava a povinnosti GUcastnikl v této smlouvé vyslovné neupravena se tidi pfislus-
nymi pravnimi predpisy, zejména obcanskym zakonikem.

Tuto smlouvu Ize ménit, upravovat ¢i dopliovat pouze formou pisemnych, vzestupné Cislo-
vanych dodatkl, odsouhlasenych a podepsanych obéma smluvnimi stranami. Tyto dodatky
se stdvaji nedilnou soucasti této smlouvy.

Zadna ze smluvnich stran neni opravnéna postoupit ¢&i jinak prevést jakdkoliv sva prava
a povinnosti vyplyvajici z této smlouvy bez predchoziho pisemného souhlasu druhé smluvni
strany.

Tato smlouva je vyhotovena v 5 vyhotovenich s platnosti origindlu, z nichZ pfikazce obdrzi
3 a pfikaznik 2 vyhotoveni.

Nedilnou soucasti této smlouvy je:
Pfiloha €. 1: Povéreni pracovnici pfikazce.

Smluvni strany, resp. jejich zastupci, shodné prohlasuji, Ze jsou zpUsobilé k tomuto pravni-
mu jednani, Ze si smlouvu pred jejim podpisem precetly, rozumi ji a s jejim obsahem sou-
hlasi, a Ze ji uzaviraji svobodné a vdzné. Na dikaz vySe uvedeného pripojuji své vlastnoruéni
podpisy.

V Praze dne 2. 12. 2019 V Praze dne 28. 11. 2019

Mgr. Jakub Kopfiva
naméstek pro fizeni sekce prikaznik
Sekce legislativné pravni
za prikazce
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Priloha ¢. 1

Povéreni pracovnici prikazce

Pfipadna zména povérenych pracovnikl bude ptikaznikovi sdélena pisemné.
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