Cislo Smlouvy MF

@ QPSS 19/906/0063

Toto Cislo uvddéjte pri fakturaci

Statni pokladna

Centrum sdilenych sluzeb

RAMCOVA SMLOUVA NA POSKYTOVANI INFRASTRUKTURY A SOUVISEJICiCH
SLUZEB

evidovana u Objednatele pod ¢. 9006/091/2019
evidovana u Dodavatele pod ¢. 92/2019/U0DS, ¢. j. SPCSS-04798/2019
(déle jen ,Ramcova smlouva")
Ceska republika - Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1
za niz jedna:

1CO: 00006947
DIC: CZ00006947
bankovni spojeni:

ID DS.: Xzeaauv

(dale jen ,Objednatel" nebo ,MF")
a

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14, Zizkov, 130 00 Praha 3
zastoupeny:

1CO: 036 30 919

DIC: CZ03630919

bankovni spojeni:

ID DS: ag5uunk

(dale jen ,Dodavatel" nebo ,SPCSS")

(Objednatel a Dodavatel dale jednotlivé téz jen ,Smluvni strana" nebo spole¢né ,Smluvni strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 a nasl. a s prihlédnutim k § 2586 a nasl. zakona
&¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpisl (dale jen ,0Z"), a ptisludnymi

ustanovenimi zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist
(dale jen ,ZZVZ") tuto

Ramcovou smlouvu



SPCSS Ramcova smlouva na poskytovani 92/2019/UODS

. infrastruktury a souvisejicich sluzeb
Statni pokladna

Centrum sdilenych sluzeb

1.1.

1.2.

1.3.
1.4.

3.1.

3.2.

3.3.

I. UVODNI USTANOVENI

Objednatel prohlasuje, ze:

1.1.1. je Ustfednim orgdnem statni spravy, jehoz plsobnost je stanovena zdkonem
&¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy Ceské
republiky, ve znéni pozdé&jsich predpisl; a

1.1.2. spliuje veskeré podminky a pozadavky v Ramcové smlouvé stanovené a je
opravnén Ramcovou smlouvu uzavfit a radné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, ze:

1.2.1.  je statnim podnikem existujicim podle ¢eského pravniho fadu; a

1.2.2. splhuje veskeré podminky a pozadavky v Ramcové smlouvé stanovené a je
opravnén Ramcovou smlouvu uzavfit a Fadné plnit zavazky v ni obsazené, a to i jako
vyznamny dodavatel ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) (dale jen ,VoKB").

Ramcova smlouva se uzavird na zakladé vyjimky z plsobnosti ZZVZ stanovené v § 11 ZZVZ.
Pojmy s velkymi pocatecnimi pismeny definované v R&mcové smlouvé ¢i Provadéci smlouveé
budou mit vyznam, ktery je jim v RAmcové smlouvé ¢i Provadéci smlouvé, vC. jejich priloh
a dodatkd, pfipisovan.

II. UCEL RAMCOVE SMLOUVY

Ramcova smlouva je uzavirdna za Ucelem sjednani zakladnich ramcovych podminek pro
poskytovani sluzeb Dodavatele souvisejicich s provozem infrastruktury pro vybrané
informacni systémy Objednatele. K dosazeni tohoto cile chce Objednatel vyuzit Dodavatelem
poskytované plnéni na zakladé jednotlivych provadécich smluv.

III. PREDMET RAMCOVE SMLOUVY

Predmétem této Ramcové smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran
pro ucely poskytovani infrastruktury a souvisejicich sluzeb dle specifikace uvedené v odst.
3.3 tohoto ¢lanku, predmétem této Ramcové smlouvy je tak stanoveni podminek, za kterych
bude dochazet mezi Smluvnimi stranami k uzavirani provadécich smluv (déle jen ,Provadéci
smlouva") za podminek dale specifikovanych v této R&mcové smlouvé.

Predmétem Ramcové smlouvy je mimo jiné také zakotveni opravnéni Objednatele vyzvat
Dodavatele v souladu s postupem uvedenym v ¢l. IV Ramcové smlouvy Kk uzavreni
Provadécich smluv na sluzby specifikované v odst. 3.3 tohoto c¢lanku, a tyto Provadéci
smlouvy s nim nasledné za podminek stanovenych Ramcovou smlouvou uzaviit a dale
zakotveni zavazku Dodavatele na zakladé vyzvy Objednatele uzavfit za podminek
stanovenych Ramcovou smlouvou Provadéci smlouvu.

Predmétem plnéni je zdvazek Dodavatele na zakladé Provadécich smluv poskytnout
Objednateli sluzby infrastruktury a souvisejici provozni sluzby a sluzby poskytovani
odbornych roli, které zahrnuji:
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SPCSS Ramcova smlouva na poskytovani 92/2019/UODS

. infrastruktury a souvisejicich sluzeb
Statni pokladna

Centrum sdilenych sluzeb

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.3.1.  poskytovani provozu sluzeb infrastruktury zalozené na standardnich jednotkach,
v ramci kterych se Dodavatel zavazuje poskytovat jednotky infrastruktury (napft.
vypoletni vykon, diskova Ulozi&t&, sprava operacnich systémd a dalsi) (dale jen
~Jednotky provozu infrastruktury") a poskytovani pfipravy sluzeb infrastruktury
souvisejici s Jednotkami provozu infrastruktury (dale jen ,Jednotky pFipravy
infrastruktury™) a poskytovani ukondeni sluzeb infrastruktury souvisejici
s Jednotkami  provozu infrastruktury (dale jen ,Jednotky ukonceni
infrastruktury") (to vSe dale jen ,Sluzby poskytovani infrastruktury"),
pricemz podrobna specifikace Sluzeb poskytovani infrastruktury je uvedena
v Priloze ¢. 1a Ramcové smlouvy;

3.3.2. provozni sluzby informaénich systémi vazané na jednotlivé informacni systémy
Objednatele (napf. provozni a bezpecnostni dohled), a dale pak provozni sluzby
informaénich systémi spoleéné pro vdechny Sluzby poskytovani infrastruktury
a provozni sluzby informaénich systémi vazané na jednotlivé informacni systémy
Objednatele (napf. fizeni a dalsi) (to vSe dale jen ,Provozni sluzby"), pfricemz
podrobna specifikace Provoznich sluzeb je uvedena v Pfiloze ¢. 2 Ramcové smlouvy;

3.3.3. poskytovani odbornych roli za G&elem implementaénich a podplrnych provoznich
¢innosti mimo rozsah Sluzeb poskytovani infrastruktury a Provoznich sluzeb,
pficemz jde o Cinnosti souvisejici s poskytovanim infrastruktury a provoznich sluzeb
dle této Ramcové smlouvy a jsou poskytovany dle jednotlivych roli uvedenych
v katalogu roli (dale jen ,Poskytovani odbornych roli*), ktery je soucasti Prilohy

¢. 3a Ramcové smlouvy;

(Sluzby poskytovani infrastruktury, Provozni sluzby a Poskytovani odbornych roli
dale spolec¢né také jen ,Sluzby" nebo samostatné jen ,Sluzba“).

Predmétem této Ramcové smlouvy je zaroven zavazek Objednatele za fadné poskytnuté
Sluzby uhradit Dodavateli cenu dle ¢l. VI této R&mcové smlouvy.

Smluvni strany berou na védomi a souhlasi s tim, Ze v ramci poskytovani Sluzeb je zfizena

Fidici struktura poskytovani Sluzeb, jejiz ¢innosti a zplsob Fizeni Sluzeb jsou definovény

v Priloze ¢. 4 Radmcové smlouvy. V ramci fidici struktury provozu Sluzeb se Smluvni strany

zavazuji zFidit nasledujici organy (déle jen ,Ridici organy"):

3.5.1. Ridici komisi (dale jen ,RKO™), kterd je orgdnem pro rozhodovani o zasadnich
otézkach ovliviiujicich poskytovéni Sluzeb. RKO je sloZena ze zéstupcl Objednatele
a Dodavatele. Podrobna specifikace ¢innosti RKO je uvedena v PFiloze ¢. 4 R&mcové
smlouvy.

3.5.2. Tym ptipravy a poskytovani SluZeb (dale jen ,TPP“), ktery je slozen ze zastupcl
Dodavatele a Objednatele, a pfip. jejich poddodavatele. Podrobna specifikace
¢innosti TPP je uvedena v PFiloze ¢. 4 Ramcové smlouvy.

Objednatel se zavazuje poskytnout Dodavateli veskerou soucinnost, nezbytnou pro radné
spInéni R@mcové smlouvy ze strany Dodavatele.

Dodavatel prohlasuje, ze disponuje veskerymi potfebnymi opravnénimi pro poskytnuti
Sluzeb.

Dodavatel je pfi uzavirani, jakoz i pfi pInéni Provadécich smluv povinen postupovat v souladu
s touto Rdmcovou smlouvou a danou Provadéci smlouvou.

Smluvni strany berou na védomi a souhlasi s tim, ze Sluzby mohou byt vyuzivany v souladu
s dalSimi nadstavbovymi sluzbami zajisténymi Objednatelem, specifickymi pro urcité
informacni systémy, napf. rozvoj a podpora aplikaci (dale jen ,Nadstavbové sluzby").
Poskytovani Nadstavbovych sluzeb mize byt Fedeno i na zakladé samostatnych smluv
uzavienych mezi Objednatelem a Dodavatelem.
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3.10.

3.11.

4.1.

4.2.

4.3.

4.4,

V rdmci Nadstavbovych sluzeb zajiSténych samostatnou smlouvou mezi Smluvnimi stranami
se Smluvni strany zavazuji pFi plnéni Sluzeb, v pfipadé uplatnéni zménového Ffizeni dle
¢l. VIII Rd&mcové smlouvy nebo pfi ukonceni Rdmcové smlouvy nebo jednotlivych Provadécich
smluv postupovat v souladu se smlouvami upravujicimi tyto Nadstavbové sluzby, tj. tak, aby
nebylo zadnym zplsobem ohroZeno & znemoznéno plnéni téchto Nadstavbovych sluZeb,
pokud se Smluvni strany nedohodnou jinak.

Smluvni strany berou na védomi, Zze v ramci plnéni Radmcové smlouvy a jednotlivych
Provadécich smluv mize dochazet ke sbéru dat ve smyslu VoKB, pfi¢emz se jedna o data,
kterd jsou ve vlastnictvi Objednatele, a se kterymi bude Dodavatel naklddat pouze dle pokynl
Objednatele.

IV. DOBA, MISTO A zPUSOB PLNENI

Smluvni strany sjednavaji, Zze doba plnéni pfislusné Sluzby bude vzdy stanovena v pfislusné
Provadéci smlouvé uzaviené dle této RAmcové smlouvy. Pro vylouceni pochybnosti Smiluvni
strany vyslovné sjednavaji, Ze ucinnost kazdé Provadéci smlouvy nastane nejdfive
zverejnénim Provadéci smlouvy v registru smluv v souladu se Zakonem o registru smluv.

Mistem plnéni jsou datova centra Dodavatele na adresach: Na Vépence 915/14, Zizkov, 130
00 Praha 3 (dale jen ,DCV") a Csl. armady 435, Zelenel, okres Praha-vychod (dale jen
~DCZ"), nedohodnou-li se Smluvni strany v ramci pfislusné Provadéci smlouvy jinak.

Dodavatel se zavazuje poskytovat Sluzby poskytovani infrastruktury a Provozni sluzby
v kvalité definované v jednotlivych Service Level Agreements (déle jen ,SLA"), pficemz SLA
Sluzeb poskytovani infrastruktury jsou zakladni SLA na Urovni jednotlivych Jednotek provozu
infrastruktury a jsou specifikovany v Priloze ¢. 1a Ramcové smlouvy. SLA Provoznich sluzeb
jsou primarné definovany v Pfiloze ¢. 2 RA&mcové smlouvy.

Realizace Sluzeb bude probihat na zakladé jednotlivych Provadécich smluv uzaviranych vzdy
zvlast pro dany typ SluZeb, tj. pro Sluzby poskytovani infrastruktury, Provozni sluzby nebo
Poskytovani odbornych roli na zakladé pisemné vyzvy Objednatele k poskytnuti danych
Sluzeb, jejiz vzor (vzdy pro dany typ Sluzeb) je soudlasti Pfilohy ¢. 5 Ramcové smlouvy,
zaslané prostrednictvim e-mailové zpravy Opravnéné osobé Dodavatele ve vécech
projektového fizeni (dale jen ,Vyzva"). Vyzva musi obsahovat:

4.4.1. v pripadé Vyzvy na poskytnuti Sluzeb poskytovani Infrastruktury:
4.4.1.1. identifikaCni Udaje Objednatele a Dodavatele;

4.4.1.2. pozadovany termin zahdjeni poskytovani Sluzeb poskytovani
infrastruktury a termin ukonceni poskytovani Sluzeb poskytovani
infrastruktury, a soucasné maximalni, tj. neprekrocitelnou financni
Castku pro cerpani Sluzeb poskytovani infrastruktury na zakladé
pfislusné poptavané Provadéci smlouvy;

4.4.1.3. podrobnou specifikaci pozadovanych Sluzeb poskytovani
infrastruktury, tj. seznam poZadovanych Jednotek provozu
infrastruktury a pfip. Jednotek pfipravy infrastruktury a Jednotek
ukonceni infrastruktury (pokud jsou relevantni v souladu s PFilohou
¢. 1a Rdmcové smlouvy) a pocet mérnych jednotek;

4.4.1.4. nazev a popis cilového informacniho systému, pfip. informacnich
systému;
4.4.1.5. umisténi v datovych centrech (v souladu s pravidly dle PFilohy €. 1a

Ramcové smlouvy);
4.4.1.6. kvalifikovany elektronicky podpis Objednatele;
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4.5.

4.6.

4.7.

4.4.2. av pripadé Vyzvy na poskytnuti Provoznich sluzeb:

4.4.2.1. identifikaCni Udaje Objednatele a Dodavatele;

4.4.2.2. pozadovany termin zahajeni poskytovani Provoznich sluzeb;

4.4.2.3. termin ukonceni poskytovani Provoznich sluzeb;

4.4.2.4. nédzev a popis cilového informacniho systému, pfip. informacnich
systému;

4.4.2.5. podrobnou specifikaci pozadavki na Provozni sluzby véetné podkladd

pro stanoveni ceny dle principl v Katalogu Provoznich sluzeb v Pfiloze
¢. 2 Ramcové smlouvy;

4.4.2.6. kvalifikovany elektronicky podpis Objednatele.
4.4.3. v pripadé vyzvy na Poskytovani odbornych roli:
4.4.3.1. identifikaCni idaje Objednatele a Dodavatele;

4.4.3.2. vyCet poptavanych roli a maximalni, tj. neprekrocitelnou financni
Castku pro cerpani Poskytovani odbornych roli na zakladé pfislusné
poptavané Provadéci smlouvy a uvedeni terminu, v ramci kterého ma
byt Poskytnuti odbornych roli provedeno, resp. doby trvani Provadéci
smlouvy na Poskytovani odbornych roli;

4.4.3.3. nazev a popis cilového informac¢niho systému, pfip. informacnich
systému;
4.4.3.4. podrobnou specifikaci pozadavkd na Poskytovani odbornych roli dle

Katalogu roli v PFiloze ¢. 3a Ramcové smlouvy;
4.4.3.5. kvalifikovany elektronicky podpis Objednatele.

Dodavatel se zavazuje v souladu s Vyzvou k poskytovani danych Sluzeb zpracovat navrh
Provadéci smlouvy dle vzoru uvedeného v Pfiloze ¢. 5 R&mcové smlouvy pro dany typ Sluzeb
(dale jen ,Navrh") a ve Ih{té& 10 pracovnich dnd ode dne doruéeni Vyzvy odeslat podepsany
Navrh Opravnéné osobé Objednatele ve vécech obchodnich a smluvnich, nedohodnou-li se
Smluvni strany jinak. Dodavatel mdze bez zbyteéného odkladu poZzaddat o doplnéni ¢&i
upfesnéni nalezitosti dle odst. 4.4 tohoto ¢lanku. Pozada-li Dodavatel o doplnéni ¢i upfesnéni
nalezitosti, stavi se lh{ita pro odeslani Navrhu do okamziku zasléni Fadné upravené/doplnéné
nové Vyzvy.

Opravnéna osoba Objednatele ve vécech obchodnich a smluvnich se zavazuje provést
potvrzeni Navrhu, tj. podepsat Navrh a dorudit jej Opravnéné osobé Dodavatele ve vécech
projektového Fizeni ve |hit& 10 pracovnich dnd ode dne doruéeni Navrhu (dale jen
~Potvrzeni Navrhu"“), popf. bez zbytecného odkladu pozadat Dodavatele o doplnéni Ci
upresnéni chybéjicich nalezitosti dle odst. 4.4 tohoto ¢lanku. Potvrzenim Navrhu Objednatel
vyjadfuje souhlas s obsahem Navrhu, a zZe nepozaduje doplnéni ¢i upfesnéni chybéjicich
nalezitosti a jako takovy jej akceptuje. Pozada-li Objednatel o doplnéni ¢i upfesnéni
chybé&jicich nalezitosti, stavi se Ihita pro Potvrzeni Navrhu do okamziku zaslani fadné
doplnéného nového Navrhu. Objednatel neni opravnén Navrh jakymkoliv zplsobem
doplfiovat ¢i ménit a zavazuje se Navrh potvrdit bez vyhrad nebo pozadat o doplnéni di
upfesnéni podle tohoto odstavce. Potvrzeni Navrhu s vyhradou se nepovazuje za Potvrzeni
Navrhu ve smyslu tohoto odstavce, neni-li v RAmcové smlouvé stanoveno jinak. Dorucenim
pisemného podepsaného Potvrzeni Navrhu Opravnéné osobé Dodavatele ve vécech
projektového Fizeni dochazi k uzavreni Provadéci smlouvy.

Sluzby poskytovani infrastruktury budou Dodavatelem poskytovany nepfretrzité po dobu
ucinnosti Provadéci smlouvy.

5/84



SPCSS Ramcova smlouva na poskytovani 92/2019/UODS

. infrastruktury a souvisejicich sluzeb
Statni pokladna

Centrum sdilenych sluzeb

4.8.

4.9.

4.10.

4.11.

4.12.

Smluvni strany souhlasi s tim, Zze p¥i dodrzeni minimalnich parametrl Vyzvy k poskytnuti
Sluzeb poskytovani infrastruktury se Dodavatel zavazuje dodat pozadované mnozstvi Sluzeb
poskytovani infrastruktury, pfip. navysit Sluzby poskytovani infrastruktury v ramci dané
ucinné Provadéci smlouvy. Moznost realizace Provadécich smluv na Sluzby poskytovani
infrastruktury, nespliujici tyto parametry musi Dodavatel dopfedu potvrdit na zakladé
aktudlnich realizacnich mozZnosti. Objednatel se zavazuje dodrzovat v ramci Vyzev
k poskytnuti Sluzeb poskytovani infrastruktury vSechny nasledujici minimalni parametry:

4.8.1. minimalni objednatelné mnozstvi (v ramci Vyzvy k poskytnuti Sluzeb poskytovani
infrastruktury) pro danou Jednotku dle Prilohy ¢. 1b Ramcové smlouvy;

4.8.2. minimalni doba pfipravy (od ucinnosti Provadéci smlouvy na poskytovani Sluzeb
infrastruktury do zahdajeni poskytovani Sluzeb poskytovani infrastruktury) pro
danou Jednotku dle Pfilohy ¢. 1b Ramcové smlouvy;

4.8.3. minimalni doba poskytovani Sluzeb poskytovani infrastruktury (od ucinnosti
Provadéci smlouvy na poskytovani Sluzeb poskytovani infrastruktury do terminu
ukonceni poskytovani Sluzeb poskytovani infrastruktury, tj. do ukonceni doby trvani
pfislusné Provadéci smlouvy) Cini 3 roky;

(vSe v pododst. 4.8.1 az 4.8.3 déle jen ,Minimalni parametry") pficemz Minimalni

parametry plati vzdy v rdmci jednoho datového centra. Pfi dodrzeni Minimalnich parametrd

se Dodavatel zavazuje zpracovat Navrh v souladu s pfedmétnou Vyzvou vedouci k uzavieni

Provadéci smlouvy. V pfipadé€, Ze Objednatel Minimalni parametry nedodrzi, si Dodavatel

vyhrazuje pravo zahdjit jednani s Objednatelem o redlnych moznostech pinéni a zpracovat

Navrh, pfipadné Navrh nezpracovat.

Soucasné aniz by byly dotleny predchazejici odstavce, Smluvni strany sjednavaji, zZe
v pfipadé uzavienych a ucinnych Provadécich smluv na Poskytovani odbornych roli plati
nasledujici pravidla:

4.9.1. Poskytovani odbornych roli bude Dodavatelem poskytovano po dobu Gcinnosti dané
Provadéci smlouvy na zakladé pokynl k &erpani ¢lovékodnl v ramci jednotlivych
roli (dale jen ,Pokyn k Poskytovani odbornych roli*), a to az do uplynuti doby
trvani Provadéci smlouvy nebo do vycerpani financniho limitu stanoveného v dané
Provadéci smlouvé, podle toho, ktera ze skutecnosti nastane dfive.

4.9.2. Soucasti kazdého Pokynu k Poskytovani odbornych roli bude vzdy specifikace
zadani, tj. ndzev dané role pro Poskytovani odbornych roli, zadany pocet
Clovékodni, obdobi realizace, rozsah a popis pozadovanych Cinnosti a specifikace
vystupl &innosti.

4.9.3. Akceptace Poskytovani odbornych roli na zakladé jednotlivych Pokynd
k Poskytovani odbornych roli bude probihat postupem dle ¢l. V odst. 5.4 Ramcové
smlouvy.

Seznam Sluzeb poskytovani infrastruktury a jejich alokace pro jednotlivé informacni systémy
&i Ucely je veden a pribézné aktualizovan TPP v dokumentu s ndzvem ,Alokace zdrojd sdilené
infrastruktury", jehoz vzor je uveden v Pfiloze ¢. 6 Ramcové smlouvy, pficemz tento
dokument musi byt vzdy odsouhlasen zastupci TPP obou Smluvnich stran. Pro vylouceni
pochybnosti Smluvni strany sjednavaji, Zze Jednotky v ramci Sluzeb poskytovani
infrastruktury lze realokovat na jiny ucel beze zmény predmétné Provadéci smlouvy.

Pfi pInéni Provédécich smluv je Dodavatel povinen postupovat v souladu s touto R&mcovou
smlouvou a s danou Provadéci smlouvou. Na zakladé uzaviené Provadéci smlouvy se
Dodavatel zavazuje provést pozadované Sluzby.

Objednatel mdZe uzavirat s Dodavatelem Provadéci smlouvy podle svych potfeb po celou
dobu ucinnosti R&mcové smlouvy, a to postupem a za podminek stanovenych timto ¢lankem.
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Statni pokladna

infrastruktury a souvisejicich sluzeb

Centrum sdilenych sluzeb

5.1.

5.2.

V. AKCEPTACE SLUZEB

Potvrzeni o poskytnuti pFislusnych Sluzeb poskytovani infrastruktury a/nebo Provoznich
sluzeb v ramci vSech Provadécich smluv uzavienych na zakladé této Ramcové smlouvy, bude
realizovano formou podpisu spole¢ného zaznamu o poskytnuti Sluzeb poskytovani
infrastruktury a/nebo Provoznich sluzeb, jehoz vzor je soucasti Prilohy ¢. 5 Rd&mcové smlouvy
(dale jen ,Zaznam"), a to nasledovné:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

Dodavatel se zavazuje vystavit Zaznam za pfislusny kalendarni mésic do 5
pracovnich dnd ndsledujicich po skonceni kalendainiho mésice, ve kterém byly
predmétné Sluzby poskytovani infrastruktury a/nebo Provozni sluzby v ramci vSech
Provadé&cich smluv poskytovany a ve stejné Ihité jej predlozi Objednateli.

Objednatel se zavazuje Zadznam potvrdit a podepsat ve Ihdté 5 pracovnich dnl ode
dne jeho predlozeni a ve stejné Ihiité jej dorucit Dodavateli, pficemz v pfipadé, ze
tak ve stanovené Ih{té neucini, bude Zaznam o poskytnuti Sluzeb Dodavatelem
povazovan za akceptovany.

Sporné pripady poskytnuti Sluzeb poskytovani infrastruktury a/nebo Provoznich
sluZzeb budou feseny v rdmci Zpravy postupem dle odst. 5.2 tohoto ¢lanku.

Pro vylouceni pochybnosti Smluvni strany uvadéji, ze v ramci Sluzeb poskytovani
infrastruktury budou Jednotky pfipravy infrastruktury uvedeny vzdy pouze v prvnim
meésici, ve kterém dojde k zahdajeni poskytovani pfislusnych Sluzeb poskytovani
infrastruktury a Jednotky ukonceni infrastruktury budou uvedeny vzdy pouze
v poslednim mésici poskytovani prislusnych Sluzeb poskytovani infrastruktury nebo
v pfipadé uplatnéni Exit planu dle této Ramcové smlouvy. V pfipadé, Ze pied
ukoncenim Provadéci smlouvy na poskytovani Sluzeb infrastruktury dojde
k uzavieni nové Provadéci smlouvy na stejné Sluzby poskytovani infrastruktury (tj.
prodlouzeni poskytovani urcitych Jednotek provozu infrastruktury), nebudou
v Zaznamu uvedeny pfislusné Jednotky ukonceni infrastruktury a Jednotky pfipravy
infrastruktury.

Hodnoceni a kontrola plnéni pfislusnych Sluzeb poskytovani infrastruktury a/nebo Provoznich
sluzeb v ramci vSech Uc¢innych Provadécich smluv uzavienych na zakladé této Ramcové
smlouvy bude probihat vzdy za uplynuly kalendaini mésic nasledovné:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

Objednatel je opravnén provadét kontrolu plnéni Sluzeb poskytovani infrastruktury
a/nebo Provoznich sluzeb na zakladé zpravy o Urovni a rozsahu poskytovanych
Sluzeb poskytovani infrastruktury a/nebo Provoznich sluzeb v ramci vsSech
Provadécich smluv v pfislusném obdobi (dale jen ,Zprava"“), pficemz vzor Zpravy
je soucasti PFilohy ¢. 5 Ramcové smlouvy;

Dodavatel se zavazuje predlozit Objednateli pisemnou Zpravu vzdy do 10.
pracovniho dne meésice nasledujiciho po mésici, ve kterém byly pfislusné Sluzby
poskytovany.

Objednatel se zavazuje ve Ih{té 3 pracovnich dnl ode dne pFedloZeni Zpravy
zpracovat ke Zpravé pisemné stanovisko, kterym Zpravu schvali nebo ji spolu
s timto stanoviskem predlozi ke schvaleni Opravnénym osobam ve Smluvnich stran
ve vécech technickych.

Sporné ptipady akceptace predmétnych Sluzeb budou fedeny do 5 pracovnich dnd
ode dne doruceni stanoviska dle predchozi véty Dodavateli na jednani Opravnénych
osob Smluvnich stran ve vécech technickych, pficemz pfi naplnéni podminek
stanovenych touto Ramcovou smlouvou a danou Provadéci smlouvou, tj. pfi
nedodrzeni stanovenych podminek pro poskytovani predmétnych Sluzeb
Dodavatelem, miZe nasledné dojit k uplatnéni pFisludnych sankci dle &. XV
Ramcové smlouvy.
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5.3.

5.4.

6.1.

6.2.

6.3.

Na zakladé vyhodnoceni Zpravy v pfislusSném obdobi mohou Opravnéné osoby Smluvnich
stran ve vécech projektového fizeni navrhnout pfijeti pfipadné zmény v Urovni
poskytovanych Sluzeb formou zménového pozadavku dle ¢l. VIII R&mcové smlouvy.

Poskytovani odbornych roli bude Objednatelem akceptovano na zakladé vykazu Poskytovani
odbornych roli, ktery se zavazuje Dodavatel vést v ramci predmétné Provadéci smlouvy na
Poskytovani odbornych roli (dale jen ,Vykaz"), jehoZ vzor je soucasti Pfilohy ¢. 5 Ramcové
smlouvy, a to vzdy za dany kalendaini mésic ucinnosti predmétné Provadéci smlouvy.
V rdmci Vykazu Dodavatel prokazuje skute¢né vynaloZeny ¢as na Poskytovani odbornych roli
detailnim popisem jednotlivych Cinnosti v rdmci jednotlivych roli v granularité minimainé po
dnech a s presnosti vykazovanych objemd ¢innosti na celé ¢lovékohodiny. Dodavatel vystavi
Vykaz vzdy do 15 kalendanich dnl nasledujicich po skoné&eni kalendainiho mésice, ve kterém
bylo Poskytovani odbornych roli na zakladé predmétné Provadéci smlouvy poskytovano a ve
stejné |hité& jej predloZi Opravn&né osob& Objednatele ve vécech projektového Fizeni ke
schvaleni. Objednatel se zavazuje Vykaz potvrdit a podepsat ve Ih{té 5 pracovnich dnd ode
dne dorudeni Vykazu a ve stejné Ihté jej dorucit Opradvnéné osobé Dodavatele ve vécech
projektového Fizeni, pfip. ve stejné Ih(té uvést k Vykazu vyhrady a dorudit je Dodavateli. Po
odstranéni veskerych vyhrad sepisi Smluvni strany novy Vykaz bez vyhrad.

VI. CENA

Dodavatel se zavazuje provadét Sluzby poskytovani infrastruktury dle jednotlivych
Provadécich smluv uzaviranych dle této Ramcové smlouvy s Objednatelem, nejvysSe za ceny
uvedené v Priloze ¢. 1b Réamcové smlouvy, tj. za uvedené ceny Jednotek provozu
infrastruktury (déle jen ,Ceny za Jednotky provozu infrastruktury"), pricemz Cena za
Jednotku provozu infrastruktury je vzdy uvedena pro jednotlivy druh Jednotky za 1 mérnou
jednotku za jeden kalendarni mésic poskytovani Sluzeb poskytovani infrastruktury v ramci
dané Jednotky provozu infrastruktury bez DPH a dale za ceny uvedené pro Jednotky pfipravy
infrastruktury a Jednotky ukonceni infrastruktury (dale jen ,Ceny za Jednotky pFipravy
infrastruktury™ a ,Ceny za Jednotky ukonceni infrastruktury"), pficemz Ceny za
Jednotky pfipravy infrastruktury a Ceny za Jednotky ukonceni infrastruktury jsou vzdy
uvedeny pro jednotlivy druh Jednotky za 1 mérnou jednotku jako jednorazové ceny
poskytovani Sluzeb poskytovani infrastruktury v rdmci dané Jednotky pfipravy infrastruktury
nebo Jednotky ukonceni infrastruktury bez DPH (soucet Cen za Jednotky v réamci daného
kalendarniho mésice dale jen ,Cena za Sluzby poskytovani infrastruktury"). Ceny za
Jednotky jsou sjednany dohodou Smiluvnich stran podle zakona ¢. 526/1990 Sb., o cenach,
ve znéni pozdé&jsich predpisi.

Dodavatel se zavazuje provadét Provozni sluzby dle jednotlivych Provadécich smluv
uzaviranych dle této Ramcové smlouvy s Objednatelem nejvyse za ceny uvedené v pfislusné
Provadéci smlouvé na Provozni sluzby (dale jen ,Cena za Provozni sluzby"), pficemz ceny
v uvedenych Provadécich smlouvach budou stanoveny jakou pausaini ceny za jeden
kalendafni mésic poskytovani Provoznich sluzeb, budou stanoveny dohodou Smluvnich stran
a budou stanoveny na zakladé zakona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjsich
predpist, jako ceny v misté a ¢ase obvyklé. Cena za Provozni sluzby bude rovnéz stanovena
v souladu s principy uvedenymi v Pfiloze ¢. 2 Ramcové smlouvy pro dany typ Provoznich
sluzeb.

Smluvni strany se dale dohodly, Ze za Poskytovani odbornych roli bude hrazena cena dle
jednotlivych roli, a to za kazdy Clovékoden (tj. 8 C¢lovékohodin) Poskytovani odbornych roli
ve vysi uvedené pro jednotlivé role v Priloze ¢. 3b Radmcové smlouvy (dale jen ,Cena za
Poskytovani odbornych roli*). Smluvni strany se dohodly, Zze v pfipadé neposkytovani
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6.4.

6.5.
6.6.

6.7.

7.1.

7.2.

7.3.

7.4.
7.5.

Poskytovani odbornych roli po cely clovékoden se Cena za Poskytovani odbornych roli
pomérné krati s pfesnosti na celé ¢lovékohodiny.

Ceny stanovené na zakladé odst. 6.1 az 6.3 tohoto ¢lanku se zvysi o ¢astku odpovidajici dani
z pfidané hodnoty dle sazby dané platné ke dni uskutecnéni zdanitelného plnéni.

Dodavatel prohlasuje, Ze je platcem DPH.

Smluvni strany se dohodly, Ze celkovy souhrn plnéni dle této Rdmcové smlouvy, tj. pInéni
v rdmci vSech uzavienych Provadécich smluv dle této RAmcové smlouvy nesmi presdhnout
¢astku ve vysi 150 000 000,00 K& (slovy: jedno sto padesat milion{ korun ¢eskych) bez DPH
(dale jen ,Maximalni souhrnna cena").

Ceny dle této Ramcové smlouvy a predmétnych Provadécich smluv Ize ménit pouze za
podminek stanovenych touto Ramcovou smlouvou nebo danou Provadéci smlouvou, pricemz
nesmi prekrocit Maximalni souhrnnou cenu dle odst. 6.6 tohoto ¢lanku.

VII. PLATEBNI PODMINKY

Cena za Sluzby poskytovani infrastruktury a/nebo Cena za Provozni sluzby dle pfislusnych
Provadécich Smluv bude Objednatelem hrazena mési¢né, a to na zakladé faktury vystavené
Dodavatelem vzdy samostatné pro kazdou Provadéci smlouvu a soucasné pro kazdy
informacni systém zvlast a zpétné za kazdy kalendarni mésic poskytovani Sluzeb poskytovani
infrastruktury a/nebo Provoznich sluzeb v ramci vSech trvajicich Provadécich smluv, pficemz
Dodavatel je opravnén vystavit fakturu za dany kalendaifni mésic nejdfive v den akceptace
Zaznamu. Kopie akceptovaného Zaznamu bude pfilohou faktury. Smluvni strany se dohodly,
ze v pripadé, kdy nebudou Sluzby poskytovani infrastruktury a/nebo Provozni sluzby, pFip.
pouze néktera z nich, poskytovany po cely kalendarni mésic, se cena za pfislusnou Sluzbu
pomeérné krati, a to s pfesnosti na celé dny trvani poskytovani Sluzeb.

Cena za Poskytovani odbornych roli dle pfislusné Provadéci smlouvy bude hrazena mésicné,

a to na zakladé Vykazu podepsaného Objednatelem bez vyhrad. Kopie Vykazu bude tvofit

pfilohu faktury. Dodavatel je opravnén fakturovat Cenu za Poskytovani odbornych roli

nejdfive den nasledujici po dni podpisu Vykazu Objednatelem bez vyhrad.

Faktura musi obsahovat zejména:

7.3.1.  Cislo RaGmcové smlouvy;

7.3.2.  Cislo Provadéci smlouvy, pfip. Provadécich smluv, za které je fakturovano;

7.3.3.  specifikaci jednotlivych Sluzeb, které jsou fakturovany;

7.3.4. ceny za Sluzby, tj. Cenu za Sluzby poskytovani infrastruktury bez DPH a s DPH
v rdmci vSech trvajicich Provadécich smluv na Sluzby poskytovani infrastruktury
a/nebo Cenu za Provozni sluzby bez DPH a s DPH vrédmci vSech trvajicich
Provadécich smluv na Provozni sluzby a/nebo Cenu za Poskytovani odbornych roli
bez DPH a s DPH v¢. uvedeni poctu roli a ¢lovékodn(, za které se fakturuje v rdmci
vSech trvajicich Provadécich smluv na Poskytovani odbornych roli;

7.3.5.  Uplné bankovni spojeni Dodavatele s tim Ze Cislo Uc¢tu musi odpovidat cislu uctu
uvedenému v zdhlavi R&mcové smlouvy nebo &islu G¢tu v registru platct DPH, popf.
Cislu Uctu ozndmenému postupem dle této R&mcové smlouvy;

7.3.6.  veskeré nalezitosti dle § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdé&jsich pFedpist, v ptipadé, Ze se jedna o dafiovy doklad;

7.3.7.  naleZitosti obchodni listiny uvedené v § 435 odst. 1 OZ.

Faktury jsou splatné ve Ih{té 30 kalendafnich dnll ode dne Fadného doruéeni Objednateli.

Dodavatel bude faktury dorucovat prostfednictvim datové schranky Objednatele.
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7.6.

7.7.

7.8.
7.9.

7.10.

7.11.

7.12.

8.1.

8.2.

Objednatel je opravnén ve lhité 10 dnd ode dne doruéeni faktury fakturu vratit Dodavateli,
aniz by doslo k prodleni s jeji Uhradou, obsahuje-li nespravné nalezitosti nebo Gdaje, chybi-
li na faktufe nékterd z naleZitosti nebo (dajl nebo chybi-li nékterd z pfiloh. Dodavatel je
povinen v pripadé vraceni faktury fakturu opravit nebo vyhotovit fakturu novou. Ode dne
doruéeni opravené, pfip. nové faktury bézi Objednateli nova |hiita splatnosti v délce 30
kalendaFnich dnd.

Platby dle této Ramcové smlouvy a Provadécich smluv budou probihat vyhradné v korunach
Ceskych a rovnéz veskeré cenové Udaje budou uvedeny v této méné.

Dodavatel bere na védomi, Ze Objednatel neposkytuje zalohy na poskytnuti Sluzeb.

Dodavatel prohlasuje, ze spravce dané pred uzavienim Ramcové smlouvy nerozhodl o tom,
ze Dodavatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
~Nespolehlivy platce"). V pfipadé, Ze spravce dané rozhodne o tom, Ze Dodavatel je
Nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat Objednatele, a to do
2 pracovnich dnl od vydani takového rozhodnuti. Stane-li se Dodavatel Nespolehlivym
platcem, mlze uhradit Objednatel Dodavateli pouze zdklad dané&, pifi¢emz DPH bude
Objednatelem uhrazena Dodavateli aZz po pisemném dolozeni Dodavatele o jeho Uhradé této
DPH pfislusnému spravci dané.

Dodavatel je opravnén zvysit ceny za Sluzby dle této Ramcové smlouvy s uUcinnosti od
1. dubna kazdého kalendainiho roku néasledujiciho po roce 2022 o ptirlstek primé&rného
ro¢niho indexu spotiebitelskych cen (déale jen ,Mira inflace") vyhlddeného Ceskym
statistickym Ufadem za predchazejici kalendarni rok.

Dodavatel je opravnén zvysit ceny za Sluzby dle této Ramcové smlouvy podle predchazejiciho
odstavce pouze v pfipadé, ze Mira inflace prfesdahne 2 % (slovy: dvé procenta). Pro vylouceni
pochybnosti se sjednava, ze v pripadé zaporné Miry inflace se ceny Sluzby dle této Ramcové
smlouvy nesnizuji. Dodavatel je v kazdém roce opravnén zvysit ceny za Sluzby dle této
Ramcové smlouvy nejvySe o 5 % (slovy: pét procent); to plati i v pfipadé, Ze Mira inflace za
predchazejici kalendaini rok bude vyssi.

Nebude-li ozndmeni o zvyseni cen za Sluzby doru¢eno Objednateli do 31. bfezna daného
kalendafniho roku, pravo na uplatnéni zvySeni cen za Sluzby v daném kalendafnim roce
zanikne.

VIII. ZMENOVE RizZENi

Kterakoliv ze Smluvnich stran je opravnéna na zakladé Zpravy pisemné navrhnout zmény
Sluzeb poskytovani infrastruktury a/nebo Provoznich sluzeb a parametr( jejich poskytovani
v ramci pfislusné Provadéci smlouvy, a to prostfednictvim pozadavku zaslaného
prostiednictvim e-mailu nebo na jednani TPP Opravnéné osobé pfislusné Smluvni strany ve
vécech projektového Fizeni (dale jen ,Zménovy pozadavek"). Zddna ze Smluvnich stran
neni povinna navrhované zmény akceptovat.

Dodavatel se zavazuje provést hodnoceni dopadd navrhovanych zmén SluZeb poskytovani
infrastruktury a/nebo Provoznich sluzeb z hlediska vhodnosti, termind pInéni, soucinnosti
Smluvnich stran a ceny dle pfislusné Provadéci smlouvy. Dodavatel se zavazuje provést
hodnoceni bez zbyte¢ného odkladu, nejpozdé&ji do 5 pracovnich dnl ode dne doruceni
Zmeénového pozadavku Objednateli, neni-li Smluvnimi stranami dohodnuto jinak.
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8.3.

8.4.

9.1.

Smluvni strany se zavazuji za Ucelem potvrzeni zmén dle tohoto c¢lanku uzavrit dodatek
k Ramcové smlouvé nebo dané Provadéci smlouvé, kterym budou provedené zmény do
Ramcové smlouvy nebo dané Provadéci smlouvy promitnuty. V zavislosti na takovém dodatku
mGze byt upraven pozadovany rozsah plnéni Sluzeb, terminy pInéni Sluzeb, cena Sluzeb,
platebni podminky, soucinnost Objednatele atd. Pro vylouceni pochybnosti Smluvni strany
sjednavaji, ze dodatek uzavieny na zakladé tohoto ¢lanku k RAmcové smlouvé, resp. zmény
provedené timto dodatkem jsou G&inné od okamziku U&innosti dodatku rovnéz vi¢i véem
Provadécim smlouvam trvajicim k okamziku nabyti Ucinnosti dodatku.

Smluvni strany se zavazuji v pfipadé uplatnéni zmeénového fizeni dle tohoto clanku
postupovat v souladu se smlouvami upravujicimi Nadstavbové sluzby, tj. tak, aby nebylo
?4dnym zplsobem ohroZeno & znemoZnéno pln&ni Nadstavbovych sluZeb, pokud se Smluvni
strany nedohodnou jinak.

IX. PRAVA A POVINNOSTI SMLUVNICH STRAN

Dodavatel se zavazuje:

9.1.1.  poskytovat Sluzby poskytovani infrastruktury a Provozni sluzby v kvalité definované
v jednotlivych SLA, které jsou stanoveny v Prilohach ¢. 1a a ¢. 2 této Ramcové
smlouvy

9.1.2. poskytovat Sluzby Fadné a vcas bez faktickych a pravnich vad;

9.1.3. postupovat pfi realizaci Sluzeb s odbornou péci, podle nejlepsich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi predpisy souvisejicimi se Sluzbami, které
Objednatel Dodavateli poskytne, nebo s pokyny jim povérenych osob;

9.1.4. bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit
vliv na povahu nebo na podminky poskytovani Sluzeb dle Ramcové smlouvy
a Provadécich smluv;

9.1.5. informovat bezodkladné Objednatele o vdech okolnostech ddlezitych pro radné
a vCasné plnéni Ramcové smlouvy a Provadécich smluv;

9.1.6. poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni ucelu Ramcové
smlouvy i vSech Provadécich smluv na jejim zakladé uzavienych;

9.1.7. naklddat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly
Objednatelem svéreny za Uclelem plnéni této Ramcové smlouvy a Provadécich
smluv, s péci fadného hospodare a chranit je pred poskozenim, a zneuzitim.
Objednatel zlstéva vlastnikem takovych podkladt poskytnutych Dodavateli za
Ucelem pInéni této Ra@mcové smlouvy a Provadécich smluv. Dodavatel je opravnén
s podklady nakladat pouze v souladu s podminkami této Ramcové smlouvy
a Provadécich smluv. Dodavatel neni opravnén k jinému nakladani a uziti podkladd
bez predchoziho pisemného souhlasu Objednatele. VSechny pisemnosti a jiné
nosice informaci, véetné pripadnych kopii, je povinen chranit pfed nepovolanymi
osobami. Dodavatel pIné odpovida za $kodu zplsobenou ztratou a zneuzitim hodnot
dle tohoto odstavce. Dodavatel se zavazuje vratit Objednateli veskeré véci,
dokumenty a jiné pisemnosti, které mu byly Objednatelem svéreny pro ucely pInéni
Ramcové smlouvy, a to nejpozd&ji do 5 pracovnich dnd od ukon&eni posledni
Provadéci smlouvy uzaviené na zakladé této Ramcové smlouvy, nedohodnou-li se
Smluvni strany jinak;
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9.2.

9.3.

9.4.

9.5.

9.6.

9.1.8. Dodavatel se dale zavazuje mit po celou dobu Uclinnosti Ramcové smlouvy
a jednotlivych Provadécich smluv uzavienou pojistnou smlouvu, jejimz pfedmétem
je pojisténi odpovédnosti za &Skodu zplsobenou Dodavatelem v souvislosti
s poskytovanim Sluzeb Objednateli, pfip. tfeti osobé s limitem pojistného pinéni
minimalné ve vy&i 100 000 000,00 K¢& (slovy: jedno sto miliond korun &eskych).

9.1.9. poskytnout Sluzby dle této Rd&mcové smlouvy na své naklady a na své nebezpedi.

Objednatel se zavazuje:

9.2.1. poskytovat Dodavateli UpIné, pravdivé a vcasné informace potfebné k radnému
a v€asnému poskytovani Sluzeb;

9.2.2. poskytovat Dodavateli soucinnost potfebnou pro fadné a vCasné realizovani Sluzeb,
kterou je po ném Dodavatel jako osoba, ktera disponuje kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci Sluzeb s odbornou pédi, opravnéna
pozadovat;

9.2.3. zaplatit za fadné poskytnuté Sluzby nebo jejich ¢asti cenu za Sluzby dle pfislusné
Provadéci smlouvy.

Dodavatel bere na védomi, Ze poskytovani Sluzeb dle této RAmcové smlouvy nebo nékterych
jinych Nadstavbovych sluzeb, resp. pfislusnych Provadé&cich smluv mize souviset s provozem
prvkem kritické informacni infrastruktury (dale jen ,KII') nebo vyznamného informacniho
systému (dale jen ,,VIS"). Objednatel je v jejich ramci vazan zakonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zmé&né souvisejicich zakonl (zékon o kybernetické
bezpeénosti), ve znéni pozdé&jsich predpist (dale ,ZoKB") a VoKB, jakoZ i vnitfnimi piredpisy
Objednatele.
Vnitfni predpisy Objednatele, souvisejici s KII a VIS, prfeda Objednatel Dodavateli
v elektronické podobé na zakladé oboustranné podepsaného predavaciho protokolu, ktery
obsahuje seznam predavané dokumentace, a to bezodkladné po nabyti Gc¢innosti Ramcové
smlouvy. Objednatel se zavazuje vzdy bezodkladné informovat Dodavatele o jakékoliv zméné
vnitfnich predpisG uvedenych v predchozi vété a soucasné s tim Dodavateli vzdy predat
aktudlni znéni té&chto vnitinich predpist, a to postupem dle predchazejici véty. Dodavatel,
jako vyznamny dodavatel ve smyslu ZoKB a VoKB, je povinen pfFi vSech cinnostech
souvisejicich s plnénim Ramcové smlouvy:

9.4.1. brat na tuto skutecCnost zietel a dodrzovat ustanoveni ZoKB a VoKB a soucasné
dodrzovat bezpecnostni opatfeni ve formé organizacnich a technickych opatfeni,
ktera budou vydavana prislusSnymi organy Objednatele

9.4.2. a postupovat v souladu s predanymi vnitfnimi predpisy Objednatele, Pfilohy ¢. 4
Ramcové smlouvy a na zakladé vzajemné dohody.

Dodavatel se zavazuje v prib&hu plnéni této Rdmcové smlouvy, resp. Provadécich smluv
pisemné upozornit Objednatele na pfipadny zjistény nesoulad pInéni dle odst. 9.3 az 9.10
tohoto ¢lanku s povinnostmi definovanymi ZoKB a VoKB a pfipadné neshody systému fizeni
bezpecnosti informaci zjisténé auditem kybernetické bezpecnosti v rdmci rozsahu Sluzeb dle
této ramcové smlouvy.

V pripadé Kybernetické bezpecnostni udalosti (dale téz ,KBU") a Kybernetického
bezpecnostniho incidentu (dale téz ,KBI") dle § 7 ZoKB vzniklych pfi poskytovani Sluzeb
poskytovani infrastruktury a Provoznich sluzeb dle této Ramcové smlouvy, resp. dané
Provadéci smlouvy, se Dodavatel zavazuje postupovat dle oboustranné odsouhlaseného
procesu zvladani KBU a KBI, ktery bude definovan na zakladé pravidel dle Pfilohy ¢. 4
Ramcové smlouvy.
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9.7.

Objednatel je na zakladé ZoKB a VoKB povinen provadét kontrolu a audit KII nebo VIS
a Dodavatel se s ohledem na tuto skutecnost zavazuje poskytnout Objednateli potfebnou
soucinnost pfi provadéni kontroly a auditu KII nebo VIS. Kontrola zavedeni a uziti
bezpeénostnich opatfeni a procesi:

9.7.1.

9.7.2.

9.7.3.

9.7.4.

Dodavatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecnostnich opatfeni, jejichz zavedeni a uziti je vyZzadovano
ZoKB v rozsahu predmétu plnéni dle Ramcové smlouvy, provadécimi predpisy
k tomuto zadkonu nebo vnitfnimi predpisy Objednatele pfedanymi podle odst. 9.3
tohoto ¢lanku. Vyzva na Dodavatele bude zaslana minimalné 1 mésic pred takovou
kontrolou. Prvni kontrola probéhne po zahdajeni poskytovani Sluzeb dle prvni
Provadéci smlouvy. Druha a popfipadé dalsi kontroly budou nasledovat nejdfive za
12 mésicl od predchozi kontroly. Dodavatel v této véci poskytne Objednateli, nebo
jim urcené treti strané, nutnou soucinnost. Z kontroly vyhotovi Objednatel
dokument s nazvem Zapis z kontroly Dodavatele.

Pfi téchto kontrolach bude vzdy pfihlédnuto rozsahu pinéni dle této Réamcové
smlouvy, resp. predmétné Provadéci smlouvy.

Pokud bude béhem kontroly zjisténo, Ze Dodavatel v nékteré predepsané oblasti
nesplfiiuje povinné nalezitosti, tj. Ze bezpecnostni organizacni a technickd opatreni
nejsou zavedena nebo uzita, nebo jsou zavedena Ci uzita v nedostatecném rozsahu,
je tato skutecnost zapsana do zapisu z kontroly Dodavatele, ktery bude predlozen
ke schvaleni Dodavateli. Dodavatel se zavazuje ve Ih{té 10 pracovnich dnl vyjadFit
k zapisu z kontroly a tento zapis bud schvalit, nebo k nému uplatnit vyhrady.
Objednatel a Dodavatel v zépisu z kontroly Dodavatele stanovi spole¢né zavazny
termin pro napravu bezpecnostnich opatfeni. Pfi ureni tohoto terminu bude vzdy
prihlédnuto k povaze bezpecnostniho opatieni a k narocnosti jeho zavedeni.

Jmenovité se jedna o tyto kontrolované oblasti a bezpecnostni opatfeni v prostredi
Dodavatele nebo souvisejici s predmétem plnéni této Ramcové smlouvy:

9.7.4.1. Existenci a rozsah bezpecnostnich politik a bezpe¢nostni dokumentace;

9.7.4.2. Zavedeni proces( Fizeni aktiv;

9.7.4.3. Zavedeni procesd organizaéni bezpenosti vletn& zavedeni
bezpecnostnich roli;

9.7.4.4.  Zavedeni procesl Fizeni dodavateld;

9.7.4.5. Zavedeni procest bezpeénosti lidskych zdrojd véetné doloZeni stavu
bezpeénostniho povédomi pracovnikl Dodavatele a plan jeho dal&iho
rozvoje;

9.7.4.6. Zavedeni procest fizeni provozu a komunikaci;

9.7.4.7. Zavedeni procest a nastroje pro fizeni pistupu;

9.7.4.8. Zavedeni procest zvlddani kybernetickych bezpeénostnich udalosti

aincidentd véetné nasazeni nastroje pro detekci kybernetickych
bezpecnostnich udalosti a nasazeni nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti;

9.7.4.9. Zavedeni procesl a nasazeni nastroje pro fizeni zmén véetné
zpracovani incidentd, servisnich pozadavk{, problémd & zménovych
pozadavk(;

9.7.4.10. Zavedeni proces{ Fizeni kontinuity ¢innosti;

9.7.4.11. Nasazeni ndstroje a souvisejicich procesl pro zajisténi Grovné
dostupnosti informaci (zalohovani, plan a principy testovani obnovy
dat);
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9.8.

9.9.

9.10.

10.1.

9.7.4.12. Zajisténi oddéleni a segmentace vnitini a vnéjsi datové sité;
9.7.4.13. ZpUsob vzdaleného pfipojeni do vnitfni sité a jeho zabezpedeni;

9.7.4.14. Nasazeni a provoz nastroje k zajisténi ochrany integrity komunikacnich
siti;

9.7.4.15. Nasazeni nastroje a proces( pro spravu a ovérovani identit pracovnikl
Dodavatele (koncovych uZivateld i administratorl) véetn& nasazeni
nastroje a souvisejicich procesd pro Fizeni pristupovych opravnéni;

9.7.4.16. Nasazeni nastroje pro zadznam ¢&innosti uZivateld a administratord;

9.7.4.17. Zavedeni procest pro pravidelné ovéfeni, jestli dany pracovnik
Dodavatele disponuje pravé témi pravy, ktera jsou nutna pro jeho
pracovni zafazeni;

9.7.4.18. Nasazeni a provoz nastroje pro ochranu pred Skodlivym kodem,
antivirové kontroly a implementace antimalwaru a antispywaru
a antivirové kontroly na koncovych zafizenich vcetné navazujicich
procesy;

9.7.4.19. Zavedeni kryptografickych prostfedk( a zplsob jejich aplikace;

9.7.4.20. Zajisténi fyzické bezpe&nosti objektl, ze kterych Dodavatel realizuje
dodavku pro Objednatele.

Dodavatel akceptuje, Ze vedkeré naklady, které mu v prib&hu plnéni R&mcové smlouvy,
v souvislosti s vy$e uvedenymi kontrolami, zavedenim a plnénim poZadavkd dle ZoKB ¢&i
uZitim definovanych bezpeé&nostnich opatieni vzniknou, jsou plné k jeho tizi vyjma nakladl
na provedeni auditu treti stranou.

Seznam vyzadovanych bezpecnostnich opatieni se mtze ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této Ramcové smlouvy nebo v navaznosti na povinnosti
Objednatele vyplyvajici z § 13 ZoKB. Pokud Narodni Gfad pro kybernetickou a informacni
bezpecnost Objednateli ulozi povinnost, v ndvaznosti na vyskyt kybernetické bezpecnostni
udalosti ¢i incidentu, zavést ¢i uzivat urcité bezpecnostni opatfeni, dotyka-li se toto jakkoliv
povahy ¢i rozsahu plnéni dle této Ramcové smlouvy, ma Dodavatel povinnost toto
bezpecnostni opatfeni zavést Ci uzivat, nebo Objednateli poskytnout nutnou soucinnost.

Smluvni strany jsou dale povinny dodrZzovat veskeré povinnosti, které jim uklada zakon
&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, ve zné&ni
pozdéjdich predpist (dale jen ,ZoOUI") pro pripad, Zze se v rdmci plnéni Sluzeb dle této
Ramcové smlouvy, resp. dle prislusné Provadéci smlouvy, dostanou do kontaktu
s utajovanymi informacemi ve smyslu ZoOUI. Objednatel je v této souvislosti rovnéz povinen
na vyzadani Dodavatele poskytovat Dodavateli bez zbyte¢ného odkladu veskeré utajované
informace, které jsou pro Dodavatele potfebné k Fadnému pinéni Sluzeb dle této Ramcové
smlouvy, resp. prislusné Provadéci smlouvy, a to pfi dodrzeni povinnosti stanovenych ZoOUI.

X. PODDODAVATELE

Dodavatel se zavazuje poskytovat pinéni dle této Rd&mcové smlouvy a Provadécich smluv sam
nebo prostiednictvim poddodavateld. Dodavatel se zavazuje pisemné informovat
Objednatele o véech svych poddodavatelich (véetné jejich identifikaénich a kontaktnich tdajt
a o tom, kterou ¢ast Sluzeb pro né&j v rdmci pinéni R&mcové smlouvy kazdy z poddodavatell
poskytuje) a o jejich zmé&né&, a to nejpozdé&ji do 10 pracovnich dn ode dne, kdy nastala
takova zména nebo kdy Dodavatel s poddodavatelem vstoupil ve smluvni vztah. Dodavatel
se zavazuje zajistit, e pFipadnym vyuZitim poddodavatell nedojde k porudeni ZzVz,
zejména ustanoveni § 11.
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10.2.

11.1.

11.2.

11.3.

11.4.

11.5.

12.1.

12.2.

12.3.

12.4.

Zadani provedeni Casti Sluzeb poddodavateli Dodavatelem nezbavuje Dodavatele jeho
vyluéné odpovédnosti za faddné provedeni SluZeb v{¢& Objednateli. Dodavatel odpovida
Objednateli za plnéni Sluzeb, které svéfri poddodavateli, ve stejném rozsahu, jako by je
poskytl sdm. Dodavatel se zavazuje zavazat své poddodavatele k dodrzovani veskerych
relevantnich ujednani mezi Objednatelem a Dodavatelem tak, aby byla v souladu
s pozadavky Objednatele na Dodavatele.

XI. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVA TRETICH O0SOB

Dodavatel prohlasuje, Ze vlastnické pravo a nebezpeci Skody na véci ke vSem hmotnym
vystuplm, tj. technickym nosi¢iim dokumentd (napt. CD, flashdisk apod.) ¢ dokumentim
v listinné podobé vytvofenym a predanym Dodavatelem Objednateli v souvislosti
s poskytovanim Sluzeb v ramci Ramcové smlouvy a Provadécich smluv prechazi na
Objednatele dnem jejich protokolarniho predani Objednateli.

Dodavatel prohlasuje, ze Sluzby a jejich pfipadné vystupy budou bez pravnich vad, zejména,
Ze nebudou zatizeny Zadnymi pravy tretich osob, z nichz by pro Objednatele vyplynul financni
nebo jiny zavazek ve prospéch tieti strany nebo ktera by jakkoliv omezovala uzivani vystupl
Sluzeb.

Dodavatel se zavazuje, Ze pfi plnéni Ramcové smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tretich osob.

Udéleni veskerych prav uvedenych v tomto clanku Ramcové smlouvy nelze ze strany
Dodavatele vypovédét a na jejich udéleni nema vliv ukonceni Ucinnosti RAmcové smlouvy,
resp. dané Provadéci smlouvy, pokud nastalo po okamziku rozhodném pro udéleni
predmétného prava.

Dojde-li pfi poskytovani Sluzeb dle této Ramcové smlouvy k vytvoreni ¢i poskytnuti
autorského dila ¢i databaze dle zakona ¢. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zmé&né nékterych zakond (autorsky zakon), poskytuje
Dodavatel Objednateli k takovému autorskému dilu, resp. databazi, nevyhradni opravnéni
autorské dilo (véetné zdrojovych kédd) uzit, resp. databazi vytéZovat a zuzitkovat, dle G&elu
této Ramcové smlouvy, a to v Uzemné a mnozstevné neomezeném rozsahu, po celou dobu
trvani autorskych prav autora a dale téz pravo postoupeni nebo poskytnuti opravnéni tvofrici
soucast této licence (podlicenci) jakékoliv tfeti osobé, a to vCetné svoleni autorské dilo a/nebo
databazi ménit, spojovat s jinymi dily a zafazovat je do dél soubornych.

XII. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace, jakoz
i jakoukoliv jinou souc¢innost nezbytnou pro fadné plnéni svych zavazkl. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veskerych skute¢nostech, které
jsou, nebo mohou byt, dileZité pro fddné plnéni Ramcové smlouvy a Provadécich smiuv.

Smluvni strany se zavazujl' vytvofit pro poskytovém’ souéinnosti v rdmci svych organizacnich

rrrrrr

Smluvni strany jsou povinny dodrzovat veskeré pIatne obecné zavazné pravni predpisy
a zavazné normy tykajici se Sluzeb, bezpecnosti a ochrany zdravi pfi praci, ochrany zivotniho
prostiedi, likvidace odpad( a norem systému Fizeni bezpecnosti informaci.

Komunikace mezi Smluvnimi stranami, souvisejici s fizenim poskytovani Sluzeb, bude
probihat prostfednictvim Ridicich organd, pop¥. jimi pov&fenych osob. Popis ¢innosti Ridicich
organ{, jejich odpovédnosti a kompetence jsou uvedeny v Pfiloze &. 4 Rd&mcové smlouvy.
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12.5.

12.6.

13.1.

13.2.
13.3.

13.4.

14.1.

14.2.

Smluvni strany se zavazuji, ze do 3 pracovnich dnl od Gc&innosti RAmcové smlouvy jmenuji
své zastupce do Ridicich organl. Opravnéné osoby Smluvnich stran ve vécech obchodnich
a smluvnich jsou opravnény jednostranné zménit zastupce jmenované do Ridicich organ
bez nutnosti uzavieni dodatku k Ramcové smlouvé. V takovém pripadé jsou povinny na
takovou zménu druhou Smluvni stranu pfedem pisemné upozornit, jinak tato zména nema
vi¢i druhé Smluvni strané pravni G&inky. Opravné&nd osoba Objednatele ve vécech
projektového fizeni se zavazuje vést aktualni seznam ¢lend Ridicich organl a na vyzadani jej
predlozit Opravnéné osobé Dodavatele ve vécech projektového Fizeni.

Je-li Objednatel v prodleni s poskytnutim soucinnosti Dodavateli a ma-li toto prodleni
Objednatele za nasledek nesplnéni urcité povinnosti Dodavatele vcas, neni toto nesplnéni
povinnosti Dodavatele v¢as povazovano za prodleni.

XIII. NAHRADA SKODY

Smluvni strany sjednavaji, ze nadhrada skody se bude Fidit pravnimi predpisy, neni-li
v Rdmcové smlouvé sjednano jinak.

Skodu hradi $kidce v penézich, nepozaduje-li pokozeny uvedeni do predeslého stavu.

Smluvni strany se vyslovné dohodly, ?e celkovad vyde v&ech narokl na nahradu Gjmy,
vzniklych na zakladé nebo v souvislosti s touto R&mcovou smlouvou, resp. jednotlivymi
Provadécimi smlouvami jedné Smluvni strané se omezuje ¢astkou ve vysi 100 000 000,00
K¢ (slovy: jedno sto miliond korun &eskych). Ustanoveni § 2898 OZ neni timto ujednanim
dotéeno, tj. uvedené omezeni se neuplatni u Ujmy zplsobené ¢lovéku na jeho pfirozenych
pravech, anebo zplsobené imysIné & hrubou nedbalosti.

Nahrada $kody je splatna ve |h(té 30 dnl od dorudeni pisemné vyzvy opravnéné Smluvni
strany Smluvni strané povinné z ndhrady skody.

XIV. MLCENLIVOST A OCHRANA INFORMACI SMLUVNICH STRAN

Obé Smluvni strany se zavazuji, Ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou
vSechny nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace a zpravy
tykajici se vlastni spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich
zvefejnéni mohlo poskodit druhou Smluvni stranu (dale jen ,Neverejné informace").
Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozd&jdich predpist, tim neni dotéena. Za Nevefejné informace
se povazuji veskeré nasledujici informace:

14.1.1. veskeré informace poskytnuté si Smluvnimi stranami v souvislosti s plnénim této
Ramcové smlouvy ¢i Provadécich smluv (pokud nejsou vyslovné obsazeny ve znéni
Ramcové smlouvy Ci Provadéci smlouvy zverejiovaném dle ¢l. XVII odst. 17.6);

14.1.2. informace, na které se vztahuje zakonem uloZzena povinnost mlicenlivosti;
14.1.3. veskeré dalsi informace, které budou Smluvnimi stranami oznaceny jako neverejné.

Povinnost zachovavat micenlivost uvedena v odst. 14.1 tohoto Clanku se nevztahuje na
informace:

14.2.1. které je Objednatel nebo Dodavatel povinen poskytnout tfetim osobam podle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisd;

14.2.2. jejichz sdéleni vyzaduje jiny pravni pfedpis;
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14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

15.1.

14.2.3. které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

14.2.4. u nichZ jsou Smluvni strany schopny prokazat, Ze jim byly znamy jesté pred prijetim
téchto informaci od druhé Smluvni strany, avSak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost mi¢enlivosti z jinych ddvod{;

14.2.5. které budou Smluvni strané po uzavieni této Ramcové smlouvy sdéleny bez
zavazku milcenlivosti tfeti stranou, jez rovnéz neni ve vztahu k témto informacim
nijak vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které spliuji

podminky uvedené v odst. 14.1. tohoto ¢lanku, i kdyz byly ziskany ndhodné nebo bez védomi

druhé Smluvni strany a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany,
pokud se tykaji Smluvni strany nebo pinéni této Rdmcové smlouvy Ci Provadécich smluv.

Smluvni strany se zavazuji, ze Neverejné informace uZziji pouze za uUcelem pInéni této
Ramcové smlouvy a Provadécich smluv. K jinému uziti je zapotiebi pisemného souhlasu
druhé Smluvni strany.

Dodavatel je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam
touto R&mcovou smiouvou.

Povinnost micenlivosti dle této Ramcové smlouvy trva i po naplnéni této Ramcové smlouvy
bez ohledu na zanik ostatnich zavazk( z Ramcové smlouvy, a to v pFipadé Nevefejnych
informaci po dobu 5 let ode dne ukonceni posledni Provadéci smlouvy uzaviené na zakladé
této Ramcové smlouvy a v pfipadé obchodniho tajemstvi po dobu existence obchodniho
tajemstvi, pokud nebude povinnosti micenlivosti dfive dana Smluvni strana druhou Smluvni
stranou pisemné zprosténa.

Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smluvnich stran opravnéna vypovédét ani
jinym zptsobem jednostranné ukondit.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a povinnost
chranit diskrétni informace vyplyvajici z této Ramcové smlouvy, Provadécich smluv a téz
z prisludnych pravnich predpisl. Sou¢asné se Smluvni strany zavazuji k ochrané& osobnich
Gdajd dle pozadavkd nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaj a o volném pohybu téchto tdajd
a o zruseni smérnice 95/46/ES (dale jen ,NaFizeni"). Smluvni strany se v této souvislosti
zavazuji poucit veskeré osoby, které se na jejich strané budou podilet na pInéni této Ramcové
smlouvy, o vySe uvedenych povinnostech micenlivosti a ochrany diskrétnich informaci
a ochrany osobnich Gdajd, dale se zavazuji vhodnym zplsobem zajistit dodrzovani téchto
povinnosti vSemi osobami podilejicimi se na plnéni této Rdmcové smlouvy a Provadécich
smluv.

Pokud by v ramci poskytovani Sluzeb mohlo dochazet ze strany Dodavatele ke zpracovani
osobnich Gidajd ve smyslu €l. 4 odst. 2 Nafizeni, pak v pozici spravce osobnich Gdajl by byl
Objednatel, a v pozici zpracovatele osobnich (dajd by byl Dodavatel, zavazuji se Smluvni
strany neprodlené uzaviit pisemnou smlouvu o zpracovani osobnich Udajd reflektujici
povinnosti dle Nafizeni a piisludnych pravnich predpisd.

XV. SANKCE
V pripadé prodleni Dodavatele s povinnosti mit po celou dobu trvani Dohody uzavienou
pojistnou smlouvu dle ¢l. IX odst. 9.1 pododst. 9.1.8 Ramcové smlouvy, ma Objednatel pravo

uplatnit vi¢&i Dodavateli smluvni pokutu ve vysi 50 000,00 K¢, a to kazdy zapocaty kalendarni
den prodleni.
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15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

XVI.

16.1.

16.2.

V pripadé prodleni Dodavatele s povinnosti dodrzet zavazny termin pro napravu
bezpecnostnich opatfeni dle ¢l. IX odst. 9.7 pododst. 9.7.3 Ramcové smlouvy, ma Objednatel
pravo uplatnit smluvni pokutu ve vysi 10 000,00 K¢, a to kazdy kalendarni den prodleni.

V ptipadé, ze nékterd ze Smluvnich stran porusi nékterou z povinnosti micenlivosti dle ¢l. XIV
této Ramcové smlouvy, je druhd Smluvni strana opravnéna pozadovat smluvni pokutu ve
vysi 100 000,00 K¢, a to kazdy jednotlivy pfipad poruseni.

V pfipadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XVII odst. 17.10
této Ramcové smlouvy, je druhd Smluvni strana opravnéna pozadovat smluvni pokutu ve
vysi 100 000,00 K¢, a to kazdy jednotlivy pfipad poruseni.

V pripadé, Ze Dodavatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené
dostupnosti pFislusné Sluzby v Priloze ¢. 1a a v Priloze ¢. 2 Ramcové smlouvy, je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 110 % z pomérné Casti pfislusné mésicni ceny
za dany SLA celek Sluzeb poskytovani infrastruktury bez DPH, které jsou soucasti daného
SLA celku a/nebo Ceny za Provozni sluzby bez DPH za dobu, kdy pfislusna Sluzba nesplnila
stanovené SLA.

V pripadé prodleni Dodavatele s odstranénim zavady prislusnych Sluzeb poskytovani
infrastruktury, které jsou souéasti daného SLA celku a/nebo Provozni sluzby ve lh{(té
stanovené v Priloze ¢. 1a nebo Pfiloze & 2, ma Objednatel pravo uplatnit vici Dodavateli
smluvni pokutu ve vysi 110 % z pomérné Casti prislusné mésicni ceny za dany SLA celek
Sluzeb poskytovani infrastruktury bez DPH, které jsou soucasti daného SLA celku a/nebo
Ceny za Provozni sluzby bez DPH za dobu pfesahujici hodnotu parametru doby vyreseni
kritické zavady dané Sluzby poskytovani infrastruktury a/nebo Provozni sluzby.

Pro pfipad prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury je
Dodavatel opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi
predpisy.

Smluvni pokuta a zadkonny Urok z prodleni jsou splatné ve |h(té 30 dnd ode dne doruéeni
pisemné vyzvy opravnéné Smluvni strany Smluvni strané povinné ze smluvni pokuty nebo
ze zadkonného Uroku z prodleni.

Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat se
nahrady skody v mezich dle odst. 13.3. Ramcové smlouvy.

Aniz by byl dotlen predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova
vy$e vdech narokl na smluvni pokuty vzniklych na zakladé nebo v souvislosti s touto
Ramcovou smlouvou, resp. jednotlivymi Provadécimi smlouvami jedné Smiluvni strané se
omezuje Castkou odpovidajici Maximalni souhrnné cené.

Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny
smluvni pokutou.

DOBA TRVANI RAMCOVE SMLOUVY A UKONCENI RAMCOVE SMLOUVY
A PROVADECICH SMLUV

Ramcova smlouva se uzavird na dobu urcitou, tj. do okamziku, kdy celkova hodnota pInéni
uzavienych Provadécich smluv dosdhne Maximalni souhrnné ceny.

Ramcovou smlouvu i jednotlivé Provadéci smlouvy Ize ukoncit pisemnou dohodou Smluvnich
stran podepsanou osobami opravnénymi jednat za Smluvni strany, pricemz Gcinky ukonceni

Ramcové smlouvy, resp. Provadéci smlouvy nastanou k okamziku stanovenému v takové
dohodé.
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

Platnost nebo Ucinnost Radmcové smlouvy neni nijak zavisla na platnosti nebo Ucinnosti
Provadécich smluv a zaroven platnost a Ucinnost Provadécich smluv uzavienych do konce
ucinnosti R&mcové smlouvy neni nijak zavisla na platnosti a Uc¢innosti Ramcové smiouvy.

Kazda ze Smluvnich stran je opradvnéna Ramcovou smlouvu a kazdou jednotlivou Provadéci
smlouvu vypovédét, a to i bez udani dlivodu a véetné téch Provadécich smluv, které jsou
uzaviené na dobu uréitou. Vypovédni doba RAmcové smlouvy &ini 12 mésicd a po&ind bézet
prvnim dnem mésice nasledujiciho po mésici, ve kterém bylo pisemné vyhotoveni vypovédi
prokazatelné doru¢eno druhé Smluvni strané. Vypovédni doba Provadéci smlouvy ¢ini rovnéz
12 mésicl a pocinad bézet prvnim dnem mésice nasledujictho po mésici, ve kterém bylo
pisemné vyhotoveni vypovédi prokazatelné doruceno druhé Smluvni strané, neni-li
v Provadéci smlouvé sjednano jinak.

Ramcova smlouva ¢i Provadéci smlouvy mohou zaniknout odstoupenim pfislusné Smluvni
strany, nastanou-li okolnosti pfedvidané § 2002 OZ.

Odstoupenim se zavazek zalozeny touto Ramcovou smlouvou, pfip. danou Provadéci
smlouvou zrusuje pouze ohledné nespinéného zbytku plnéni (tj. ex nunc). Smluvni strany si
jsou povinny vyrovnat dosavadni vzajemné zavazky z Ramcové smlouvy, pfip. Provadéci
smlouvy, a to bez zbyte¢ného odkladu, nejpozdéji véak do 30 dnl od doruceni ozndmeni
Smluvni strany o odstoupeni od Ramcové smlouvy, pfip. Provadéci smlouvy druhé Smluvni
stran&. Aniz by byla dotéena predchozi véta, zlstdvaji zavazky vyplyvajici z Provadécich
smluv uzavienych Objednatelem a Dodavatelem do okamziku Ucinnosti odstoupeni od
Ramcové smlouvy nedotceny.

Za podstatné poruseni R&mcové smlouvy a rovnéz prislusné Provadéci smlouvy Dodavatelem
se povazuje zejména jednani, kdy je Dodavatel v prodleni s poskytovanim pfislusné Sluzby
dle pFisludné Provadéci smlouvy o vice nez 30 kalendafnich dnd.

Objednatel je dale opravnén od Ramcové smlouvy, resp. Provadécich smluv odstoupit

v pfipadé, ze:

16.8.1. bude rozhodnuto o likvidaci Dodavatele;

16.8.2. Dodavatel poda insolvencni navrh ohledné své osoby, bude rozhodnuto o Upadku
Dodavatele nebo bude ve vztahu k Dodavateli vydano jiné rozhodnuti s obdobnymi
ucinky;

16.8.3. Dodavatel bude pravomocné odsouzen za Umyslny majetkovy nebo hospodarsky
trestny Cin;

16.8.4. Dodavatel se stane Nespolehlivym platcem;

16.8.5. dojde k vyznamné zméné kontroly nad Dodavatelem, pficemz kontrolou se zde
rozumi vliv, ovladani ¢i Fizeni dle ust. § 71 a nasl. zakona ¢. 90/2012 Sb.,
o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich) (dale
jen ,ZOK"), ¢i ekvivalentni postaveni.

Nastane-li néktery z pfipadl uvedenych v odst. 16.8 pododst. 16.8.1. az 16.8.5 tohoto ¢lanku
Ramcové smlouvy, je Dodavatel povinen informovat o této skuteCnosti Objednatele pisemné
do 2 dnt od jejiho vzniku, spole¢né s informaci o tom, o kterou skute¢nost jde, s uvedenim
bliz&ich Udaji, které by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti
o odstoupeni od Radmcové smlouvy, pFip. Provadéci smlouvy. Nedodrzeni této povinnosti je
podstatnym porusenim Ramcové smlouvy.

Dosahne-li pInéni z této RAmcové smlouvy takové vyse, ze Sluzby neni mozné provést bez
prekroCeni Maximalni souhrnné ceny, ma kazda Smluvni strana pravo od Ramcové smlouvy
odstoupit. Ustanoveni odst. 16.12 tohoto ¢lanku se pouzije obdobné.

Za podstatné poruseni Ramcové smlouvy a rovnéz prislusné Provadéci smlouvy
Objednatelem ve smyslu § 2002 OZ se povazuje zejména prodleni Objednatele s Uhradou
faktury o vice nez 30 kalendafnich dnd.
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16.12.

16.13.

16.14.

17.1.

17.2.

Odstoupeni od Ramcové smlouvy, jakoz i Provadéci smlouvy musi byt pisemné, jinak nema
pravni ucinky. Odstoupeni je ucinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.
V pochybnostech se ma za to, ze odstoupeni od Ramcové smlouvy nebo Provadéci smlouvy
bylo doruceno patym kalendafnim dnem od jeho odeslani pfislusné Smiluvni strané
doporucenou postovni zasilkou nebo jeho dorucenim do datové schranky pfislusné Smluvni
strané pfi odeslani datovou zpravou.

V pripadé ukonceni poskytovani plnéni dle této Radmcové smlouvy, resp. dané Provadéci
smlouvy, a to bez ohledu na dlivod ukonéeni, bude zahajena v soucinnosti obou Smluvnich
stran priprava cinnosti vedoucich k fadnému ukonceni poskytovani plnéni dle této Ramcové
smlouvy a Provadéci smlouvy a naslednému predani Objednateli ¢i jeho novému dodavateli
(dale jen ,Exit plan“). Exit plan muZe obsahovat ¢&innosti provozniho, dokumentaéniho
a Skoliciho charakteru, vcietné predavani znalosti a podpory migrace, souvisejici
s predmétem a rozsahem Sluzeb dle dané Provadéci smlouvy.

Ukoncenim Ramcové smlouvy, jakoz i Provadécich smluv nejsou dotéena prava na zaplaceni
smluvni pokuty nebo zdkonného Uroku z prodleni, pokud uz dospél, prava na nahradu Skody,
prava a povinnosti vyplyvajici z ¢l. XIV Ramcové smlouvy, prava z odpovédnosti za vady ani
dalsi ujednani, z jejichz povahy vyplyva, Ze maji zavazovat Smluvni strany i po zaniku
ucinnosti této Ramcové smlouvy nebo Provadéci smlouvy.

XVII. ZAVERECNA USTANOVENI

Jakékoliv Ukony smeéfujici k ukonceni této Ramcové smlouvy nebo Provadécich smluv
a ozndmeni o zméné bankovnich Gdajd musi byt doruéeny pfislugné Smluvni strané datovou
schrankou nebo formou doporuc¢eného dopisu. Ozndmeni nebo jina sdéleni podle této
Ramcové smlouvy nebo Provadécich smluv se budou povaZovat za fadné ucinéna, pokud
budou ucinéna pisemné v ¢eském jazyce a dorucena, osobné&, postou, prostfednictvim datové
schranky ¢i kuryrem na adresy uvedené v tomto odstavci (véetné oznaceni jménem pfislusné
Opravnéné osoby) nebo na jinou adresu, kterou pfislusnda Smluvni strana v pfedstihu
pisemné oznami adresatovi, neni-li v konkrétnim pfipadé stanoveno v Ramcové smlouvé
jinak:
17.1.1. Objednatel:

Nazev: Ceska republika - Ministerstvo financi

Adresa: Letenska 525/15, 118 10 Praha 1

K rukdm: jméno Opravnéné osoby Objednatele

Datova schranka: xzeaauv
17.1.2. Dodavatel:

Nézev: Statni pokladna Centrum sdilenych sluzeb, s. p.

Adresa: Na Vapence 915/14, 130 00 Praha 3

K rukdm: jméno Opravnéné osoby Dodavatele

Datova schranka: ag5uunk
U¢innost ozndmeni nastava v pracovni den nasledujici po dni doruceni tohoto ozndmeni druhé

Smluvni strané, neni-li v RA&mcové smlouvé nebo Provadéci smlouvé v konkrétnim pfipadé
stanoveno jinak.
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17.3.

17.4.

Smluvni strany se dohodly na uréeni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vsem jednanim tykajicim se této
Ramcové smlouvy a Provadécich smluv, neni-li v RAmcové smlouvé nebo Provadéci smlouvé
stanoveno jinak, s vyjimkou zmén nebo zruseni Ramcové smlouvy a zmén nebo zruseni
Provadécich smluv a ozndmeni o zmé&né bankovnich udajl. V pfipad&, Ze Smluvni strana ma
vice Opravnénych osob, zasilaji se vesSkeré e-mailové zpravy na adresy vSech opravnénych
osob v kopii:

17.3.1. Opravnénymi osobami Objednatele jsou, neni-li v dané Provadéci smlouvé uvedeno

jinak:

ve vécech obchodnich a smluvnich a ve vécech projektového fizeni:

17.3.2. Opravnénou osobou Dodavatele jsou:
ve vécech obchodnich a smluvnich:

ve vécech technickych:

ve vécech projektového fizeni:

Ke zméné nebo ukonceni Ramcové smlouvy, ke zméné nebo ukonceni Provadéci smlouvy
a k ozndmeni o zméné bankovnich Udaji je za Objednatele opravnén reditel odboru
Strategické fizeni rozvoje ICT resortu a kyberneticka bezpecnost, ministr financi a dale osoby
povérené ministrem financi. Ke zméné nebo ukonceni Ramcové smlouvy, ke zméné nebo
ukonéeni Provadéci smlouvy a k ozndmeni o zméné bankovnich Gdaji je za Dodavatele
opravnén 1. zastupce generalniho freditele, generdlni feditel a dale osoby povérené
generdlnim feditelem. Jiné osoby mohou tato pravni jednani cinit pouze s pisemnym
povéfenim osoby ¢i organu vymezenych v predchozich vétach (dale jen ,O0dpovédné osoby
pro véci smluvni®). Odpovédné osoby pro véci smluvni maji soucasné vSechna opravnéni
Opravnénych osob.
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17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

17.13.

17.14.

17.15.

Jakékoliv zmény kontaktnich Gdaj, bankovnich Gdaji a Opravnénych osob je pFislusna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné oznamit druhé Smluvni strané.

Obé Smluvni strany souhlasi stim, Ze podepsand Ramcova smlouva (vCetné priloh)
a Provadéci smlouvy (v¢. piipadnych pfiloh), jakoZ i jejich text, mGZou byt v elektronické
formé& zvefejnény v souladu s povinnostmi vyplyvajicimi z pravnich predpist, a to bez
casového omezeni. Objednatel se zavazuje, ze Rdmcovou smlouvu a Provadéci smlouvy
v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gdinnosti nékterych smluv,
uverejfovani téchto smluv a o registru smluv (zdkon o registru smluv) (dale jen ,Zakon
o registru smluv") uverejni v registru smluv.

Tato Ramcova smlouva a Provadéci smlouvy se fidi OZ a dalSimi pfisluSnymi pravnimi
predpisy Ceské republiky, neni-li v R&mcové smlouvé stanoveno jinak.

Stane-li se kterékoliv ustanoveni této Rd&mcové smlouvy nebo Provadéci smlouvy neplatnym,
neG&innym nebo nevykonatelnym, zOstdva platnost, G&innost a vykonatelnost ostatnich
ustanoveni této Ramcové smlouvy a Provadécich smluv nedotéena, nevyplyva-li z povahy
daného ustanoveni, obsahu Ramcové smlouvy nebo Provadéci smlouvy, nebo okolnosti, za
nichz bylo toto ustanoveni vytvoreno, ze toto ustanoveni nelze oddélit od ostatniho obsahu
Ramcové smlouvy nebo Provadéci smlouvy. Smluvni strany se zavazuji nahradit po vzajemné
dohodé dotcené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice Ucelu
neplatného ¢i nedcinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této
Ramcové smlouvy nebo Provadécich smluv, nebo je vykona se zpozdénim nebo pouze
¢astedné, nebude to znamenat vzdani se téchto narokd nebo prav. Vzdani se prava z titulu
poruseni této Ramcové smlouvy nebo Provadécich smluv nebo prava na napravu anebo
jakéhokoliv jiného prava podle této Ramcové smlouvy nebo Provadécich smluv, musi byt
vyhotoveno pisemné a podepsano Smluvni stranou, ktera takové vzdani cini.

Smluvni strany nejsou opravnény bez piredchoziho pisemného souhlasu druhé Smluvni strany
postoupit Ramcovou smlouvu, jakoZ i Provadéci smlouvy, jednotlivy zavazek z Ramcové
smlouvy ¢i Provadécich smluv ani pohledavky vzniklé v souvislosti s touto Ramcovou
smlouvou nebo Provadécimi smlouvami na tfeti osoby, ani ucinit jakékoliv pravni jednani,
v jeho? disledku by doslo k pFevodu nebo prechodu prav & povinnosti vyplyvajicich z této
Ramcové smlouvy, jakoz i Provadécich smiuv.

Zmeény nebo dopliiky této Ramcové smlouvy vcéetné priloh a zmény nebo doplnky Provadécich
smluv vC. priloh museji byt vyhotoveny pisemné formou dodatku, datovany a podepsany
obéma Smluvnimi stranami s podpisy Smluvnich stran na jedné pisemnosti, ledaze R&mcova
smlouva ¢i Provadéci smlouva v konkrétnim pfipadé stanovi jinak.

Smluvni strany se dohodly, ze veskeré spory vyplyvajici z této Ramcové smlouvy nebo
Provadécich smluv nebo spory o existenci této R&mcové smlouvy nebo Provadécich smluv
(véetné otazky vzniku a platnosti Ra&mcové smlouvy nebo Provadécich smluv) budou resit
predev&im dohodou. Nedojde-li k dohodé& ani do 60 dn{l ode dne zahajeni jednani o dohodé,
bude predmétny spor rozhodovan s konecnou platnosti pred vécné a mistné prislusnym
soudem Ceské republiky, pfi¢emz rozhodnym pravem je pravo ceské.

Smluvni strany se dohodly, Ze v rdmci této R&mcové smlouvy a Provadécich smluv vylucuji
aplikaci § 557 OZ.

Tato Ramcovéa smlouva predstavuje Uplnou dohodu mezi Smluvnimi stranami, ktera
nahrazuje veskeré predchozi ujednani a zavazky vztahujici se k predmétu plnéni této
Ramcové smlouvy.

Ramcova smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
dnem uverejnéni Ra&mcové smlouvy v registru smluv dle Zédkona o registru smiuv.

22/84



@ SPCSS Ramcova smlouva na poskytovani 92/2019/UODS

infrastruktury a souvisejicich sluzeb

Statni pokladna
Centrum sdilenych sluzeb

17.16. Ramcova smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ceském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jsich predpisd.

17.17. Smluvni strany prohlasuji, Ze se se znénim Ramcové smlouvy podrobné seznamily a Ze ji na
dlikaz své svobodné a ur¢ité vile a nikoli pod natlakem, nize uvedeného dne podepisuji.

17.18. Nedilnou soucasti této Ramcové smlouvy jsou nasledujici prilohy:

Priloha ¢. 1a: Katalog Jednotek

PFiloha ¢. 1b: Cenik Jednotek

Pfiloha ¢. 2: Katalog Provoznich sluzeb

Priloha ¢. 3a: Katalog Poskytovani odbornych roli
PFiloha ¢. 3b: Cenik Poskytovani odbornych roli
Pfiloha ¢&. 4: Rizeni provozu

Pfiloha €. 5: Vzory dokumentd

[el el

[el el

Pfiloha ¢. 6: Vzor alokace Jednotek
Za Objednatele: Za Dodavatele:
V  Praze dne dle elektronického podpisu V  Praze dne dle elektronického podpisu

Za finalni znéni k ¢. j. MF - 11424/2019/7002-32
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1 Spolecné charakteristiky Jednotek

1.1. Datova centra

Pokud neni uvedeno jinak, Jednotky jsou shodné dostupné ve dvou fyzickych datovych centrech (DC)
a objednavany vzdy v urCitém DC podle dale uvedené logiky. Dodavatel provozuje dvé primarni
datovd centra - DCV a DCZ. Pfed spuéténim DCZ v pribé&hu roku 2019 vyuzivd Dodavatel dvé
kompletn& oddélené &asti DCV. Dodavatel dale provozuje i oddélené podplirné datové saly v rdmci
DCV.

e Pro kazdou Jednotku je uveden informacni systém (IS), resp. Nadstavbova sluzba, ktery
Jednotku vyuziva a oznaceni virtualnich datovych center DC1/DC2, platné v ramci IS.
¢ Dodavatel po dohodé s Objednatelem mapuje virtualni DC jednotlivych IS na fyzicka datova
centra s cilem dosaZeni maximalni celkové efektivity vyuZiti technickych zdrojd, pfi¢emz
virtudlni DC1 a DC2 jsou vzdy mapovana na dvé riznd fyzickd datovd centra (popi. pred
spusténim DCZ na dvé kompletné oddélené ¢asti DCV - viz vyse).
Sluzby poskytovani infrastruktury v jednotlivych datovych centrech jsou implementovény
a provozovany tak, aby byl v kazdém okamziku (pfi planovanych i neplanovanych vypadcich)
zachovan provoz Sluzeb poskytovani infrastruktury alesponi v jednom fyzickém datovém centru.
Tento princip umozfiuje Objednateli budovat architektury informacnich systémd s velmi vysokou
dostupnosti s vyuzitim Jednotek umisténych v rliznych datovych centrech.

Sluzby datového centra (housing), tj. zejména umisténi v datovych centrech a energie, jsou
v relevantnim rozsahu soucasti vSech Jednotek. Samostatné Jednotky Sluzeb datového centra
(housing) jsou uréeny pro poskytovani téchto sluzeb samostatné, pro umisténi vlastniho HW
Objednatele.

Parametry jednotlivych datovych center:

o zakladni technologie (UPS, WAN, LAN, pfidavné chlazeni, KVM, trezory pro zalohy, datové
rozvadéce - racky);

e vzduchotechnika a chlazeni;

e energie pro provoz zafizeni a chlazeni;

e nahradni zdroje napajeni;

e fidici systémy pro technologie;

e stabilni hasici zafizeni;

e vykon dohledu non-IT technologii v rezimu 7 x 24 hod.

Fyzicka bezpecnost datovych center:

o elektronicky pristupovy systém s kontrolou vstupu do jednotlivych bezpecnostnich oblasti;

e uzavfeny kamerovy systém ve vsech technologickych prostorech a na plasti budov
s ukladanim vybranych zadznam@ po dobu maximalné 3 (tf) mésicd;

o elektronicka zabezpecovaci signalizace;

e vykon cinnosti ozbrojené ostrahy v rezimu turnusovych nepfetrzitych dvanactihodinovych
smén (7 x 24 hod);

e soudasti zajistovani objektové bezpelnosti a Fizeného pFistupu je i zajisténi provozu a servisu
Jednotného bezpecnostniho systému (IBS), vytvoreni a aktualizace bezpecnostni
dokumentace a zajisténi bezpecnosti ICT;

« odolnost objektu vQ¢&i naloZi az 10 kg TNT.

Datové centrum Vapenka (DCV) bylo uréeno prvkem kritické informacni infrastruktury dle zakona
¢. 240/2000 Sb., o krizovém fizeni, a dodavatelem nezbytné dodavky dle zakona ¢. 241/2000 Sb.,
o hospodarskych opatienich pro krizové situace.
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1.2. Bezpecnost a dohledy na Grovni infrastruktury

Kazda Jednotka obsahuje bezpecnostni a provozni dohled na Urovni odpovidajici charakteru a rozsahu
Jednotky, tj. napf. na Grovni pouzitych HW zafizeni nebo spravovanych operaénich systémd.
Bezpecnostni a provozni dohled na Grovni Jednotek je realizovan zplsobem popsanym v Piiloze &. 4
Ramcové smlouvy. Provozni sluzby Provozni dohled a Bezpecnostni dohled pak slouZi jako nadstavba
sluzeb na urovni Jednotek pro jednotlivé informacni systémy Objednatele (Nadstavbové sluzby).

Vzhledem k tomu, Ze Nadstavbové sluzby Objednatele musi splfovat pozadavky na vyznamny
informacni systém nebo Kritickou informacdni infrastrukturu dle zdkona ¢. 181/2014 Sb. a dalsi
pozadavky provadécich predpisd a nafizeni, zejména Smérnice SRBI MF, zavazuje se Dodavatel pro
Sluzby poskytovani infrastruktury odpovidajici témto Nadstavbovym sluzbam dodrzovat relevantni
ustanoveni zakona &. 181/2014 Sb., o kybernetické bezpeénosti a o zmé&né souvisejicich predpist
(z&kon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpisi a vyhlasky & 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti). Dodavatel je povinen pro infrastrukturu odpovidajici témto Nadstavbovym sluzbam
v souladu s pozadavky vyhlasky ¢.82/2018 Sb. a dalSimi provadécimi predpisy a nafizenimi
Ministerstva financi, zejména Smérnici SRBI, a ve vzadjemné odsouhlaseném rozsahu:
e vést log veskerych provoznich a bezpe&nostnich zaznamu infrastruktury, realizovat technicka
opatieni MF ke sbéru a vyhodnocovani log zdznamd dle vyhlasky ¢. 82/2018 Sb. vlastnimi
prostredky,

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani,
¢ informovat ManazZera kybernetické bezpecnosti MF o bezpecnostnich udalostech a hrozbach,

e umoznit Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam fyzicky nebo
vzdalend piistup k technologiim a log zdznamim a dokumentace infrastruktury,

e nakladat s daty Nadstavbovych sluzeb v souladu s jejich uUcelem a dodrzovat pravidla
pro likvidaci dat,

e dodrzovat bezpecCnostni politiky a bezpecnostni opatfeni ve formé organizacnich
a technickych opatfeni SPCSS a MF,

e komunikovat o bezpecnostnich udalostech a incidentech,

e fidit bezpecnostni rizika,

e Fidit kontinuitu provozu,

e predavat predem dohodnutou formou data, provozni (daje a informace vyzadané

Objednatelem,

e fidit zmény.
Dodavatel ma implementovany a certifikovany Systém Fizeni bezpecnosti informaci dle ISO/IEC
27001:2013 a osvédceni podnikatele ,D" dle zdkona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe&nostni zpUsobilosti.

1.3. SLA

Pro ucely definice a sledovani kvality Sluzeb poskytovani infrastruktury jsou definovany SLA celky,
tj. skupiny souvisejicich Jednotek provozu infrastruktury. Nedostupnost nékteré z ¢asti SLA celku
ovliviiuje nedostupnost celého celku. SLA celky jsou konkrétni skupiny Jednotek, napf. sada Jednotek
"BB" reprezentujici vykon jednoho serveru + sada Jednotek "STOR" reprezentujicich pripojené
diskové prostory. Jednotlivé SLA celky a Jednotky zafazené do nich jsou oznaceny konkrétnimi
identifikatory (SLA ID) v Provadécich smlouvach na Sluzby poskytovani infrastruktury a Pokynech
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k navyseni Sluzeb poskytovani infrastruktury. Na Jednotky bez oznacleni SLA celku nejsou
uplatfiovana SLA.

Hodnoty SLA parametrd pro SLA celky definujeme na Grovni typl SLA celk@, véetné pravidel
sestaveni SLA celku a definice dostupnosti SLA celkd a jejiho mé&feni. SLA ID jednotlivych SLA celkd
vzdy zacind identifikatorem typu SLA celku (napf. "SLA1NC-AISGSC-IDM-server"). Definice SLA
parametrl a definice dostupnosti na Grovni jednotlivych Jednotek jsou podpdrné a slouzi primarné

pro stanoveni zadvaznych SLA parametrl pro definici dostupnosti SLA celkd.

Popis typl SLA celkd je uveden v kapitole 4 této prilohy R&mcové smlouvy.

1.4. Rizeni provozu infrastruktury

Poskytovéani Jednotek provozu infrastruktury a Jednotek pripravy infrastruktury a Jednotek ukonceni
infrastruktury je procesné rizeno, jednotlivé procesy Fizeni jsou popsany Priloze ¢. 4 Ramcové

smlouvy.

2 Jednotky provozu infrastruktury

2.1.

2.1.1.

Poskytovani vypocetniho vykonu

Katalogové zaznamy

Nazev jednotky

BB x86 1:2

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 2 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vRAM

ID

T9154

Vykonnostni Provozovano na platformé CPU E5-2697 v4 (Broadwell) 2.30 GHz nebo
parametry vykonnéjsi. Pouzité paméti jsou typu DDR4.

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky BB x86 1:4

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vVRAM

ID

T9153

Vykonnostni Provozovano na platformé CPU E5-2630 v4 (Broadwell) 2.2 GHz nebo
parametry vykonnéjsi. Pouzité paméti jsou typu DDR4.

Dostupnost o

(roéni) 99,5 %

Provozni doba 24x7
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Nazev jednotky

BB x86 1:2 replikovany

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 2 GB vRAM s pasivni zalohou
v druhém DC replikovanou prostredky virtualizace

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vVRAM

ID

T9156

Vazby na ostatni

Obsahuje dvojici jednotek BB 1:2 ve dvou datovych centrech.
Odpovidaijici konfigurace diskovych prostori STOR1 nebo STOR3 musi byt

jednotky rovnéz zdvojena ve dvou datovych centrech.
Dostupnost | gg.g o,

(rocni)

Provozni doba 24x7

Nazev jednotky

BB x86 1:4 replikovany

Strucény popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vRAM s pasivni zalohou
v druhém DC replikovanou prostredky virtualizace

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vRAM

ID

T9155

Vazby na ostatni

Obsahuje dvojici jednotek BB 1:4 ve dvou datovych centrech.
Odpovidaijici konfigurace diskovych prostori STOR1 nebo STOR3 musi byt

jednotky pro tuto variantu vyuziti rovnéz zdvojena ve dvou datovych centrech.
Dostupnost 99,9 %

(rocni)

Provozni doba 24x7

Nazev jednotky | BB x86 1:2 HP

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU :2 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 2 GB vRAM

1D

T9618

Vazby na ostatni

BB 1:2 s OS Windows je zaloZzena na predchozi generaci HW a uréena pouze

jednotky pro provoz IS APAO.
Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev jednotky | BB x86 1:4 LP

Strucny popis

Virtualizovany vypocetni vykon x86 1 vCPU : 4 GB vRAM

Mérna jednotka

Stavebni blok (BB) 1 vCPU + 4 GB vRAM

ID

T9619

Vazby na ostatni
jednotky

BB 1:4 s OS Linux je zalozena na predchozi generaci HW a urena pouze pro
provoz IS APAO.
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Dostupnost 99,5 %
(rocni)

Provozni doba 24x7

2.1.2. Popis Jednotek

Standardem je platforma x86, 64bit. V kazdém datovém centru je umisténo jedno nebo vice blade
center. Jednotlivé Ziletky (blade) maji 2 CPU sockety. Ziletky pro BB 1:2 jsou osazeny minimalné
2x16 fyzickymi core (v dobé podpisu Ramcové smlouvy 2x18), ziletky pro BB 1:4 2x8 fyzickymi core
(v dobé& podpisu R&mcové smlouvy 2x10). V kazdém DC je alokovéno 20 % zaloZnich zdrojl (Ziletek)
pro zajisténi vyssi dostupnosti.

Platforma vypocetniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani diskovych
prostorl STOR1 a STOR3. Konektivita k diskovému UloZisti je zajisténa pomoci redundantniho
FibreChannel (FC) propojeni.

Sluzby zahrnuji sluzby datového centra véetné prostoru a energii.

Virtualizac¢ni platforma je provozovana na technologii VMware v minimalni verzi VMware vSphere 6.7.
Soucasti sluzby jsou SW licence virtualizaCni platformy a aktualizace verzi virtualizacniho SW.
Na arovni virtualizace jsou fyzické core mapovany na virtualni CPU (vCPU). Pomér agregace vCPU
10:1 core a zajisténi alokace vykonu 1 vCPU odpovidajiciho vykonu 1 fyzického core je realizovano
prostfedky VMware a je v odpovédnosti Dodavatele. Mapovani RAM: vRAM je 1:1.

BB 1:4 jsou uréeny pro provoz virtualnich serverl s OS Windows a BB 1:2 jsou uréeny pro provoz
virtudlnich servert s OS Linux.

Jednotka obsahuje licence virtualizaéniho SW. Instalace operaéniho systému (at uz spravovaného
Dodavatelem nebo Objednatelem) je pfedmétem samostatnych jednotek Windows/Linux Server
startup. V pfipadé pozadavku Objednatele na instalaci jiné operacniho systému (spravovaného
objednatelem), nez jsou operacni systémy standardné podporované v ramci Jednotky Sprava
operacniho systému, musi Objednatel dodat instalac¢ni média nebo image a musi jit o operacni systém
kompatibilni s aktualné provozovanou verzi VMware.

Vypocetni vykon je poskytovan formou virtualnich server(, kde kaZdy virtualni server vyuZije jeden
nebo vice stavebnich blokl (BB), uréenych kombinaci 1 vCPU a poétu GB VRAM. V pfipadé potreby
virtualniho serveru s jinym pomérem CPU a RAM (napf. 1:8-4 vCPU a 32 GB vRAM) je pouzito tolik
stavebnich blokdl, aby byly naplnény pozadované parametry vCPU i vVRAM (v uvedeném prikladu 8 BB
1:4 nebo 16 BB 1:2).

Sluzby poskytovani vypocetniho vykonu zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci virtualizovaného vypocetniho systému;
e spravu a udrzbu HW a virtualizacniho SW;
e navrh a spravu platformy v ramci dohodnutych politik;
e proaktivni monitoring HW a virtualiza¢niho SW a fedeni incidentd;
e preventivni systémovou Udrzbu;
e spravu pfipojeni do LAN/SAN.
Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky virtualizaéni platformy.
Ke kazdému BB je alokovan zalozni BB ve druhém DC. V pfipadé vypadku zdroji v jednom DC dojde
k obnoveni provozu v druhém DC. Replikace se provadi na Grovni virtuélnich serverl (tj. véechny BB
jednoho virtualniho serveru musi byt replikované) a predpokladem je rovnéz zdvojena konfigurace
véech diskovych prostord STOR1 nebo STOR3 daného virtudlniho serveru. Replikace diskovych
prostor( do druhého DC se provadi prostfedky virtualizace a je asynchronni.
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Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach vcetné
DMZ.
Licencovani MS produktt

Licencovani MS produktl vlastnimi licencemi Objednatele musi splnit véechny licenéni podminky
Microsoftu a vyhovovat provoznimu modelu virtualiza¢ni platformy Dodavatele (moznost umisténi
licenci na HW Dodavatele, podminky minimalniho nakupu, podminky evidence licenci na sdileném
prostredi atd.).

2.1.3. Definice a méreni dostupnosti
Dostupnost Jednotek poskytovani vypocetniho vykonu je definovana jako splnéni vSech nasledujicich
podminek:
e provozni monitoring pFisludnych fyzickych HW server( nevykazuje kritické zavady;
e provozni monitoring VMware farmy a pfisludnych VMware virtudlnich serverd nevykazuje
kritické zavady;
e prislusny VMware virtudini server lze konfigurovat administracnimi nastroji VMware.

Méreni dostupnosti je relevantni pouze v pfipadé, kdy neni zarover detekovéna nedostupnost
Provozni sluzby Bezpe¢ného propojeni a pfipojeni k internetu a CMS2 (sitové prostfedi) v pfislusné
Casti sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky
a administratorské zasahy.

2.2. Poskytovani diskového prostoru

2.2.1. Katalogové zaznamy

Nazev STOR1

Strucny popis Diskovy prostor STOR1

Mérna jednotka GB (102413 bytes)

D T9161

Vykonnostni Parametry provozni platformy jako celku:

parametry Pro soubory o velikosti 500 GB pole dosahuje min. 15000 IOPS pro zapis a

35000 IOPS pro ¢teni a propustnost 2000 MB/s.
Doba odezvy priimérna: 0,6 ms
Doba odezvy ve Spickach (dle soucasného zatizeni): do 6 ms

Dostupnost 99,5 %

(rocni)

Provozni doba 24x7

Nazev STOR3

Strucny popis Diskovy prostor STOR3
Mérna jednotka GB (10243 bytes)

1D T9163
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Parametry provozni platformy jako celku: Nejsou poskytovany garance
propustnosti nebo IOPS. Primérné hodnoty jsou az 10 000 IOPS na 250 GB

Vykonnostni pro zapis a propustnost 650 MB/s.
parametry Doba odezvy primérna: 2-3 ms
Doba odezvy ve Spickach (dle soucasného zatizeni): do 12 ms
Dostupnost 99,5 %
(rocni)
Provozni doba 24x7

Nazev jednotky STOR1 replikovany

Strucény popis Diskovy prostor STOR1 replikovany do druhého datového centra
Mérna jednotka GB (10243 bytes)
ID T9161

Podminkou pouZziti stfediska ,STOR1 replikovany" je objednani role
~Administrator spravy a zalohovani (SAZ)" v rozsahu 1 ¢lovékodne.

Vazby na ostatni | Obsahuje dvojici jednotek STOR1 ve dvou datovych centrech.
jednotky

Dostupnost 99,9 %
(rocni)

Provozni doba 24x7

2.2.2. Popis Jednotek

Sluzba STOR1 je realizovana na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky
(cca 10-20 % objemu). Nad obéma druhy datovych Glozist pracuje auto-tiering, ktery se staré o to,
aby nejvytéZzovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen realny
vykon Ulozisté.

Sluzba STOR3 je realizovana tocivymi disky (600 GB/10k SAS 2,5“) organizovanymi do RAID-5.
STOR3 neni vhodny pro vice zatizené transakcni databaze.

PFipojeni prostfednictvim SAN sité Dodavatele (protokol FC p2p - switched fabric) umoznuje
maximalné vyuZit vykonové vlastnosti diskového pole. Tento zplsob pfipojeni je blokovy. Toto
pripojeni je uréeno pro vysoké transakcni zatizeni. Veskeré pouzité komponenty jsou redundantni
(fadice, SAN switche, optické cesty).
Sluzby zahrnuji sluzby datového centra véetné prostoru a energii.
Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:

e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;

o konfigurace diskovych jednotek a portd, konfigurace a sprava RAIDU, tiering, zoningu;

e spravu a konfiguraci storage zafizeni;

e posouzeni vlivu na vSechny zdkazniky sdilenych platforem;

o proaktivni monitoring HW a fedeni incidentd;

e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni vyrobce
a s ohledem na stabilitu provozu;

o konfigurace a sprava SAN protokoll a SAN prvkd (optika Fibre Channel);
e vytvafeni a Gpravu LUNG a VolumU a jejich mapovani pro servery;
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o konfigurace a sprava virtudlnich kontrolerl a virtudlnich domén;

o diagnostiku a testovani storage zafizeni, fedeni nestandardnich a chybovych stav{;

e generovani repotl vyuziti kapacit a analyza vytizenosti storage zafizeni.
Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky synchronni nebo asynchronni
replikace diskovych poli. Ke kazdému bloku STOR1 jednotek je alokovan zalozni blok STOR1 ve
druhém DC a je nastavena replikace diskovych poli. Replikace se provadi na Urovni jednotlivych
volume (jeden filesystém nebo jeden diskovy prostor pripojeny k serveru) nebo celych virtualnich
serverl, véechny jednotky daného volume nebo vdechny pfipojené volume daného virtudlniho
serveru musi byt STOR1 redundantni.

Propustnost replikacni linky mezi DC je minimalné 8 Gbit.

2.2.3. Definice a méreni dostupnosti

Dostupnost Jednotek poskytovani diskového prostoru je definovana jako splnéni vSech nasledujicich
podminek:

e provozni monitoring pfislusnych diskovych poli a jejich ¢asti nevykazuje kritické zavady;
e provozni monitoring pFislusnych komponent a linek SAN nevykazuje kritické zavady;
e prislusné diskové pole a jeho Casti Ize konfigurovat administracnimi nastroji storage;

e diskovy prostor je pouzitelny z pohledu opera¢niho systému serveru, ke kterému je diskovy
prostor pripojen (za predpokladu, Ze sluzby operac¢niho systému a vypocetniho vykonu jsou
dostupné);

e je funkéni minimalné jedna cesta k diskovému prostoru, pricemz minimalni pocet
konfigurovanych a za bezporuchového stavu funkcnich cest je 2 (dvé);

Méreni dostupnosti je relevantni pouze v pfipadé, kdy neni zaroverl detekovéna nedostupnost
Provozni sluzby Bezpe&ného propojeni a pripojeni k internetu a CMS2 (sitové prostfedi) v pfislusné
Casti sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky
a administratorské zasahy.

2.3. Zalohovani

2.3.1. Katalogové zaznamy

Nazev jednotky Operativni zaloha

Strucny popis B&Zna operativni zaloha diskovych prostorl s retenci 4 tydny
Mérna jednotka Objem zalohovanych dat v GB (102413 bytes)
1D T9729

Parametry provozni platformy jako celku:

V;/rlfsr:r:tnrstnl Propustnost zalohovani (primérna) 1200 MB/s.
P Y Propustnost obnovy (primérna) 800 MB/s.
Provozni doba 24x7

2.3.2. Popis Jednotek

Jednotka Operativni zaloha popisuje standardizovanou jednotku zalohovani. Pokud charakter
zalohovaného systému nebo pozadované parametry neodpovidaji predpokladim této jednotky nebo
jdou nad rédmec definice této Jednotky, je tfeba pouzit Provozni sluzbu Specifické zalohovani
a archivace a nacenit jako specifické reseni.
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Sluzba zalohovani je poskytovana pomoci software IBM Spectrum Protect (dfive Tvoli Storage
Manager, TSM) s vyuZitim principu deduplikace. SW licence zalohovaciho systému jsou soucasti
sluzby. Soudasti sluzby jsou i aktualizace verzi zalohovaciho SW.

Jednotka je definovana na zakladé objemu zdrojovych dat zdlohovanych 7x tydné jako logicky full
backup s retenci max. 28 dnll a zmé&novosti do 20 % tydné& a zaroveri do 10 % denné&. Zdrojova data
musi byt nekomprimovana a nesifrovana v bodé a okamziku prevzeti zalohovacim systémem.

Sluzba Ize pouZit na zalohovani filesystéml a databazi kompatibilnich s IBM Spectrum Protect.

PFedpokladem efektivniho poskytovani sluzby je definice backup plant ve spolupréci s Objednatelem,
pfi uvazeni pozadavkd na rovhomérné vytizeni a vyuZiti zalohovaci platformy.

Sluzby zdalohovani zahrnuji zejména nasledujici ¢innosti:
e Sprava paskovych a diskovych knihoven a deduplikacnich applianci;
HW sprava a konfigurace storage zafizeni pouzivanych pro zalohovaci platformu;

e Obsluha zalohovacich technologii;

e Instalace, konfigurace a upgrade zalohovacich sw na serverové i klientské ¢asti;
e Nastaveni zaloh dle backup plan{;

e Provadéni restorena zakladé pozadavk{;

e Reportovani o priibéhu a stavu zalohovacich dloh.

2.4. Sprava operacnich systémi

2.4.1. Katalogovy zaznam

Windows Ciritical
Windows High
Unix/Linux Critical
Unix-Linux High

Nazev jednotky

Sprava operacnich systémd rlznych typd (Windows, Unix,

Strucny popis Linux) véetné vyuZiti externi L3 podpory operaénich systémd

Mérna jednotka Pocet instanci operaénich systémi
ID T9526, T9527, T9521, T9522

99,9 % pro OS umisténé na replikovanych BB

Dostupnost (rocni) 99,5 % pro OS umisténé na nereplikovanych BB

24x7 pro Critical

Provozni doba 11x5 pro High

2.4.2, Popis Jednotek

Jednotky obsahuji sprdvu operacnich systémd na Urovni fyzickych i virtudlnich serverd.
Administratorské Ucty OS jsou v rukou Dodavatele. Objednatel pouZziva pro implementaci a podporu
provozu aplikaci uZivatelské Gcty, vyuziti administratorskych G¢td je mozné pouze se soucinnosti
Dodavatele nebo bezpecnym mechanismem schvalenym Dodavatelem.

Sluzba je poskytovana na nasledujicich operacnich systémech:
¢ MS Windows: MS Windows Datacenter 2016 a vyssi;
o IBM AIX;
e Linux: Linux CentOS 7.0 a vysSsi, Red Hat Enterpise Linux 7.0.
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Pfredpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance OS.
Soucasti sluzby pro OS Linux RedHat je i zajisténi externi L3 podpory. Soucasti sluzby pro OS MS
Windows je i zajisténi externi podpory formou MS Premier support.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd, respektive
aplika¢niho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery, aplikacni servery,
middleware, databaze nebo adresaiové sluzby pro Ulely spravy aplikacnich uZivateld.

Soucasti sluzby je zprovoznéni a aktualizace antivirové ochrany (v pfipadé MS Windows).
Sluzba zahrnuje nasledujici ¢innosti:
e Administrace operacénich systém{;

e Aktualizace operacénich systému (instalace patch( a security patchll) na zakladé doporu&eni
vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

o Kontrola existence bezpeé&nostnich patchl OS a analyza jejich dopadd na provoz;
e Provadéni restartl operacnich systémi dle pozadavk( Objednatele;
e Zmeény konfiguraci OS;

e Vyhodnocovani vystup( z monitoringu a reportovani vykon( a zatizeni (expertni konzultaéni
prace nad vystupy, které jsou soucasti bézného provozu);

e Profylaxe systému dle harmonogramu v mésic¢nich intervalech;
e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
« Instalace a Gdrzba ovladacél a firmware hardwaru;

e Instalace a Udrzba certifikatl doporu¢enych dodavatelem aplikace pro zabezpeéeni piistupl
na servery;

e Spréava lokalnich uzivatelskych G¢tl v OS;

o Upravy vykonnostnich parametrl systému;

e Sprava souborového systému (filesystem, pristupova prava a naplnénost);
e Testovani zmén provedenych v OS;

e Komunikace a redeni problému s externi L3 podporou;

e Konfigurace a provozovani antiviru.

Predpokladem poskytovani sluzeb je spIinéni nasledujicich pravidel:

e Uy s administratorskymi pravy jsou v rukdch Dodavatele. Pouzité vyssich prav
uZivatelskym nebo aplikaénim G&tdm Objednatele probiha formou nastrojl typu sudo nebo
pod dohledem pracovnikl Dodavatele a ve vSech pfipadech podléhd schvéleni ze strany
Dodavatele;

e Aplikaéni adreséare s rostoucim objeme dat (logy, databaze, Glozité souborll) jsou umist&ny
na samostatnych diskovych prostorech (volume, logicky disk);

e Dodavatel instaluje vzdy minimalni vychozi instalaci opera¢niho systému. S Objednatelem je
pak odsouhlasen seznam Uprav, které si preje na doddvaném OS provést nad ramec
minimalni instalace (balicky, filesystémy, Upravy v konfigura¢nich souborech).

Poskytovani Sluzeb i rozsah soucinnosti jsou fizeny podle pravidel a procesl v Ptiloze ¢. 4 Ramcové
smlouvy.

2.4.3. Definice a méreni dostupnosti

Dostupnost Jednotek spravy operaénich systémi je definovéna jako spln&ni vSech nasledujicich
podminek:

e monitoring agent serveru je dostupny z platformy provozniho monitoringu;
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e je mozné zalogovat se jako administrator serveru a spoustét bézné lokalni administracni

nastroje;

e nejsou plné systémové disky.

Méreni dostupnosti je relevantni pouze v pfipadé, kdy neni zaroven detekovéna nedostupnost
Provozni sluzby Bezpeéného propojeni a pfipojeni k internetu a CMS2 (sitové prostfedi) v pfislusné
Casti sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky

a administratorské zasahy.

2.5. Sprava databazi

2.5.1. Katalogovy zaznam

Nazev jednotky

Oracle/DB2/Informix Critical
Oracle/DB2/Informix High

MS SQL/MySQL/PostgreSQL Critical
MS SQL/MySQL/PostgreSQL High

Strucény popis

Spréava databazi podporovanych typd

Mérna jednotka

Pocet instanci databazi

ID

T9504, T9505, T9511, T9512

Dostupnost (ro¢ni)

99,0 % pro Critical i High

Provozni doba

24x7 pro Critical
11x5 pro High

Nazev jednotky

MS SQL/PostgreSQL Cluster Critical
MS SQL/PostgreSQL Cluster High
Oracle RAC Critical

Oracle RAC High

Strucény popis

Sprava databazi v clusteru podporovaného typu

Mérna jednotka

Pocet instanci databazi provozovanych v clusteru

1D

T9508, T9509, T9501, T9502

Dostupnost (ro¢ni)

99,5 % pro Critical
99,0 % pro High

Provozni doba

24x7 pro Critical

11x5 pro High

2.5.2. Popis sluzeb

Jednotky zahrnuji spravu databazovych systému a cluster( na Grovni fyzickych i virtualnich serverd.
Administratorské Ucty jsou v rukou Dodavatele. Objednatel pouziva pro implementaci a podporu
provozu aplikaci uZivatelské Gcty, vyuziti administratorskych Gc¢td je mozné pouze se soucinnosti
Dodavatele nebo bezpecnym mechanismem schvalenym Dodavatelem.

Sluzby spravy databdzi v rezimu bez vysoké dostupnosti (mimo cluster) jsou poskytovany
na nasledujicich databazovych systémech:

e Oracle;

e Informix;
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MS SQL;
MySQL;
PostgreSQL.

Sluzby spravy databazi v rezimu vysoké dostupnosti (v clusteru) jsou poskytovany na nasledujicich
databazovych systémech:

Oracle RAC;
MS SQL Cluster;
PostgreSQL (active/passive).

Predpokladem sluzby pro licencované databaze je zajisténi licence a maintenance DB. Predpokladem
sluzby pro OpenSource databaze je zajisténi externi L3 podpory.

Sluzba zahrnuje nasledujici ¢innosti:

Administrace databaze (zmény konfiguraci databaze, sprava uctd v databazi);
Instalace patchd;

Instalace kritickych oprav;

Instalace security patch(;

Upgrade a migrace databaze;

Definice zalohovani a obnovy dat;

Vytvoreni a sprava replikaci (pro databaze v rezimu vysoké dostupnosti);

Vyhodnocovéni vystupd z monitoringu databdze (sledovéni vykonnostnich
a zatizeni databaze);

Upravy vykonnostnich parametrd databéze;

Reportovani vystupl z monitoringu na vyzadani;

Preventivni Udrzba databazového serveru a databazi;

Restarty databazi dle pozadavk{ zékaznika;

Odpovidani na technické dotazy pti poskytovani podpory uzivatelim;
Udrzba dokumentace o konfiguraci databéze;

Testovani zmén provedenych v databazi;

Komunikace a redeni problému s externi L3 podporou;

PFredpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

Sprava operacniho systému je v gesci Dodavatele.

parametrd

Systémové a databazové Gcty s administratorskymi pravy jsou v gesci Dodavatele. PouzZité
vy$sich prav uzivatelskym nebo aplikaénim G&tdm Objednatele probihad formou néstrojl typu
GRANT apod nebo pod dohledem pracovnikd Dodavatele a ve vSech ptipadech podiéhd

schvaleni ze strany Dodavatele;

Dodavatel instaluje vzdy minimalni vychozi instalaci databaze. S Objednatelem je pak
odsouhlasen seznam Uuprav, které si prfeje na dodavané databazi provést nad ramec

minimalni instalace (rozsifeni, tablespaces, Upravy v konfiguracnich souborech).

ZpUsob poskytovani SluZeb i rozsah soucinnosti jsou fizeny podle pravidel a procesl v Pfiloze &. 4
Ramcové smlouvy.

2.5.3.

Definice a méreni dostupnosti

Dostupnost Jednotek spravy databazi je definovana jako splnéni vSech nasledujicich podminek:

provozni monitoring databazové instance nevykazuje kritické zavady;
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e je mozné zalogovat se jako administrator databaze a spoustét bézné lokalni administrac¢ni
nastroje;
e nejsou zaplnéné systémové disky databaze (systémové tabulky, logy atd.).
Méreni dostupnosti je relevantni pouze v pfipadé, kdy neni zaroveri detekovéna nedostupnost
Provozni sluzby Bezpeéného propojeni a pfipojeni k internetu a CMS2 (sitové prostfedi) v pfislusné
Casti sité a nedostupnost Provoznich sluzeb Provozni dohled a mimo planované odstavky

a administratorské zasahy.

2.6. Sluzby datového centra (housing)

2.6.1. Katalogové zaznamy
Prostor 800 mm pfikon max 6 000 W
. . Prostor 600 mm pfikon max 6 000 W
Nazev jednotky

Prostor véetné Racku 800 mm piikon max 6 000 W
Prostor véetné Racku 600 mm piikon max 6 000 W

Strucény popis

Prostor pro Rack dané sitky bez/véetné Racku s maximalnim pfikonem 6 000
W

Mérna jednotka

Prostor/Prostor vcéetné Racku

1D

T9131, T9132

Dostupnost o
(roni) 99,982 %
Provozni doba 24x7

Nazev jednotky

Prostor 800 mm pfikon navyseni 1 000 W
Prostor 600 mm pfikon navyseni 1 000 W

Strucny popis

Navyseni prikonu pro Prostor dané Sirky

Mérna jednotka

Prostor

ID

T9131, T9132

Vazby na ostatni

Nadstavbova jednotka pro Prostor nebo Prostor véetné Racku dané Sirky
prikon max 6 000 W, k jedné jednotce typu Prostor nebo Prostor véetné

jednotky Racku je mozno doplnit jednu nebo vice jednotek navyseni pfikonu o 1 000
W.

Dostupnost o

(roén) 99,982 %

Provozni doba 24x7

Nazev jednotky

Zalohované napajeni a chlazeni

Strucny popis

Zalohované napdjeni a chlazeni instalovanych technickych zafizeni podle
skutec¢né spotreby.

Mérna jednotka kw
Dostupnost o
(rogni) 99,982 %
Provozni doba 24x7
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2.6.2. Popis Jednotek

Dodavatel zajisti provoz kritické infrastruktury datového centra pro zajisténi zdlohovaného napajeni
a chlazeni instalovanych technickych zafizeni Objednatele. Garantovany pfikon pro kazdy prostor pro
umisténi technickych zafizeni a pro pronajem Racku je stanoven podle pozadavku Objednatele.
Standardné je v cené prondjmu zapocitan garantovany prikon 6 kW / 1 Prostor, ktery Ize navysovat
v krocich po 1 kW. Poskytovatel bude v ramci dohledového centra zajistovat kontrolu a dohled
zalohovaného napajeni a chlazeni.

Dodavatel zajisti, Ze pro odbér zdlohované elektrické energie pro dané technické a telekomunikacni
zarizeni, instalované v pronajatém Racku nebo pro umisténé technické zarizeni Objednatele, bude
pfipraveno redundantni napajeni. Objednatel =zajisti instalaci pfipojeni svych technickych
a telekomunikacnich zafizeni k odbé&ru zalohované elektrické energie podle pozadavkd Dodavatele.

Dodavatel méfi a kontroluje spotfebu zdlohované elektrické energie vzdy k poslednimu dni
uplynulého kalendarniho mésice.

Objednatel se zavazuje dodrzovat pozadavky Dodavatele pfi instalaci pfipojeni k odbéru zalohované
elektrické energie. Dodavatel zajisti kontrolu pfipojeni technickych a telekomunikacnich zafizeni
instalovanych v pronajatych Racich a technickych zafizeni umisténych Objednatelem a o této kontrole
bude zpracovan Protokol o pfipojeni, jehoz vzor je soucasti Prilohy ¢. 5 R&mcové smlouvy (dale jen
~Protokol), ktery schvali obé Smluvni strany. Soucasti Protokolu bude i vychozi revize technickych
a telekomunikacnich zafizeni Objednatele, kterou zajisti Objednatel. Objednatel se zavazuje umistit
do jednoho Racku jen tolik zafizeni, aby souet jejich pfikond v zapnutém stavu a pfi plném vykonu
neprekrodil garantovany prikon na Rack.

Dodavatel soucasné pribézné sleduje okamzity piikon zélohované energie. Pokud tento pfikon
prekroc¢i smluvné sjednanou hodnotu garantovaného o vice nez 5 % nebo déle nez 5 minut, je
Dodavatel opravnén kontaktovat telefonicky uréené osoby Objednatele a soulasné prokazatelné
pisemné (doruc¢enim do datové schranky) sdélit tuto skutecnost Objednateli. Pokud Objednatel
nezjedna napravu do 3 hodin od doruceni tohoto pisemného oznameni, ma Dodavatel pravo:

e odpojit Rack, aby nedoslo k prekroceni kritického pfikonu zalohované energie pro datovy sal;
e odpojit Rack, aby nedoslo k ohrozeni chlazeni ostatnich zafizeni umisténych v datovém sale;

e automaticky odpojit Rack, jehoz okamzity pfikon dosahl jmenovitou hodnotu prikonu jistice
Racku.

Zajisténi pripravy sluzby
Dodavatel v ramci pfipravy poskytovani sluzby zajisti stavebni a technickou pfipravu prostor
v datovém sale pro umisténi technickych zafizeni Dodavatel dale zajisti vybudovani LAN

infrastruktury mezi umisténymi Racky - optické i galvanické rozvody s vyvedenim do urceného
rozvadéce.

Dodavatel poskytne vystupy z méreni (Protokol o meéreni) metalické strukturované kabelaze
kategorie Cat 6 a optické kabelaze v ramci NDC, ktera propojuje vybrané pronajaté Racky a vybrané
prostory pro Racky k zafizeni telekomunikacniho operatora Objednatele.

Zajistovani objektové bezpeénosti a Fizeného pFistupu

Systém komplexniho zabezpe&eni objektl Dodavatele (dale jen ,SKZO") se vztahuje i na prostory,
ve kterych jsou poskytovany sluzby hostingu.

Autorizace vstupu fyzickych osob do objektu Dodavatele je realizovdna persondlni propusti.
Autorizace vstupu opravnénych osob do oblasti na Urovni datovych sali je realizovana
prostiednictvim elektronické kontroly pFistupu osob.

Soucasti SKZO v jednotlivych datovych salech je vedle plastové a prostorové technické ochrany
i predmétova ochrana HW prostfedkd - Rackl. Objednatel proto umozni Dodavateli instalaci ¢idel
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MAM do kazdého pronajatého nebo umisténého Racku (k zajisténi identifikace jeho otevieni)
pro realizaci napojeni do SKZO.

Dodavatel v ramci Fizeného pfistupu rovnéz zajisti:
» sledovani vstupl fyzickych osob do prostor datového centra;
o sledovani vstupl opravnénych osob do datového salu, ve kterém je poskytovana sluzba;

o sledovani otevieni kazdého pronajatého nebo umisténého Racku, ktery je soudasti
poskytované sluzby;

o sledovani vstupl ¢lent servisnich organizaci nebo pracovniki dodavatele Objednatele, ktefi
budou opravnéni ke vstupu do datového salu.
Zajisténi non-IT dohledu
Dodavatel v ramci dohledu kritické infrastruktury zajisti:
¢ sledovani hodnot teploty v datovém sale, ve kterém je poskytovana sluzba;
¢ sledovani hodnot vihkosti v datovém sale, ve kterém je poskytovana sluzba;

o prib&Zné sledovani okamzitého prikonu zalohované energie pro napajeni kazdého
pronajatého nebo umisténého racku;

¢ sledovani Elektronického pozarniho systému (dale jen ,,EPS").

Dodavatel nezajistuje dohled konektivity pripojeni pronajatych Rackl a pfipojeni poskytnutych
prostorll pro technicka zafizeni k zafizeni telekomunikaéniho operatora Objednatele.

Komunikace mezi Dodavatelem a Objednatelem pfi upozornéni a pfi poskytovani informaci z non-IT
dohledu bude realizovana formou telefonickych hovorli a mailem. V Ridici dokumentaci budou
stanoveny podminky a pravidla pfedavani upozornéni a informaci stejné jako kontakty na pfislusné
kontaktni osoby.

Informace o non-IT dohledu budou soucasti Zpravy o Urovni a rozsahu poskytovanych Sluzeb
v obdobi.

Dodavatel poskytne Objednateli vyzadanou provozni podporu pfi odstavkach jeho technickych
a telekomunikacnich zarizeni umisténych v datovych centrech.

3 Jednotky pripravy a ukonceni infrastruktury
3.1. Operacni systémy

3.1.1. Katalogové zaznamy

Windows server startup
Windows server rundown
Unix/Linux server startup
Unix/Linux server rundown

Nazev jednotky

Strucény popis Jednotky pripravy a ukonceni provozu operacniho systému

Mérna jednotka Pocet instanci operaénich systémi

ID T9530, T9525
Provozni doba 11x5
3.1.2. Popis jednotek

Jednotka zahrnuje sluzby spojené s instalaci nebo s ukoncenim provozu operac¢niho systému.
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Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:

Prvotni instalace OS;

Pfipojeni a konfigurace siti a diskovych prostord;
Prvotni konfigurace OS dle pozadavk{ aplikace;
Instalace bezpeénostnich zaplat, rozsifeni a bali¢kd;

Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu,
dokumentace infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména néasledujici ¢innosti:

3.2.

3.2.1.

Zruseni/odinstalace virtualniho serveru;
Zruseni konfigurace siti a diskovych prostory;

Smazani z konfiguracnich databdzi, provozniho a bezpec¢nostniho dohledu,
dokumentace infrastruktury;

Pfredani nebo migrace dat z ruSeného serveru.

Databaze

Katalogové zaznamy

Upravy

Upravy

Nazev jednotky

DB startup
DB rundown

Strucny popis PFiprava/ukonéeni provozu databazi podporovanych typd

Mérna jednotka Pocet instanci databazi

Kéd strediska T9520

Provozni doba 11x5

MS SQL/PostgreSQL cluster startup
MS SQL/PostgreSQL cluster rundown

Nazev jednotky Oracle RAC startup
Oracle RAC rundown
Strucény popis Pfiprava/ukon&eni provozu databdzi v clusteru podporovanych typ

Mérna jednotka Pocet instanci databazi provozovanych v clusteru

Kéd strediska T9519, T9564
Provozni doba 11x5
3.2.2. Popis jednotek

Jednotky zahrnuji sluzby spojené s prvotni instalaci nebo ukoncenim provozu instance databaze
provozované v rezimu bez vysoké dostupnosti (mimo cluster) nebo v rezimu vysoké dostupnosti
(v clusteru). Jednoty jsou k dispozici pro databadze a clustery podporovanych typl - viz kapitola
Sprava databazi.

Jednotka pripravy databaze zahrnuje zejména nasledujici ¢innosti:

Vytvoreni databdzové instance na pfisluSném DB serveru nebo clusteru, pfipadné vcetné

instalace DB SW a konfigurace clusteru;
Prvotni konfigurace databaze dle pozadavkd aplikace;
Instalace bezpednostnich zaplat a bali¢ky;
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e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, uUpravy
dokumentace infrastruktury.

Jednotka ukonceni OS zahrnuje zejména nasledujici ¢innosti:

e ZrusSeni/odinstalace databazové instance databaze na prislusném DB serveru nebo clusteru,
pripadné vcetné odinstalace DB SW a zrusSeni clusteru;

e Zrudeni diskovych prostory;

e Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy
dokumentace infrastruktury.

4 Typy SLA celkii

V konkrétni Provadéci smlouvé museji byt pouzity SLA celky, které odpovidaji nékterému z nize
uvedenych typd SLA celkd.

4.1. SLA1 - virtualni servery

Typ SLA celku SLA1NC - Neredundantni virtualni server Critical

Building bloky, pfimo pfipojené diskové prostory, sprava OS na jednom
serveru.

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP
STOR1, STOR3,
Windows Critical, Unix/Linux Critical

Pravidla sestaveni

Podfizené
Jednotky

Definice a meren Nedostupnost kterékoliv Jednotky, kterd je soucasti SLA celku.

dostupnosti

Dos:tu,pnost 99,5 % pra vyreseni kritické 24 hodin
(rocni) zavady

Provozni doba 24x7

Typ SLA celku SLA1NH - Neredundantni virtualni server High

Building bloky, pfimo pfipojené diskové prostory, sprava OS na jednom
serveru.

BB x86 1:2, BB x86 1:4,
STOR1, STOR3,
Windows High, Unix/Linux High

Pravidla sestaveni

Podfizené
Jednotky

Definice a méren Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti
S 11 hodin
E)r%sétnt.:l?nost 99,5 % Eéovbaadvyresem kritické v ramci
Y provozni doby
Provozni doba 11x5
Typ SLA celku SLA1RC - Redundantni virtudlni server Critical

1) Building bloky replikované (primarni i zalozni), pfimo pfipojené diskové
Pravidla sestaveni | prostory (primarni i zalozni), sprava OS na jednom serveru replikovaném
prostiedky VMware.
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2) Building bloky a pfimo pfipojené diskové prostory dvou serverd,
vyuzivajicich jednotky diskovych prostorl replikovanych prostfedky
replikace diskovych poli.

Podfizené
Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,
Windows Critical, Unix/Linux Critical

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji
primarni i zalozni formé zaroven nebo nedostupnost jednotky sprava OS.

dostupnosti Nedostupnost komponent souvisejicich pouze s jednim serverem
redundantniho paru neni nedostupnosti SLA celku.

Dosvtu,pnost 99,9 % pra vyreseni kritické 8 hodin

(rocni) zavady

Provozni doba 24x7

Typ SLA celku

SLA1RH - Redundantni virtuaini server High

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pripojené diskové
prostory (primarni i zalozni), sprava OS na jednom serveru replikovaném
prostredky VMware.

2) Building bloky a pfimo pripojené diskové prostory dvou serverd,
vyuZivajicich jednotky diskovych prostor( replikovanych prostifedky
replikace diskovych poli.

Podfizené
Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,
Windows High, Unix/Linux High

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji
primarni i zalozni formé zaroven nebo nedostupnost jednotky sprava OS.

dostupnosti Nedostupnost komponent souvisejicich pouze s jednim serverem
redundantniho paru neni nedostupnosti SLA celku.
Dostupnost o Doba vyreseni kritické 8,hoq|n v ,
(rocni) 99,9 % savad ramci provozni
y doby
Provozni doba 11x5

4.2. SLA2 - databazové servery

Typ SLA celku

SLA2NC - Neredundantni databazovy server Critical

Pravidla sestaveni

Building bloky, pfimo pripojené diskové prostory, sprava OS a sprava
databaze na jednom serveru.

Podfizené
Jednotky

BB x86 1:2, BB x86 1:4, BB x86 1:2 HP, BB x86 1:4 LP

STOR1, STOR3,

Windows Critical, Unix/Linux Critical

Oracle/DB2/Informix Critical, MS SQL/MySQL/PostgreSQL Critical

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku.

dostupnosti

Dosvtulpnost 99,0 % pra vyreseni kritické 48 hodin
(roéni) zavady

Provozni doba 24x7
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Typ SLA celku

SLA2NH - Neredundantni databazovy server High

Pravidla sestaveni

Building bloky, pfimo pfipojené diskové prostory, sprava OS a sprava
databaze na jednom serveru.

Podfizené
Jednotky

BB x86 1:2, BB x86 1:4,

STOR1, STOR3,

Windows High, Unix/Linux High

Oracle/DB2/Informix High, MS SQL/MySQL/PostgreSQL High

Definice a méreni

Nedostupnost kterékoliv Jednotky, kterd je soucasti SLA celku.

dostupnosti

Dostupnost 99,0 % Doba vyreseni kritické 22 hodin

(rocni) zavady v ramci
provozni doby

Provozni doba 11x5

Typ SLA celku

SLA2RC - Redundantni databazovy server Critical

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pripojené diskové
prostory (primarni i zalozni), sprava OS a sprava DB na jednom serveru
replikovaném prostiedky VMware.

2) Building bloky a pfimo pripojené diskové prostory a sprava OS dvou
serverd. Sprava DB clusteru.

3) Building bloky a pfimo pfipojené diskové prostory a sprava OS dvou
serverl, vyuzivajicich jednotky diskovych prostorl replikovanych prostredky
replikace diskovych poli. Sprava DB clusteru.

Podfizené
Jednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,

Windows Critical, Unix/Linux Critical,

MS SQL/PostgreSQL Cluster Critical, Oracle RAC Critical.

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji

dostupnosti primarni i zalozni formé zaroven nebo nedostupnost jednotky sprava DB.
Nedostupnost komponent souvisejicich pouze s jednim serverem
redundantniho paru neni nedostupnosti SLA celku.

Dostupnost 99,5 % Doba vyreseni kritické 24 hodin

(ro¢ni) zavady

Provozni doba 24x7

Typ SLA celku

SLA2RH - Redundantni databazovy server High

Pravidla sestaveni

1) Building bloky replikované (primarni i zalozni), pfimo pripojené diskové
prostory (primarni i zalozni), sprava OS a sprava DB na jednom serveru
replikovaném prostiedky VMware.

2) Building bloky a pfimo pfipojené diskové prostory a sprava OS dvou
serverl. Sprava DB clusteru.

3) Building bloky a primo pripojené diskové prostory a sprava OS dvou
serverd, vyuzivajicich jednotky diskovych prostor( replikovanych
prostiedky replikace diskovych poli. Sprava DB clusteru.

Podfizenélednotky

BB x86 1:2 replikovany, BB x86 1:4 replikovany, STOR1, STOR3,
BB x86 1:2, BB x86 1:4, STOR1 replikovany,

Windows High, Unix/Linux High,

MS SQL/PostgreSQL Cluster High, Oracle RAC High.
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Definice a méreni
dostupnosti

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku, v jeji
primarni i zalozni formé zaroven nebo nedostupnost jednotky sprava DB.
Nedostupnost komponent souvisejicich pouze s jednim serverem

redundantniho paru neni nedo

stupnosti SLA celku.

Y Doba vyreseni kritické 11 ,hod_in
Dostupnost (rocni) | 99,5 % zévad v ramci
Y provozni doby
Provozni doba 11x5

4.3. SLA3 - housing

rack

Typ SLA celku

SLA3 - housing rack

Pravidla sestaveni

Jednotky Prostor, Rack, Zalohované napajeni a chlazeni souvisejici s
jednim fyzickym Prostorem v datovém centru.

Podfizené Jednotky

Prostor 800 mm pfikon max 6 000 W, Prostor 600 mm pfikon max 6
000 w,
Rack 800 mm prikon max 6 000 W, Rack 600 mm pfikon max 6 000

W

navyseni 1 000 W.

Zalohované napajeni a chlazeni.

Prostor 800 mm pfikon navyseni 1 000 W, Prostor 600 mm pfikon

Definice a méreni

Nedostupnost kterékoliv Jednotky, ktera je soucasti SLA celku,
zplsobujici kritickou zadvadu nékterému zafizeni, umisténému v

dostupnosti daném Prostoru/Racku.
Dostupnost (roc¢ni) 99,982 % ZD;Vbaad;yresem kriticke 4 hodiny
Provozni doba 24x7
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Nasledujici tabulka uvadi pfehled, cenu, minimalni mnoZzstvi a dobu pfipravy jednotek popsanych v pfiloze ¢. 1a této Smlouvy.

e Mérna jednotka - definice jednotkového objemu, tj. 1 kusu jednotky.

e Cena za jednotku - cena za 1 kus za jeden kalendaini mésic.

e Minimalni objednatelné mnozstvi a minimalni doba pfipravy - minimalni parametry Provadéci smlouvy, pfip. Pokynu na Sluzby poskytovani infrastruktury
(v rdmci jednoho datového centra), pfi kterych je dodani poZzadovaného poctu jednotek v poZadovaném case garantovano Dodavatelem. Pokyny na mensi

pocet jednotek nebo v kratsi dobé pripravy jsou mozné po vzajemné dohodé Objednatele s Dodavatelem.

) Mési.éni cena Ga'rantované Garantovana doba
ID Nazev Jednotka za 1 jednotku objednatelné v
v K¢ bez DPH mnozstvi pripravy
Jednotky provozu infrastruktury
Poskytovani vypocetniho vykonu
T9154 BB x86 1:2 BB 122,51 K¢ 204 3 mésice
T9153 BB x86 1:4 BB 291,34 K¢ 102 3 mésice
T9156 BB x86 1:2 - replikovana BB 648,55 K¢ 204 3 mésice
T9155 BB x86 1:4 - replikovana BB 986,24 K¢ 102 3 mésice
T9618 BB x86 1:2 HP BB 145,20 K¢ 204 3 mésice
T9619 BB x86 1:4 LP BB 245,82 K¢ 102 3 mésice
Poskytovani diskového prostoru
T9161 STOR 1 GB 3,23 K¢ 7000 3 mésice
T9163 STOR 3 GB 2,40 K¢ 7000 3 mésice
T9165 STOR 1 - replikovany GB 6,91 K¢ 7000 3 mésice
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Mésicni cena

Garantované

Garantovana doba

ID Nazev Jednotka za 1 jednotku objednatelné vr
v K¢ bez DPH mnozstvi pripravy
Zalohovani
T9729 Operativni zaloha GB 3,32 K& 7000 3 mésice
Sluzby datového centra
T9131 Prostor 800 mm, prikon do 6 kW Prostor 16 949,00 K¢ 1 3 mésice
igig; Prostor véetné racku 800 mm, pfikon do 6 kW Pr(;sat(c:)kruvc":. 17 760,00 K¢ 1 3 mésice
T9131 Prostor 800 mm, navySeni o pfikon 1 kW Prostor 2 824,83 K¢ 1 3 mésice
T9131 Prostor 600 mm, pfikon do 6 kW Prostor 14 838,00 K¢ 1 3 mésice
E;igi Prostor véetné racku 600 mm, pfikon do 6 kW Prc;{ztcokruvé. 15 548,00 K¢ 1 3 mésice
T9131 Prostor 600 mm, navyseni o prikon 1 kW Prostor 2 473,00 K¢ 1 3 mésice
Zalohované napajeni a chlazeni kWh 4,31 K¢ 1 N/A
Sprava operacnich systémd
79526 [Windows Critical instance 6 560,19 K¢ 1 14 dnd
T9527 Windows High instance 4 315,61 K¢ 1 14 dnl
T9521 Unix/Linux Critical instance 6 774,01 K¢ 1 14 dnd
T9522 Unix/Linux High instance 4 400,31 K¢ 1 14 dnl
Sprava databazi
T9504 Oracle/DB2/Informix Critical instance 8 290,32 K¢ 1 14 dng
T9505 Oracle/DB2/Informix High instance 5 790,87 K¢ 1 14 dnd
T9511 MS SQL/MySQL/PostgreSQL Critical instance 8 290,32 K¢ 1 14 dnd
T9512 MS SQL/MySQL/PostgreSQL High instance 5 790,87 K¢ 1 14 dnl
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ID Nazev Jednotka z:is;ce?jln%etlllz S:j;adn:::ea::z GaranE(’)vané gobs
v K¢ bez DPH mnozstvi pripravy

Sprava databazového clusteru
T9508 MS SQL/PostgreSQL Cluster Critical instance 8 290,32 K¢ 1 14 dnd
T9509 MS SQL/PostgreSQL Cluster High instance 5 790,87 K¢ 1 14 dnd
T9501 |Oracle RAC Critical instance 10 789,76 K¢ 1 14 dnd
T9502 Oracle RAC High instance 8 290,32 K¢ 1 14 dn
Jednotky pFipravy infrastruktury

Startup
T9530 Windows server startup instance 8 977,97 K¢ 1 14 dnd
T9525 Unix/Linux server startup instance 9 496,64 K¢ 1 14 dnl
T9520 DB startup instance 4 998,89 K¢ 1 14 dn
T9519 MS SQL/PostgreSQL cluster startup instance 9 997,41 KC 1 14 dnd
T9564 |Oracle RAC startup instance 19 995,57 K¢ 1 14 dnd
Jednotky ukonceni infrastruktury

Rundown
T9530 Windows server rundown instance 8 977,97 K¢ 1 14 dnd
T9525 Unix/Linux server rundown instance 9 496,64 K¢ 1 14 dnd
T9520 |DB rundown instance 4 998,89 K& 1 14 dnd
T9519 MS SQL/PostgreSQL cluster rundown instance 9 997,41 K¢ 1 14 dnt
T9564 Oracle RAC rundown instance 19 995,57 K¢ 1 14 dnd
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1 Prehled Provoznich sluzeb

N&sledujici tabulka uvadi prehled Provoznich sluZzeb (vazaénych na jednotlivé informadni systémy
Objednatele). V jednotlivych Provédécich smlouvach budou definovdny konkrétni Provozni sluzby
pro konkrétni informacni systémy, véetné jejich rozsahu a specifik.

Detailni popis Provoznich sluzeb je uveden v nasledujicich kapitolach této piflohy Ramcové smlouvy.

Provozni sluzby IS

Bezpeéné propojeni a pfipojeni k Internetu a CMS2

Provozni dohled

Bezpecnostni dohled

Doplhkoveé sluzby PostgreSQL

Rizeni provozu

2 Spoleéné charakteristiky Provoznich sluzeb

2.1 Datova centra

Pokud neni uvedeno jinak, Provozni sluzby jsou poskytovany globalné pro vSechna datova centra
Dodavatele, resp. pro Jednotky a informaéni systémy umisténé ve véech datovych centrech Dodavatele.

Pokud je v popisu Provozni sluzby uvedeno, Ze Provozni sluZzba je poskytovana v jednotlivych datovych
centrech, musi byt pro Provozni sluzbu nebo jeji jednotlivé &asti uvedeno pfislusné datové centrum, pFicemz

plati stejna pravidla jako pro Sluzby poskytovani infrastruktury, stanovena v Pfiloze €. 1a Ramcové
smlouvy.

2.2 Bezpecnost a dohledy na drovni infrastruktury

Vzhledem k tomu, Ze Nadstavbové sluzby Objednatele musi splhovat poZzadavky na vyznamny informacni
systém nebo Kritickou informacni infrastrukturu dle zédkona ¢. 181/2014 Sb. a dalsi pozadavky provadécich
predpist a nafizeni, zejména Smémice SRBI MF, zavazuje se Dodavatel pro Sluzby odpovidajici t&mto
Nadstavbovym sluzbam dodrZzovat relevantni ustanoveni zakona ¢. 181/2014 Sb., o kybernetické
bezpetnosti a o zméné souvisejicich predpisti (zdkon o kybernetické bezpednosti), ve znéni pozdéjsich
predpisll a wyhldsky &. 82/2018 Sb., bezpetnostnich opatfenich, kybernetickych bezpetnostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeCnosti). Dodavatel je povinen pro infrastrukturu odpovidajici témto
Nadstavbovym sluzbam v souladu s pozadavky vyhlasky ¢. 82/2018 Sb. a dal$imi provadécimi predpisy
a natizenimi Ministerstva financi, zejména Smérnici SRBI, a ve vzdjemné odsouhlaseném rozsahu:

e vést log veskerych provoznich a bezpetnostnich zdznamd infrastruktury, realizovat technicka
opatieni MF ke sbéru a vyhodnocovani log zdznam( dle vyhldsky & 82/2018 Sb. vlastnimi
prostiedky;

¢ informovat ManaZera kybernetické bezpenosti MF o zranitelnostech, hrozbach a rizicich a jejich
zvladani;

¢ informovat ManaZera kybernetické bezpetnosti MF o bezpeénostnich udalostech a hrozbach;

s UMoZnit ManaZerovi kybernetické bezpednosti MF nebo daldim urdenym osobdm fyzicky nebo
vzdaleny pHstup k technologiim a log zdznamim a dokumentaci infrastruktury;

s nakladat s daty Nadstavbovych sluzeb v souladu s jejich U&elem a dodiZovat pravidla pro likvidaci
dat;

’
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e dodrZzovat bezpetnostni politiky a bezpetnostni opatfeni ve formé& organizaénich a technickych
opatfeni SPCSS a MF;

¢ komunikovat o bezpeénostnich udalostech a incidentech;
o Fidit bezpetnostni rizika;
s Fdit kontinuitu provozu;
s predévat predem dohodnutou formou data, provozni udaje a informace vyzadané Objednatelem;
e Fidit zmeény.
Dodavatel ma implementovany a certifikovany Systém fizeni bezpetnosti informaci dle I1SO/IEC

27001:2013 a osvédeni podnikatele ,D" dle zédkona ¢. 412/2005 Sb., o ochrané& utajovanych informaci
a o bezpecnostni zplsobilosti.

2.3 SLA

SLA parametry jsou v této priloze R&mcové smlouvy definovany na Urovni jednotlivych Provoznich sluzeb.
Na Provozni sluzby bez SLA parametrl uvedenych v této pifloze Rdmcové smlouvy nebo v pifislugné
Provadéci Smlouvé nejsou uplathovana SLA.

2.4 Rizeni provozu infrastruktury

Poskytovani Provoznich sluZzeb je procesné fizeno, jednotlivé procesy fizeni jsou popsany Priloze ¢&. 4
Ramcové smlouvy.

3 Bezpecné propojeni a pfipojeni k Internetu a CMS2

3.1 Katalogovy zaznam

Nazev Bezpetné propojeni a pfipojeni k Internetu a CMS2

Principy stanoveni ceny Poskytované podsluzby, sitové kapacity a sitové prvky

Dostupnost (rogni) 99,982 % Doba vyfeseni kritické zavady 4 hodiny
Provozni doba 24x7

3.2 Popis sluzeb

V rémci Provozni sluzby jsou typicky &erpany nasledujicl podsluZby:

e plipojeni Fedeni z datovych center SPCSS do Internetu. Internet konektivita primarné realizovana
pripojenim do dvou nezavislych uzld NIX dvéma nezavislymi optickymi trasami o kapacité 10 Gbps
a sekundame pripojenim dvéma nezavislymi linkami 100 Mbps pres ISP;

e pripojeni feseni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

o firewall a IPS;

e aplikacni firewall a loadbalancer;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud jako site-to-site VPN nebo remote-
access VPN. Uréeno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vySe uvedenych poloZek je néasledujici podplirna infrastruktura a souvisejici sluzby, které jsou
nezbytné pro provoz bezpe¢neého propojeni:

¢ plné redundantni sifova infrastruktura Dodavatele;

¢ ochrana proti DoS a DDoS Utokim;

e pfifazeni a aktualizace bezpe&nostnich opravnéni uzivatellm a zafizenim v siti;
o aktualizace a opravy prvk( sifové infrastruktury;

¢ vyhodnocovdni a optimalizace vykonu sité a sitovych prvkd;
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e Udrzba dokumentace o konfiguraci sifové infrastruktury a jejich prvcich.

3.3 Definice a méieni dostupnosti

Dostupnost Provozni sluzby je definovana jako splnéni nasledujici podminky:

e provozni monitoring aktivnich sifovych prvk{ nevykazuje kritické zavady s dopadem na dany
informacni systém.

Méreni dostupnosti je relevantni pouze v piipadé, kdy neni zarover detekovana nedostupnost sluzby
Provozni dohled a mimo plédnované odstavky a administratorské zasahy.

SLA vyfedeni kritické zavady se nevztahuje na zavady spojene s DoS a DDoS utoky.

4 Provozni dohled

4.1 Katalogovy zaznam

Nazev Provozni dohled

Principy stanoveni ceny Rozsah dohledovaného systému - pocet konfiguracnich jednotek (CI)
Podsluzby provozniho dohledu

Vykonnostni parametry Doba od momentu vyskytu udalosti informaéniho systému do momentu jeho
detekce a prevzeti k fedeni (v rémci prfedem definovanych dohledovych
metrik a pravidel) - 15 minut.

Dostupnost (ro¢ni) 99,0 % Doba vyfeseni kritické zavady 48 hodin

Provozni doba 24x7

4.2 Popis sluzeb

V rémci Provozni sluzby jsou typicky &erpany nasledujici polozky:

o konfiguradni jednotky (CI) - dohledované aplikadni elementy (aplikadni servery, aplikaéni procesy,

end-to-end metriky) nad ramec Jednotek provozu infrastruktury.

Soucasti Jednotek a Provoznich sluzeb je zakladni provozni dohled na urovni odpovidajici charakteru
a rozsahu Jednotky (napf. na Urovni pouzitych HW zafizeni) nebo Provozni sluzby (napf®. na Urovni sitové
infrastruktury nebo spravovanych operacnich systém(l). Samostatna Provozni sluzba Provozni dohled pak
slouZi jako nadstavba zakladniho provozniho dohledu Jednotek a Provoznich sluzeb pro jednotlivé
informacni systémy Objednatele (Nadstavbove sluzby).

Pred zahajenim poskytovani Provozni sluzby je ve spolupraci Dodavatele s Objednatelem pfipraven
a odsouhlasen dokument obsahujici seznam a popis dohledovych metrik aplika¢ni a databazové vrstvy
daného informaéniho systému a pravidla jejich vyhodnocovani. Tento dokument je v priib&hu poskytovani
sluzby priib&zné doplfovén a odsouhlasovén ob&ma stranami na Grovni TPP.

Pokud neni v Provadéci smlouvé uvedeno jinak, je Sluzba poskytovana v rozsahu podsluzeb a v souladu
s metodikou popsanymi v kapitole 15 Pfilohy &. 4 Ramcové smlouvy. Sluzba Provozniho dohledu je
poskytovana spolecné a v souladu s provoznim dohledem na Urovni Jednotek provozu infrastruktury.

4.3 Definice a méfeni dostupnosti

Dostupnost Provozni sluzby je definovana jako splnéni véech nasledujicich podminek:

¢ platforma provozniho monitoringu je dostupna pro operatory a administratory dohledu
+ platforma provozniho dohledu Uispé&sné sbird logy z prvk{ ptisludnych danému informaénimu systému
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Méreni dostupnosti je relevantni pouze v piipadg, kdy neni zaroverh detekovana nedostupnost sluzeb
Bezpetného propojeni a pfipojeni k internetu a CMS2 (sitové prostiedi) v pfislusné &asti sité a mimo
planované odstavky a administratorské zasahy.

5 Bezpecnostni dohled

5.1 Katalogovy zaznam

Nazev Bezpetnostni dohled

Principy stanoveni ceny Podsluzby bezpecnostniho dohledu
EPS (events per second)
Instance DB

Vykonnostni parametry Doba od momentu vyskytu udalosti informacniho systému do momentu jeho
detekce a prevzeti k rfeSeni (v ramci pfedem definovanych dohledovych
metrik a pravidel) - 15 minut

Dostupnost (ro¢ni) 99,0 % Doba vyreseni kritické zavady 48 hodin

Provozni doba 24x%7

5.2 Popis sluzeb

V rémci Provozni sluzby jsou typicky alokovany a ¢erpany nasledujici polozky:

e EPS (events per second) bezpetnostniho dohledu SIEM (ID T9723);
¢ dohledované instance databazi v jednotlivych prostfedich (ID T9218).

Sdilena platforma bezpeénostniho dohledu Dodavatele poskytuje nepretrzity bezpeénostni monitoring
v reZzimu 7x24 aktiv Objednatele. Soulasti Jednotek a Provoznich sluZeb je zakladni bezpednostni dohled
na Urovni odpovidajici charakteru a rozsahu Jednotky (napi. na Urovni pouzitych HW zafizeni) nebo
Provozni slufby (napf. na Urovni sitové infrastruktury nebo spravovanych operaénich systémi).
Samostatna Provozni sluzba Bezpeénostni dohled pak slouZi jako nadstavba zakladniho bezpeénostniho
dohledu Jednotek a Provoznich sluzeb pro jednotlivé informaéni systémy Objednatele (Nadstavbové
sluzby).

Pfed zahajenim poskytovani Provozni sluzby je ve spolupraci Dodavatele s Objednatelem pfipraven
a odsouhlasen dokument obsahujici seznam a popis dohledovych metrik aplika¢ni a databazove vrstvy
daného informaéniho systému a pravidla jejich vyhodnocovani. Tento dokument je v pribéhu poskytovani
sluzby prib&Zné doplfovén a odsouhlasovén obéma stranami na Grovni TPP.

Bezpetnostni monitoring databazi nabizi komplexni fegenf ochrany dat od podpory dodrzovani predpisl aZ
po dynamické maskovani dat. Toto Feseni pomaha se zabezpetenim citlivych dat v prostiedi databazi.
Sluzba je zaloZzena na technologii Guardium a poskytuje automatickou analyzu k pohotovému odhalovani
vnitinich i vné&jsich ohrozeni citlivych dat. Sluzba je poskytovana pouze jako doplikova sluzba
k bezpecnostnimu dohledu.

Pokud neni v Provadéci smlouvé uvedeno jinak, Sluzba je poskytovana v rozsahu podsluzeb a v souladu
s metodikou popsanymi v kapitole 14 Pfilohy & 4 Ramcove smlouvy. Sluzba Bezpeénostniho dohledu je
poskytovana spoletné a v souladu s bezpetnostnim dohledem na Grovni Jednotek provozu infrastruktury.

5.3 Definice a méFeni dostupnosti

Dostupnost Jednotek poskytovani vypocetniho vykonu je definovana jako spinéni veech nasledujicich
podminek:

e provozni monitoring HW a SW platformy bezpe¢nostniho dohledu nevykazuje kritické zavady;

s platforma bezpeénostniho dohledu Uspésné sbird logy z prvk{ pfislugnych danému informaénimu
systému.
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Méreni dostupnosti je relevantni pouze v piipadg, kdy neni zaroverh detekovana nedostupnost sluzeb
Bezpetného propojeni (sitové prostiedi) v pfislusné Casti sité.

6 Doplikové sluzby PostgreSQL

6.1 Katalogovy zaznam

Nazev Doplikové sluzby PostgreSQL

Pocet instanci DB

Erinciey swmaven seny Objem GB zélohované databaze

6.2 Popis sluzeb

V rémci Provozni sluzby jsou typicky éerpany nasledujici polozky:

e externi L3 podpora v rezimu 7x24, minimalni parametry: response 60 minut, resolution goal 48
hodin;
e SW agent pro zalohovani PostgreSQL databazi v on-line reZzimu - Repostor nebo obdobny.

7 Rizeni provozu

7.1 Katalogovy zaznam

Nazev Rizeni provozu

Principy stanoveni ceny Poskytované odborné role

7.2 Popis sluzeb

V rémci Provozni sluzby jsou typicky Cerpany nasledujici role (v souladu s definici roli v Priloze ¢. 3a
Ramcoveé smlouvy):

e Service Delivery Manager (manazer dodavek sluzeb);

o IT Analytik/IT Architekt;

e Manazer kybernetické bezpe&nosti;

e Spravce licenci.
Objem poskytovanych Provoznich sluzeb je uréen v pfisludné Provadéci smlouvé na zakladé rozsahu
a struktury ostatnich Sluzeb.

Rizeni provozu probihd v souladu s pozZadavky Provadéci smlouvy a procesy uvedenymi v Priloze <. 4
Rémcové smlouvy.
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Analytik kybernetické bezpecnosti

Navrhuje Upravy systému bezpecnostniho
monitoringu v zavislosti na zjisténich

z bezpeénostnich incidentll a udalosti. Navrhuje
zplsob zmény ve sledovaném prostiedi zakaznika
pfi zjisténi nefunkénosti, nesouladu nebo moznosti
vylepsSeni. Pfipravuje podklady pro Zpravu o
sluzbach a Zpravu o stavu bezpecnosti.

Architekt kybernetické bezpecnosti

Zajistuje ndvrhy implementace bezpeénostnich
opatreni tak, aby byla zajiSténa bezpecna
architektura informacniho a komunikacniho
systému dle platné legislativy a provadécich
predpisd MF. Dale provadi aktivaci protiopatienti,
iniciace zmény bezpecnostni politiky na aktivnich
prvcich, dokumentace udalosti, spusténi havarijniho
planu. Zejména se jedna o:

e navrh bezpecnostnich opatreni,

e vybér a nasazeni bezpecnostnich
technologii,

e fizeni ndpravnych opatfeni pfi naruseni
bezpecnosti ICT,

e navrh bezpecnostni architektury,

e navrh metrik k dosahovani stanovenych
cild,

e navrh vazeb bezpecnostni architektury
organizace na informacni architekturu.

Auditor kybernetické bezpecnosti

Planuje a provadi audit kybernetické bezpecnosti. V
ramci auditu provéruje miru souladu systému fizeni
bezpecnosti informaci a realizovanych
bezpecnostnich opatieni s definovanymi pozadavky
stanovenymi bezpecnostnimi politikami, vhodnymi
bezpecnostnimi standardy a s platnou legislativou.
Na zakladé zjisténi zpracovava auditorskou zpravu
a navrhuje ndpravna opatteni. Navrhuje plan
auditu.

Forenzni specialista kybernetické
bezpeclnosti

Provadi forenzni vysetiovani na zakladé pokynd
manazera kybernetické bezpecnosti. V ramci této
dinnosti zajistuje digitalni stopy, provadi forenzni
zkoumani koncovych stanic a serverd, shromazduje
a vyhodnocuje ziskané dﬁquy. Nasledné pfipravuje
podklady pro CSIRT tym, PCR apod.
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Role

Popis role

Manazer kybernetické bezpecnosti

Metodicky Fidi procesy systému Fizeni bezpecnosti
informaci a Ucastni se véech procest s nimi
spojenych. Podili se na tvorbé, aktualizaci
a realizaci kybernetické bezpecnostni politiky
v rdmci provozu podle platné legislativy
a provadécich predpisti. MF. Jedna se zejména o:
e navrh a uplatfiovani bezpecnostnich
opatfeni v organizaci,
e analyzy rizik a jejich hodnoceni,
e vyhodnocovani financ¢ni a pracovni
naro¢nosti bezpecnostnich projektd
a opatreni,
e vybér a nasazeni bezpecnostnich
technologii,
e fizeni projektl orientovanych na
bezpecnost ICT,
e fizeni ndpravnych opatfeni pfi naruseni
bezpecnosti ICT,
e planovani zvySovani bezpe¢nostniho
povédomi uzivatell IS.

Manazer fizeni rizik KB

Provadi analyzu rizik (interview s garanty
primdrnich aktiv, doplnéni vazeb mezi podptrnymi
a primarnimi aktivy, upfesnéni hrozeb a
zranitelnosti na pfisludna podptrna aktiva).
Vystupem analyzy rizik je vypracovani pfislusné
dokumentace dle ZoKB.

Administrator UNIX

V oblasti serverl s operacnimi systémy
Unix/Linux/VMWare zajistuje instalaci a konfiguraci
HW/SW komponent, spravu a Udrzbu
provozovaného HW/SW, administraci a zalohovani
operacnich systém(, Fedeni incidentd a problém,
zavadéni zmén, pFipravu podkladd pro reporting
dodrzovani SLA a pro technicky rozvoj.

Administrator Microsoft technologii (MS)

V oblasti server( s opera¢nimi systémy Windows a
dal$ich Microsoft technologii zajistuje instalaci

a konfiguraci HW/SW komponent, spravu a udrzbu
provozovaného HW/SW, administraci a zalohovani
operacnich systémd, Fedeni incidentd a problém,
zavadéni zmén, pfipravu podkladd pro reporting
dodrzovani SLA a pro technicky rozvoj.

Administrator databaze (DB)

Instaluje, spravuje a provadi udrzbu DB, podili se
na navrhu nové a zmén stavajici DB, navrhuje,
realizuje a testuje postupy zalohovani a obnovy DB,
podili se na navrhu, realizaci a testech monitoringu
DB, provadi upgrade DB, vytvaFi a aktualizuje
dokumentaci DB systému, zaklada DB uZivatele a
pridéluje pFistupy, instaluje aplikace do DB.

Administrator spravy a zalohovani (SAZ)

Instaluje, konfiguruje, spravuje a provadi udrzbu
zalohovacich technologii, sleduje a resi problémy a
poruchy pfislusnych HW a SW komponent, zajistuje
podklady pro reporting o dodrzovani SLA.
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Administrator sitovych technologii (NET)

Spravuje sitové a dal$i podptirné technologie

v oblasti LAN/WAN, zajistuje Gdrzbu sitovych
komponent, navrhuje zmény sitové architektury a
realizuje je, podili se na tvorbé& LAN/WAN strategie,
navrhuje a implementuje monitoring datovych siti,
fesi incidenty, problémy a zménové pozadavky

v oblasti sitové infrastruktury a navrhuje a zajistuje
jeji dalsi rozvoj. Jedna se zejména o:

e navrh sité a jejich komponent s ohledem na
funkcni, vykonové, bezpecnostni
a spolehlivostni pozadavky,

e Udrzba a sprava pocitaCovych siti
a souvisejicich vypocetnich prostredi,
vCéetné hardware, systémového a
aplikacniho software a souvisejicich
konfiguraci,

e monitorovani sitového provozu, aktivity na
siti, kapacity a jejich vyuzivani pro zajisténi
optimalniho vykonu sité,

e posouzeni a doporucovani opatreni ke
zlepsSeni vykonu, bezpecnosti a spolehlivosti
site,

e poskytovani specializovanych znalosti na
podporu Fedeni problém{ sité,

e instalace, konfigurace, testovani, udrzba
a sprava novych segmentd siti,
softwarovych aplikaci, serverd a pracovnich
stanic,

¢ dokumentace provozu sité, evidence
a analyzy diagndz a feseni sitovych selhani,
rozsifeni a modifikace sité a pokyny pro
udrzbu,

e zajisténi souladu software asset
managementu a konfigura¢niho
managementu.

IT analytik / IT architekt

Analyzuje potfeby a pozadavky na ICT
infrastrukturu a navrhuje technicky zpGsob jejich
feseni s vyuzitim portfolia standardnich HW/SW
komponent, provozné adoptovanych
technologickych znalosti a zavedenych sdilenych
sluzeb pro dosazeni efektivity a nakladové
optimalizace pfi jejich realizaci i v ndsledném
provozu, zpracovava technické projekty a vytvari
podklady pro jejich implementaci, navrhuje sméry
dalSiho rozvoje a vyuziti novych technologii a
poskytuje odborné konzultace v oblasti ICT
technologii a technické architektury.

Service Delivery Manager (manazer
dodavek sluzeb)

Ridi dodavku poskytovanych sluzeb v dohodnuté
kvalité, tj. v souladu se smluvné zakotvenym SLA,
je primarnim kontaktem zékaznika pro feseni jeho
pozadavk({ a potreb, reportuje zékaznikovi pribéh
plnéni sluzeb a dodrzovani SLA, projednava se s
nim akceptaci pInéni a pripravuje podklady pro
fakturaci, plsobi jako konzultant zékaznika a podili
se na pfipravé a realizaci projekt( zavedeni novych
¢i rozsifovani stavajicich sluzeb.
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Zajistuje Fizeni projektu s cilem dodani véech
projektovych vystupl v pozadovaném rozsahu,
kvalité a terminech a pfi dodrZeni schvaleného
rozpoctu projektu a minimalizaci rizik, sestavuje
plan projektu, vede projektovy tym, uklada ukoly
jeho ¢lenlim a kontroluje jejich pInéni, zajistuje
tvorbu projektovych dokumentd, koordinuje préci
projektovych tymd, uréuje pravidla jejich
komunikace a spoluprace, reportuje stav plnéni
projektu a zajistuje identifikaci a Fizeni jeho rizik
vC. vCasné eskalace.

Projektovy manazer
(junior, senior, specialista)

Navrhuje podnikové procesy pro zajisténi jejich
souladu s pozadavky norem IS0, predevsim ISO
20000 a ISO 27001; definuje dokumentaci procesd
ITMS; navrhuje pfimérené zdroje pro b&h procesl
nutné k dosaZeni potfebnych standardd kvality;
vytvari podnikové procesni mapy; navrhuje zmény
procesi za G¢elem naplnéni novych potfeb; provadi
analyzy a poskytuje konzultace v oblasti procesniho
fizeni ITSM (zejm. dle metodologie ITIL), procesni
architektury ITSM a procesnich standardd.

Procesni manazer

Zajistuje Fizeni programu s cilem dodani vSech
programovych vystupl v pozadovaném rozsahu,
kvalité a terminech a pfi dodrzeni schvaleného
rozpoCtu programu a minimalizaci rizik, sestavuje
plan programu, vede tym manazerl projektl
zafazenych do programu, uklada Gkoly jeho &lenim
a kontroluje jejich plnéni, zajistuje tvorbu
programovych dokumentd, koordinuje spolupraci
projektl v programu, uréuje pravidla jejich
komunikace a spoluprace, reportuje stav plnéni
programu a zajistuje identifikaci a Fizeni jeho rizik
vC. v€asné eskalace.

Programovy manazer

Zpracovava zadosti o udéleni/zménu a zruseni
licence, iniciuje nakup potfebnych licenci, vede
evidenci pofizenych licenci a jejich uziti, zajistuje
Spravce licenci souvisejici naslednou agendu vcetné pravidelnych
kontrol pro zajisténi efektivity vyuziti licenci

a licenéni &istoty, poskytuje konzultace Zadateldim o
udéleni/zménu a zruseni licence.
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Role Cena DPH Cena
v K¢ bez DPH v K¢ v K¢ véetné DPH
Analytik kybernetické bezpecnosti 10 700,00 2 247,00 12 947,00
Architekt kybernetické bezpecnosti 10 000,00 2 100,00 12 100,00
Auditor kybernetické bezpecnosti 12 400,00 2 604,00 15 004,00
Forenzvnl sp.eC|aI|sta kybernetické 10 600,00 2 226,00 12 826,00
bezpeclnosti
Manazer kybernetické bezpecnosti 9 400,00 1 974,00 11 374,00
Manazer Fizeni rizik KB 9 900,00 2 079,00 11 979,00
Administrator UNIX 9 500,00 1 995,00 11 495,00
,(Al\cjllgw)mlstrator Microsoft technologii 9 000,00 1 890,00 10 890,00
Administrator databaze (DB) 10 000,00 2 100,00 12 100,00
Administrator spravy a zalohovani 10 000,00 2 100,00 12 100,00
(SAZ)
Administrator sitovych technologii 9 400,00 1 974,00 11 374,00
(NET)
IT analytik / IT architekt 9 100,00 1911,00 11 011,00
Service Delivery Manager 9 100,00 1 911,00 11 011,00
(manazer dodavek sluzeb)
Projektovy manazer - senior 9 100,00 1911,00 11 011,00
Projektovy manazer - junior 6 800,00 1 428,00 8 228,00
Projektovy manazer - specialista 19 000,00 3 990,00 22 990,00
Procesni manazer 8 000,00 1 680,00 9 680,00
Programovy manazer 15 000,00 3 150,00 18 150,00
Spravce licenci 7 600,00 1 596,00 9 196,00
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Tato pfiloha popisuje metodiku a procesy fizeni Sluzeb ve spolupraci Dodavatele (SPCSS) a Objednatele
(MF). Role a odpovédnosti Objednatele v oblasti aplikaéni podpory mohou byt pro nékteré Nadstavbové
sluzby realizovany tfetimi stranami ve smluvnim vztahu s Objednatelem nebo pfipadné i Dodavatelem
na zakladé samostatného smluvniho vztahu s Objednatelem - z pohledu této Ramcoveé smlouvy a této
piilohy jde v téchto pfipadech vZdy o role a povinnosti Objednatele.

Metodika fizeni provozu Sluzeb vychazi ze Smérnice SPCSS pro Fizeni provozu sluzeb NDC, upravené
pro Hzenf spolupréce na provozu informaénich systémi s oddélenou sprévou infrastruktury a aplikaci.

1 Ridici organy provozu

1.1 Ridici komise

Ridici komise (dale jen ,RKO") je nejvyésim fdicim orgdnem a nejvysdi eskaladni autoritou pro veskeré
zélezitosti provozu Sluzeb. Cleny RKO jsou zastupci MF a SPCSS na vy&si manazerské drovni, jmenovani
kazdou ze Smluvnich stran po podpisu Ramcové smiouvy. Clenové RKO ze strany MF i SPCSS musi byt
vybaveni potifebnymi kompetencemi rozhodovat v zasadnich otazkéch, musi mit moZnost alokovat
potfebné zdroje a musi mit moznost prosadit rozhodnuti v rémeci pifslusné Smluvni strany. Na jedndni RKO
mohou byt na Zadost zastupcl MF &i zéstupcl SPCSS pfizvani s poradnim hlasem daldi externi odbornici
nebo zastupci dalsich stran.

1.2 Manazeii Sluzeb a TPP

Tato kapitola definuje hlavni role a orgén fizeni provozu na Urovni proces(i popsanych v této pifloze
Ramcové smlouvy.

Manazeri SluZeb za MF a SPCSS jsou Opravnené osoby ve vécech projektového fizeni dle Ramcové
smlouvy. Manazefi Sluzeb MF a SPCSS zodpovidaji za fadné plnéni povinnosti svych Smluvnich stran
v ramci provozu. Pripravuji podklady k rozhodovani RKO.

Manazer sluzeb SPCSS zpracovava 1x meési¢né Zpravu dle Ramcové smlouvy a predklada ji Manazerovi
sluzeb za MF k akceptaci.

Bezpeénostni manazefi Sluzeb za MF a SPCSS odpovidaji za bezpednost provozu sluzeb. Tyto role
jsou stanoveny v rémci nominace projektovych tymd.

Tym pFipravy a poskytovani sluzeb (dale jen ,TPP™):

o jesloZen ze zastupcl SPCSS, MF a pfipadné i daldich tietich stran ve smluvnim vztahu s MF nebo
SPCSS;

o Fedi aktualni problémy, jak ve fazi pfipravy Sluzeb, tak ve fazi poskytovani Sluzeb;
e identifikuje mozna rizika;
e [idi @ monitoruje kvalitu poskytovani Sluzeb s ohledem na identifikované problémy a rizika.

Analyzuje a posuzuje rizika a vede Registr rizik provozu (viz kapitola 10). Projednava a schvaluje
navrhy na mitigaci identifikovanych rizik s cilem minimalizace rizika a jeho dopadd;

o zajistuje mitigaci rizik;

e identifikuje a projednévé zmény predmétu Smlouvy, termindl, ceny nebo kvality plnéni. Analyzuje
dopady zmen na Sluzby a predklada navrhy RKO;

e projednava a predklada navrhy na optimalizaci a zménu.

Pfed zahajenim provozu Opravnéné osoby Smluvnich stran ve vécech projektovych sestavi a vzajemné
odsouhlasi seznam kontaktnich informaci pro pfeddvéni a fizeni incidentl, poZadavk(l a soutinnosti.
V priib&hu provozu mlZe Opravnénd osoba ve vécech projektovych kazdé Smluvni strany zménit kontaktni
informace své strany se souhlasem Opravné&né osoby ve vécech projektovych druhé strany. Opravnéna
osoba Objednatele ve vécech projektovych se zavazuje vést aktualni seznam kontaktnich informaci.
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2 Ridici dokumentace provozu

Detailni pravidla fzeni provozu, v&etn& detailniho popisu provoznich proces budou zpracovany
ve spoluprédci SPCSS a MF v Ridici dokumentaci provozu. Prvni verze Ridici dokumentace provozu bude
vytvofena Dodavatelem a schvalena Objednatelem na zakladé obsahu této prilohy Ramcové smlouvy,
obecné platnych norem fizeni provozu IT sluzeb (ITIL, €SN ISO/IEC 20000, €SN ISO/IEC 27000), v souladu
s platnymi pravnimi normami a v souladu s platnymi predpisy Ministerstva financi, které budou predany
Dodavateli ve smyslu ¢l. IX odst. 9.4 Ramcoveé smlouvy.

Ridici dokumentace provozu bude obsahovat detailni pravidia ffzeni provozu SluZeb v ndsledujici struktufe:
s procesy fizeni provozu;
o metodiku Fizeni kvality, rizik a zmén;
e specifické provozni postupy;
s komunikaéni plan (pravidla komunikace, reporting);
e strukturu a nominace ¢lendl pracovnich tyma.

Zmény Ridici dokumentace provozu mohou byt iniciovény RKO, ManaZerem slufeb MF nebo ManaZerem
sluzeb SPCSS. Procesni postup zmén Ridici dokumentace provozu bude obsazen v Ridici dokumentaci
provozu, pfitem? plati, 2e zmé&ny Ridici dokumentace provozu v priib&hu provozu schvaluje RKQ.

Na Urovhi TPP bude déle podle pravidel danych Ridici dokumentaci provozu spravovéna sada Hdicich
dokumentd provozu, mj.

e registr Ukoll a soudinnosti;
e registr problém& a zmén;

e registr provoznich rizik;

s zZpravy a reporty;

s zApisy z jednani.

3 Nastroje Fizeni provozu

Urovné podpory
Pl popisu a fizeni Sluzeb jsou pouZivany nasledujici definice drovné podpory:

s Prvni Groven podpory (Level 1, L1, né&kdy také nazyvan "First line" nebo "Front end support") -
zaji$tuje pfimou komunikaci s Objednatelem a uZivateli (v definovaném rozsahu), pfevzeti informaci,
evidenci po¥adavk( a incidentd v podplrmych nastrojich a prvotni analyzu po¥adavku nebo incidentu.
Odpovida na jednoduché poZzadavky na zékladé znalostni baze nebo na zakladé stavu aktudliné Fedenych
incident(l. Pokud Fedeni pozadavku pirevyduje védomosti podpory prvni Urovng, pfedévd poZadavek
nebo incident vya3i Urovni podpory. V rémci provoznich sluZzeb SPCSS je tato Uroveh podpory interné
realizovana prostiednictvim ServiceDesku Dodavatele.

¢ Druha aroven podpory (Level 2, L2) - fesi slozitéjsi pozadavky a incidenty, jejichZ rfeseni ovsem
nevyzaduje hluboké znalosti aplikaci, systém( nebo SW/HW a pfistup ke zdrojovému kédu nebo
néhradnim dilfm.

e Treti Groveh podpory (Level 3, L3, vpfipad® HW/SW produktd rovnd? nazyvdna HW/SW
maintenance) - fedi nejsloZitéjsi pozadavky a incidenty, jejichZz FeSeni vyZaduje hluboké znalosti
aplikaci, systémi nebo SW/HW a piistup ke zdrojovému kédu nebo ndhradnim dilim. Podpora L3 je
zodpov&dna za finaini vyFedeni problému, at uZ Fedeni zahrmuje komunikaci s vyrobcem SW produktd,
at’ jde o opravu nebo vymé&nu hardwaru, doprogramovani kédu nebo instalaci nezbytnych programdl.
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ServiceDesk

ServiceDesk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a fizeni provoznich
procestl. ServiceDesk je poskytovan MF jako samostatna sluzba podle samostatné smlouvy (ServiceDesk
Ministerstva financi) a za podminek stanovenych touto samostatnou smlouvou a bude vyuZit i pro fizeni
provozu Sluzeb podle této Smlouvy. ServiceDesk je vyuzivén jako prostfedek formalizovaného zplisobu
komunikace s uzivateli a pracovniky podpory provozu MF i tretich stran.

ServiceDesk bude vyuzZivan pro predavani informaci o provoznich incidentech a poZzadavcich a sledovani
postupu jejich Feseni. Pfi poskytovani Sluzeb je Dodavatel povinen plnit nasledujici poZzadavky:

a) Regitelé incidentl a po¥adavk{ budou pracovat pfimo v prostitedi ServiceDesk.

b) Resitelé incidentd a pozadavk(l budou pracovat v souladu s provoznimi procesy definovanymi
v Ridici dokumentaci a s provozni dokumentaci ServiceDesk. SPCSS je odpovédny za v&asny
zdznam postupu tredeni incidentl (v rozsahu jeho odpovédnosti) v ServiceDesku, v Urovni detailu
dostateéné pro spolupréci ostatnich Udastnikd provozu na jejich Fedenl a pro zp&tny audit piéin
incident( a zplsobu Fedeni.

c) PInéni smluvnich SLA parametrl SPCSS (viz kapitola 5.2 této prilohy Ramcové smlouvy a hodnoty
SLA parametrl uvedenych v pfilohach &. 1a a ¢. 2 Ramcové smlouvy) souvisejicich s Fesenim
incident’ bude vyhodnocovanoe na zakladé Gidajll zaznamenanych v ServiceDesku.

Dohledové systémy

Popis provozniho a bezpecnostniho dohledu je obsaZen v kapitolach 14 a 15 této prilohy Ramcoveé smlouvy.

4 Vymezeni odpovédnosti

Vymezeni odpovédnosti

Rozdé&leni provoznich odpov&dnosti SPCSS vi&i soudinnosti MF v oblasti Nadstavbovych slueb je popsdno
v této a nasledujicich kapitolach. Tabulky v nasledujicich kapitoldch doplhuji textovy popis a stanovuji
rozdéleni vybranych provoznich &innosti mezi dvé& hlavni skupiny, podilejici se na provozu (MF, resp.
dodavatel Nadstavbové sluzby a SPCSS, dodavatel SluZzeb poskytovani infrastruktury a Provoznich sluzeb),
a vymezeni odpovédnosti jednotlivym skupinam. Tabulky pouZivaji k definici miry odpovédnosti
jednotlivych skupin, véetn& SPCSS, nasledujici oznadéeni:

e P -Provadi a odpovida" - provadi tyto ¢innosti a odpovida za jejich provedeni a vysledek v souladu
se SLA parametry a dal$imi poZzadavky Ramcové smlouvy a prislusnych Provadécich smluv. Terminy
provedeni ¢innosti musi odpovidat relevantnim SLA parametrlim (viz kapitola 5.2 této piilohy
Ré&mcové smlouvy a hodnoty SLA parametr( uvedenych v pfilohéch ¢. 1a a & 2 Rédmcové smlouvy
a v prislusneé Provadeéci smlouvé).

» .5 - Soudinny® - podporuje primarné odpovédnou stranu na zaklads jejich odlvodnénych
poZadavkd na soucinnosti.

« I - Informovany® - je informovan o &innostech ostatnich stran. Cilem informovani je udrZovani
pov&domi o aktudlnim stavu systému, ptipravenost na fedeni budoucich incidentll a poZadavk{ na
soudinnost. Informovani o provoznich incidentech a &nnostech ostatnich (éastnik(l provozu déle
umozhuje realizovat Sluzby s pfisludnou odbornou péci, vietné provadéni preventivni podpory
v rozsahu potfebném pro dodrZeni SLA parametr{.

Odpovédnosti a soucinnosti SPCSS

Provoz SluZeb zahrnuje kromé fedeni incidentd a pozadavk( v odpovédnosti téchto skupin i pravidelné
a proaktivni ginnosti jako je aktualizace firmware a software a Upravy dohledd na zaklad® zkudenosti
z provozu.

V rédmci provoznich &innosti MF, resp. dodavatele Nadstavbové slu¥by a SPCSS mlZe byt vzhledem
k rozd&leni odpovédnosti za podporu jednotlivych &asti systému vy#adovéna soudinnost SPCSS. Rizeni
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souginnost! SPCSS probihd prostfednictvim ServiceDesku v rdmci jednotlivych provoznich proces(l nebo
formou dokumentu ,Zadost o souginnost™ v ramci fizeni provozu.

Redenl vech incidentl, pozadavks, problémd, rizik a zmén (v&etn& souttinnosti v rdmci odpovidajicich
procesll), které souvisi s prevenci vyskytu, opravou nebo Fedenim nésledkd incidentl, aktualizacl SW
produktl, které jsou soutdsti SluZeb, a souvisejicich Uprav nebo migraci dat, nebo jejich? pti¢ina nebyla
dosud jednoznaéné uréena mimo oblast odpové&dnosti SPCSS, je soutasti ceny Sluzeb. Véechny pravidelné
a proaktivni &innosti, které jsou nezbytné pro provoz Slufeb bez vyskytu provoznich incidentll v oblastech
odpovédnosti SPCSS, jsou rovnéz soudasti ceny Sluzeb.

PoZadavky, soucinnosti a zmény nad réamec vyse uvedenych provoznich cinnosti jsou rfeseny formou
Poskytovani odbomych roli.

5 Rizeni incidentd a SLA

5.1 Odpovédnosti SPCSS

Dodavatel je odpov&dny za Fedeni provoznich incidentd. Provoznim incidentem (nebo jen incidentem) se
rozumi vyskyt chovani odlisného od Ramcovée smlouvy nebo které omezuje pouZiti, dostupnost, integritu
a dlv&rnost informaénich systém( MF vyuzivajicich Sluzby.

Dodavatel je plné odpovédny za dostupnost a bezpeénost Sluzeb a edeni incidentl dle parametr(l Service
Level Agreement (dale také ,SLA") uvedenych v Rdmcové smlouvé, resp. pfilohdch Ramcové smlouvy
adéle za zdznam Fedeni incidentl v ServiceDesku. Incidenty zplisobené nefunk&nosti nebo vadami
komponent Nadstavbovych sluzeb zajisténych MF nebo zasahem MF do Sluzeb jsou vylouéeny
z odpovédnosti SPCSS.

V pripadé Nadstavbovych sluzeb poskytovanych na zdkladé samostatné smlouvy mezi SPCSS a MF je
rozhodujici naplnéni SLA Nadstavbove sluzby, k SLA Sluzeb dle této Ramcové smlouvy se neprihlizi.

Rozhodnuti, zda incident spada do odpovédnosti SPCSS, provede MF na zakladé vyhodnoceni postupu
analyzy a feSeni zaznamenaného v ServiceDesku, pfipadné na zékladé dalsich pfedloZzenych technickych
podkladd, v souladu s rozd&lenim odpovédnosti popsanym v této pifloze Rdmcové smlouvy.

V pfipad&, Ze pro vyfedeni incidentu v odpovédnosti SPCSS je tfeba nezbytné soudinnosti MF, resp.
dodavatele Nadstavboveé sluzby, je po dobu realizace soutinnosti SLA SPCSS pozastaveno (po dobu
pozastaveni se &as fedeni incidentu nepoéita do SLA parametrl SPCSS). Podminkou pozastaveni SLA je ale
zachovani maximalni efektivity celkového postupu FeSeni. Souginnost musi byt vyZzadana vias a zadana
dostateéné presné. Nesmi dojit ke zneuZivani mechanismu pozastaveni SLA - miZe byt uplatnén pouze
v od0vodn&nych pfipadech, kdy je vyZadana soudinnost nezbytnd k Fedeni incidentu a kdy je jedinou
efektivni cestou daldiho postupu Fedeni, jinak musi dale bé&zet paralelni linie feSeni v souladu se SLA
parametry.

Na soudinnosti SPCSS pozadované v rémci fedeni incidentl mimo oblast odpovédnosti SPCSS se vztahuji
stejné SLA parametry jako na Fedenl incident v odpovédnosti SPCSS.

Udrzba a podpora SW produktl, které jsou soutdsti Sluzeb, je povarovéna za souldst provozu Sluzeb
a musi splhnovat stejné SLA parametry.

Ve v8ech vyge uvedenych plipadech je SPCSS spoluzodpovédny za fedeni incident(l nasledujicimi zplisoby:
vEasny zdznam postupu tedeni v ServiceDesku, spolupréce na analyze incident(, a v pfipad& poZadavku
schvaleného MF spoluprace na feseni nebo pfiprava do¢asného nahradniho feseni (work-around). Dokud
neni jednoznacng& ur¢end pficina incidentu mimo oblast odpovédnosti SPCSS, analyzuje a resi SPCSS
incident jako vlastni incident v souladu s SLA parametry.
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MF, popfF.

Oblast/&innost SPCSS oocavatel |
sluzby

Uroveii podpory L1
Komunikace s uzivateli informaéniho systému - P
Zalozeni incidentu v ServiceDesku p P
Regeni jednoduchych uZivatelskych incidentd v ServiceDesku S P
Uroveii podpory L2 a L3
Analyza a fedeni incidentl (infrastruktura) P S
Analyza a fedeni incident(l (Nadstavbové sluzby) S
ZprostFedkovani podpory u vyrobce SW (v ramci
infrastruktury) P s
ServiceDesk a dohledy
Nastroj ServiceDesk a sledovani fedeni incidentl v SD P P
Eskalace stavu feseni incidentd p P
Provozni monitoring a zakladéani incident P P
Bezpe&nostni monitoring a zakladani incident(l P P

5.2 Definice SLA parametra

Parametry SLA jsou definovany na Urovni jednotlivych Jednotek provozu infrastruktury nebo Provoznich
sluzeb a jejich hodnoty, pokud jsou pro danou Jednotku nebo Provozni sluzbu uréeny, jsou uvedeny
v Pfiloze €. 1a a Pfiloze &. 2 Rdmcové smlouvy.

Kriticka zavada (vypadek) - Jednotka provozu infrastruktury nebo Provozni sluzba neni pouZitelna ve
svych zakladnich a kli¢ovych funkcich nebo neni dostupna pro pouziti v ramci prislusného informacniho
systému (Nadstavbove sluzby).

Provozni doba je definovéna jako ¢asové obdobi, kdy musi byt SluZba dostupna a vici které se vztahuji
ostatni SLA parametry. V ramci schvalenych planovanych odstavek v provozni dobé nejsou uplatfovana
SLA.

Dostupnost je pomé&rna &ast provozni doby, kdy neni aktivni Zaddny nevyiedeny incident kategorie Kriticka
(vypadek). Parametr dostupnosti je vyhodnocovan na roéni bazi, podinaje okamzikem zahajeni poskytovani
Sluzeb.

Doba vyreseni je definovana jako doba mezi oznamenim incidentu SPCSS a jeho vyfesenim a obnovenim
Sluzby.

Zdrojovym systémem pro Cas vzniku, resp. oznameni incidentu SPCSS a vyfedeni incidentu jsou zaznamy
v ServiceDesku. Na zékladé dohody ManaZer(l sluzeb Ize pro Ucely vyhodnoceni SLA provést pFipadnou
korekci téchto Easovych Udajll na zakladé dopliujicich informaénich zdrojdl, jako jsou logy, provozni dohled,
atd.

6 Rizeni pozadavki

SPCSS bude déle vykonavat provozni pozadavky vyzadané MF, resp. dodavatelem Nadstavbové sluzby,
potfebné k zajidt&ni provozu Nadstavbovych sluzeb a schvdlené MF. Provozni poZadavky mohou byt
vyzadany i v oblastech pravidelnych a proaktivnich &innosti, popsanych v nasledujici kapitole této pfilohy
Ramcové smlouvy.

SPCSS je povinen redit pozadavky v rdmci pracovni doby bez zbytetného odkladu s ohledem na dileZitost
pozadavk{ pro provoz Nadstavbovych sluzeb, uréenou MF.
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MF/Dodavatel
Oblast/cinnost SPCSS Nadstavbové
sluzby

Uroveii podpory L1

ZalozZeni pozadavku v ServiceDesku P P
Pridélovani pozadavku mezi fesiteli a Urovnémi podpory P P
Iieéveni jednoduchych uzivatelskych pozadavk( (Nadstavbové s P
sluzby)

Reseni jednoduchych pozadavkd (infrastruktura) P -
Regeni jednoduchych pozadavkd (Nadstavbové sluzby) - P
Urovei podpory L2 a L3

Analyza a fedeni po¥adavk( (infrastruktura) P S
Analyza a fedeni pofadavk( (Nadstavbové sluzby) S

ZprostFedkovani podpory u vyrobce SW (v ramci p s
infrastruktury)

ServiceDesk

Néstroj ServiceDesk a sledovéni Fedeni pozadavkl v SD P P
Eskalace stavu fedeni poZadavkd P P

7 Pravidelné a proaktivni ¢innosti

V rémci &innosti spravy a Udrzby je SPCSS povinen vykonavat pravidelné a proaktivni éinnosti potfebné
k zajisténi bezchybného provozu SluZzeb a schvélené MF. Rozsah pravidelnych a proaktivnich &innosti

vyplyvé z potieb provozu SluZeb.

V ramci pravidelnych a proaktivnich Cinnosti je SPCSS odpovédny za kontroly a navrhy zmén konfigurace,
kontroly a analyzy logQ, profylaxi a proaktivni Udrzbu potfebnou k predchézeni incidentlim a vegkeré dalsi
administratorské ¢innosti na Urovni infrastruktury potfebné pro provoz Sluzeb. SPCSS je povinen na
zakladé analyzy incidentd navrhovat, a po schvaleni MF na Grovni infrastruktury implementovat nové
metriky provozniho a bezpecnostniho monitoringu s cilem zrychleni detekce incidentl. SPCSS je déle
povinen navrhovat a po schvéleni MF provadét aktualizace SW produktl, které jsou soudasti Sluzeb.

MF/Dodavatel
Oblast/c¢innost SPCSS Nadstavbové
sluzby
Uroven podpory L2
Kontroly logli a stavu systému, identifikace vad a
: . ; P 3
optimalizace (infrastruktura)
Kontroly logli a stavu systému, identifikace vad a < P
optimalizace (Nadstavbové sluzby)
Uroveii podpory L3
Zajigtovani ochrany a bezpe&nosti infrastruktury proti (tok&m p <
a napadenim zvenci
Zajidtovani ochrany a bezpeénosti Nadstavbové sluzby P
Zajistovani integrity dat v databézich P
Kontroly logll a ladéni konfigurace pedle zkusenosti z provozu
) P =
(infrastruktura)
Kontroly logl a ladéni konfigurace podle zkugenosti z provozu
. - S P
(Nadstavboveé sluzby)
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MF/Dodavatel

Oblast/cinnost SPCSS Nadstavbové

sluzby
Navrhy na Upravy monitoringu (infrastruktura) P 8
Navrhy na Upravy monitoringu (Nadstavbové sluzby) S P
Upravy provozniho a bezpetnostniho monitoringu P S
Aktualizace firmware a software (infrastruktura) P &8
Aktualizace DB a SW produktl (Nadstavbové sluzby) S P
Aktualizace technické dokumentace (Nadstavbové sluzby) S P

8 Rizeni zmé&n

8.1 Provozni zmény

Provozni zmeény jsou zmeény systému, které nemaji vliv na rozsah a funkcionalitu Sluzeb dle Ramcové
smlouvy, napf. zmény spojené s fesenim incidentd, optimalizaci systému, drobné rekonfigurace, spréva
uZivateld, drobné Upravy monitoringu nebo aktualizace firmware zafizeni a SW produktl. Provozni zmény
mohou nastat jako souddst Fedenl incidentl, pozadavk(, probléml, oetfeni rizik nebo pravidelnych

a proaktivnich &innosti.

Rizenim provoznich zmén je rozuména evidence provoznich zmén v ServiceDesku a jejich schvalovani.

V&echny provozni zmény musi byt schvaleny, a to bud”

¢« WV normalnim rezimu - provozni zmény jsou identifikovany a schvalovany v ramci TPP nebo
vyzadany manaZzerem sluzeb jedné Smluvni strany prostifednictvim e-mailu a potvrzeny

manazerem sluzeb druhé Smluvni strany.

« WV rezimu urgentni zmény — mohou to byt zaplaty, které fesi probihajici zavazny incident, ale také
napf*. neplanované restarty Sluzeb, jako reakce na mimofadnou udalost v ramci provozu. Jsou
nasazovany ve zrychleném reZzimu a k jejich nasazeni stadi Ustni schvaleni sluzbu konajicim
manazerem SPCSS (tzv. MoD - Manager on Duty). Urgentni zmény jsou zp&tné evidovany
v ServiceDesku SPCSS, s odkazem na &islo incidentu a popisem pribéhu, resp. Usp&Snosti

nasazeni.

Podminkou schvaleni zmén je jejich otestovani na internim vyvojovém a testovacim prostfedi. Pokud to
neni mozné z technickych nebo &asovych dlivodd, rozhoduje o nasazeni zmény do produkéniho prostfedi

MF nebo MoD.

MF/Dodavatel
Oblast/éinnost SPCSS Nadstavbové

sluzby

Rizeni provoznich zmén (infrastruktura) P S
Rizeni provoznich zmén (Nadstavbové sluzby) S P
Testovani zmén (infrastruktura) P S
Testovani zmén (Nadstavbové sluzby) ) P

8.2 Zménové pozadavky

Rizeni ostatnich zmé&n systému, které maji vliv na rozsah nebo funkcionalitu SluZzeb dle Ramecové smlouvy,

probiha formou Zménového fizeni dle Ré&mcové smlouvy.

PFi implementaci téchto vétsich zmén jsou pro jednotlivé dilél zmény, ze kterych jsou slozeny, dodrzovany
provozni procesy platné pro provoz Sluzeb, zejména Fizeni zmén a Fizeni souéinnosti a jsou schvalovany

a nasazovany stejnym postupem jako provozni zmény.
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9 Rizeni problém@

Problém je pfi¢ina jednoho nebo vice incidentl. PFicina obvykle neni zndma v ase vytvoreni zédznamu
o problému a proces fizeni problém{ je odpovédny za jeho dalsi zkoumani.

Cilem Hzeni problém& neni pfipadnym problémdm & zmé&nam v projektu zabranit, ale Fesit je. Kazdy
problém je tfeba co nejdfive identifikovat, navrhnout Fedeni a Fedeni posoudit a schvalit.

Problémy jsou prlib&#né identifikovany a fedeny v rdmci jednani a kol TPP. Pro evidenci problém& a zmén
je vyu#ivan Ridici dokument ,Registr otevienych otazek, probléml a zmé&n®. SPCSS je povinen Fedit
problémy v ramci pracovni doby bez zbyteéného odkladu, s ohledem na zavaznost problému, uréenou MF.
Do uréeni piidiny incidentu Fedi SPCSS problémy pridélené MF jako problémy v odpovédnosti SPCSS.

Pokud Feseni problému vyZaduje zménu SluZeb, postupuje se podle pravidel Zménového Fizeni a je
vypracovan Zmenovy pozadavek.

Problémy, které vyraznym zplsobem negativn® ovliviuji parametry Sluzeb, musi byt s MF Fadné
projedndny (napf. doasna zmé&na kvalitativnich parametrl nebo nasazeni ndhradniho zplisobu poskytovani
sluzeb) a zdokumentovany (napf. v zapise z jednani TPP). Za toto projednani a zdokumentovani odpovida
Manazer sluzeb SPCSS. Relevantni informace z téchto jednani vklada nasledné Manazer sluZzeb za SPCSS
do Registru otevfenych otazek, problém( a zmén.

MF/Dodavatel
Oblast/cinnost SPCSS Nadstavbové
sluzby

Analyza incidentl a identifikace problém(, navrh fedenf

e T p s
a feseni problému (infrastruktura)
Analyza incidentl a identifikace problém(, ndvrh fedenf 5 p
a feseni problém{ (Nadstavbové sluzby)
Evidence problémd P P

10 Rizeni provoznich rizik

Rizika provozu je tfeba vcas identifikovat, spravné vyhodnotit, stanovit vhodna opatieni, implementovat je
a vyhodnotit U¢innost opatreni.

1. Zfizeni a UdrZba registru rizik je soucasti agendy TPP.

2. Riziko miZe identifikovat kdokoliv, ozndmi ho manaZerovi sluZeb nebo v rémci jednani TPP a TPP
zaeviduje riziko do registru rizik, vyhodnoti jeho vyznam a navrhne opatfeni k minimalizaci dopadu
rizika.

3. V pfipadg, Zze TPP identifikuje rizika, ktera pfesahuji jeho kompetence, postoupi je neprodleng
k projednani a schvdleni na RKO formou zprévy o problémech a rizicich.

4. TPP urdi vlastnika rizika, vlastnik rizika odpovida za implementaci zvoleného opatieni.

5. TPP a vlastnik rizika vyhodnoti U¢innost opatieni.

6. TPP min. 1x za rok nebo na zakladé informace o zméné stavu evidovaného rizika reviduje registr rizik,
a kromé aktualizace rizik zhodnoti U¢innost prijatych opatieni.

7. V pfipadé, Ze riziko, resp. schvalené opatfeni vyvola zménu zakladnich kritérii Sluzby, je vytvoren
a zpracovan Zménovy pozadavek — postupem popsanym v kapitole ,Rizeni zmén” v adst. 8.2 této
prilohy.

Vystupy procesu fizenf rizik je registr rizik a zprava o problémech a rizicich pro RKO.
V ramci identifikace rizik musi byt uréeny:

e piéina rizika (redlnd udélost nebo situace, kterd je dlvodem vzniku rizika);
e riziko (udélost, kterd miZe s urditou pravdépodobnosti nastat);
¢ dopad na kvalitu a parametry poskytované sluzby.
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Rizika jsou hodnocena z hledisek:

s pravdépodobnosti, Ze rizikova situace nastane (stupef 1-5);
e rozsahu dopadu v pfipadég, Ze rizikova udalost nastane (stupeft 1-5);
s asového horizontu, ve kterém miZe dana rizikové udélost nastat.

Pravdépodobnost Dopad
1 TéméaF vyloudené 1 Zanedbatelny
2 Nepravd&podobné 2 Nevyznamny
3 Mozné 3 Stiedni
4 Pravdépodobné 4 Vyznamny
5 Témear jisté 5 Katastroficky

Sougin hodnot pravdépodabnosti vyskytu a dopadu urtuje vahu rizika. Cim vy&Si je hodnota soudinu, tim
je riziko vyznamnéjsi. Rizika se rozdéli na 3 kategorie podle jejich vyznamu - nizky (N), stfedni (S), vysoky

(V) pomoci nasledujici matice hodnoceni rizik:

hodnoceni rizik

Téméi jisté S S Vv A% v
"
£ Pravdgpodobné S S S A% Vv
0
< &
QS o ¥og
25 Momé| N S s S v
S
SIS
5
& Nepravdépodobné N N S S S
Témsf vyloudens N N N S S
Zanedbatelné  Newznamné Stiedni Vyznamné Katastrofické
Velikost dopadu

»
>

SPCSS je povinen implementovat opatifeni v ramci pracovni doby bez zbytetného odkladu, s chledem na
zdvaznost rizika, uréenou MF.

MF /Dodavatel
Oblast/éinnost SPCSS Nadstavbové
sluzby
Identifikace rizik P P
Evidence rizik a opatfeni P P
Navrh a implementace opatieni (infrastruktura) P S
Navrh a implementace opatieni (Nadstavbové sluzby) S P

11 Rizeni kvality

Rizeni kvality provozu probihd v rdmci jedndni a (kolQ fidicich organll provozu a prostfednictvim
pravidelnych mésiénich Zprav dle Ramcové smlouvy.

Rizeni kvality probiha zejména v oblastech:

o plnéni SLA parametr(;

v P o e o % o
e dodrzovani provoznich procesu fizeni incidentu a pozadavku;
« eskalace, sledovani a reporting fedeni zévaznych incidentl s velkym dopadem na uzivatele;
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e provadéné pravidelné a proaktivni ¢innosti a servisni zasahy;

e dodrZovani procesu Fizeni provoznich zmén a konfiguraci;

e planovani a fizeni zmén vétsiho rozsahu, véetné testovani a nasazeni do produktivniho provozu;
e systematické vyhodnocovani stavu otevienych problém( a rizik.

Mési¢ni Zprava o Grovni a rozsahu poskytovani Sluzeb (déle jen ,Zprava®™) dle Ramcové smlouvy bude
obsahovat informace o redlném pinéni vykonnostnich a SLA parametr(l a bude hodnocena podle jejich
souladu s hodnotami uvedenymi Pfiloze ¢. 1a a &. 2 Ramcove smlouvy.

Kone¢né vyporadani zavazného incidentu ve formé Incident reportu je vidy soucasti prislusné mesicni
Zpravy.

12 Komunikace

Veskera komunikace v ramci fizeni provozu probiha v ¢estiné.

Zékladnim komunikagnim kandlem je e-mail. Vdechny dlleZité pfedévané informace prostfednictvim e-
mailu budou zasildny v kopii v#dy ob&ma manazerlim sluZeb.

Vedlejsim komunikaénim kandlem je telefon nebo osobni jednani. VSechny vyznamnéjsi dohody provedené
prostirednictvim telefonu musi byt dodatecné potvrzeny e-mailem nebo pisemné formou zapisu z jednani.

Z jednani TPP a RKO se potizuje zdpis a po schvéleni zépisu je tento distribuovan viem G&astnikdm jednani
a dalsim uréenym osobam.

Frekvence jednani tym0:

e TPP: Zakladni interval jednani TPP je 1x mésiéné. Tento interval mize byt upraven dohodou mezi
manazery sluZeb obou Smluvnich stran. Kazdy z manazerl sluzeb je oprédvnén iniciovat mimoradné
jednani TPP v pripadé potieby — napf. pfi identifikaci nového rizika;

e RKO: Zékladni interval jedndni RKO je 1x ro&n&. Toto jednéni mize prob&hnout i korespondenéng,
schvélenim piedem ptipraveného textu zapisu z jednani. Kromé toho mze byt jednéni RKO svoldno
dle potfeby identifikované manazery sluzeb za uUcelem rozhodnuti © Zménovém pozadavku,
uplatnéni smluvni sankce nebo eskalaci neshody na Urovni TPP.

Eskala¢ni Urovné:

s Pfipadné neshody v ramci poskytovani Sluzeb jsou fedeny na Urovni TPP.
¢ Pfipadné neshody na Urovni TPP jsou Fedeny v ramci jednani RKO.

13 Rizeni souéinnosti

V pfipad& potfebné soucinnosti obou Smiluvnich stran, pfipadné i jejich dodavatel(l (tfetich stran), jedna ze
Smluvnich stran po2&dd druhou Smluvni stranu o soudinnost. Rizeni soudinnosti v rémci jednotlivych
provoznich procest probihd primarné prostfednictvim ServiceDesku, piipadné prostiednictvim e-mailu.
Zédosti o ostatni soudinnosti jsou identifikovany a schvalovény v rémci TPP nebo vyZadany manazerem
sluzeb jedné Smluvni strany prostfednictvim sifrovaného e-mailu a potvrzeny manazerem sluzeb druhé
Smluvni strany. V Ridici dokumentaci provozu bude pro tento Gdel zpracovan vzor dokumentu ,Zadost
o soucinnost™.
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14 Rizeni bezpeénosti

Soucasti vSech Sluzeb je (v rozsahu popsaném v Pfilohdch €. la a 2 Ramcové smlouvy) nepfetrzity
bezpecnostni monitoring v rezimu 24x7 aktiv Objednatele. BezpeCnostni monitoring je provadén
dohledovym pracovistém a expertnim tymem OCKB - SOC SPCSS. Soucasti bezpecnostniho monitoringu
je detekce kybernetickych bezpetnostnich udalosti (dale jen ,KBU"), jejich vyhodnocovani a zvladani,
dokumentovani kybernetickych bezpeénostnich incidentl (dédle jen ,KBI“), jejich analyza a névrhy
na opatfeni. V rédmci Nadstavbové sluzby je poskytovén incident management véetné piipravy podkladd
pro pfislusné organy v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpetnosti v platném znéni
a podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti, pripadné na zakladé dohody Smluvnich stran.

Soucasti bezpecnostniho dohledu jsou:

e proces zvladani KBU, KBI (incident management)

e detekce, sbér, uchovévani a vyhodnocovani kybernetickych bezpetnostnich udélosti a incidentd,
monitoring databazi a aplikaci;

e zpracovani meésicni Zpravy o stavu bezpecnosti infrastruktury;

e ukladani security logll minimalné po dobu definovanou ZoKB.

Pravidelnym mési¢nim vystupem bezpetnostniho dohledu je zpracovani Zpravy o stavu bezpeé&nosti
infrastruktury, kterd je soulasti Zpravy dle Ramcové smlouvy. Mési¢ni zpravy jsou zakladem
pro pribéZzné zlepSovani bezpecnostniho dohledu v pfirozené proménlivém bezpenostnim prostiedi.
Zprava o stavu bezpetnosti infrastruktury obsahuje feseni a stav BH, KBU, KBI za uplynulé obdobi a navrhy
na napravna opatfeni. Dodavatel je povinen pro infrastrukturu odpovidajici témto Nadstavbovym sluzbam,
v souladu s poZzadavky vyhlasky ¢. 82/2018 Sb. a dalSimi provadecimi predpisy a nafizenimi Ministerstva
financi, zejména Smémici SRBI, a ve vzajemné odsouhlasendm rozsahu:

e vést veskeré provozni logy a bezpeénostni zéznamy infrastruktury,

¢ informovat ManaZera kybernetické bezpenosti MF o zranitelnostech, hrozbach a rizicich a jejich
zvladani,

¢ informovat ManaZera kybernetické bezpetnosti MF o bezpe&nostnich udalostech a hrozbach,

e uUmMoZznit ManaZerovi kybernetické bezpetnosti MF nebo daldim uréenym osobam fyzicky nebo
vzdaleny pHistup k technologiim a log zdznamm a dokumentaci infrastruktury,

e nakladat s daty sluzeb v souladu s jejich Gfelem a dodrzovat pravidla pro likvidaci dat,

e dodrZovat bezpecfnostni politiky a bezpetnostni opatfeni ve formé& organizacnich a technickych
opatfeni,

e komunikovat o bezpetnostnich udalostech a incidentech,

e [idit bezpetnostni rizika,

e f{dit kontinuitu provozu,

o realizovat pro MF technicka opatfeni k sbéru a vyhodnocovéni log zaznam{ dle vyhlasky &. 82/2018
Sb. vlastnimi prostiedky.

e pieddvat pfedem dohodnutou formou data, provozni Udaje a informace vyzadané Objednatelem.

Procesy zvladdani BH, KBU, KBI:

e provedeni klasifikace KBU, KBI;

s zabezpeleni procesu zvlddani BH, KBU, KBI;

s zpracovani navrhu na realizaci opatieni formou definice Poskytovéni odbornych roli nebo formou
Zménového pozadavku;

e zpracovani dokumentace KBU a KBI wvéetné uchovavani relevantnich dat v SIEM néstroji
(logl,uddlosti, ,offense™), vedeni zéznamd v SD o prib&hu fedeni, zavedeni a aktualizace znalostni
béze v SD;

s zpracovani mésiéni Zpravy o stavu bezpednosti infrastruktury;

s iniciace bezpednostnich varovani a opatfeni vEasné reakce v pfipadech velmi zavaZznych
a zdvaznych KBI;

e piiprava podkladd pro ptisludné orgény v souladu se zdkonem &. 181/2014 Sb., o kybernetické
bezpetnosti v platném znéni a podle vyhlasky &. 82/2018 Sb., o kybernetické bezpenosti, pfipadné
na zdkladé dohody smluvnich stran.
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Detekce, sbér, uchovavani a vyhodnocovani logfi, KBU a KBI

Soubor aktivit a procesl v oblastech monitoringu a detekce, jejich vyhodnocovani a zvlddéni,
dokumentovani BH, KBU a KBI, jejich analyzy a navrh{l na zlepsovani bezpetnosti 1S ve spravé objednatele.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajisténa dohledovym pracovistém SPCSS, SIEM
nastrojem, expertnim tymem CKB-SOC a bezpetnym Ulozistém zdrojovych dat. SIEM nastroj v realném
Case monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé
implementovanych pravidel automaticky sestavuje bezpecnostni vystrahy, které nesou informace
o naruseni bezpecnostniho stavu. Tato funkcionalita je zajisténa sbeérem udalosti v nastroji SIEM
z vybranych zdrojl logll, které jsou definovény na zékladé podkladl od objednatele, resp. na zakladé
analyzy rizik. Tim tato ¢ast Sluzby naplfiuje pozadavky § 21 - § 23 VoKB.

Dale vyhodnocovani a klasifikace KBU a KBI a ur¢ovani adekvatnich reakci je realizovano CSIRT-SPCSS
a vse je provadeno, evidovano a vyhodnocovano v aplikaci ServiceDesk v souladu s § 24 - § 27 VoKB.

Nastroj ServiceDesk je jednotné prostiedi pro fizeni procesu Incident Management, evidenci, sledovani
fedeni a vyhodnocovéni bezpetnostnich hldgeni, kybernetickych bezpe&nostnich uddlosti a incidentd
oznamenych uZivateli, bezpetnostnimi rolemi a Administratory nebo detekovanych technickymi prostfedky.
ServiceDesk je prostfedim, které slouzi jako podklad pro expertni tym CKB - SOC pfi zvladani
kybernetickych bezpe¢nostnich udalosti a incident(i definovanymi procesy zvladani KBU a KBI a také pro
Fizeni zmén. Tim tato &ast Sluzby naplfiuje povinnosti uloZzené v § 10 - § 11 VVoKB.

Logy ziskané z monitorovanych systéml se uchovavaiji v UloZidti systému SIEM po dobu minimalné 18
mésicll, die § 22, odst. (3) VoKB. Archivace logll nad rémec § 22, odst. 3 VoKB, miZe byt sjednéna dohodou
Smluvnich stran.

Obsah Zpravy o stavu bezpecnosti infrastruktury
Predpokladany obsah mésitni Zpravy o stavu bezpetnosti infrastruktury:
+«  Obdobi poskytovani Sluzeb;
+ ReZim poskytovani Sluzeb;
* Provozovana prostiedi;
+« Rozsah bezpetnostniho dohledu;
« Detekce, sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti;
¢« Kybernetické Bezpeénostni Incidenty a Uddlosti (KBI, KBU);
«  Aktivity bezpeénostniho Dohledu;
+« TOP 10 kategorii uplatnénych pravidel na firewallu smé&rem z internetu;
+ TOP 10 druh( komunikace zablokovanych z internetu;
+« TOP 10 zablokovanych IP adres;
+  TOP 10 cilovych portd, na které byla zablokovana komunikace;
+ TOP 10 zablokovanych aktivit na firewallu;
+« Navrh na napravna opatieni.

Rozsah a obsah bude ur¢en dle odebiranych Sluzeb, tato zpréava bude soucasti Zpravy o Urovni
a poskytovani Sluzeb.

15 Provozni dohled

Provozni dohled se sklada z nasledujicich komponent:
e Umbrella monitoring;
e Aplikagni monitoring;
e Monitoring infrastruktury;
s Sitovy monitoring;

e Sprava aplikaénich logd.
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Sdilena platforma provozniho dohledu Dodavatele poskytuje monitoring infrastruktury datovych center,
siti, HW, opera&nich systém0 (OS), databdzi (DB) a aplikaci. Souéasti Jednotek provozu infrastruktury,
Jednotek pfipravy infrastruktury a Jednotek ukonceni infrastruktury (dale jen ,Jednotky") a Provoznich
sluzeb je zakladni provozni dohled na Urovni odpovidajici charakteru a rozsahu dané Jednotky (napf. na
Urovni pouzZitych HW zafizeni) nebo Provozni sluzby (napf. na udrovni sifové infrastruktury nebo
spravovanych opera¢nich systémd). Samostatnd Provozni sluZba ,Provozni dohled" pak slouZi jako
nadstavba zakladniho provozniho dohledu Jednotek a Provoznich sluzeb pro jednotlivé informacni systémy
Objednatele (Nadstavbové sluZby) - jde zejména o dohled aplikaci a sluzeb, pfipadné o dohled
nestandardnich komponent systém{ nebo vlastnich zafizeni Objednatele.

Konfigura¢ni jednotkou (CI) je rozuméno kazdé dohledované HW nebo virtualni zafizeni a standardni
aplikaéni komponenty jako databaze a aplikaéni servery.

Zékladnim Ucelem provozniho monitoringu je identifikovat problémy a udalosti, které mohou mit dopad
na provoz a poskytovani Slufeb Dodavatele i na provoz informaénich systémi Objednatele.

Na Urovni infrastruktury jsou definovany standardni dohledové metriky. Seznam aplikacnich
a nestandardnich metrik musi byt definovan pisemnou dohodou mezi Dodavatelem a Objednatelem.

Jednotlivé vrstvy/komponenty feseni jsou monitorovany nasledujicimi nastroji:

« CA Spectrum pro sité;

+ CAUIM pro infrastrukturu;

« CA SOI - umbrella, dohled sluzeb;

« ELK (Elasticsearch, Logstasch, Kibana) - sprava aplikaénich logd.

Umbrella monitoring zajistuje dostupnost informaci o alarmu z rlznych monitorovacich néstrojll
na jednom misté a poskytuje agregované vystupy do jednotné operatorské konzole.

Aplikaéni monitoring poskytuje monitorovaci funkce pro méreni dostupnosti aplikaci a sluzeb.

»  Monitoring proces( a aplikaénich sluZeb.

»  Monitoring a zpracovani aplika&nich logd.

+ Dostupnost aplikagnich sluzeb.

*« Monitoring aplikaénich databazi.

« Simulace uZivatelskych transakci (e2e monitoring).

Infrastrukturni monitoring poskytuje monitoring datovych center, HW, operacnich systémd a databézi;
je zakladnim stavebnim prvkem monitoringu.

Monitoring je zajidfovan formou sledovani nasledujicich zakladnich parametr(:

s dostupnost datovych center;

s dostupnost HW zafzeni;

e dostupnost operaénich systém{;

s dostupnost diskovych prostor;

e dostupnost vybranych proces(l, produkt(l a sluzeb;
e performance management.

Sitovy monitoring je nastroj pro monitoring sitovych &ésti infrastruktury a skladé se z:

e méfeni dostupnosti sitové a aplika¢ni infrastruktury;
e« meéfeni performance sitové infrastruktury;
e monitoringu sitovych sluzeb.
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Sluzby poskytovani infrastruktury - Vyzva - VZOR
dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Identifikacni Gdaje Objednatele Identifikacni idaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb,
se sidlem: Letenska 525/15, 118 10 Praha |S- P-
1 zapsany v obchodnim rejstfiku vedeném
za niz jedna: ¥*x Méstskym soudem v Praze pod sp.zn. A 76922,
1¢o: 00006947 se sidlem: Na Vapence 915/14,
DIC: CZ00006947 : , sllzko;/,k13b0 OORF_’rf]?a 3 .
L, , zastoupeny: gr. Jakubem Richterem, 1.
I;%,ank.lprJem. Ceska narodni banka zastupcem generalniho reditele
Cislo uctu: 3328001/0710 1€0: 036 30 919
ID DS: xzeaauv DIC: CZ03630919
Bank. spojeni: Ceska spofitelna, a.s.
¢islo Uctu: 303942/0800,
IBAN: CZ12 0800 0000 0000 0630
3942
ID DS: ag5uunk

Termin zahajeni poskytovani Sluzeb poskytovani infrastruktury [bude doplnéno]

Termin ukonceni poskytovani Sluzeb poskytovani infrastruktury [bude doplnéno]

Maximalni financni limit pro cerpani Sluzeb poskytovani

infrastruktury [bude dopineno]

Nazev informacniho systému [bude doplnéno]

Podrobna specifikace pozadovanych Sluzeb poskytovani infrastruktury

Nazev Jednotky provozu infrastruktury,
popfF. Jednotky pfipravy infrastruktury
nebo Jednotky ukonceni infrastruktury

Datové centrum
DC1/DC2

Pocet mérnych
jednotek

[bude doplnéno] [bude doplnéno] [bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

Popis pouziti

[popis pouziti uvedenych Sluzeb poskytovani infrastruktury - bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Podpis

Datum

[bude doplnéno]

Objednatel
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Sluzby poskytovani infrastruktury — Navrh - VZOR

Provadéci smlouva na Sluzby poskytovani infrastruktury
evid. u Dodavatele pod ¢.

a u Objednatele pod ¢.
dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni iGdaje Objednatele Identifikacni Gdaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych
se sidlem:  Letenskd 525/15, 118 10 Praha 1 sluzeb, s. p.
za niz jedna: *** zapsany v obchodnim rejstfiku vedeném
1E0: 00006947 Méstskym soudem v Praze pod sp.zn. A
S 76922,

DIC: ) €20090§947 ) se sidlem: Na Vapence 915/14,
Bank. spojeni: Ceska narodni banka ZiZkov, 130 00 Praha 3
Cislo Gctu: 3328001/0710 zastoupeny:  Mgr. Jakubem Richterem, 1.
ID DS: Xzeaauv zastupcem generalniho reditele

1C0: 036 30 919

DIC: CZ03630919

Bank. spojeni: Ceska spofitelna, a.s.

¢islo Uctu: 303942/0800,

IBAN: CZ12 0800 0000 0000 0630

3942

ID DS: ag5uunk
Termin Gdinnosti Provadéci smlouvy [bude doplnéno]
Termin zahajeni poskytovani Sluzeb poskytovani infrastruktury [bude doplnéno]
Termin ukonceni poskytovani Sluzeb poskytovani infrastruktury, tj.
termin ukonceni Provadéci smlouvy na Sluzby poskytovani [bude doplnéno]
infrastruktury

Maximalni financni limit pro cerpani Sluzeb poskytovani infrastruktury [bude doplnéno]

Nazev informacniho systému [bude doplnéno]
Nazev Jednotky Mérna jednotka Pocet mérnych jednotek
[bude doplnéno] [bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno] [bude doplnéno]
[bude doplnéno] [bude doplnéno] [bude doplnéno]

Podrobna specifikace Jednotek a jejich vazeb na SLA celky je uvedena v samostatné Priloze této Provadéci
smlouvy formou tabulky.

Cena za Sluzby poskytovani infrastruktury dle této Provadéci smlouvy je stanovena na zakladé ceniku
Jednotek uvedeného v Priloze €. 1b Ramcové smlouvy zplisobem dle €l. VI odst. 6.1 Ramcové smlouvy a bude
detailné uvedena v mésicni Zpravé o arovni a rozsahu poskytované sluzby a soucasné bude uvedena sumarné

v _rv

v mésiénim Zaznamu o poskytnuti sluzby.

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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(evid. u Dodavatele pod ¢.

Provozni sluzby - Vyzva - VZOR
dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
a u Objednatele pod ¢. )

Identifikacni Gdaje Objednatele

Identifikacni idaje Dodavatele

Ceska republika — Ministerstvo financi

se sidlem:

zastoupeny:

se sidlem: Letenska 525/15, 118 10 Praha 1 P-
za niz jedna: Xx*

1CO: 00006947

DIC: CZ00006947

Bank. spojeni: Ceska narodni banka

Cislo uctu: 3328001/0710

ID DS: Xzeaauv

1¢o:
DIC:

¢islo uctu:
IBAN:
ID DS.:

Statni pokladna Centrum sdilenych sluzeb, s.

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp.zn. A 76922,

Na Vapence 915/14,
Zizkov, 130 00 Praha 3

Mgr. Jakubem Richterem, 1.
zastupcem generalniho feditele

036 30 919
CZ03630919

Bank. spojeni: Ceska sporitelna, a.s.

303942/0800,
CZ12 0800 0000 0000 0630 3942

ag5uunk

Termin zahajeni poskytovani Provoznich sluzeb

[bude doplnéno]

Termin ukonceni poskytovani Provoznich sluzeb

[bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Podrobna specifikace pozadovanych Provoznich sluzeb

Nazev Provozni sluzby

[bude doplnéno]

Typ Provozni sluzby

[bude doplnéno]

Popis pouziti

[popis pouziti uvedenych Provoznich sluzeb - bude doplnéno]

Nazev Provozni sluzby

[Ize uvést nékolik provoznich sluzeb najednou]

[..]

Schvalovaci dolozka

Jméno a prijmeni

Organizace

Podpis

Datum

[bude doplnéno]

Objednatel
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Provozni sluzby — Navrh - VZOR
Provadéci smlouva na Provozni sluzby
a u Objednatele pod ¢.

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
a u Objednatele pod ¢. )

evid. u Dodavatele pod ¢.

(evid. u Dodavatele pod ¢.

Identifikacni idaje Objednatele

Identifikacni idaje Dodavatele

Ceska republika - Ministerstvo financi
se sidlem:
za niz jednd: ***

1C0: 00006947

DIC: CZ00006947

Bank. spojeni: Ceska narodni banka
&islo Gctu: 3328001/0710

ID DS: Xzeaauv

Letenskd 525/15, 118 10 Praha 1

Statni pokladna Centrum sdilenych sluzeb,
S. p-

zapsany v obchodnim rejstfiku vedeném
Méstskym soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14,
Zizkov, 130 00 Praha 3

zastoupeny: Mgr. Jakubem Richterem, 1.
zastupcem generalniho reditele

1CO: 036 30 919

DIC: CZ03630919

Bank. spojeni: Ceskéa sporitelna, a.s.

éislo uctu: 303942/0800,

IBAN: CZ12 0800 0000 0000 0630

3942

ID DS: ag5uunk

Termin Gdinnosti Provadéci smlouvy

[bude doplnéno]

Termin ukonceni poskytovani Provoznich sluzeb, tj. termin ukonceni

Provadéci smlouvy na Provozni sluzby

[bude doplnéno]

Podrobna specifikace Provoznich sluzeb

Nazev informacniho systému

[bude doplnéno]

Termin zahajeni poskytovani Provoznich sluzeb IS

[bude doplnéno]

[bude doplnéno]

Nazev provozni sluzby

Cena za 1 mésic
v K¢ bez DPH

Cena za 1 mésic

DPH v K¢ v v
v K¢ vcetne DPH

[bude doplnéno]

[bude doplnéno]

[bude doplnéno] [bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno] [bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno] [bude doplnéno]

Specifické podminky Provozni sluzby

[bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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Poskytovani odbornych roli - Vyzva - VZOR
dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢.

a u Objednatele pod ¢. )

Identifikacni Gdaje Objednatele Identifikacni idaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s.
se sidlem: Letenska 525/15, 118 10 Praha 1 P-
za niz jedna: ¥¥¥ zapsany v obchodnim rejstfiku vedeném Méstskym
1E0: 00006947 souqdelm Y% PrazeNposll ,sp.zn. A917§/91242,
x se sidlem: Na Vapence ,
DIC: o (3200906,947 . Zizkov, 130 00 Praha 3
I:%,ank.,prJenl. Ceska narodni banka zastoupeny: Mgr. Jakubem Richterem, 1.
Cislo uctu: 3328001/0710 zdstupcem generdlniho feditele
ID DS: Xzeaauv 1¢0: 036 30 919
DIC: CZ03630919
Bank. spojeni: Ceské& sporitelna, a.s.
¢islo Uctu: 303942/0800,
IBAN: CZ12 0800 0000 0000 0630 3942
1D DS: ag5uunk
Vycet poptavanych roli dle pfrilohy ¢. 3a Ramcové smlouvy [bude doplnéno]
Maximalni financni limit pro cerpani Poskytovani odbornych roli [bude doplnéno]

Termin zahajeni Poskytovani odbornych roli

[bude doplnéno]

Termin ukonceni Poskytovani odbornych roli

[bude doplnéno]

Nazev informacniho systému

[bude doplnéno]

Podrobna specifikace Poskytovani odbornych roli dle Pfilohy ¢. 3a Ramcové smlouvy

Popis pouziti

[popis pouziti Poskytovani odbornych roli - bude doplnéno]

Schvalovaci dolozka

Jméno a prijmeni Organizace

Podpis

Datum

[bude doplnéno] Objednatel
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Poskytovani odbornych roli = Navrh - VZOR

Provadéci smlouva na Poskytovani odbornych roli
evid. u Dodavatele pod ¢. a u Objednatele pod ¢.

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )
Identifikacni Gdaje Objednatele Identifikacni idaje Dodavatele
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb, s.
se sidlem: Letenska 525/15, 118 10 Praha 1 P-
za niz jedna: ¥¥¥ zapsany v obchodnim rejstfiku vedeném Méstskym
1E0: 00006947 souc?delm Y% PrazeNpOfI/ ,sp.zn. A917§/91242,
x se sidlem: Na Vapence ,
DIC: ~€200006947 Zizkov, 130 00 Praha 3
I:%,ank.prJem. Ceska narodni banka zastoupeny: Mgr. Jakubem Richterem, 1.
cislo uctu: 3328001/0710 zastupcem generalniho Feditele
ID DS: Xzeaauv 1¢o: 036 30 919
DIC: CZ03630919
Bank. spojeni: Ceska sporitelna, a.s.
¢islo Uctu: 303942/0800,
IBAN: CZ12 0800 0000 0000 0630 3942
ID DS: ag5uunk

Termin udinnosti Provadéci smlouvy [bude doplnéno]

Termin zahajeni Poskytovani odbornych roli [bude doplnéno]

Termin ukonceni Poskytovani odbornych roli, tj. termin ukonceni

Provadéci smlouvy na Poskytovani odbornych roli IEAC n ey

Vycet roli v¢. nazvu roli je uveden v Priloze ¢. 3a Ramcové smlouvy. Ceny za tyto role jsou
uvedeny v Pfiloze ¢. 3b Ramcové smiouvy.

Maximalni financni limit pro cerpani Poskytovani odbornych roli [bude doplnéno]

Podrobna specifikace Poskytovani odbornych roli dle Pfilohy ¢. 3a Ramcové smlouvy [pocet
fadkd bude doplnén dle poctu roli]

Nazev informacniho systému [bude doplnéno]

Predpokladany objem cerpani

Nazev role v
¢lovékodni

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel

75/84




&) sPCsS

Statni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva na poskytovani
infrastruktury a souvisejicich sluzeb

92/2019/U0DS

Pfiloha €. 5: Vzory dokumentt

(evid. u Dodavatele pod ¢.

Vykaz - VZOR
dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb

a u Objednatele pod ¢.

dle Provadéci smlouvy na Poskytovani odbornych roli

(evid. u Dodavatele pod ¢.

a u Objednatele pod ¢.

- )

Vykazované obdobi:

od

do

Nazev role

Cena za c¢lovékoden
v K¢ bez DPH

Clovékohodiny/
meésic

Clovékodny/
meésic

[bude doplnén prislusny
pocet Fadk{]

[bude doplnén prislusny
pocet Fadk{]

[bude doplnéno]

[bude doplnéno]

v K¢ bez DPH DPH v K¢ V Kc vcetné DPH
Cena celkem
Schvalovaci dolozka
Jméno a prijmeni Organizace Podpis Datum
[bude doplnéno] Dodavatel
[bude doplnéno] Objednatel
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Zaznam o poskytnuti sluzeb

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byly v souladu s vySe uvedenou Ramcovou
smlouvou poskytnuty nize specifikované Sluzby v Uc¢tovaném mnozstvi:

Cena v K¢ vcetné

Provadéci smlouva Cena v K¢ bez DPH DPH v K¢ DPH

Celkem

Detailni prehled Jednotek pfislusnych Sluzeb poskytovani infrastruktury a Provoznich sluzeb pro
jednotlivé informacni systémy bude uveden v mési¢ni Zpravé o Urovni a rozsahu poskytovanych
sluzeb.

. Celkova cena za oblast Sluzby v obdobi (Kc¢)

Oblast Sluzeb
bez DPH DPH s DPH
Sluzby poskytovani
infrastruktury
Provozni sluzby
Celkem
Za Objednatele Za Dodavatele

Datum: Datum:

Jméno, prijmeni Opravnéné osoby Objednatele: |Jméno, pfijmeni Opravnéné osoby Dodavatele:

Podpis: Podpis:
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Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, Zizkov, 130 00 Praha 3

oPCS55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu poskytovanych Sluzeb
v obdobi

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
(evid. u Dodavatele pod ¢. a u Objednatele pod ¢. )

Poskytovani infastruktury a souvisejicich
sluzeb
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1. OBDOBI A REZIM POSKYTOVANI SLUZEB

2. ROZSAH POSKYTOVANYCH SLUZEB

3. RESENI zAvAD

4. SERVISNI ZASAHY A PROVOZNIi ZMENY

5. DOSTUPNOST SLUZEB

6. CELKOVY PREHLED OMEZENI SLUZEB

7. PROBLEMY A RIZIKA

8. ZPRAVA O STAVU BEZPECNOSTI INFRASTRUKTURY

9. SMLUVNI POKUTY

10. PRILOHY

11. PODPISOVA DOLOZKA

Vypracoval

Schvalil

Jméno a prijmeni:

Jméno a prijmeni:

Podpis

Podpis

Datum:

Datum:

Vyjadireni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a pFijmeni:

Podpis

Datum:
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Zménovy pozadavek - VZOR

dle Ramcové smlouvy na poskytovani infrastruktury a souvisejicich sluzeb
a u Objednatele pod ¢. )

(evid. u Dodavatele pod ¢.

Nazev Sluzby:

Zpracoval/a:

Co zpisobilo potifebu zmény Sluzby”*

RIZIKO / PROBLEM / POZADAVEK

Poradové cislo dle registru
rizik/problémi/pozadavki

Datum identifikace

Osoba, ktera jej identifikovala

*Nehodici se Skrtnéte

Popis zmény Sluzby a jeji zdivodnéni

Dopad zmény na planované cile a pFinosy projektu

Je piilohou pFislusna Zprava o problémech a rizicich projektu? * ANO / NE

* Nehodici se skrtnéte

Prilohy

Priloha ¢. 1:

Priloha ¢. 2:

Datum:

Zpracoval/a (jméno, pfijmeni,
podpis):

Zadost o zménu schvalena
dne:

Schvalil (jméno, pFijmeni,
role, podpis):
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Protokol o pripojeni elektrického zarizeni v datovém sale - VZOR

Statni pokladna Centrum sdilenych sluzeb, s. p.

Adresa: podle skute¢ného mista umisténi (DC Vapenka, DC Zelenec)

1€0: 03630919

Opravnéna osoba ve vécech technickYCh: ...

Kontaktni telefon: ......ccccoceevvvevviennanen. €-Mail: oo
(déle jen ,Dodavatel”)
a
NAZEV OFGANIZACE: ..cueceeeeecteeeecie ettt sttt te et reeae et
(00 R Cislo SMIOUVY: eoeeeeeeeeeeeeeees
Opravnéna osoba ve vécech techniCkYCh: ...
Kontaktni telefon: ........ccccooveeeveenennee. e-mail: .o

(dale jen ,Objednatel”)
vyplnili nize uvedeného dne tento protokol o pfipojeni elektrického zafizeni.

Adresa INSTAlACE: ... e
Cislo datového salu: ...

Elektrické zaFizeni
Seznam instalovanych elektrickych zafizeni na datovém séle:

0 ANO viz P¥iloha €&.: ... O NE
Pozadovany maximalni pfikon pro jednotliva elektricka zafizeni instalovana na datovém sale:
0 ANO viz P¥iloha €&.: ... O NE
Rack
Pozice a oznaceni racku na datovém sale zaméreni racku:
[] ANO viz Ptiloha &.: ... ] NE

Pozice a oznaceni racku na datovém sale:
[] ANO viz PFiloha &.: .... ] NE

Pozice a oznaceni elektrického zafizeni v racku:
1 ANO viz Pfiloha &.: ... ] NE

Pozadovany maximalni pfikon pro kazdy rack na datovém séle:
0 ANO, viz P¥iloha &.: ... O NE

Pozadovany maximalni pfikon pro kazdé elektrické zarizeni v racku:
[] ANO viz Ptiloha &.: ... L] NE

Silové rozvody
Schéma pripojeni jednotlivych elektrickych zafizeni na konkrétni silové zasuvky:

[] ANO viz PFiloha &.: .... ] NE

Fotodokumentace pripojeni jednotlivych elektrickych zafizeni na konkrétni silové zasuvky:
0 ANO viz P¥iloha €&.: ... O NE
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Zprava o revizi elektrického zarizeni

Zprava o revizi silovych rozvodl (zajituje Dodavatel):
[ ] ANO viz Pfiloha &.: ... [ ] ANO s vyhradou viz Pfiloha ¢&.: ... []NE

Zprava o revizi elektrického zafizeni ve vlastnictvi Objednatele (zajistuje Objednatel):
[ ] ANO viz Pfiloha &.: .... ] ANO s vyhradou viz Pfiloha ¢&.: ... [ NE

Pfipojeni jednotlivych odbérnych elektrickych zafizeni na datovém sale do silovych
zasuvek provadi Objednatel ve spolupraci s Dodavatelem. Objednatel neni opravnén
provadét jakékoliv zmény v pFipojeni bez védomi Dodavatele!

Vedouci odboru spravy DC souhlasi se zahajenim dodavky elektrické energie pro uvedena
elektricka zafizeni:

] ANO [ ] ANO s vyhradou viz P¥loha ¢&.: ... ] NE

Datum a podpis: ....cccceviveeviieeeeee

Reditel Gseku provozu souhlasi se zahajenim dodavky elektrické energie pro uvedena
elektricka zafizeni:

] ANO [ ] ANO s vyhradou viz Pfiloha &.: ... [INE

Datum a podpis: ....cccceviveeiiiieeeeee

Opravnéna osoba Objednatele ve vécech technickych souhlasi se zahajenim dodavky
elektrické energie pro uvedena elektricka zafizeni:

] ANO [ ] ANO s vyhradou viz Pfiloha &.: ... [INE

Datum a podpis: ...ccccocererereieiecereene
Podet p¥iloh: []

Rack oznaceni:

Objednatel

Datum
uvedeni do
provozu

Pozice v| PDU levé
racku Cislo
(V) zasuvky *

42
41
40
39
38
37
36
35
34
33
32
31
30

PDU pravé
Cislo
zasuvky *

NAZEV a vyrobni
oznaceni HW cislo

stitkovy
prikon (W)
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* Popis je proveden podle levého predniho rohu

dne:

zpracoval jméno, spolecnost:

podpis:
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Priloha C. 6: Vzor alokace Jednotek

Poznamka: Fiktivni obsah

Nadst. Sluzba/ SLA celek Server Nazev jednotky Mérna DC1/DC2 Fyzické DC Ucel Pokyn 2019/12 2020/1 2020/2 2020/3 2020/4
Prostfedi | ™ [l hd ™ jednotke ~ | | ™ | [l hd hd hd hd hd [l [l
1S1/PROD SLAINC-IS1IPROD-AP1 SVWAP1 BB x86 1:4 BB DC1 DCV Aplikacniserver PS1 4 4 4 4 4
1S1/PROD SLAINC-ISIPROD-AP1 SVWAP1 STOR1 GB DC1 DCV Sys PS1 80 80 80 80 80
IS1/PROD SLAINC-ISIPROD-AP1 SVWAP1 Windows Critical instance DC1 DCV PS1 1 1 1 1 1
IS1/PROD SLA2NC-IS1PROD-DB1 SVLDB1 BB x86 1:2 BB DC1 DCV Databazovy server PS1 32 32 32 32 32
IS1/PROD SLA2NC-IS1IPROD-DB1 SVLDB1 STOR 1 GB DC1 DCV Sys PS1 30 30 30 30 30
IS1/PROD SLA2NC-IS1IPROD-DB1 SVLDB1 STOR 1 GB DC1 DCV DB PS1 1560 1560 1560 1560 1560
IS1/PROD SLA2NC-IS1PROD-DB1 SVLDB1 STOR1 GB DC1 DCV DB - rozsifeni PS1-02 500 500
1S1/PROD SLA2NC-IS1IPROD-DB1 SVLDB1 Unix/Linux Critical instance DC1 DCV PS1 1 1 1 1 1
1S1/PROD SLA2NC-IS1IPROD-DB1 SVLDB1 MS SQL/MySQL/PostgreSQL Critica  instance DC1 DCV PS1 1 1 1 1 1

84/84



	Rámcová SMLOUVA na poskytování infrastruktury a souvisejících služeb
	I. ÚVODNÍ USTANOVENÍ
	1.1. Objednatel prohlašuje, že:
	1.1.1. je ústředním orgánem státní správy, jehož působnost je stanovena zákonem č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů; a
	1.1.2. splňuje veškeré podmínky a požadavky v Rámcové smlouvě stanovené a je oprávněn Rámcovou smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2. Dodavatel prohlašuje, že:
	1.2.1. je státním podnikem existujícím podle českého právního řádu; a
	1.2.2. splňuje veškeré podmínky a požadavky v Rámcové smlouvě stanovené a je oprávněn Rámcovou smlouvu uzavřít a řádně plnit závazky v ní obsažené, a to i jako významný dodavatel ve smyslu vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernet...

	1.3. Rámcová smlouva se uzavírá na základě výjimky z působnosti ZZVZ stanovené v § 11 ZZVZ.
	1.4. Pojmy s velkými počátečními písmeny definované v Rámcové smlouvě či Prováděcí smlouvě budou mít význam, který je jim v Rámcové smlouvě či Prováděcí smlouvě, vč. jejich příloh a dodatků, připisován.

	II. ÚČEL rámcové smlouvy
	Rámcová smlouva je uzavírána za účelem sjednání základních rámcových podmínek pro poskytování služeb Dodavatele souvisejících s provozem infrastruktury pro vybrané informační systémy Objednatele. K dosažení tohoto cíle chce Objednatel využít Dodavatel...

	III. Předmět Rámcové smlouvy
	3.1. Předmětem této Rámcové smlouvy je úprava vzájemných práv a povinností Smluvních stran pro účely poskytování infrastruktury a souvisejících služeb dle specifikace uvedené v odst. 3.3 tohoto článku, předmětem této Rámcové smlouvy je tak stanovení p...
	3.2. Předmětem Rámcové smlouvy je mimo jiné také zakotvení oprávnění Objednatele vyzvat Dodavatele v souladu s postupem uvedeným v čl. IV Rámcové smlouvy k uzavření Prováděcích smluv na služby specifikované v odst. 3.3 tohoto článku, a tyto Prováděcí ...
	3.3. Předmětem plnění je závazek Dodavatele na základě Prováděcích smluv poskytnout Objednateli služby infrastruktury a související provozní služby a služby poskytování odborných rolí, které zahrnují:
	3.3.1. poskytování provozu služeb infrastruktury založené na standardních jednotkách, v rámci kterých se Dodavatel zavazuje poskytovat jednotky infrastruktury (např. výpočetní výkon, disková úložiště, správa operačních systémů a další) (dále jen „Jedn...
	3.3.2. provozní služby informačních systémů vázané na jednotlivé informační systémy Objednatele (např. provozní a bezpečnostní dohled), a dále pak provozní služby informačních systémů společné pro všechny Služby poskytování infrastruktury a provozní s...
	3.3.3. poskytování odborných rolí za účelem implementačních a podpůrných provozních činností mimo rozsah Služeb poskytování infrastruktury a Provozních služeb, přičemž jde o činnosti související s poskytováním infrastruktury a provozních služeb dle té...
	(Služby poskytování infrastruktury, Provozní služby a Poskytování odborných rolí dále společně také jen „Služby“ nebo samostatně jen „Služba“).

	3.4. Předmětem této Rámcové smlouvy je zároveň závazek Objednatele za řádně poskytnuté Služby uhradit Dodavateli cenu dle čl. VI této Rámcové smlouvy.
	3.5. Smluvní strany berou na vědomí a souhlasí s tím, že v rámci poskytování Služeb je zřízena řídicí struktura poskytování Služeb, jejíž činnosti a způsob řízení Služeb jsou definovány v Příloze č. 4 Rámcové smlouvy. V rámci řídicí struktury provozu ...
	3.5.1. Řídicí komisi (dále jen „ŘKO“), která je orgánem pro rozhodování o zásadních otázkách ovlivňujících poskytování Služeb. ŘKO je složena ze zástupců Objednatele a Dodavatele. Podrobná specifikace činnosti ŘKO je uvedena v Příloze č. 4 Rámcové sml...
	3.5.2. Tým přípravy a poskytování Služeb (dále jen „TPP“), který je složen ze zástupců Dodavatele a Objednatele, a příp. jejich poddodavatele. Podrobná specifikace činnosti TPP je uvedena v Příloze č. 4 Rámcové smlouvy.

	3.6. Objednatel se zavazuje poskytnout Dodavateli veškerou součinnost, nezbytnou pro řádné splnění Rámcové smlouvy ze strany Dodavatele.
	3.7. Dodavatel prohlašuje, že disponuje veškerými potřebnými oprávněními pro poskytnutí Služeb.
	3.8. Dodavatel je při uzavírání, jakož i při plnění Prováděcích smluv povinen postupovat v souladu s touto Rámcovou smlouvou a danou Prováděcí smlouvou.
	3.9. Smluvní strany berou na vědomí a souhlasí s tím, že Služby mohou být využívány v souladu s dalšími nadstavbovými službami zajištěnými Objednatelem, specifickými pro určité informační systémy, např. rozvoj a podpora aplikací (dále jen „Nadstavbové...
	3.10. V rámci Nadstavbových služeb zajištěných samostatnou smlouvou mezi Smluvními stranami se Smluvní strany zavazují při plnění Služeb, v případě uplatnění změnového řízení dle čl. VIII Rámcové smlouvy nebo při ukončení Rámcové smlouvy nebo jednotli...
	3.11. Smluvní strany berou na vědomí, že v rámci plnění Rámcové smlouvy a jednotlivých Prováděcích smluv může docházet ke sběru dat ve smyslu VoKB, přičemž se jedná o data, která jsou ve vlastnictví Objednatele, a se kterými bude Dodavatel nakládat po...

	IV. Doba, místo a způsob plnění
	4.1. Smluvní strany sjednávají, že doba plnění příslušné Služby bude vždy stanovena v příslušné Prováděcí smlouvě uzavřené dle této Rámcové smlouvy. Pro vyloučení pochybností Smluvní strany výslovně sjednávají, že účinnost každé Prováděcí smlouvy nast...
	4.2. Místem plnění jsou datová centra Dodavatele na adresách: Na Vápence 915/14, Žižkov, 130 00 Praha 3 (dále jen „DCV“) a Čsl. armády 435, Zeleneč, okres Praha-východ (dále jen „DCZ“), nedohodnou-li se Smluvní strany v rámci příslušné Prováděcí smlou...
	4.3. Dodavatel se zavazuje poskytovat Služby poskytování infrastruktury a Provozní služby v kvalitě definované v jednotlivých Service Level Agreements (dále jen „SLA“), přičemž SLA Služeb poskytování infrastruktury jsou základní SLA na úrovni jednotli...
	4.4. Realizace Služeb bude probíhat na základě jednotlivých Prováděcích smluv uzavíraných vždy zvlášť pro daný typ Služeb, tj. pro Služby poskytování infrastruktury, Provozní služby nebo Poskytování odborných rolí na základě písemné výzvy Objednatele ...
	4.4.1. v případě Výzvy na poskytnutí Služeb poskytování Infrastruktury:
	4.4.1.1. identifikační údaje Objednatele a Dodavatele;
	4.4.1.2. požadovaný termín zahájení poskytování Služeb poskytování infrastruktury a termín ukončení poskytování Služeb poskytování infrastruktury, a současně maximální, tj. nepřekročitelnou finanční částku pro čerpání Služeb poskytování infrastruktury...
	4.4.1.3. podrobnou specifikaci požadovaných Služeb poskytování infrastruktury, tj. seznam požadovaných Jednotek provozu infrastruktury a příp. Jednotek přípravy infrastruktury a Jednotek ukončení infrastruktury (pokud jsou relevantní v souladu s Přílo...
	4.4.1.4. název a popis cílového informačního systému, příp. informačních systémů;
	4.4.1.5. umístění v datových centrech (v souladu s pravidly dle Přílohy č. 1a Rámcové smlouvy);
	4.4.1.6. kvalifikovaný elektronický podpis Objednatele;

	4.4.2. a v případě Výzvy na poskytnutí Provozních služeb:
	4.4.2.1. identifikační údaje Objednatele a Dodavatele;
	4.4.2.2. požadovaný termín zahájení poskytování Provozních služeb;
	4.4.2.3. termín ukončení poskytování Provozních služeb;
	4.4.2.4. název a popis cílového informačního systému, příp. informačních systémů;
	4.4.2.5. podrobnou specifikaci požadavků na Provozní služby včetně podkladů pro stanovení ceny dle principů v Katalogu Provozních služeb v Příloze č. 2 Rámcové smlouvy;
	4.4.2.6. kvalifikovaný elektronický podpis Objednatele.

	4.4.3. v případě výzvy na Poskytování odborných rolí:
	4.4.3.1. identifikační údaje Objednatele a Dodavatele;
	4.4.3.2. výčet poptávaných rolí a maximální, tj. nepřekročitelnou finanční částku pro čerpání Poskytování odborných rolí na základě příslušné poptávané Prováděcí smlouvy a uvedení termínu, v rámci kterého má být Poskytnutí odborných rolí provedeno, re...
	4.4.3.3. název a popis cílového informačního systému, příp. informačních systémů;
	4.4.3.4. podrobnou specifikaci požadavků na Poskytování odborných rolí dle Katalogu rolí v Příloze č. 3a Rámcové smlouvy;
	4.4.3.5. kvalifikovaný elektronický podpis Objednatele.


	4.5. Dodavatel se zavazuje v souladu s Výzvou k poskytování daných Služeb zpracovat návrh Prováděcí smlouvy dle vzoru uvedeného v Příloze č. 5 Rámcové smlouvy pro daný typ Služeb (dále jen „Návrh“) a ve lhůtě 10 pracovních dnů ode dne doručení Výzvy o...
	4.6. Oprávněná osoba Objednatele ve věcech obchodních a smluvních se zavazuje provést potvrzení Návrhu, tj. podepsat Návrh a doručit jej Oprávněné osobě Dodavatele ve věcech projektového řízení ve lhůtě 10 pracovních dnů ode dne doručení Návrhu (dále ...
	4.7. Služby poskytování infrastruktury budou Dodavatelem poskytovány nepřetržitě po dobu účinnosti Prováděcí smlouvy.
	4.8. Smluvní strany souhlasí s tím, že při dodržení minimálních parametrů Výzvy k poskytnutí Služeb poskytování infrastruktury se Dodavatel zavazuje dodat požadované množství Služeb poskytování infrastruktury, příp. navýšit Služby poskytování infrastr...
	4.8.1. minimální objednatelné množství (v rámci Výzvy k poskytnutí Služeb poskytování infrastruktury) pro danou Jednotku dle Přílohy č. 1b Rámcové smlouvy;
	4.8.2. minimální doba přípravy (od účinnosti Prováděcí smlouvy na poskytování Služeb infrastruktury do zahájení poskytování Služeb poskytování infrastruktury) pro danou Jednotku dle Přílohy č. 1b Rámcové smlouvy;
	4.8.3. minimální doba poskytování Služeb poskytování infrastruktury (od účinnosti Prováděcí smlouvy na poskytování Služeb poskytování infrastruktury do termínu ukončení poskytování Služeb poskytování infrastruktury, tj. do ukončení doby trvání přísluš...

	(vše v pododst. 4.8.1 až 4.8.3 dále jen „Minimální parametry“) přičemž Minimální parametry platí vždy v rámci jednoho datového centra. Při dodržení Minimálních parametrů se Dodavatel zavazuje zpracovat Návrh v souladu s předmětnou Výzvou vedoucí k uza...
	4.9. Současně aniž by byly dotčeny předcházející odstavce, Smluvní strany sjednávají, že v případě uzavřených a účinných Prováděcích smluv na Poskytování odborných rolí platí následující pravidla:
	4.9.1. Poskytování odborných rolí bude Dodavatelem poskytováno po dobu účinnosti dané Prováděcí smlouvy na základě pokynů k čerpání člověkodnů v rámci jednotlivých rolí (dále jen „Pokyn k Poskytování odborných rolí“), a to až do uplynutí doby trvání P...
	4.9.2. Součástí každého Pokynu k Poskytování odborných rolí bude vždy specifikace zadání, tj. název dané role pro Poskytování odborných rolí, zadaný počet člověkodní, období realizace, rozsah a popis požadovaných činností a specifikace výstupů činností.
	4.9.3. Akceptace Poskytování odborných rolí na základě jednotlivých Pokynů k Poskytování odborných rolí bude probíhat postupem dle čl. V odst. 5.4 Rámcové smlouvy.

	4.10. Seznam Služeb poskytování infrastruktury a jejich alokace pro jednotlivé informační systémy či účely je veden a průběžně aktualizován TPP v dokumentu s názvem „Alokace zdrojů sdílené infrastruktury“, jehož vzor je uveden v Příloze č. 6 Rámcové s...
	4.11. Při plnění Prováděcích smluv je Dodavatel povinen postupovat v souladu s touto Rámcovou smlouvou a s danou Prováděcí smlouvou. Na základě uzavřené Prováděcí smlouvy se Dodavatel zavazuje provést požadované Služby.
	4.12. Objednatel může uzavírat s Dodavatelem Prováděcí smlouvy podle svých potřeb po celou dobu účinnosti Rámcové smlouvy, a to postupem a za podmínek stanovených tímto článkem.

	V. akceptace služeb
	5.1. Potvrzení o poskytnutí příslušných Služeb poskytování infrastruktury a/nebo Provozních služeb v rámci všech Prováděcích smluv uzavřených na základě této Rámcové smlouvy, bude realizováno formou podpisu společného záznamu o poskytnutí Služeb posky...
	5.1.1. Dodavatel se zavazuje vystavit Záznam za příslušný kalendářní měsíc do 5 pracovních dnů následujících po skončení kalendářního měsíce, ve kterém byly předmětné Služby poskytování infrastruktury a/nebo Provozní služby v rámci všech Prováděcích s...
	5.1.2. Objednatel se zavazuje Záznam potvrdit a podepsat ve lhůtě 5 pracovních dnů ode dne jeho předložení a ve stejné lhůtě jej doručit Dodavateli, přičemž v případě, že tak ve stanovené lhůtě neučiní, bude Záznam o poskytnutí Služeb Dodavatelem pova...
	5.1.3. Sporné případy poskytnutí Služeb poskytování infrastruktury a/nebo Provozních služeb budou řešeny v rámci Zprávy postupem dle odst. 5.2 tohoto článku.
	5.1.4. Pro vyloučení pochybností Smluvní strany uvádějí, že v rámci Služeb poskytování infrastruktury budou Jednotky přípravy infrastruktury uvedeny vždy pouze v prvním měsíci, ve kterém dojde k zahájení poskytování příslušných Služeb poskytování infr...

	5.2. Hodnocení a kontrola plnění příslušných Služeb poskytování infrastruktury a/nebo Provozních služeb v rámci všech účinných Prováděcích smluv uzavřených na základě této Rámcové smlouvy bude probíhat vždy za uplynulý kalendářní měsíc následovně:
	5.2.1. Objednatel je oprávněn provádět kontrolu plnění Služeb poskytování infrastruktury a/nebo Provozních služeb na základě zprávy o úrovni a rozsahu poskytovaných Služeb poskytování infrastruktury a/nebo Provozních služeb v rámci všech Prováděcích s...
	5.2.2. Dodavatel se zavazuje předložit Objednateli písemnou Zprávu vždy do 10. pracovního dne měsíce následujícího po měsíci, ve kterém byly příslušné Služby poskytovány.
	5.2.3. Objednatel se zavazuje ve lhůtě 3 pracovních dnů ode dne předložení Zprávy zpracovat ke Zprávě písemné stanovisko, kterým Zprávu schválí nebo ji spolu s tímto stanoviskem předloží ke schválení Oprávněným osobám ve Smluvních stran ve věcech tech...
	5.2.4. Sporné případy akceptace předmětných Služeb budou řešeny do 5 pracovních dnů ode dne doručení stanoviska dle předchozí věty Dodavateli na jednání Oprávněných osob Smluvních stran ve věcech technických, přičemž při naplnění podmínek stanovených ...

	5.3. Na základě vyhodnocení Zprávy v příslušném období mohou Oprávněné osoby Smluvních stran ve věcech projektového řízení navrhnout přijetí případné změny v úrovni poskytovaných Služeb formou změnového požadavku dle čl. VIII Rámcové smlouvy.
	5.4. Poskytování odborných rolí bude Objednatelem akceptováno na základě výkazu Poskytování odborných rolí, který se zavazuje Dodavatel vést v rámci předmětné Prováděcí smlouvy na Poskytování odborných rolí (dále jen „Výkaz“), jehož vzor je součástí P...

	VI. Cena
	6.1. Dodavatel se zavazuje provádět Služby poskytování infrastruktury dle jednotlivých Prováděcích smluv uzavíraných dle této Rámcové smlouvy s Objednatelem, nejvýše za ceny uvedené v Příloze č. 1b Rámcové smlouvy, tj. za uvedené ceny Jednotek provozu...
	6.2. Dodavatel se zavazuje provádět Provozní služby dle jednotlivých Prováděcích smluv uzavíraných dle této Rámcové smlouvy s Objednatelem nejvýše za ceny uvedené v příslušné Prováděcí smlouvě na Provozní služby (dále jen „Cena za Provozní služby“), p...
	6.3. Smluvní strany se dále dohodly, že za Poskytování odborných rolí bude hrazena cena dle jednotlivých rolí, a to za každý člověkoden (tj. 8 člověkohodin) Poskytování odborných rolí ve výši uvedené pro jednotlivé role v Příloze č. 3b Rámcové smlouvy...
	6.4. Ceny stanovené na základě odst. 6.1 až 6.3 tohoto článku se zvýší o částku odpovídající dani z přidané hodnoty dle sazby daně platné ke dni uskutečnění zdanitelného plnění.
	6.5. Dodavatel prohlašuje, že je plátcem DPH.
	6.6. Smluvní strany se dohodly, že celkový souhrn plnění dle této Rámcové smlouvy, tj. plnění v rámci všech uzavřených Prováděcích smluv dle této Rámcové smlouvy nesmí přesáhnout částku ve výši 150 000 000,00 Kč (slovy: jedno sto padesát milionů korun...
	6.7. Ceny dle této Rámcové smlouvy a předmětných Prováděcích smluv lze měnit pouze za podmínek stanovených touto Rámcovou smlouvou nebo danou Prováděcí smlouvou, přičemž nesmí překročit Maximální souhrnnou cenu dle odst. 6.6 tohoto článku.

	VII. Platební podmínky
	7.1. Cena za Služby poskytování infrastruktury a/nebo Cena za Provozní služby dle příslušných Prováděcích Smluv bude Objednatelem hrazena měsíčně, a to na základě faktury vystavené Dodavatelem vždy samostatně pro každou Prováděcí smlouvu a současně pr...
	7.2. Cena za Poskytování odborných rolí dle příslušné Prováděcí smlouvy bude hrazena měsíčně, a to na základě Výkazu podepsaného Objednatelem bez výhrad. Kopie Výkazu bude tvořit přílohu faktury. Dodavatel je oprávněn fakturovat Cenu za Poskytování od...
	7.3. Faktura musí obsahovat zejména:
	7.3.1. číslo Rámcové smlouvy;
	7.3.2. číslo Prováděcí smlouvy, příp. Prováděcích smluv, za které je fakturováno;
	7.3.3. specifikaci jednotlivých Služeb, které jsou fakturovány;
	7.3.4. ceny za Služby, tj. Cenu za Služby poskytování infrastruktury bez DPH a s DPH v rámci všech trvajících Prováděcích smluv na Služby poskytování infrastruktury a/nebo Cenu za Provozní služby bez DPH a s DPH v rámci všech trvajících Prováděcích sm...
	7.3.5. úplné bankovní spojení Dodavatele s tím že číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví Rámcové smlouvy nebo číslu účtu v registru plátců DPH, popř. číslu účtu oznámenému postupem dle této Rámcové smlouvy;
	7.3.6. veškeré náležitosti dle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, v případě, že se jedná o daňový doklad;
	7.3.7. náležitosti obchodní listiny uvedené v § 435 odst. 1 OZ.

	7.4. Faktury jsou splatné ve lhůtě 30 kalendářních dnů ode dne řádného doručení Objednateli.
	7.5. Dodavatel bude faktury doručovat prostřednictvím datové schránky Objednatele.
	7.6. Objednatel je oprávněn ve lhůtě 10 dnů ode dne doručení faktury fakturu vrátit Dodavateli, aniž by došlo k prodlení s její úhradou, obsahuje-li nesprávné náležitosti nebo údaje, chybí-li na faktuře některá z náležitostí nebo údajů nebo chybí-li n...
	7.7. Platby dle této Rámcové smlouvy a Prováděcích smluv budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje budou uvedeny v této měně.
	7.8. Dodavatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Služeb.
	7.9. Dodavatel prohlašuje, že správce daně před uzavřením Rámcové smlouvy nerozhodl o tom, že Dodavatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Dodavatel je...
	7.10. Dodavatel je oprávněn zvýšit ceny za Služby dle této Rámcové smlouvy s účinností od 1. dubna každého kalendářního roku následujícího po roce 2022 o přírůstek průměrného ročního indexu spotřebitelských cen (dále jen „Míra inflace“) vyhlášeného Če...
	7.11. Dodavatel je oprávněn zvýšit ceny za Služby dle této Rámcové smlouvy podle předcházejícího odstavce pouze v případě, že Míra inflace přesáhne 2 % (slovy: dvě procenta). Pro vyloučení pochybností se sjednává, že v případě záporné Míry inflace se ...
	7.12. Nebude-li oznámení o zvýšení cen za Služby doručeno Objednateli do 31. března daného kalendářního roku, právo na uplatnění zvýšení cen za Služby v daném kalendářním roce zanikne.

	VIII. změnové řízení
	8.1. Kterákoliv ze Smluvních stran je oprávněna na základě Zprávy písemně navrhnout změny Služeb poskytování infrastruktury a/nebo Provozních služeb a parametrů jejich poskytování v rámci příslušné Prováděcí smlouvy, a to prostřednictvím požadavku zas...
	8.2. Dodavatel se zavazuje provést hodnocení dopadů navrhovaných změn Služeb poskytování infrastruktury a/nebo Provozních služeb z hlediska vhodnosti, termínů plnění, součinnosti Smluvních stran a ceny dle příslušné Prováděcí smlouvy. Dodavatel se zav...
	8.3. Smluvní strany se zavazují za účelem potvrzení změn dle tohoto článku uzavřít dodatek k Rámcové smlouvě nebo dané Prováděcí smlouvě, kterým budou provedené změny do Rámcové smlouvy nebo dané Prováděcí smlouvy promítnuty. V závislosti na takovém d...
	8.4. Smluvní strany se zavazují v případě uplatnění změnového řízení dle tohoto článku postupovat v souladu se smlouvami upravujícími Nadstavbové služby, tj. tak, aby nebylo žádným způsobem ohroženo či znemožněno plnění Nadstavbových služeb, pokud se ...

	IX. práva a povinnosti smluvních stran
	9.1. Dodavatel se zavazuje:
	9.1.1. poskytovat Služby poskytování infrastruktury a Provozní služby v kvalitě definované v jednotlivých SLA, které jsou stanoveny v Přílohách č. 1a a č. 2 této Rámcové smlouvy
	9.1.2. poskytovat Služby řádně a včas bez faktických a právních vad;
	9.1.3. postupovat při realizaci Služeb s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími se Službami, které Objednatel Dodav...
	9.1.4. bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Služeb dle Rámcové smlouvy a Prováděcích smluv;
	9.1.5. informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Rámcové smlouvy a Prováděcích smluv;
	9.1.6. poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Rámcové smlouvy i všech Prováděcích smluv na jejím základě uzavřených;
	9.1.7. nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Rámcové smlouvy a Prováděcích smluv, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlast...
	9.1.8. Dodavatel se dále zavazuje mít po celou dobu účinnosti Rámcové smlouvy a jednotlivých Prováděcích smluv uzavřenou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou Dodavatelem v souvislosti s poskytováním Služeb ...
	9.1.9. poskytnout Služby dle této Rámcové smlouvy na své náklady a na své nebezpečí.

	9.2. Objednatel se zavazuje:
	9.2.1. poskytovat Dodavateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Služeb;
	9.2.2. poskytovat Dodavateli součinnost potřebnou pro řádné a včasné realizování Služeb, kterou je po něm Dodavatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Služeb s odbornou péčí, oprávněna požad...
	9.2.3. zaplatit za řádně poskytnuté Služby nebo jejich části cenu za Služby dle příslušné Prováděcí smlouvy.

	9.3. Dodavatel bere na vědomí, že poskytování Služeb dle této Rámcové smlouvy nebo některých jiných Nadstavbových služeb, resp. příslušných Prováděcích smluv může souviset s provozem prvkem kritické informační infrastruktury (dále jen „KII“) nebo význ...
	9.4. Vnitřní předpisy Objednatele, související s KII a VIS, předá Objednatel Dodavateli v elektronické podobě na základě oboustranně podepsaného předávacího protokolu, který obsahuje seznam předávané dokumentace, a to bezodkladně po nabytí účinnosti R...
	9.4.1. brát na tuto skutečnost zřetel a dodržovat ustanovení ZoKB a VoKB a současně dodržovat bezpečnostní opatření ve formě organizačních a technických opatření, která budou vydávána příslušnými orgány Objednatele
	9.4.2. a postupovat v souladu s předanými vnitřními předpisy Objednatele, Přílohy č. 4 Rámcové smlouvy a na základě vzájemné dohody.

	9.5. Dodavatel se zavazuje v průběhu plnění této Rámcové smlouvy, resp. Prováděcích smluv písemně upozornit Objednatele na případný zjištěný nesoulad plnění dle odst. 9.3 až 9.10 tohoto článku s povinnostmi definovanými ZoKB a VoKB a případné neshody ...
	9.6. V případě Kybernetické bezpečnostní události (dále též „KBU“) a Kybernetického bezpečnostního incidentu (dále též „KBI“) dle § 7 ZoKB vzniklých při poskytování Služeb poskytování infrastruktury a Provozních služeb dle této Rámcové smlouvy, resp. ...
	9.7. Objednatel je na základě ZoKB a VoKB povinen provádět kontrolu a audit KII nebo VIS a Dodavatel se s ohledem na tuto skutečnost zavazuje poskytnout Objednateli potřebnou součinnost při provádění kontroly a auditu KII nebo VIS. Kontrola zavedení a...
	9.7.1. Dodavatel se na výzvu zavazuje umožnit Objednateli provedení kontroly v rozsahu zavedení a realizace bezpečnostních opatření, jejichž zavedení a užití je vyžadováno ZoKB v rozsahu předmětu plnění dle Rámcové smlouvy, prováděcími předpisy k tomu...
	9.7.2. Při těchto kontrolách bude vždy přihlédnuto rozsahu plnění dle této Rámcové smlouvy, resp. předmětné Prováděcí smlouvy.
	9.7.3. Pokud bude během kontroly zjištěno, že Dodavatel v některé předepsané oblasti nesplňuje povinné náležitosti, tj. že bezpečnostní organizační a technická opatření nejsou zavedena nebo užita, nebo jsou zavedena či užita v nedostatečném rozsahu, j...
	9.7.4. Jmenovitě se jedná o tyto kontrolované oblasti a bezpečnostní opatření v prostředí Dodavatele nebo související s předmětem plnění této Rámcové smlouvy:
	9.7.4.1. Existenci a rozsah bezpečnostních politik a bezpečnostní dokumentace;
	9.7.4.2. Zavedení procesů řízení aktiv;
	9.7.4.3. Zavedení procesů organizační bezpečnosti včetně zavedení bezpečnostních rolí;
	9.7.4.4. Zavedení procesů řízení dodavatelů;
	9.7.4.5. Zavedení procesů bezpečnosti lidských zdrojů včetně doložení stavu bezpečnostního povědomí pracovníků Dodavatele a plán jeho dalšího rozvoje;
	9.7.4.6. Zavedení procesů řízení provozu a komunikací;
	9.7.4.7. Zavedení procesů a nástroje pro řízení přístupu;
	9.7.4.8. Zavedení procesů zvládání kybernetických bezpečnostních událostí a incidentů včetně nasazení nástroje pro detekci kybernetických bezpečnostních událostí a nasazení nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí;
	9.7.4.9. Zavedení procesů a nasazení nástroje pro řízení změn včetně zpracování incidentů, servisních požadavků, problémů či změnových požadavků;
	9.7.4.10. Zavedení procesů řízení kontinuity činností;
	9.7.4.11. Nasazení nástroje a souvisejících procesů pro zajištění úrovně dostupnosti informací (zálohování, plán a principy testování obnovy dat);
	9.7.4.12. Zajištění oddělení a segmentace vnitřní a vnější datové sítě;
	9.7.4.13. Způsob vzdáleného připojení do vnitřní sítě a jeho zabezpečení;
	9.7.4.14. Nasazení a provoz nástroje k zajištění ochrany integrity komunikačních sítí;
	9.7.4.15. Nasazení nástroje a procesů pro správu a ověřování identit pracovníků Dodavatele (koncových uživatelů i administrátorů) včetně nasazení nástroje a souvisejících procesů pro řízení přístupových oprávnění;
	9.7.4.16. Nasazení nástroje pro záznam činnosti uživatelů a administrátorů;
	9.7.4.17. Zavedení procesů pro pravidelné ověření, jestli daný pracovník Dodavatele disponuje právě těmi právy, která jsou nutná pro jeho pracovní zařazení;
	9.7.4.18. Nasazení a provoz nástroje pro ochranu před škodlivým kódem, antivirové kontroly a implementace antimalwaru a antispywaru a antivirové kontroly na koncových zařízeních včetně navazujících procesů;
	9.7.4.19. Zavedení kryptografických prostředků a způsob jejich aplikace;
	9.7.4.20. Zajištění fyzické bezpečnosti objektů, ze kterých Dodavatel realizuje dodávku pro Objednatele.


	9.8. Dodavatel akceptuje, že veškeré náklady, které mu v průběhu plnění Rámcové smlouvy, v souvislosti s výše uvedenými kontrolami, zavedením a plněním požadavků dle ZoKB či užitím definovaných bezpečnostních opatření vzniknou, jsou plně k jeho tíži v...
	9.9. Seznam vyžadovaných bezpečnostních opatření se může měnit buď v souvislosti se změnou povahy a rozsahu plnění dle této Rámcové smlouvy nebo v návaznosti na povinnosti Objednatele vyplývající z § 13 ZoKB. Pokud Národní úřad pro kybernetickou a inf...
	9.10. Smluvní strany jsou dále povinny dodržovat veškeré povinnosti, které jim ukládá zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů (dále jen „ZoOUI“) pro případ, že se v rámci plněn...

	X. poddodavatelé
	10.1. Dodavatel se zavazuje poskytovat plnění dle této Rámcové smlouvy a Prováděcích smluv sám nebo prostřednictvím poddodavatelů. Dodavatel se zavazuje písemně informovat Objednatele o všech svých poddodavatelích (včetně jejich identifikačních a kont...
	10.2. Zadání provedení části Služeb poddodavateli Dodavatelem nezbavuje Dodavatele jeho výlučné odpovědnosti za řádné provedení Služeb vůči Objednateli. Dodavatel odpovídá Objednateli za plnění Služeb, které svěří poddodavateli, ve stejném rozsahu, ja...

	XI. vlastnické právo, nebezpečí škody a práva třetích osob
	11.1. Dodavatel prohlašuje, že vlastnické právo a nebezpečí škody na věci ke všem hmotným výstupům, tj. technickým nosičům dokumentů (např. CD, flashdisk apod.) či dokumentům v listinné podobě vytvořeným a předaným Dodavatelem Objednateli v souvislost...
	11.2. Dodavatel prohlašuje, že Služby a jejich případné výstupy budou bez právních vad, zejména, že nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jiný závazek ve prospěch třetí strany nebo která by jakk...
	11.3. Dodavatel se zavazuje, že při plnění Rámcové smlouvy bude postupovat tak, aby nedošlo k neoprávněnému zásahu do práv třetích osob.
	11.4. Udělení veškerých práv uvedených v tomto článku Rámcové smlouvy nelze ze strany Dodavatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Rámcové smlouvy, resp. dané Prováděcí smlouvy, pokud nastalo po okamžiku rozhodném pro udělení ...
	11.5. Dojde-li při poskytování Služeb dle této Rámcové smlouvy k vytvoření či poskytnutí autorského díla či databáze dle zákona č. 121/2000 Sb. o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ...

	XII. SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
	12.1. Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace, jakož i jakoukoliv jinou součinnost nezbytnou pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat bezodkladně druhou Smluvní stranu o veškerý...
	12.2. Smluvní strany se zavazují vytvořit pro poskytování součinnosti v rámci svých organizačních struktur optimální komunikační, řídicí a odborné podmínky.
	12.3. Smluvní strany jsou povinny dodržovat veškeré platné obecně závazné právní předpisy a závazné normy týkající se Služeb, bezpečnosti a ochrany zdraví při práci, ochrany životního prostředí, likvidace odpadů a norem systému řízení bezpečnosti info...
	12.4. Komunikace mezi Smluvními stranami, související s řízením poskytování Služeb, bude probíhat prostřednictvím Řídicích orgánů, popř. jimi pověřených osob. Popis činností Řídicích orgánů, jejich odpovědnosti a kompetence jsou uvedeny v Příloze č. 4...
	12.5. Smluvní strany se zavazují, že do 3 pracovních dnů od účinnosti Rámcové smlouvy jmenují své zástupce do Řídicích orgánů. Oprávněné osoby Smluvních stran ve věcech obchodních a smluvních jsou oprávněny jednostranně změnit zástupce jmenované do Ří...
	12.6. Je-li Objednatel v prodlení s poskytnutím součinnosti Dodavateli a má-li toto prodlení Objednatele za následek nesplnění určité povinnosti Dodavatele včas, není toto nesplnění povinnosti Dodavatele včas považováno za prodlení.

	XIII. náhrada škody
	13.1. Smluvní strany sjednávají, že náhrada škody se bude řídit právními předpisy, není-li v Rámcové smlouvě sjednáno jinak.
	13.2. Škodu hradí škůdce v penězích, nepožaduje-li poškozený uvedení do předešlého stavu.
	13.3. Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Rámcovou smlouvou, resp. jednotlivými Prováděcími smlouvami jedné Smluvní straně se omezuje částkou ve výši 100 000...
	13.4. Náhrada škody je splatná ve lhůtě 30 dnů od doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady škody.

	XIV. mlčenlivost a OChrana informací smluvních stran
	14.1. Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních st...
	14.1.1. veškeré informace poskytnuté si Smluvními stranami v souvislosti s plněním této Rámcové smlouvy či Prováděcích smluv (pokud nejsou výslovně obsaženy ve znění Rámcové smlouvy či Prováděcí smlouvy zveřejňovaném dle čl. XVII odst. 17.6);
	14.1.2. informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	14.1.3. veškeré další informace, které budou Smluvními stranami označeny jako neveřejné.

	14.2. Povinnost zachovávat mlčenlivost uvedená v odst. 14.1 tohoto článku se nevztahuje na informace:
	14.2.1. které je Objednatel nebo Dodavatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	14.2.2. jejichž sdělení vyžaduje jiný právní předpis;
	14.2.3. které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	14.2.4. u nichž jsou Smluvní strany schopny prokázat, že jim byly známy ještě před přijetím těchto informací od druhé Smluvní strany, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	14.2.5. které budou Smluvní straně po uzavření této Rámcové smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	14.3. Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 14.1. tohoto článku, i když byly získány náhodně nebo bez vědomí druhé Smluvní strany a dále s veškerými informacemi získanými od jakéko...
	14.4. Smluvní strany se zavazují, že Neveřejné informace užijí pouze za účelem plnění této Rámcové smlouvy a Prováděcích smluv. K jinému užití je zapotřebí písemného souhlasu druhé Smluvní strany.
	14.5. Dodavatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Rámcovou smlouvou.
	14.6. Povinnost mlčenlivosti dle této Rámcové smlouvy trvá i po naplnění této Rámcové smlouvy bez ohledu na zánik ostatních závazků z Rámcové smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení poslední Prováděcí smlouvy uzavř...
	14.7. Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	14.8. Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit diskrétní informace vyplývající z této Rámcové smlouvy, Prováděcích smluv a též z příslušných právních předpisů. Současně se Smluvní strany zavazují...
	14.9. Pokud by v rámci poskytování Služeb mohlo docházet ze strany Dodavatele ke zpracování osobních údajů ve smyslu čl. 4 odst. 2 Nařízení, pak v pozici správce osobních údajů by byl Objednatel, a v pozici zpracovatele osobních údajů by byl Dodavatel...

	XV. sankce
	15.1. V případě prodlení Dodavatele s povinností mít po celou dobu trvání Dohody uzavřenou pojistnou smlouvu dle čl. IX odst. 9.1 pododst. 9.1.8 Rámcové smlouvy, má Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 50 000,00 Kč, a to ka...
	15.2. V případě prodlení Dodavatele s povinností dodržet závazný termín pro nápravu bezpečnostních opatření dle čl. IX odst. 9.7 pododst. 9.7.3 Rámcové smlouvy, má Objednatel právo uplatnit smluvní pokutu ve výši 10 000,00 Kč, a to každý kalendářní de...
	15.3. V případě, že některá ze Smluvních stran poruší některou z povinností mlčenlivosti dle čl. XIV této Rámcové smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000,00 Kč, a to každý jednotlivý případ porušení.
	15.4. V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XVII odst. 17.10 této Rámcové smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000,00 Kč, a to každý jednotlivý případ porušení.
	15.5. V případě, že Dodavatel nesplní některou ze stanovených SLA povinností, tj. stanovené dostupnosti příslušné Služby v Příloze č. 1a a v Příloze č. 2 Rámcové smlouvy, je Objednatel oprávněn požadovat smluvní pokutu ve výši 110 % z poměrné části př...
	15.6. V případě prodlení Dodavatele s odstraněním závady příslušných Služeb poskytování infrastruktury, které jsou součástí daného SLA celku a/nebo Provozní služby ve lhůtě stanovené v Příloze č. 1a nebo Příloze č. 2, má Objednatel právo uplatnit vůči...
	15.7. Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Dodavatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	15.8. Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	15.9. Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v mezích dle odst. 13.3. Rámcové smlouvy.
	15.10. Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty vzniklých na základě nebo v souvislosti s touto Rámcovou smlouvou, resp. jednotlivými Prováděcími smlouvami jedné Smlu...
	15.11. Zaplacení smluvní pokuty nezbavuje Smluvní stranu povinnosti splnit závazek utvrzený smluvní pokutou.

	XVI. Doba trvání rámcové smlouvy a ukončení rámcové smlouvy a Prováděcích smluv
	16.1. Rámcová smlouva se uzavírá na dobu určitou, tj. do okamžiku, kdy celková hodnota plnění uzavřených Prováděcích smluv dosáhne Maximální souhrnné ceny.
	16.2. Rámcovou smlouvu i jednotlivé Prováděcí smlouvy lze ukončit písemnou dohodou Smluvních stran podepsanou osobami oprávněnými jednat za Smluvní strany, přičemž účinky ukončení Rámcové smlouvy, resp. Prováděcí smlouvy nastanou k okamžiku stanoveném...
	16.3. Platnost nebo účinnost Rámcové smlouvy není nijak závislá na platnosti nebo účinnosti Prováděcích smluv a zároveň platnost a účinnost Prováděcích smluv uzavřených do konce účinnosti Rámcové smlouvy není nijak závislá na platnosti a účinnosti Rám...
	16.4. Každá ze Smluvních stran je oprávněna Rámcovou smlouvu a každou jednotlivou Prováděcí smlouvu vypovědět, a to i bez udání důvodu a včetně těch Prováděcích smluv, které jsou uzavřené na dobu určitou. Výpovědní doba Rámcové smlouvy činí 12 měsíců ...
	16.5. Rámcová smlouva či Prováděcí smlouvy mohou zaniknout odstoupením příslušné Smluvní strany, nastanou-li okolnosti předvídané § 2002 OZ.
	16.6. Odstoupením se závazek založený touto Rámcovou smlouvou, příp. danou Prováděcí smlouvou zrušuje pouze ohledně nesplněného zbytku plnění (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky z Rámcové smlouvy, příp. Pr...
	16.7. Za podstatné porušení Rámcové smlouvy a rovněž příslušné Prováděcí smlouvy Dodavatelem se považuje zejména jednání, kdy je Dodavatel v prodlení s poskytováním příslušné Služby dle příslušné Prováděcí smlouvy o více než 30 kalendářních dnů.
	16.8. Objednatel je dále oprávněn od Rámcové smlouvy, resp. Prováděcích smluv odstoupit v případě, že:
	16.8.1. bude rozhodnuto o likvidaci Dodavatele;
	16.8.2. Dodavatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Dodavatele nebo bude ve vztahu k Dodavateli vydáno jiné rozhodnutí s obdobnými účinky;
	16.8.3. Dodavatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	16.8.4. Dodavatel se stane Nespolehlivým plátcem;
	16.8.5. dojde k významné změně kontroly nad Dodavatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) (dále jen „ZOK“), č...

	16.9. Nastane-li některý z případů uvedených v odst. 16.8 pododst. 16.8.1. až 16.8.5 tohoto článku Rámcové smlouvy, je Dodavatel povinen informovat o této skutečnosti Objednatele písemně do 2 dnů od jejího vzniku, společně s informací o tom, o kterou ...
	16.10. Dosáhne-li plnění z této Rámcové smlouvy takové výše, že Služby není možné provést bez překročení Maximální souhrnné ceny, má každá Smluvní strana právo od Rámcové smlouvy odstoupit. Ustanovení odst. 16.12 tohoto článku se použije obdobně.
	16.11. Za podstatné porušení Rámcové smlouvy a rovněž příslušné Prováděcí smlouvy Objednatelem ve smyslu § 2002 OZ se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	16.12. Odstoupení od Rámcové smlouvy, jakož i Prováděcí smlouvy musí být písemné, jinak nemá právní účinky. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Smluvní straně. V pochybnostech se má za to, že odstoupení od Rámcové smlouvy nebo Provád...
	16.13. V případě ukončení poskytování plnění dle této Rámcové smlouvy, resp. dané Prováděcí smlouvy, a to bez ohledu na důvod ukončení, bude zahájena v součinnosti obou Smluvních stran příprava činností vedoucích k řádnému ukončení poskytování plnění ...
	16.14. Ukončením Rámcové smlouvy, jakož i Prováděcích smluv nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu škody, práva a povinnosti vyplývající z čl. XIV Rámcové smlouvy, práva z od...

	XVII. Závěrečná ustanovení
	17.1. Jakékoliv úkony směřující k ukončení této Rámcové smlouvy nebo Prováděcích smluv a oznámení o změně bankovních údajů musí být doručeny příslušné Smluvní straně datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle t...
	17.1.1. Objednatel:
	Název: Česká republika – Ministerstvo financí
	Adresa: Letenská 525/15, 118 10 Praha 1
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: xzeaauv
	17.1.2. Dodavatel:
	Název: Státní pokladna Centrum sdílených služeb, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Dodavatele
	Datová schránka: ag5uunk

	17.2. Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li v Rámcové smlouvě nebo Prováděcí smlouvě v konkrétním případě stanoveno jinak.
	17.3. Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Rámcové smlouvy a Prováděcích smluv, není-li v Rámcové smlouvě nebo Prov...
	17.3.1. Oprávněnými osobami Objednatele jsou, není-li v dané Prováděcí smlouvě uvedeno jinak:
	Jméno: Ing. Václav Pirkl, MBA
	E-mail: vaclav.pirkl@mfcr.cz
	Telefon: 257 044 005
	Jméno: Viktor Janáček
	E-mail: viktor.janacek@mfcr.cz
	Telefon: 257 042 300
	17.3.2. Oprávněnou osobou Dodavatele jsou:
	Jméno: Ing. Ilja Vrba
	E-mail: ilja.vrba@spcss.cz
	Telefon: +420 724 111 741
	Jméno: Ing. Jiří Bajgar
	E-mail: jiri.bajgar@spcss.cz
	Telefon: +420 605 236 260
	Jméno: Ing. Jiří Tměj
	E-mail: jiri.tmej@spcss.cz
	Telefon: +420 603 823 959
	Jméno: Ing. Jana Bednárková
	E-mail: jana.bednarkova@spcss.cz
	Telefon: +420 702 002 930

	17.4. Ke změně nebo ukončení Rámcové smlouvy, ke změně nebo ukončení Prováděcí smlouvy a k oznámení o změně bankovních údajů je za Objednatele oprávněn ředitel odboru Strategické řízení rozvoje ICT resortu a kybernetická bezpečnost, ministr financí a ...
	17.5. Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	17.6. Obě Smluvní strany souhlasí s tím, že podepsaná Rámcová smlouva (včetně příloh) a Prováděcí smlouvy (vč. případných příloh), jakož i jejich text, můžou být v elektronické formě zveřejněny v souladu s povinnostmi vyplývajícími z právních předpisů...
	17.7. Tato Rámcová smlouva a Prováděcí smlouvy se řídí OZ a dalšími příslušnými právními předpisy České republiky, není-li v Rámcové smlouvě stanoveno jinak.
	17.8. Stane-li se kterékoliv ustanovení této Rámcové smlouvy nebo Prováděcí smlouvy neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Rámcové smlouvy a Prováděcích smluv nedotčena, nevyplývá...
	17.9. Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Rámcové smlouvy nebo Prováděcích smluv, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z...
	17.10. Smluvní strany nejsou oprávněny bez předchozího písemného souhlasu druhé Smluvní strany postoupit Rámcovou smlouvu, jakož i Prováděcí smlouvy, jednotlivý závazek z Rámcové smlouvy či Prováděcích smluv ani pohledávky vzniklé v souvislosti s tout...
	17.11. Změny nebo doplňky této Rámcové smlouvy včetně příloh a změny nebo doplňky Prováděcích smluv vč. příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, l...
	17.12. Smluvní strany se dohodly, že veškeré spory vyplývající z této Rámcové smlouvy nebo Prováděcích smluv nebo spory o existenci této Rámcové smlouvy nebo Prováděcích smluv (včetně otázky vzniku a platnosti Rámcové smlouvy nebo Prováděcích smluv) b...
	17.13. Smluvní strany se dohodly, že v rámci této Rámcové smlouvy a Prováděcích smluv vylučují aplikaci § 557 OZ.
	17.14. Tato Rámcová smlouva představuje úplnou dohodu mezi Smluvními stranami, která nahrazuje veškeré předchozí ujednání a závazky vztahující se k předmětu plnění této Rámcové smlouvy.
	17.15. Rámcová smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem uveřejnění Rámcové smlouvy v registru smluv dle Zákona o registru smluv.
	17.16. Rámcová smlouva je vyhotovena v elektronické podobě v 1 vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdější...
	17.17. Smluvní strany prohlašují, že se se zněním Rámcové smlouvy podrobně seznámily a že ji na důkaz své svobodné a určité vůle a nikoli pod nátlakem, níže uvedeného dne podepisují.
	17.18. Nedílnou součástí této Rámcové smlouvy jsou následující přílohy:
	Příloha č. 1a: Katalog Jednotek
	Příloha č. 1b: Ceník Jednotek
	Příloha č. 2: Katalog Provozních služeb
	Příloha č. 3a: Katalog Poskytování odborných rolí
	Příloha č. 3b: Ceník Poskytování odborných rolí
	Příloha č. 4: Řízení provozu
	Příloha č. 5: Vzory dokumentů
	Příloha č. 6: Vzor alokace Jednotek
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