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A – VĚCNÉ ZADÁNÍ
Základní informace
	ID SD MZe[endnoteRef:2]: [2:  ID SD MZe – identifikátor požadavku přidělený v ServiceDesku MZe] 

	
	ID ShP MZe[endnoteRef:3]: [3:  ID ShP MZe – identifikátor projektu k požadavku přidělený v projektovém portálu MZe ] 

	
	ID PK MZe[endnoteRef:4]: [4: ID PK MZe – identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	



	Název změny[endnoteRef:5]: [5:  Předmět změny – stručná informace, název požadavku] 

	Upgrade serverů RedHAT na verzi 8.x – perimetr DMZ1 a DMZ2

	Datum předložení požadavku:
	Klikněte sem a zadejte datum.	Požadované datum nasazení:
	Klikněte sem a zadejte datum.


	Kategorie změny[endnoteRef:6]: [6:  Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☐     Urgentní  ☒
	Priorita[endnoteRef:7]: [7:  Priorita – vyjadřuje důležitost zapracování požadavku z pohledu časového. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☐  Střední  ☒   Nízká ☐



	Oblast:
	Aplikace  ☐       
	Kód[endnoteRef:8]:  [8:  Kód – zkratka aplikace (viz „kód služby“ v katalogu služeb] 

	
	Verze: 
	6

	
	
	Typ požadavku: 
	Legislativní ☐   Zlepšení ☐   Reklamace ☐  Bezpečnost ☐

	
	Infrastruktura  ☒
	Typ požadavku:
	Nová komponenta ☐   Upgrade ☒  Bezpečnost  ☒  Zlepšení  ☒  Obnova ☒
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	Metodický / věcný garant:
	Pavel Štětina
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	Change koordinátor:
	Tomáš Kubíček
	11152
	2473
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	Poskytovatel / dodavatel:
	xxx
	O2 CR a.s.
	xxx
	xxx



	Smlouva č.[endnoteRef:9]: [9:  Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	470-2017-13330
	KL:
	KL HR-001



Stručný popis požadavku
Popis požadavku
Na základě uveřejnění kritické zranitelnosti RedHAT – Kernel TCK SACK, bylo připraveno toto RFC pokrývající oblast upgrade serverů Perimetru DMZ1 a DMZ2 MZe. Vlastní RFC obsahuje i související aktivity nutné pro realizaci tohoto požadavku, jedná se především o následující:
· Příprava nového Kicstartu pro RedHAT 8.x
· Úprava a testy Ansible pro verzi RedHAT 8. (harrdening dle OKB, rozdělení site.yml na jednotlivé playbooky, ladění celé konfigurace na nový OS atd)
· Definice nových globálních pravidel pro nastavení lokálních FW v rámci DMZ1 MZe
· Definice a vyčištění hosts záznamů pro zónu DMZ1
· Součinnost provozovatele portálů eAGRI a EIP při změně rewrite proxy
· Součinnost provozovatele SAP při upgrade SAP routeru DMZ1 
· Doplnění logování konfiguračních změn
· Jednotné nastavení serverů v DMZ1 pro penetrační scanování MZe a PIM MZe
Odůvodnění požadované změny (legislativní změny, přínosy)
Odstranění kritické zranitelnosti TCP SACK na serveru v perimetru DMZ1 a DMZ2 MZe se souběžným upgrade na verzi RedHAT 8.x
Rizika nerealizace
V případě nerealizace může dojít ke kompromitaci ICT Infrastruktury Mze.

Podrobný popis požadavku / realizace
[bookmark: _Toc510094040]Na perimetru DMZ1 a DMZ2 je celkově 20 serverů, kterých se plánovaný upgrade týká. V seznamu nejsou uvedeny SSO, na kterých aktuálně probíhá upgrade na novou verzi SSO a OS dle schváleného RFC. 

Rozdělení serverů na perimetru:
· Proxy servery DMZ1 – reverzní proxy eAGRI, Externí portál
· Celkem 8 ks serverů
· Použité komponenty: hosts, lokální firewall, apache proxy, SSO agent, OMU agent
· Nutná součinnost T-Softu při migraci, náklady jsou započítány do tohoto RFC
· Migrace serverů bude realizováno za využití redundance prostředí, vždy bude odstaven jeden server ze dvojice, na kterém bude probíhat upgrade.
 
· Proxy servery DMZ2 – reverzní Interní portál, portál UKZUZ
· Celkem 8 ks serverů
· Použité komponenty: apache proxy, SSO agent, OMU agent
· Nutná součinnost T-Softu při migraci, náklady jsou započítány do tohoto RFC
· Migrace serverů bude realizováno za využití redundance prostředí, vždy bude odstaven jeden server ze dvojice, na kterém bude probíhat upgrade.

· Develop portál DMZ1 / DMZ2 – tyto servery jsou vyjmuty z realizace tohoto RFC
· Celkem 2 ks serverů
· Servery jsou vystavěny účelově pouze pro prostředí SharePoint 2013, náročnost přechodu na RedHAT 8.x je velmi vysoká, proto doporučujeme buď nasadit dočasné řešení vypnutí selektivního ACK nebo akcelerovat po dokončení RFC na SharePoint 2016 migraci na obsahu ze SharePointu 2013 a celé prostředí zrušit. 
· Servery nejsou předmětem tohoto RFC

· rproxy, saprouter DMZ1
· Celkem 2 ks serverů
· Použité komponenty: hosts, lokální firewall, DNS server, OMU agent, SAProuter – komunikační komponenta pro komunikaci se SAP Waldorf
· Nutná součinnost SAP při zprovoznění komponenty na SAProuteru se souběžnou kontrolou kompatibility SAP Routeru verzus RHEL 8.x, pokud se ukáže že verz 8 ještě není ze strany SAP podporována, bude nainstalována verze 7.4 s opatchovaným jádrem. 
· Náklady SAP jsou započítány do tohoto RFC
· Migrace serverů bude realizováno za využití redundance prostředí, vždy bude odstaven jeden server ze dvojice, na kterém bude probíhat upgrade. Komponenta SAP pro komunikaci do Waldorfu není redundantní, po dobu upgrade saprouteru nebude komunikace do SAP Waldorf dostupná.

Důležité upozornění:

· Aktuální verze SSO agenta použitá v prostředí MZe nepodporuje verzi OS RedHAT 8.x, tedy reinstalaci Rewrite proxy eAGRI a E/I portálu bude možné zahájit až po dokončení a akceptaci RFC na upgrade SSO produkce a test – termín RFC je 11.11.2019. Před tímto datem bude probíhat příprava Kicstartu, ladění Ansible, ladění OS RedHAT 8.x a migrace serverů rproxy a SAP router.
[bookmark: _Toc19775859]Seznam dotčených serverů
Žlutě označené servery nejsou vrámci tohoto RFC řešeny.
	Name
	IP
	DMZ
	Dev/Test/Prod
	Description
	OS version->Name

	n2rhpvd1
	172.16.216.175
	DMZ1
	TEST
	TEST - eAGRI rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvd2
	172.16.216.176
	DMZ1
	TEST
	TEST - eAGRI rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvd3
	172.16.216.170
	DMZ1
	TEST
	TEST - Externí portál rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvd4
	172.16.216.171
	DMZ1
	TEST
	TEST - Externí portál rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve1
	172.16.216.145
	DMZ1
	PROD
	PROD - eAGRI rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve2
	172.16.216.146
	DMZ1
	PROD
	PROD - eAGRI rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve3
	172.16.216.140
	DMZ1
	PROD
	PROD - Externí portál rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve4
	172.16.216.141
	DMZ1
	PROD
	PROD - Externí portál rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvy3
	172.16.216.181
	DMZ1
	DEV
	Develop Externí portál
	Red Hat Enterprise Linux 6 (64-bit)

	Rproxy
	172.16.216.12
	DMZ1
	PROD
	rproxy
	Red Hat Enterprise Linux 6 (64-bit)

	Saprouter
	172.16.232.145
	DMZ1
	PROD
	saprouter
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvd5
	172.17.101.129
	DMZ2
	TEST
	TEST - Interní portál rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvd6
	172.17.101.130
	DMZ2
	TEST
	TEST - Interní portál rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve5
	172.17.100.129
	DMZ2
	PROD
	PROD - Interní portál rewrite node 1
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpve6
	172.17.100.130
	DMZ2
	PROD
	PROD - Interní portál rewrite node 2
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvk3
	172.17.105.133
	DMZ2
	TEST
	TEST - Portal OSS UKZUZ
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvk4
	172.17.105.134
	DMZ2
	TEST
	TEST - Portal OSS UKZUZ
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvl3
	172.17.104.133
	DMZ2
	PROD
	PROD - Portal OSS UKZUZ
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvl4
	172.17.104.134
	DMZ2
	PROD
	PROD - Portal OSS UKZUZ
	Red Hat Enterprise Linux 6 (64-bit)

	n2rhpvy2
	172.17.166.149
	DMZ2
	DEV
	Develop Interní portál
	Red Hat Enterprise Linux 6 (64-bit)



Detailní popis činností

KickStart MZe – RedHat Linux
V rámci realizace bude připraven nový image OS Rhel verze RHEL 8.x, kernel pro automatizovanou instalaci na nové fyzické a virtuální servery servery MZe.
· Příprava nového KickStart image OS RHEL 8.x
· Testy fungování nového image – zkušební instalace nových serverů na vybraný HW a do VM
· Aktualizace dokumentace
Rekonfigurace serveru pro správu konfigurací (Ansible)
V rámci přípravy prostředí Ansible budou provedeny následující kroky.
· Revize všech základních tasků a jejich atomizace na jednotlivé playbooky pro jednoduší odladění pod RHEL 8.x
· zakládaní kont a skupin
· nastavovaní prostředí pro OMU agenty, uživatele, systémové služby (ntp, postfix, ssh, syslog, stunnel, ...)
· vypínaní nepotřebných služeb po defaultní instalaci
· promazávaní některých logů
· nastavovaní oprávnění k adresářům
· instalace vybraných programů 
· atd.
· prvotní instalace OMU agenta
· hardeningu nového image bude realizováno dle change logu a Rhel 8 Hardening Policy OKB. 
· Kontrola nastavení nově instalovaného serveru ze strany OKB
· Aktualizace dokumentace

Nastavení nové image bude provedeno dle Příloha číslo 1 – Change Log RedHat Linux (RHEL 7.2, kernel 3.10.0-327.28.3.el7) a Příloha číslo 2 – Rhel 7 Hardening Policy viz níže vložený soubor.


Reinstalace jednotlivých VM a serverů
Postup je popsán v odstavci 3.1 Rozdělení serverů na perimetru.

0. Logování konfiguračních změn
· Instalace auditd daemona na servery dle tabulky v odstavci 3.2 
· Instalace bude provedena prostřednictvím Ansible – jak instalace auditd, tak nastavení logování
· Nastavení odesílání logů do SIEMu prostřednictvím syslogu na portu TCP/2515
· 172.17.78.8
· 172.17.78.9
· Konfigurace pluginu audisp pro logování auditních událostí na interní Syslog server
· /etc/audisp/plugins.d/syslog.conf
· active = yes
· direction = out
· path = builtin_syslog
· type = builtin
· args = LOG_INFO
· format = string

· Konfigurace pravidel auditd
· /etc/audit/rules.d/audit.rules
· # This file contains the auditctl rules that are loaded
· # whenever the audit daemon is started via the initscripts.
· # The rules are simply the parameters that would be passed
· # to auditctl.
· 
· ## Smazani veskerych pravidel
· -D
· 
· ## Nastaveni velikosti bufferu
· -b 8192
· 
· ## Failure Mode 1 (printk) -f 1
· 
· ## Auditovani samotneho auditd - veskere pristupy a modifikace auditd logu
· -w /var/log/audit/ -k auditlog
· 
· ## Auditovani samotneho auditd - veskere zmeny a upravy auditd konfigurace
· -w /etc/audit/ -p wa -k auditconfig
· -w /etc/libaudit.conf -p wa -k auditconfig
· -w /etc/audisp/ -p wa -k audispconfig
· 
· ## Monitorovani pouzivani auditd nastroju
· -w /sbin/auditctl -p x -k audittools
· -w /sbin/auditd -p x -k audittools
· 
· ## Specialni soubory
· -a exit,always -F arch=b32 -S mknod -S mknodat -k specialfiles
· -a exit,always -F arch=b64 -S mknod -S mknodat -k specialfiles
· 
· ## Mount operace
· -a exit,always -F arch=b32 -S mount -S umount -S umount2 -k mount
· -a exit,always -F arch=b64 -S mount -S umount2 -k mount
· 
· ## Zmeny casu/data
· -a exit,always -F arch=b32 -S adjtimex -S settimeofday -S stime -S clock_settime -k time
· -a exit,always -F arch=b64 -S adjtimex -S settimeofday -S clock_settime -k time
· 
· ## Cron monitoring
· -w /etc/cron.allow -p wa -k cron
· -w /etc/cron.deny -p wa -k cron
· -w /etc/cron.d/ -p wa -k cron
· -w /etc/cron.daily/ -p wa -k cron
· -w /etc/cron.hourly/ -p wa -k cron
· -w /etc/cron.monthly/ -p wa -k cron
· -w /etc/cron.weekly/ -p wa -k cron
· -w /etc/crontab -p wa -k cron
· -w /var/spool/cron/crontabs/ -k cron
· 
· ## Pristupy a zmeny dulezitych souboru ohledne uzivatelu, skupin a hesel
· -w /etc/group -p wa -k etcgroup
· -w /etc/passwd -p wa -k etcpasswd
· -w /etc/gshadow -k etcgroup
· -w /etc/shadow -k etcpasswd
· -w /etc/security/opasswd -k opasswd
· 
· ## Zmeny hesel
· -w /usr/bin/passwd -p x -k passwd_modification
· 
· ## Monitorovani nastroju pro zmeny na uzivatelich a skupinách
· -w /usr/sbin/groupadd -p x -k group_modification
· -w /usr/sbin/groupmod -p x -k group_modification
· -w /usr/sbin/useradd -p x -k user_modification
· -w /usr/sbin/usermod -p x -k user_modification
· -w /usr/sbin/adduser -p x -k user_modification
· 
· ## Konfigurace site
· -w /etc/hosts -p wa -k hosts
· -w /etc/sysconfig/network-scripts/ -p wa -k network
· 
· ## Startovani systemu
· -w /etc/inittab -p wa -k init
· -w /etc/init.d/ -p wa -k init
· -w /etc/init/ -p wa -k init
· 
· ## Zmeny localtime
· -w /etc/localtime -p wa -k localtime
· 
· ## Parametry jadra
· -w /etc/sysctl.conf -p wa -k sysctl
· 
· ## Konfigurace modprobe
· -w /etc/modprobe.d/ -p wa -k modprobe
· 
· ## Konfigurace PAM
· -w /etc/pam.d/ -p wa -k pam
· -w /etc/security/limits.conf -p wa -k pam
· -w /etc/security/pam_env.conf -p wa -k pam
· -w /etc/security/namespace.conf -p wa -k pam
· -w /etc/security/namespace.init -p wa -k pam
· 
· ## Konfigurace SSH
· -w /etc/ssh/sshd_config -k sshd
· 
· ## Zmeny hostname
· -a exit,always -F arch=b32 -S sethostname -k hostname
· -a exit,always -F arch=b64 -S sethostname -k hostname
· 
· ## Zmeny issue
· -w /etc/issue -p wa -k etcissue
· -w /etc/issue.net -p wa -k etcissue
· 
· ## Vsechny zamitnute pristupy na kriticke prvky FS
· -a exit,always -F arch=b64 -S open -F dir=/etc -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/bin -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/sbin -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/usr/bin -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/usr/sbin -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/var -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/home -F success=0 -k unauthedfileacess
· -a exit,always -F arch=b64 -S open -F dir=/srv -F success=0 -k unauthedfileacess
· 
· ## Eskalace opravneni, zmena uzivatele, uprava sudoers
· -w /bin/su -p x -k priv_esc
· -w /usr/bin/sudo -p x -k priv_esc
· -w /etc/sudoers -p rw -k priv_esc
· 
· ## Vypinani a rebootovani serveru
· -w /sbin/shutdown -p x -k power
· -w /sbin/poweroff -p x -k power
· -w /sbin/reboot -p x -k power
· -w /sbin/halt -p x -k power

· Pokud jsou v uvedené konfiguraci pro auditd rozdíly v cestách k souborům na dané *unixové distribuci, budou tyto rozdílné cesty v konfiguraci zohledněny k zajištění požadovaného auditování.

0. [bookmark: _Hlk22727882]Jednotné nastavení serverů v DMZ1 pro penetrační scanování MZe a PIM
Pro potřeby penetračního scanování MZe a PIM MZe bude upravena konfigurace FW serverů v DMZ1 a dále bude v DMZ1 povoleno pouze sshd přihlášení pomocí Private key.

Nastavení prostupů na servery v DMZ1:
· Protokol PING + SSH

· Vlan    		IP                                	inf.
· 521      	172.16.232.150          	VULN
· 3521    	172.16.216.20             	VULN
· 3522    	172.16.216.150          	VULN
· 3523    	172.16.216.169          	VULN

Nastavení prostupů pro PIM:

Source IP                            Destination Port
172.17.191.217                  TCP/22
172.17.191.218                  TCP/22
172.17.191.219                  TCP/22
172.17.191.209                  TCP/22
172.17.191.210                  TCP/22
172.17.191.201                  TCP/22, ping
172.17.191.202                  TCP/22, ping

10.19.21.49                         TCP/22
10.19.21.50                         TCP/22
10.19.21.41                         TCP/22
10.19.21.42                         TCP/22

Každý server v dané vlaně musí umožňovat přístup uvedenými protokoly z interface v příslušné vlaně, Na servery bude nahrán Public key PIMu, který zprostředkovává autentizaci pro VULN (potřebný Public key vygeneruje OKB MZe).

Toto nastavení všech serverů v DMZ1 bude pro všechny upgradované servery jednotné.

Dopady na IS MZe
Dopady
Změna verze OS dotčených serverů perimetru
Požadavky na součinnost AgriBus
Není požadováno.
Dotčené konfigurační položky
	ID
	Název položky
	Předpokládaný dopad

	1
	n2rhpvd1
	Upgrade OS serveru

	2
	n2rhpvd2
	Upgrade OS serveru

	3
	n2rhpvd3
	Upgrade OS serveru

	4
	n2rhpvd4
	Upgrade OS serveru

	5
	n2rhpve1
	Upgrade OS serveru

	6
	n2rhpve2
	Upgrade OS serveru

	7
	n2rhpve3
	Upgrade OS serveru

	8
	n2rhpve4
	Upgrade OS serveru

	9
	Rproxy
	Upgrade OS serveru

	10
	Saprouter
	Upgrade OS serveru

	11
	n2rhpvd5
	Upgrade OS serveru

	12
	n2rhpvd6
	Upgrade OS serveru

	13
	n2rhpve5
	Upgrade OS serveru

	14
	n2rhpve6
	Upgrade OS serveru

	15
	n2rhpvk3
	Upgrade OS serveru

	16
	n2rhpvk4
	Upgrade OS serveru

	17
	n2rhpvl3
	Upgrade OS serveru

	18
	n2rhpvl4
	Upgrade OS serveru



Rizika implementace změny
V rámci toho RfC připadají následující rizika:
· Možné problémy se stabilitou serverů při použití nové verze RedHAT 8.x – především v oblasti apache verzus SSO agent

Požadavek na podporu provozu naimplementované změny
(Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)
V rámci nasazení změny na produkční a testovací prostředí je požadována součinnost infra a zvýšený dohled i druhý den po nasazení.

Požadavek na úpravu dohledového nástroje
(Uveďte, zda a jakým způsobem je požadována úprava dohledových nástrojů.)
Není požadování
Požadavek na dokumentaci[endnoteRef:10] [10:  Vyplní Change koordinátor s Provozním garantem.] 

	ID
	Název položky
	Zpracovat
(ANO/NE)
	Formát výstupu (elektronické úložiště / CD / listinná forma)

	1. 
	Analýza navrhnutého řešení
	NE
	

	2. 
	Dokumentace dle specifikace Závazná metodika návrhu a dokumentace architektury MZe[endnoteRef:11] [11:  Rozsah požadované dokumentace uveďte pod tabulkou.] 

	NE
	

	3. 
	Testovací scénář, protokol o otestování
	NE
	

	4. 
	Uživatelská příručka
	NE
	

	5. 
	Systémová příručka
	ANO
	Elektronické úložiště

	6. 
	Bezpečnostní dokumentace
	NE
	

	7. 
	Profylaktické činnosti
	NE
	



Akceptační kritéria
Plnění v rámci požadavku na změnu bude akceptováno, jestliže budou akceptovány dokumenty uvedené v tabulce výše v bodu 4 a provedeny činnosti dle bodu 3.2. 

	ID
	Akceptační kritérium
	Způsob verifikace
	Akceptuje

	1. 
	Připravený kickstart + provedeny změny v Ansible
	Kontrola deploymentu nového serveru
	Pavel Štětina

	2. 
	Dotčené servery mají novou verzi OS, aplikace jsou funkční
	Kontrola prostředí
	Pavel Štětina

	3. 
	Dokumentace
	Aktualizovaná dokumentace 
	Pavel Štětina



Podpisová doložka
	Za resort MZe:
	Jméno:
	Datum:
	Podpis:

	Metodický/Věcný garant
	Pavel Štětina
	
	

	Change koordinátor:
	Tomáš Kubíček
	
	





[image: ]
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B – NABÍDKA ŘEŠENÍ K POŽADAVKU Z27374
	ID ShP MZe:
	
	ID PK MZe:
	


ID PRO KOMUNIKACI S DOD.: RFC_INFRA_2019_NO022_UPGRADE_RHEL_PERIMETR
1. Návrh konceptu technického řešení  
Viz část A tohoto RfC, body 2 a 3
1. Uživatelské a licenční zajištění pro Objednatele
V souladu s podmínkami smlouvy 470-2017-13330.
1. Dopady do systémů MZe
(Pozn.: V popisu dopadů zohledněte strukturu informací uvedenou v části A - Věcné zadání v bodu 4. U dopadů dle bodu 4.1 uveďte, zda může mít změna dopad do agendy, aplikace, na data, na síťovou strukturu, na serverovou infrastrukturu, na bezpečnost.)  
2. Dopady do agendy
Viz část A
2. Dopady na aplikace
Viz část A
2. Dopady na data
Viz část A
2. Dopady na serverovou infrastrukturu
Viz část A
2. Dopady na dohledové scénáře[endnoteRef:12] [12:  Pokud z vyhodnocení dopadů vyplyne potřeba upravit dohledové scénáře nebo zpracování nového scénáře, pak se má za to, že položka seznamu „Požadavek na dokumentaci“ v b. 5 části A RfC „Dohledové scénáře (úprava stávajících/nové scénáře)“ je vyžadována a bude součástí akceptačního řízení, nebude-li v části C RfC v bodu 1 „Specifikace plnění“ stanoveno jinak.] 

Viz část A
2. [bookmark: _Ref526927648]Dopady na bezpečnost
Návrh řešení musí být v souladu se všemi požadavky v aktuální verzi Směrnice systémové bezpečnosti MZe. Upřesnění požadavků směrnice ve vztahu k tomuto RfC:
	Č.
	Oblast požadavku[endnoteRef:13] [13:  Jednotlivé oblasti – položky v tabulce korespondují s kapitolami Standardu systémové bezpečnosti.] 

	Předpokládaný dopad a navrhované opatření/změny

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	Viz část A

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	Viz část A

	3. 
	Centrální logování událostí v systému 3.1.7.
	Viz část A

	4. 
	[bookmark: _Ref427675915][bookmark: _Ref427675948][bookmark: _Toc468458262][bookmark: _Toc501525860][bookmark: _Toc468458263][bookmark: _Toc501525861]Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	Viz část A

	5. 
	Integrita – constraints, cizí klíče apod. 3.2.
	Viz část A

	6. 
	Integrita – platnost dat 3.2.
	Viz část A

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	Viz část A

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	Viz část A

	9. 
	Práce s pamětí 3.4.4.
	Viz část A

	10. 
	Řízení - konfigurace změn 3.4.5.
	Viz část A

	11. 
	Ochrana systému 3.4.7.
	Viz část A

	12. 
	Testování systému 3.4.9.
	Viz část A

	13. 
	Externí komunikace 3.4.11.
	Viz část A



2. Dopady na síťovou infrastrukturu
(Pozn.: V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem.)     
Viz část A
2. Ostatní dopady
(Pozn.: Pokud má požadavek dopady do dalších požadavků MZe, uveďte je také v tomto bodu.)
Viz část A
1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	ICT MZe
	Umožnění plánovaných odstávek jednotlivých serverů pro potřeby migrace

	ICT MZe
	Součinnost při testování a ladění prostupů, aplikací a systémů

	ICT MZe
	Součinnost při kontrole OS RHEL 8.x


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

1. Harmonogram plnění[endnoteRef:14] [14:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Realizace RFC dle zadání včetně dokumentace
	T + 16 týdnů

	
	



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:15] [15:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH
	v Kč s DPH

	
	
	
	
	

	
	Viz cenová nabídka v příloze č.01
	71,88
	471 643,75
	570 688,94

	Celkem:
	71,88
	471 643,75
	570 688,94



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	01
	 Cenová nabídka, viz příloha č.1
	Listinná forma

	
	
	




1. Podpisová doložka
	Název Dodavatele / Poskytovatele
	Jméno oprávněné osoby[endnoteRef:16] [16:  Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Datum
	Podpis

	O2 Czech Republic, a.s.
	xxx
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C – SCHVÁLENÍ REALIZACE POŽADAVKU Z27374
	ID ShP MZe:
	
	ID PK MZe:
	




1. Specifikace plnění
Požadované plnění je specifikováno v části A a B tohoto RfC. 
Dle části B bod 3.2 jsou pro realizaci příslušných bezpečnostních opatření požadovány následující změny[footnoteRef:2]: [2:  Potvrzení realizace příslušných opatření/změn vyznačí posuzovatel za Oddělení kybernetické bezpečnosti.] 

	Č.
	Oblast požadavku
	Realizovat
(ano ☒ / ne ☐)
	Upřesnění požadavku

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	☐	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	☐	

	3. 
	Centrální logování událostí v systému 3.1.7.
	☐	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	☐	

	5. 
	 Integrita – constraints, cizí klíče apod. 3.2.
	☐	

	6. 
	Integrita – platnost dat  3.2.
	☐	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	☐	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	☐	

	9. 
	Práce s pamětí 3.4.4.
	☐	

	10. 
	Řízení - konfigurace změn 3.4.5.
	☐	

	11. 
	Ochrana systému 3.4.7.
	☐	

	12. 
	Testování systému 3.4.9.
	☐	

	13. 
	Externí komunikace 3.4.11.
	
	



1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):

1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	
	
	

	
	
	



1. Harmonogram realizace[endnoteRef:17] [17:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	
	

	
	



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:18] [18:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	
	Viz cenová nabídka v příloze č.01
	
	
	

	Celkem:
	
	
	



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


1. Případné další obchodní podmínky[endnoteRef:19] [19:  Změna smluvních podmínek - vyplní se v případě, že dohodnuté podmínky realizace požadavku se liší od smluvních.] 




1. Posouzení[endnoteRef:20] [20:  RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Change koordinátor rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku. ] 

	Role
	Jméno
	Datum
	Podpis/Mail[endnoteRef:21] [21:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.] 


	Bezpečnostní garant
	Roman Smetana
	
	

	Provozní garant
	
	
	

	Architekt
	
	
	




1. Schválení
	Role
	Jméno
	Datum
	Podpis

	Žadatel
	Pavel Štětina
	
	

	Věcný/metodický garant
	Pavel Štětina
	
	

	Change koordinátor
	Tomáš Kubíček
	
	

	Oprávněná osoba dle smlouvy
	Pavel Štětina
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Priloha cislo 1 a 2 
Příloha číslo 1 – Change Log RedHat Linux (RHEL 7.2, kernel 3.10.0-327.28.3.el7)



RHEL72_64_Tmpl_pre5

· aktualizace jádra (CVE-2016-5195)

RHEL72_64_Tmpl_pre4

· customizace

· odstraněné username z registrace v RH cloudu – nutno zadat

· přidána konfigurace nameserverů (/etc/resolv.conf)

· sítě

· zahazování „paketů z Marsu“

· ostatní

· odstranění uživatele notroot z wheel, vytvoření speciálního pravidla v /etc/sudoers

RHEL72_64_Tmpl_pre3

· boot

· chmod 700 /etc/grub.d/40_custom (obsahuje hash hesla bootadmina)

· yum/rhsmd

· nastavení proxy zakomponované do konfigurace služeb (nespoléhá se už na proměnné prostředí)

· sítě

· zjednodušení struktury /etc/sysconfig/network-scripts/ifcfg-eth0

· customizace – přidané scripty pro:

· notifikaci o customizačním scriptu (ten po spuštění projde všechny následující kroky)

· nastavení hesla pro roota (interaktivní)

· nastavení hostname (interaktivní)

· nastavení IP adresy (interaktivní)

· přegenerování SSH host klíčů (automatické)

· přegenerování Machine ID (automatické)

· registrace systému v RH cloudu (interaktivní – zeptá se pouze na heslo)

RHEL72_64_Tmpl_pre2

· externí infrastrukturní služby

· NTP zdroj času: ntp.apl.mzem.net

· HTTP forward proxy pro yum a rhsmd: rhel-proxy.apl.mzem.net:8080

· RHEL 7.2 install repository (kopie DVD na webovém serveru): http://rhel-repo.apl.mzem.net:8081/rhel72/x86_64/dvd/

· účty

· root: rootroot

· notroot: notroot (povolené sudo na roota přes wheel)

· bootadmin: Heslo123 (superuser v grubu)



· hardening služeb

· sshd

· kryptografie (vypnuté CBC, vypnuté MD5 a SHA1, preference ETM a GCM)

· vypnutí host-based autentizace

· zákaz přihlášení účtu root a účtů s prázdným heslem

· vypnutí X11 forwardingu a TCP tunelů

· ntpd

· default ignore

· odebrání oprávnění pro localhost

· minimální oprávnění pro zdroj času

· logování

· nastavení formátu času ISO 8601 pro logy

· balíčky

· proxy pro yum

· odstraněné:

· firewalld

· kernel-3.10.0-327.el7.x86_64 (jádro z DVD instalace)

· NetworkManager

· postfix

· wpa_supplicant

· přidané:

· bind-utils

· iptables-services

· lsof

· nano

· net-tools

· nmap-ncat

· ntp

· open-vm-tools

· policycoreutils-python

· setools-console

· tcpdump

· telnet

· traceroute

· name resolution

· přidání „options single-request-reopen“ do /etc/resolv.conf

· sítě

· pravidlo pro přejmenování „ens192“ na „eth0“ (/etc/udev/rules.d/81-net-name-slot.rules)

· vypnutí APIPA

· hardening IPv4 stacku (/etc/sysctl.conf)

· vypnutí IPv6 na eth0

· pravidla iptables

· pravidla ip6tables

· TCP keepalive 300s

· boot

· přístup k non-default položkám v boot menu a rozšířené funkce (příkazová řádka, editace položek) pouze po přihlášení; vše nelze provést parametrizací, bylo nutné změnit scripty z distribuce!

· kernel

· vypnutý magic SysRq key

· souborové systémy

· audit setuid/setgid souborů

· utažení /boot (noexec, nosuid, nodev)



[bookmark: _GoBack]Příloha číslo 2 – Rhel 7 Hardening Policy



		Kategorie

		Komponenta

		Číslo

		Krátký název

		Popis

		Uplatňuje se

		Kontrola

		Šablona (pre4)



		HW

		BIOS/CPU

		1.1

		NX/XD bit

		NX/XD bit musí mít CPU povolený (v případě virtualizace exponovaný do VM).

		Příprava HW

		hlášení OS o (ne)podpoře

		ano (konfigurace VM)



		HW

		BIOS/CPU

		1.2

		Podpora HW virtualizace

		Podpora HW virtualizace musí být vypnutá (v případě VM neexponovaná do VM).

		Příprava HW

		nastavení BIOS
nastavení VM

		mimo kontrolu VM



		HW

		BIOS

		1.3

		Nepoužívané porty

		Nepoužívané porty (sériové, paralelní, USB, FireWire, eSATA apod.) musí být zablokované.

		Příprava HW

		nastavení BIOS
nastavení VM

		mimo kontrolu VM



		HW

		Konzole

		1.4

		Trvale připojené sériové konzole

		Sériové porty s aktivním getty slouží pouze pro nouzový přístup k serveru v případě, že není jiná možnost (síť nefunguje a server nemá rozhraní pro klávesnici a monitor) a smí se používat pouze pokud je spojení sériovým kabelem s terminálovým emulátorem pod fyzickou kontrolou.

		(bez rozlišení)

		vizuální inspekce HW
nastavení VM

		mimo kontrolu VM



		Virtualizace

		VM tools

		2.1

		Synchronizace času pomocí VM tools

		OS ve VM nesmí synchronizovat čas pomocí VM tools. K synchronizaci používá výhradně (S)NTP.

		Instalace OS

		nastavení VM tools

		ano (default)



		Virtualizace

		Snapshoty

		2.2

		Dočasné používání snapshotů

		Používání snapshotů VM je povoleno pouze dočasně pro překlenutí změnových akcí.

		Správa VM

		inventář VM

		mimo kontrolu VM



		Virtualizace

		VM debugging

		2.3

		Sběr ladících informací k VM

		Sběr ladících informací k VM může být povolen pouze na nezbytně nutnou dobu, pokud jsou tyto informace potřebné k řešení problémů s VM či hostem.

		Správa VM

		nastavení VM

		mimo kontrolu VM



		Virtualizace

		VM tools

		2.4

		Host-guest file system

		Mechanismus pro sdílení souborů mezi VM a hostem musí být zakázaný.

		Správa VM

		nastavení VM tools

		ano (default)



		Virtualizace

		VMCI

		2.5

		VMCI

		VMCI mezi VM musí být zakázané.

		Správa VM

		nastavení VM

		mimo kontrolu VM



		Virtualizace

		DirectPath I/O

		2.6

		DirectPath I/O

		DirectPath I/O (VT-d, AMD-Vi) nesmí mít žádná VM povolené.

		Správa VM

		nastavení VM
nastavení hosta

		mimo kontrolu VM



		Virtualizace

		VMI

		2.7

		VMI

		Paravirtualizace pomocí VMI nesmí být aktivní.

		Správa VM

		nastavení VM

		mimo kontrolu VM



		Virtualizace

		Storage

		2.8

		Data VM na NFS exportu/iSCSI disku

		Pokud jsou data VM uložená na disku přístupném přes iSCSI nebo na NFS exportu, musí být kryptograficky zabezpečena komunikace mezi hostem a storage.

		Správa hosta

		nastavení hosta

		mimo kontrolu VM



		Boot

		BIOS/EFI

		3.1

		Zařízení pro zavedení OS

		Po instalaci OS musí být povoleno zavedení OS pouze z disku s bootloaderem. Všechna ostatní bloková zařízení musí být v procesu zavedení OS zakázána.

		Instalace OS

		nastavení BIOS/EFI

		neukládá se do šablony



		Boot

		PXE

		3.2

		PXE

		Po instalaci OS musí být PXE deaktivováno.

		Instalace OS

		nastavení BIOS/EFI

		neukládá se do šablony



		Boot

		BIOS/EFI

		3.3

		Heslo pro přístup do BIOS/EFI nastavení

		Na fyzických serverech musí být přístup do BIOS/EFI nastavení zabezpečený heslem.

		Příprava HW

		nastavení BIOS/EFI

		neukládá se do šablony



		Boot

		Bootloader

		3.4

		Úrovně přístupu k akcím bootoaderu

		Akce bootloaderu musí být podmíněny zadáním hesla (popř. uživatelského jména a hesla) v těchto oddělených úrovních přístupu:
1. zavedení OS ve výchozí konfiguraci (může být bez hesla)
2. výběr jiné než výchozí konfigurace OS pro zavedení
3. úprava parametrů pro zavedení OS, příkazový řádek bootloaderu

		Instalace OS

		nastavení bootloaderu

		ano



		Boot

		Init scripts

		3.5

		Heslo superuživatele v single-user mode

		I při startu OS v single-user mode musí být vyžadováno zadání hesla superuživatele (root).

		Instalace OS

		nastavení single-user mode

		ano (default)



		Software

		Package manager

		4.1

		Minimální množina nainstalovaného software

		Na OS musí být nainstalovaná jen taková množina nainstalovaných komponent OS a dalšího software, která je nezbytná pro funkci serveru, správu, dohled a zabezpečení.

		Správa OS

		seznam nainstalovaných balíků
audit (manuální instalace)

		neovlivní



		Software

		Package manager

		4.2

		Pravidelná instalace aktualizací

		OS, jeho komponenty a další provozovaný software musí být aktualizovaný na bázi release kalendáře původce; dále musí být možnost mimořádné okamžité instalace aktualizace v případě, že je potřeba opravit vážnou funkční nebo bezpečnostní chybu.

		Správa OS

		seznam nainstalovaných balíků
audit (manuální instalace)

		neovlivní



		Software

		Kernel
Emulators

		4.3

		Virtualizace a emulace

		Na OS nesmí být provozována žádná virtualizační technologie, která virtualizuje HW či jádro OS, ani technologie, která emuluje či dynamicky rekompiluje instrukční sadu jiné procesorové architektury. Toto omezení se netýká čistě softwarových instrukčních sad (Java bytecode, MSIL).

		Správa OS

		audit OS
nastavení jádra

		neovlivní



		Software

		Kernel

		4.4

		Kód jiných architektur

		Binární soubory obsahující strojový kód musí být provozovány v portaci, která odpovídá architektuře jádra. To se týká i strojového kódu produkovaného JIT/AOT překladači.

		Správa OS

		audit OS
nastavení jádra

		neovlivní



		Software

		Kernel
Modules
Libraries

		4.5

		Software ovlivňující systémová volání

		Na OS nesmí být provozován žádný software, který ovlivňuje chování systémových volání pro celý OS ani pro jednotlivý proces či skupinu procesů. Takový software zahrnuje emulátory médií, nástroje pro obcházení ochrany licencí, nečisté DRM skrývající svoji přítomnost (tj. chovající se jako rootkit) apod.

		Správa OS

		audit OS
nastavení jádra

		neovlivní



		Software

		File systems

		4.6

		Umístění aplikačního software

		Aplikační software, který není součástí distribuce OS, nesmí být instalován do standardních adresářů hierarchie souborového systému, ale do adresáře /opt, který sám musí být podložený souborovým systémem odděleným od kořenového souborového systému.

		Správa OS

		/etc/fstab

		neovlivní



		Software

		Binary files

		4.7

		Soubory se setuid/setgid

		Nastavení bitů setuid a setgid musí být pouze u nezbytných souborů z distribuce OS.

		Správa OS

		audit souborových systémů

		neovlivní



		Software

		X Window System

		4.8

		X Server

		Na OS nesmí být provozován grafický server systému X Window. Pokud je potřeba provozovat některé aplikace v grafickém režimu, pak je potřeba je zobrazovat mimo server s X11 komunikací v SSH tunelu. Alternativně lze použít xrdp.

		Správa OS

		seznam nainstalovaných balíků

		neovlivní



		Služby

		Správce služeb
Inicializační skripty

		5.1

		Identita služeb

		Služby (démony) je možné spouštět pod privilegovanou identitou pouze tehdy, jsou-li k funkci služby nezbytná vyšší oprávnění; v takovém případě však musí mít procesy takové služby uplatněnu maximálně restriktivní politiku v SE Linux.

		Správa OS

		seznam provozovaných procesů

		neovlivní



		Služby

		Package manager

		5.2

		Služby se slabou nebo žádnou autentizací

		Služby pro přístup k OS, které neověřují identitu vůbec nebo používají nedostatečně zabezpečené ověření identity, nesmí být provozovány. Příkladem takových služeb jsou Telnet, FTP, rlogin, rsh, rcp, TFTP apod.

		Správa OS

		seznam provozovaných procesů
seznam síťově dostupných služeb

		neovlivní



		Služby

		ONC-RPC
NFS

		5.3

		ONC-RPC a NFS

		Služby ONC-RPC a NFS nesmí být provozovány kromě scénářů, kde je jejich použití nezbytné; v takovém případě nutné omezit komunikaci pouze na důvěryhodné partnery a zajistit ji pomocí IPSec.

		Správa OS

		seznam provozovaných procesů
seznam síťově dostupných služeb

		neovlivní



		Služby

		Packet capture

		5.4

		Vzdálené odchytávání komunikace

		Služby pro vzdálené odchytávání síťové komunikace nesmí být provozovány. Namísto toho lze použít buď lokální odchytávání ve vzdálené relaci nebo prostředky pro zrcadlení komunikace mimo OS (např. SPAN na síťových přepínačích).

		Správa OS

		seznam provozovaných procesů
seznam síťově dostupných služeb

		neovlivní



		Služby

		DNS

		5.5

		Lokální DNS cache

		Na serverech, kde je pro zrychlení práce s DNS provozována lokální cache, musí být tato služba čistě v cache režimu a používat pouze plošný forwarding.

		Správa OS

		seznam provozovaných procesů
seznam síťově dostupných služeb
nastavení DNS cache

		neovlivní



		Služby

		Logování

		5.6

		Zachování síťové adresy původce

		V případě, že se komunikace řetězí přes více služeb (TCP proxy, stunnel), je nutné zachovat informaci o síťové adrese a portu protistrany předáním až do logující aplikace důvěryhodným a ověřitelným mechanismem nebo na vložených službách logovat podrobně obě strany komunikace, aby bylo možné celou cestu komunikace v daném čase dohledat.

		Správa aplikací

		audit nastavení aplikací

		neovlivní



		Služby

		Pošta

		5.7

		Lokální poštovní agent

		Pokud je provozován MTA/MSA, musí být dostupný pouze lokálně; pokud potřebuje odesílat poštu mimo lokální systém, musí používat smart host.

		Správa OS

		nastavení MTA/MSA

		neovlivní



		Služby

		Pošta

		5.8

		Pošta pro uživatele root

		Pošta pro uživatele root musí být přeposílána na neprivilegovaný lokální účet nebo na vzdálenou schránku; to se týká i cíle pro mrtvé zprávy (dead letter).

		Správa OS

		nastavení MTA/MSA

		neovlivní



		Služby

		SSH

		5.9

		SSH verze 2

		Protokol SSH musí být provozován pouze ve verzi 2 nebo vyšší; provozování verze 1 je potřeba konfiguračně zamezit na straně serverů i klientů.

		Správa OS

		nastavení SSH služby

		ano (default)



		Služby

		SSH

		5.10

		Přihlášení uživatele root přes SSH

		Uživatel root musí mít zamezené přihlášení protokolem SSH; pro privilegovaný vzdálený přístup lze použít kombinaci SSH+sudo.

		Správa OS

		nastavení SSH služby

		ano



		Služby

		SSH

		5.11

		Odhlášení SSH relací při neaktivitě

		Relace vzdáleného přístupu musí být odpojené po nastavené době neaktivity.

		Správa OS

		nastavení SSH služby

		ne



		Služby

		SSH

		5.12

		Oprávnění na konfiguraci SSH služby

		Konfigurační soubory SSH služby musí být přístupné pouze uživateli root. Jiným uživatelům nesmí být povoleno ani jejich čtení.

		Správa OS

		nastavení SSH služby

		ano (default)



		Služby

		SSH

		5.13

		Host-based ověřování v SSH

		Host-based ověřování v SSH musí být zakázané a soubory .rhosts ignorovány.

		Správa OS

		nastavení SSH služby

		ano



		Služby

		SSH

		5.14

		Prázdná hesla uživatelů a SSH služba

		Přístup uživatelů, kteří mají prázdné heslo, nesmí být přes službu SSH umožněn.

		Správa OS

		nastavení SSH služby

		ano (default)



		Služby

		SSH

		5.15

		SSH tunelování

		SSH tunelování (TCP obecně i X11) může být povolenou pouze tam, kde je to pro vzdálenou správu vyžadováno. V opačném případě musí být tunelování konfiguračně zakázané.

		Správa OS

		nastavení SSH služby

		ano



		Služby

		SSH

		5.16

		SFTP pro přenosy aplikačních dat

		Pro přenosy aplikačních dat protokolem SFTP je nutné zprovoznit dedikovanou instanci SSH služby s omezením pouze na přenosy dat a skupinu(y) oprávněných uživatelů.

		Správa OS

		nastavení SSH služby

		neovlivní



		Služby

		Logování

		5.17

		Přístup na syslogd (rsyslogd) ze sítě

		Přístup na lokální logovací službu musí být pouze lokální; výjimkou jsou pouze dedikované centrální logovací servery, kde je příjem logovacích zpráv po síti vyžadován; v takovém případě musí být omezena síťová komunikace s logovací službou pouze na legitimní uzly v síti.

		Správa OS

		nastavení logovací služby

		ano (default)



		Služby

		Správa
Monitoring

		5.18

		Přístup na služby pro správu a monitoring

		Přístup na služby pro správu a monitoring musí být omezený pouze na legitimní uzly v síti či privilegované sítě.

		Správa OS

		nastavení služeb

		neovlivní



		Služby

		SNMP

		5.19

		Nastavení SNMP

		Pokud není použitá verze 3 a nastavená autentizace, nesmí být přes SNMP proveditelné žádné zápisové operace a ani operace čtení, pokud by se jimi daly zjistit citlivé informace. Přístup na službu musí být omezen pouze z legitimních uzlů v síti či privilegovaných sítí. Komunita public nesmí být použita.

		Správa OS

		nastavení SNMP služby

		neovlivní



		Služby

		at
cron

		5.20

		Omezení at a cron

		Použití at a cron musí být omezené pouze na nezbytný výčet uživatelů. Pokud neprivilegovaní uživatelé nepotřebují plánovat úlohy, pak musí být použití at a cron omezeno pouze na uživatele root.

		Správa OS

		nastavení cron a at

		neovlivní



		Služby

		crontab

		5.21

		Práva na crontab

		Práva na soubor /etc/crontab a v adresáři /etc/cron.d nesmí umožňovat modifikaci neprivilegovanými uživateli; pokud se v konfiguračních souborech služby cron vyskytují i citlivé informace k úlohám, pak musí být omezeno též čtení takových souborů.

		Správa OS

		nastavení práv

		ano (default)



		Souborové systémy

		Profile script

		6.1

		Nastavení umask

		Pro uživatele root a ostatní skutečné uživatele musí být použita umask 0027 nebo přísnější. Pro uživatele, pod kterými běží služby, je vhodné začít s umask 0077 s možností uvolnit až po 0027.
Poznámka: Skutečná odpovědnost za oprávnění na vytvářených objektech je v kódu, aplikace by měly nastavovat u vytvářených souborů a adresářů dostatečně bezpečná oprávnění a nespoléhat pouze na nastavení umask.

		Správa OS

		scripty profilů
teoreticky lze umask zjistit i dynamicky z běžících procesů

		ne



		Souborové systémy

		ACL

		6.2

		ACL

		Použití ACL je povoleno pouze tam, kde k řízení přístupu není dostatečné použití standardních přístupových bitů.

		Správa OS

		audit

		neovlivní



		Souborové systémy

		Oprávnění

		6.3

		Oprávnění na aplikační soubory

		Nejvyšší možná oprávnění na aplikační soubory:
Binární soubory aplikací: 0550
Datové soubory aplikací: 0660
Adresáře s binárními soubory a statickými daty: 0550
Zapisovatelné adresáře: 0770

		Správa aplikací

		audit

		neovlivní



		Souborové systémy

		Oprávnění

		6.4

		Oprávnění na citlivé soubory

		Soubory s citlivými informacemi (hesla, klíče apod.) musí mít nastaveno oprávnění 0400 (popř. 0600, pokud je požadován i zápis). Takovéto soubory nesmí být nikdy plošně přístupné.

		Správa OS
Správa aplikací

		audit

		neovlivní



		Souborové systémy

		Mount options

		6.5

		Volby mountování

		Všechny souborové systémy kromě kořenového musí být mountovány s volbami nodev a nosuid. Na souborových systémech, ze kterých není požadováno spouštění binárních souborů (např. souborový systém s logy), musí být též použita volba noexec.

		Správa OS

		/etc/fstab

		neovlivní



		Souborové systémy

		Mount options

		6.6

		Mountování vyměnitelných médií

		Neprivilegovaní uživatelé nesmí mít možnost mountovat vyměnitelná média (resp. souborové systémy uložené na vyměnitelných médiích).

		Správa OS

		/etc/fstab

		neovlivní



		Souborové systémy

		Oprávnění

		6.7

		Plošně zapisovatelné soubory

		Žádné soubory nesmí být zapisovatelné plošně (bit 0002).

		Správa OS

		audit

		neovlivní



		Souborové systémy

		Oprávnění

		6.8

		Soubory/adresáře bez platného vlastníka

		Soubory a adresáře bez existujícího vlastníka se nesmí na souborových systémech vyskytovat.

		Správa OS

		audit

		neovlivní



		Souborové systémy

		Oprávnění

		6.9

		Plošně zapisovatelné adresáře

		Plošně zapisovatelné adresáře (typicky /tmp, /var/tmp) musí mít nastavený sticky bit.

		Správa OS

		audit

		ano (default)



		Souborové systémy

		Oprávnění

		6.10

		POSIX capabilities

		Použití POSIX capabilities musí být omezeno pouze na nezbytné případy. Některé privilegované operace (např. poslouchání na well-known portu) lze obejít bezpečnější cestou než použitím příslušné POSIX capability.

		Správa OS

		audit

		neovlivní



		Sítě

		Socket API

		7.1

		Packet socket

		Použití packet socketu musí být omezenou pouze na nezbytné případy.

		Správa OS
Správa aplikací

		audit

		neovlivní



		Sítě

		NIC

		7.2

		Počet síťových adaptérů

		Pokud z role serveru nevyplývá potřeba více fyzických (popř. virtualizovaných vně OS) síťových adaptérů, server musí obsahovat právě jeden.

		Správa OS

		audit

		neovlivní



		Sítě

		Bridge

		7.3

		L2 bridge

		Pokud z role serveru nevyplývá potřeba L2 bridgingu, nesmí být L2 bridging provozován ani přítomné bridge adaptéry v OS.

		Správa OS

		audit

		neovlivní



		Sítě

		VLAN

		7.4

		VLAN

		Pokud z role serveru nevyplývá potřeba komunikace na více 802.1Q VLAN, nesmí se v komunikaci používat IEEE 802.1Q tagy s výjimkou tagů s VID=0 (tj. priority-only tag).

		Správa OS

		audit

		neovlivní



		Sítě

		802.1X

		7.5

		802.1X suplikant

		Pokud switche nevyžadují L2 autentizaci, nesmí být v OS provozován suplikant.

		Správa OS

		audit

		ano



		Sítě

		ARP

		7.6

		Gratuitous ARP

		Za normálních okolností musí být zpracování gratuitous ARP paketů zakázáno. Výjimku tvoří pouze komunikace v síťových segmentech, kde jsou provozovány L2 clustery bez virtuálních MAC adres.

		Správa OS

		audit

		ano (default)



		Sítě

		Firewall

		7.7

		Nastavení firewallu

		Příchozí i odchozí komunikace musí být omezena na nezbytné minimum pomocí lokálního firewallu (iptables popř. ip6tables). Nestavová filtrace (NOTRACK) smí být použita pouze u maximálně restriktivních pravidel pro objemnou komunikaci s dopadem na výkon firewallu (např. zálohy po síti).

		Správa OS

		nastavení iptables
nastavení ip6tables

		ano



		Sítě

		Firewall

		7.8

		Síťový přístup na lokální prostředky

		Síťová komunikace navazovaná na lokální prostředky (localhost) musí být řízena lokálním firewallem a to včetně podmínek pracujících s identitou původce komunikace (UID nebo GID).

		Správa OS

		nastavení iptables
nastavení ip6tables

		ano



		Sítě

		Firewall

		7.9

		Multicast/broadcast

		L3+ komunikace vícesměrovými pakety (multicast nebo broadcast) musí být povolena pouze v nezbytných případech, jinak se taková komunikace musí odfiltrovávat na začátku seznamu firewall pravidel.

		Správa OS

		nastavení iptables
nastavení ip6tables

		ano



		Sítě

		Firewall

		7.10

		TCP SYN

		Pakety zahajující TCP spojení musí mít kontrolované příznaky, že obsahují nastavený pouze bit SYN.

		Správa OS

		nastavení iptables
nastavení ip6tables

		ano



		Sítě

		Firewall

		7.11

		TCP - nestandardní příznaky

		TCP pakety obsahující nesmyslné kombinace příznaků musí být odfiltrovány před zpracováním.

		Správa OS

		nastavení iptables
nastavení ip6tables

		ano



		Sítě

		IPv6

		7.12

		Vypnutí IPv6

		Pokud není v síti provozován protokol IPv6, nesmí být tento protokol navázán na fyzické (resp. virtualizované vně OS) síťové adaptéry. Na rozhraní lo může být protokol IPv6 navázán bez omezení s tím, že localhost komunikace musí být řízena lokálním firewallem.

		Správa OS

		audit

		ano



		Sítě

		IPv6

		7.13

		IPv6 NDP

		Při participaci na IPv6 síti musí být povolené ICMPv6 pakety nezbytné pro NDP. Na lokálním firewallu je nutné zajistit i kontrolu hodnoty Hop Limit, která musí být vždy 255.

		Správa OS

		nastavení ip6tables

		ano



		Sítě

		Name resolution

		7.14

		Neautentizovaná DDNS

		Pokud se používá DDNS, musí být dynamické registrace ověřované zabezpečeným protokolem.

		Správa OS

		audit

		neovlivní



		Sítě

		Name resolution

		7.15

		Local-link name resolution

		Protokoly pro P2P name resolution se nesmí používat.

		Správa OS

		/etc/nsswitch.conf

		ano (default)



		Sítě

		Name resolution

		7.16

		Statické záznamy v /etc/hosts

		Statické záznamy v /etc/hosts je možné používat jen v oprávněných případech, kdy nelze použít DNS.

		Správa OS

		/etc/hosts

		ano



		Sítě

		Routing

		7.17

		Statické směrování

		Pokud role serveru nevyžaduje použití statických záznamů ve směrovacích tabulkách, nesmí být statické záznamy použity.

		Správa OS

		audit

		neovlivní



		Sítě

		Socket API

		7.18

		Poslouchání na well-known portech

		Požadavek na poslouchání na well-known portech není důvodem pro běh služby pod uživatelem root ani použití POSIX capability; namísto toho je vhodné použít vysoký port a překlad pomocí nat tabulky (iptables/ip6tables) a seznamu PREROUTING, popř. OUTPUT.

		Správa OS

		audit

		neovlivní



		Sítě

		Routing

		7.19

		Směrování IPv4/IPv6

		Pokud není server provozován v roli směrovače, pak musí být směrování IPv4 i IPv6 vypnuté.

		Správa OS

		audit

		ano



		Sítě

		TCP

		7.20

		TCP keepalive

		TCP keepalive musí být nastavený na nižší hodnotu, než je nejnižší hodnota TCP idle timeout všech stavových firewalů v komunikační trase.

		Správa OS

		audit

		ano



		Sítě

		TCP

		7.21

		TCP SYN cookie

		Podpora TCP SYN cookie musí být zapnutá.

		Správa OS

		audit

		ano



		Sítě

		Routing

		7.22

		Source routing

		Source routing musí být zakázaný.

		Správa OS

		audit

		ano



		Sítě

		IPv4

		7.23

		ICMP redirects

		Pakety ICMP redirect nesmí být zpracovávány.

		Správa OS

		audit

		ano



		Sítě

		IPv4

		7.24

		IP spoofing (RP filter)

		RP filter musí být zapnutý.

		Správa OS

		audit

		ano



		Sítě

		IPv4

		7.25

		ICMP echo-request broadcasts

		ICMP echo-request poslaný jako broadcast nesmí být zpracovávaný.

		Správa OS

		audit

		ano



		Sítě

		IPv4

		7.26

		Neplatné chybové zprávy ICMP

		Chybové zprávy ICMP s neplatným kódem nesmí být zpracovávány.

		Správa OS

		audit

		ano (iptables)



		Sítě

		IPv4

		7.27

		Pakety s neplatným zdrojem

		Pakety s neplatným zdrojem (multicastové adresy, rezervované rozsahy) nesmí být zpracovávány.

		Správa OS

		audit

		ano



		Uživatelé a skupiny

		Databáze

		8.1

		Pouze uživatel root má UID 0

		UID 0 nesmí být přiřazen jinému uživateli než root.

		Správa OS

		/etc/passwd

		neovlivní



		Uživatelé a skupiny

		Hesla

		8.2

		Zablokovaná hesla místo prázdných

		Uživatelé, kteří se normálně nepřihlašují (např. uživatelé, pod kterými běží služby) nesmí mít prázdné heslo; pokud se heslo nepoužívá, musí být zablokované (passwd -dl).

		Správa OS

		/etc/shadow

		neovlivní



		Uživatelé a skupiny

		Databáze

		8.3

		Nepoužívané uživatelské účty

		Nepoužívané uživatelské účty a skupiny musí být odstraněny ze systému.

		Správa OS

		/etc/passwd
/etc/group

		neovlivní



		Uživatelé a skupiny

		Hesla

		8.4

		Expirace hesel

		Na systému musí být nastaveno minimální a maximální stáří hesla.

		Správa OS

		audit

		ne



		Uživatelé a skupiny

		Hesla

		8.5

		Komplexita a historie hesel

		Při změně hesla musí být prováděné kontroly na komplexitu hesla a historickou unikátnost.

		Správa OS

		audit

		ne



		Uživatelé a skupiny

		Hesla

		8.6

		Zamykání účtů

		Na systému musí být nastaveno uzamykání (a případně automatické odemykání) účtů v závislosti na neúspěšných přihlášeních.

		Správa OS

		audit

		ne



		Uživatelé a skupiny

		Databáze

		8.7

		Oprávnění na lokální uživatelské databáze

		Vlastníkem a skupinou vlastníků u souborů obsahujících lokální uživatelské databáze musí být root. Oprávnění musí být nastavené na 0644 (passwd, group) a 0600 (shadow).

		Správa OS

		audit

		ano (default)



		Ověřování

		PAM

		9.1

		Používání PAM aplikacemi

		Aplikace, které ověřují uživatele, musí využívat rozhraní PAM namísto přímého přístupu k databázím.

		Správa OS

		audit

		neovlivní



		Ověřování

		sudo/su

		9.2

		Skupina wheel

		Skupina wheel musí být prázdná. Elevace oprávnění je možná pomocí pravidel v /etc/sudoers.

		Správa OS

		audit

		v rozporu (notroot)



		Ověřování

		sudo

		9.3

		Použití wildcards v /etc/sudoers

		V /etc/sudoers se nesmí používat wildcards při kombinaci kladných a záporných pravidel.

		Správa OS

		audit

		neovlivní



		Ověřování

		sudo

		9.4

		Oprávnění na /etc/sudoers

		Soubor /etc/sudoers musí mít oprávnění nejvýše 0640.

		Správa OS

		audit

		ano (default)



		Ověřování

		Informační texty

		9.5

		Informační texty v issue a motd

		V souborech issue a motd musí být uvedeny informace o přístupu k informačnímu systému.

		Správa OS

		audit

		ne



		Ověřování

		Autorizace

		9.6

		Blokování přihlášení systémových účtů

		Účty, pod kterými neprobíhá přihlašování, musí mít jako login shell nastavený /sbin/nologin nebo /dev/null.

		Správa OS

		audit

		neovlivní



		Logování

		NTP

		10.1

		Synchronizace času

		Systémový čas musí být synchronizován se spolehlivým a důvěryhodným zdrojem času.

		Správa OS

		audit

		ano



		Logování

		rsyslogd

		10.2

		Formát času v logách

		V logách se musí používat časové značky v takovém formátu, který je interpretovatelný jednoznačně; doporučuje se použít formát ISO 8601.

		Správa OS

		/etc/rsyslogd.conf

		ano



		Logování

		auditd

		10.3

		Služba auditd

		Služba auditd musí být nainstalována a nakonfigurován na sběr auditních informací.

		Správa OS

		audit

		ano (default)



		Logování

		PAM

		10.4

		Logování přístupů k systému

		Všechny přístupy, úspěšné i neúspěšné, k systému musí být zalogované.

		Správa OS

		audit

		ano (default)



		Logování

		rsyslogd

		10.5

		Vzdálené logování

		Důležité informace, které mohou mít vliv na integritu systému, musí být logované též na vzdálený syslog server.

		Správa OS

		audit

		ne



		Logování

		rsyslogd

		10.6

		Lokální logy

		Po omezenou dobu musí být logy uloženy na lokálním systému pro potřeby řešení problémů.

		Správa OS

		/etc/rsyslogd.conf
/etc/logrotate.conf

		ano (default)



		Logování

		File systems

		10.7

		Souborový systém vyhrazený pro logy

		Logy musí být umístěné na vyhrazeném souborovém systému.

		Správa OS

		/etc/fstab

		ne



		Logování

		File systems

		10.8

		Oprávnění na logy

		Logy, které obsahují nebo mohou obsahovat citlivé informace, musí mít oprávnění nejvýše 0660.

		Správa OS

		audit

		ano (default)



		Ostatní

		Procesy

		11.1

		Citlivé informace na příkazové řádce

		Na příkazové řádce procesu se nesmí uvádět žádné citlivé informace (hesla, klíče apod.).

		Správa OS

		audit

		neovlivní



		Ostatní

		SE Linux

		11.2

		SE Linux

		Na systému musí být aktivní SE Linux s targeted politikou v enforcing režimu.

		Správa OS

		audit

		ano (default)



		Ostatní

		Kernel

		11.3

		ASLR

		Na systému musí být aktivní ASLR (kernel.randomize_va_space=2).

		Správa OS

		audit

		ano (default)



		Ostatní

		TTY

		11.4

		Bezpečné terminály

		V souboru /etc/securetty musí být uvedené pouze důvěryhodné terminály.

		Správa OS

		audit

		ano (default)



		Ostatní

		Kernel

		11.5

		Magic SysRq key

		Magic SysRq key musí být zablokován pro všechny akce.

		Správa OS

		audit

		ano



		Ostatní

		Environment

		11.6

		Zapisovatelné adresáře v PATH

		V proměnné prostředí PATH nesmí být žádné adresáře zapisovatelné pro neprivilegované uživatele ani relativní adresář (např. ".").

		Správa OS

		audit

		neovlivní



		Ostatní

		Environment

		11.7

		Používání LD_LIBRARY_PATH

		Proměnná prostředí LD_LIBRARY_PATH se nesmí používat plošně. Pokud je její použití v rámci procesu či skupiny procesů nezbytné, nesmí obsahovat adresáře, které jsou zapisovatelné neprivilegovanými uživateli.

		Správa OS
Správa aplikací

		audit

		neovlivní
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KOMUNIKAČNÍ MAPA



		ID SD MZe[endnoteRef:2]: [2:  ID SD MZe – identifikátor požadavku přidělený v ServiceDesku MZe, zkopíruje se z věcného zadání.] 


		

		ID ShP MZe[endnoteRef:3]: [3:  ID ShP MZe – identifikátor projektu k požadavku přidělený v projektovém portálu MZe, zkopíruje se z věcného zadání.  ] 


		

		ID PK MZe[endnoteRef:4]: [4: ID PK MZe – identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe, zkopíruje se z věcného zadání. ] 


		







	

1. Routovací tabulka[endnoteRef:5] [5:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:6] [6:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:7] [7:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:8] [8:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 








5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav
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