VSEOBECNA
/A ZDRAVOTNI POJISTOVNA
( ¢ CESKE REPUBLIKY
Smlouva ¢. 1606384/4100046018 ;
o zajisténi sluzeb pro vyvoj a provoz elektronické komunikace VZP CR

(dale jen ,,Smlouva“)

uzaviena dle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, a v souladu se
zakonem €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon(l (autorsky zakon), ve znéni pozdéjSich predpisu (dale jen ,autorsky zakon®).

Smluvni strany:

1. Vseobecna zdravotni pojistovna Ceské republiky

se sidlem: Orlicka 4/2020, 130 00 Praha 3
kterou zastupuje: Ing. Zden&k Kabatek, feditel VZP CR
ICO: 41197 518

DIC: Cz41197518

Bankovni spojeni: Ceska narodni banka

Cislo ugtu: 1110205001/0710

(dale jen ,VZP CR“ nebo ,Objednatel)
a

2. Asseco Central Europe, a.s.

se sidlem: Budé&jovicka 778/3a, Praha 4 — Michle, PSC 140 00
kterou zastupujelji:

ICO: 27074358

DIC: CZ27074358

Bankovni spojeni: CSOB, a.s.

Cislo uctu: 1657960/0300

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B vloZzka 8525
(dale jen ,Poskytovatel®)

(spolecné téz ,Smluvni strany®)

Preambule

1. Tato Smlouva se uzavira na zakladé vefejné zakazky malého rozsahu ,Zajisténi sluzeb pro vyvoj a
provoz elektronické komunikace VZP CR III* evidované VZP CR pod Cislem 1606384 (dale jen
Lvefejna zakazka“), pficemz nabidka Poskytovatele byla VZP CR vybrana jako nejvhodnéjsi.

2. Tato Smlouva stanovuje zakladni obsah pravniho vztahu na poskytovani poZzadovaného predmétu
plnéni mezi Smluvnimi stranami. Ustanoveni této Smlouvy je tfeba vykladat v souladu se
zadavacimi podminkami vySe uvedené vefejné zakazky a ucelem této Smlouvy.

3. Poskytovatel timto prohlaSuje, ze se nalezité seznamil se vSemi podklady, které byly soucasti
zadavaci dokumentace vefejné zakazky, ze jsou mu znamy veskeré technické, kvalitativni a jiné,
zejména pravni podminky plnéni, a ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou nezbytné pro poskytnuti plnéni za ceny uvedené v této Smlouvé, a ze je zpusobily
a opravnény ke splnéni vSech svych zavazki podle této Smiouvy.

4. Ugelem této Smiouvy je umoznit Objednateli pro zajisténi provozu a dal$iho rozvoje / vyvoje
systém( pro elektronickou komunikaci VZP CR s poji$ténci, zamé&stnavateli, osobami opravnénymi
poskytovat zdravotni sluzby, partnery VZP CR a s dal$imi subjekty (dale téZ jen pro ,eVZP*) dle
jeho aktualnich potfeb €erpani sluzeb ,cloud computing®, a to v nezbytném sortimentu, objemu,
kvalité a pozadované bezpec&nostni urovni.



5. Ugelu sledovaného touto Smlouvou bude dosazeno tim, Ze Poskytovatel se zavazuje jednak
umoznit Objednateli variabilitu ¢erpani sluzeb ,cloud computing“ po dobu trvani této Smlouvy pro
ného potfebnych kfadnému zabezpeceni eVZP a dale poskytovat tyto sluzby v souladu
s prislusnymi pravnimi pfedpisy, podle podminek této smlouvy a s maximalni péci a v kvalité
odpovidajici odbornym znalostem a zkuSenostem Poskytovatele, kterou lze vzhledem k jeho
zaméfeni pravem oCekavat.

6. Pro ucely této Smlouvy je jako Poskytovatel oznacena jak smluvni strana, ktera plnéni podle této
Smlouvy u pfislusného provozovatele cloudu poskytujiciho sluzby cloud computingu zajisti, tak
smluvni strana, ktera pfisluSny cloud provozuje a sluzby cloud computing podle této Smlouvy také
pfimo poskytuje. (PFfi potfebném odliSeni je v této Smlouvé pro pfimého Poskytovatele sluzeb cloud
computingu podle této Smlouvy uzito dale oznaleni ,Poskytovatel-provozovatel cloudu®, v jiném
pfipadé pak oznaceni pouze ,provozovatel cloudu®).

Clanek I. Pfedmét Smlouvy
1. Predmétem této Smlouvy je:

a) zavazek Poskytovatele za ucelem stanovenym touto Smlouvou poskytovat/zajistit Objednateli
poskytovani (dale v této Smlouvé vSe téz jen ,poskytovat®) sluzby ,cloud computing“ v této
Smlouvé uvedeném rozsahu a za podminek stanovenych touto Smlouvou;

b) zavazek Objednatele zaplatit Poskytovateli za fadné a v€asné poskytovani plnéni dle této
Smlouvy cenu ve vySi a za podminek dohodnutou touto Smlouvou.

Clanek Il. Predmét pInéni, dal$i zavazky Poskytovatele

1. Poskytovatel se zavazuje poskytovat Objednateli po dobu stanovenou touto Smlouvou sluzby
vefejného cloud computingu, tj. infrastrukturni sluzby (,laaS*) a platformové sluzby (,PaaS*)
v prostifedi Microsoft Azure ( dale téz jen ,MS Azure® nebo ,cloudové prostfedi“ nebo ,cloud),
spocivajici v poskytovani Skalovatelného vypocetniho vykonu server, pfislusné diskové kapacity
a dalSich aplikaci potfebnych pro realizaci t¢elu podle této Smlouvy, a to zpldsobem umoznujicim
vzdaleny pfistup prostfednictvim sité Internet (dale vse téz jen ,sluzby®).

a) Prehled poskytovanych sluzeb:

Cloudové laa$S sluzby

Platformova aplika¢ni sluzba

Databaze SQL poskytovana jako platformova sluzba
Cloudové ulozisté

Mezipamét Redis

Aplikace zalozené na mikrosluzbach

Sit pro doru¢ovani obsahu (CDN)

Sbérnice

Sluzba spravy identit a pfistupu do cloudu

Sluzba vyhledavani v cloudu

Sluzba poskytujici telemetricka data

Sluzba pro hromadné odesilani emailovych zprav

Sluzba pro zajisténi vysoké dostupnosti a vykonu sité u aplikaci
Sluzba pro vyrovnavani zatéze protokoll http

Sluzba pro uchovavani certifikatt a kryptografickych kli¢t
Sluzba pro automatizaci procesu

Sluzba planovace (scheduler)

Brana VPN

Sluzba virtudlni sité v cloudu

Sluzba pro prenosy odchozich dat

b) Detailni popis sluzeb je uveden v Pfiloze €. 1 této Smlouvy — ,Specifikace pfedmétu plnéni*
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(dale jen ,Specifikace pfedmétu plnéni“ nebo ,Pfiloha €. 1), ktera tvofi nedilnou soulast této
Smlouvy.

2. Poskytovatel se dale zavazuije:

a) Bezuplatné umoznit Objednateli vdobé od 1. 1. 2018 do 28. 2. 2018 pfistup k datiim
Objednatele ulozenym v cloudovém prostfedi provozovatele cloudu a moznost jejich stazeni
v této dobé (dale vSe jen ,pfistup a stazeni), to vSe, nedohodnou-li se Smluvni strany jinak.

b) V pfipadé, kdy dojde k pfed€asnému ukonc€eni poskytovani viech sluzeb dle této Smiouvy,
umozni Poskytovatel Objednateli pfistup a stazeni po dobu 1 mésice od takového
prfedCasného ukoncéeni poskytovani sluzeb.

3. Poskytovatel se dale zavazuije:

a) bezuplatné zajistit / provést likvidaci dat Objednatele v cloudovém prostfedi provozovatele
cloudu, a to vdobé vdobé od 1. 3. 2018 do 30. 4. 2018 a po pfedchozim souhlasu
Objednatele, to vSe, nedohodnou-li se Smluvni strany jinak. Toto ujednani neplati v pfipadé,
kdy dojde k pfedéasnému ukonceni poskytovani vSech sluzeb dle této Smlouvy (k tomu viz
pism. b) tohoto odstavce),

b) v pripadé pfed€asného ukoncéeni poskytovani vSech sluzeb dle této Smlouvy bezuplatné
zajistit po pfedchozim souhlasu Objednatele likvidaci dat Objednatele v cloudovém prostredi
provozovatele cloudu, a to vdobé do 2 mésicd od uplynuti 1 mésice od predéasného
ukon&eni poskytovani vSech sluzeb dle této Smlouvy (k tomu viz odst. 2., pism. b)).

4. Poskytovatel si je védom své povinnosti zajistit a také zajisti, ze poskytnuté plnéni umozni
Objednateli naplnit vesSkeré pozadavky stanovené zakonem ¢&. 181/2014 Sb., o kybernetické
bezpec€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti) a souvisejici
vyhlaskou ¢&. 316/2014 Sb. o bezpecnostnich opatifenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpeclnosti (vyhlaska o kybernetické bezpecnosti), vydanou Narodnim bezpecnostnim Gfadem.
Poskytovatel dale zajisti VZP CR, Ze poskytnuté pinéni bude naplfiovat veskeré pozadavky
stanovené zakonem o ochrané osobnich Udaju, zakon €. 101/2000 Sb. ve znéni pozdéjsich
predpisti (dale jen zakon o ochrané osobnich udajt). Provozovatel cloudu tak bude vzdy
vystupovat v roli smluvniho zpracovatele osobnich a citlivych Udaji ve smyslu zakona o ochrané
osobnich udajd. Prislusna smlouva o zpracovani osobnich Gdaju musi respektovat pozadavky
VZP CR uvedené shora a dale v Technické specifikaci Objednatele, s niz byl Poskytovatel pred
podpisem této Smlouvy seznamen.

a) Poskytovatel, ktery neni provozovatelem cloudu, se zavazuje zajistit uzavieni prislusne
bezuplatné smlouvy o zpracovani osobnich udajd mezi provozovatelem cloudu a VZP CR, a
to nejpozdéji do 31. 12. 2016.

b) Poskytovatel — provozovatel cloudu se zavazuje uzavfit s VZP CR pFislunou bezuplatnou
smlouvu o zpracovani osobnich udajl, a to nejpozdéji do 31. 12. 2016.

c) Pokud bude ujednani o ochrané a zpracovani osobnich udaji s pfislusnym obsahem
soucasti zvlastni smlouvy uzavirané podle odst. 5. tohoto ¢lanku, v takovém pfipadé nemusi
byt samostatna smlouva o zpracovani osobnich udaju uzavirana.

5. Pokud bude nezbytné pro poskytovani pinéni dle této Smlouvy, aby Objednatel uzavrel
s provozovatelem cloudu zvlastni ¢asové neomezenou licenéni smlouvu, & smlouvu o podpore,
atd. (v této Smlouvé jen ,zvlastni smlouva“), Poskytovatel se zavazuje, Z2e za podminek
stanovenych pfislusnym provozovatelem cloudu uzavfeni takové zvlastni smlouvy véas
bezuplatné zajisti, a to tak, aby sluzby cloud computing za podminek stanovenych touto
Smlouvou mohly byt poskytovany od 1. 1. 2017 po dobu stanovenou touto Smlouvou. PfisluSnou
zvlastni smlouvu podepsanou provozovatelem cloudu pak Poskytovatel dorudi Objednateli
nejpozdéji do 31. 1. 2017.

Clanek lll. Doba, zpusob a misto pInéni

1. Poskytovatel se zavazuje poskytovat Objednateli sluzby dle této Smlouvy fadné a vcas,
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zplsobem stanovenym touto Smlouvou a Ffadné plnit dalSi své zavazky z této Smlouvy pro néj
vyplyvajici.

Sluzby podle této Smlouvy budou podle potfeb Objednatele poskytovany v dobé od 1. 1. 2017 do
31.12.2017.

Den 1. 1. 2017 je dnem zahajeni poskytovani sluzeb podle této Smiouvy.

Za , pred¢asné ukonceni poskytovani vSech sluzeb dle této Smlouvy” se pro ucely této Smlouvy
povazuje stav, kdy poskytovani v8ech sluzeb dle této Smlouvy bude ukonéeno od data
stanoveného Objednatelem v jeho jednostranném pisemném prohldSeni doruceném
Poskytovateli v pribéhu roku 2017; tato Smlouva timto pravnim jednanim nekonéi (k tomu viz
¢l. Il., odst. 3. az 5.). Timto ustanovenim nejsou dot&ena ujednani uvedena v ¢l. V. této Smlouvy.

PInéni podle ¢l. Il., odst. 3. az 5. této Smlouvy bude provedeno zplisobem a v dobé uvedené
v téchto ustanovenich.

Detailni popis zplsobu poskytovani sluzeb v¢. parametrd SLA pfi poskytovani sluzeb, licenéni,
servisni, reklamacni, zaru¢ni a jiné podminky ve vztahu k poskytovanym sluzbam jsou uvedeny
v Pfiloze &. 1 této Smlouvy.

Poskytovatel se zavazuje, Zze datova centra, v nichz a z nichz budou poskytovany sluzby dle této
Smlouvy, budou umisténa na uzemi Evropské unie.

Clanek IV. Cena plnéni

. VZP CR se zavazuje zaplatit Poskytovateli za Fadné pInéni jeho zavazkil vyplyvajicich pro ného
z této Smlouvy cenu ve vysi a dobach splatnosti dohodnutych touto Smiouvou.

. Cena pInéni je stanovena dohodou Smluvnich stran v souladu se zakonem ¢&. 526/1990 Sb.,
0 cenach, ve znéni pozdéjSich predpisli, a to na zakladé cenové nabidky obsazené v pfislusné
nabidce Poskytovatele v ramci pfedmétné verejné zakazky.

. Cena za pInéni poskytnuté dle této Smlouvy bude hrazena takto:
a) formou predplatného, a to na celé obdobi roku 2017,

b) formou ,doplatku“ po vy&erpani pfedplatného, pfic¢emz vySe doplatku bude vypoctena
na zakladé vykazu skute€né odebranych sluzeb vroce 2017, a to z pfisluSnych cen
uvedenych v Pfiloze €. 2 této Smlouvy — ,Ceny poskytovanych sluzeb® (dale jen ,Pfiloha
¢. 2%).

. VySe predplatného pro rok 2017 €ini: 1 045 353,00 K& bez DPH
(slovy:jeden milion Ctyficet pét tisic tfista padesat tfi korun ¢eskych).

. Kcené pInéni bude Poskytovatelem uctovana dan z pfidané hodnoty ve vysSi stanovené
pfislusnymi pravnimi pfedpisy platnymi ke dni uskute¢néni zdanitelného pInéni. Za spravnost
stanoveni sazby DPH a vycisleni vyse DPH odpovida Poskytovatel.

. Pro ucely kontroly rozsahu €erpani sluzeb poskytovanych podle této Smlouvy se Poskytovatel
zavazuje umoznit Objednateli pfistup k pribéznému prehledu objemu c&erpani sluzeb, a to
elektronicky, zplsobem umozfujicim dalkovy pfistup. V pfehledu musi byt vzdy informace o
aktualnim stavu rozsahu &erpani jednotlivych sluzeb, a to o celkovém objemu jejich erpani a cené
od zahajeni jejich poskytovani, tj. od 1. 1. 2017.

Clanek V. Fakturaéni a platebni podminky.
. Uhrada za pInéni dle této Smlouvy bude provadéna v Seské méné.

. Poskytovatel vystavi jednu fakturu za Cerpani sluzeb formou pfredplatného s datem zdanitelného
plnéni k 1. 1. 2017. Poskytovatel je povinen Objednateli dorudit original pfislusné faktury a jednu
kopii.
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. V pfipadé cerpani sluzeb nad ramec predplatného bude vySe doplatku stanovena v souladu
s ustanovenim ¢lanku 1V., odst. 3., pism. b) této Smlouvy a uhrazena bude na zakladé faktury
vystavené po skonc¢eni roku 2017 (tj. 31. 12. 2017), pokud se nedohodnou Smluvni strany jinak.

. Faktura za Cerpani sluzeb nad ramec pfedplatného musi obsahovat pfilohu s detailnim vykazem
rozsahu a objemu jednotlivych skuteéné poskytnutych sluzeb. Vykaz musi byt podepsan
povéfenymi osobami Smluvnich stran (srov. ¢l. XIIl., odst. 7.). Poskytovatel je povinen Objednateli
dorucit original pfislusné faktury a jednu kopii.

. Faktury musi obsahovat vSechny nalezitosti fadného UCetniho a dafiového dokladu ve smyslu
pfislusnych zakonnych ustanoveni, zejména zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisu, zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisl a
§ 435 ob¢anského zakoniku.

. Na fakturach musi byt jako Objednatel uvedena V&eobecna zdravotni pojistovna Ceské republiky,
Orlicka 4/2020, 130 00 Praha 3. Faktury musi obsahovat celé Cislo této Smiouvy.

. Smluvni strany se dohodly na dobé splatnosti faktury 30 dnd od data doruceni faktur do sidla
Objednatele.

. Objednatel je opravnén pred uplynutim doby splatnosti vratit bez zaplaceni fakturu,
ktera neobsahuje zakonem nebo touto Smlouvou stanovené nalezitosti, obsahuje nespravné udaje,
neni doplnéna dohodnutymi pfilohami nebo ma jiné vady v obsahu podle této Smlouvy nebo podle
pFislusnych pravnich predpist. V takovém pfipadé je Objednatel povinen zarovefi uvést duvod
vraceni faktury. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. Vracenim faktury prestava bézet plivodni doba splatnosti. Cela 30 denni doba bézi
znovu ode dne dorucéeni opravené nebo nové vyhotovené faktury do sidla Objednatele.

. Cena plnéni se hradi bankovnim pfevodem na ucet druhé smiuvni strany uvedeny v zahlavi této
Smlouvy. Povinnost VZP CR zaplatit Poskytovateli fadné vyuctovanou cenu je splnéna dnem
odepsani pfisludné &astky z uctu VZP CR ve prospéch uctu Poskytovatele.

Clanek VI. Sankéni ujednani

V pfipadé prodleni Poskytovatele se zahajenim poskytovani sluzeb podle této Smlouvy od data
stanoveného v &l. lll. odst. 2. této Smlouvy (tj. od 1. 1. 2017), je VZP CR opravnéna vyuétovat
Poskytovateli smluvni pokutu ve vysi 4 000 K& za kazdy den prodleni a Poskytovatel je povinen
tuto smluvni pokutu zaplatit.

Pokud Poskytovatel, ktery neni provozovatelem cloudu, nesplini svou povinnost podle ¢l. Il.,
odst. 4., pism. a) této Smlouvy, je VZP CR opravnéna vyuctovat mu smluvni pokutu ve vysSi
500 K¢ za kazdy den prodleni a Poskytovatel je povinen tuto smluvni pokutu zaplatit.

Pokud Poskytovatel — provozovatel cloudu nesplini svou povinnost podle ¢l. Il., odst. 4., pism. b)
této Smiouvy, je VZP CR opravnéna vyuctovat mu smluvni pokutu ve vysi 500 K¢ za kazdy den
prodleni a Poskytovatel je povinen tuto smluvni pokutu zaplatit.

Pokud Poskytovatel nespini své povinnosti podle &l. Il., odst. 2. a 3. této Smlouvy, je VZP CR
opravnéna vyuctovat mu v kazdém jednotlivém pfipadé smluvni pokutu ve vysi 500 K¢ za kazdy
den prodleni a Poskytovatel je povinen tuto smluvni pokutu zaplatit.

Pokud Poskytovatel nesplni svou povinnost podle ¢lanku Il., odst. 5. této Smlouvy, je Objednatel
opravnén vyuctovat mu za kazdy den nesplnéni této povinnosti smluvni pokutu ve vysi 4 000 K&
a Poskytovatel je povinen vyucétovanou smiuvni pokutu zaplatit.

Pokud Poskytovatel nesplni povinnost stanovenou mu v ¢l. XI., odst. 1. nebo nepredlozi aktualni
doklad pojisténi odpovédnosti za Skodu ve lhuté stanovené touto Smlouvou (srov. €l. XI., odst. 2),
je VZP CR opravnéna vyustovat Poskytovateli v kazdém jednotlivém pripadé zaplaceni smluvni
pokuty ve vysi 5 000,- K& (slovy: pét tisic korun Eeskych) za kazdy i jen zapo€aty den neplnéni
této jeho povinnosti/prodleni.

V ptipadé prodleni VZP CR se zaplacenim faktury je Poskytovatel opravnén ugtovat VZP CR
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10.

urok z prodleni ve vysi 0,02 % z nezaplacené Castky predmétné faktury za kazdy den prodleni
a VZP CR je povinna tuto sankci uhradit.

Uplatnéni prava na zaplaceni jedné smluvni pokuty nevyluCuje soubézné uplatnéni prava
na zaplaceni jakékoliv jiné smluvni pokuty.

Ujednanim o smluvni pokuté ani zaplacenim smluvni pokuty Poskytovatelem neni dotceno pravo
VZP CR na nahradu $kody vzniklé v disledku poruseni povinnosti utvrzené smluvni pokutou, a to
v celém rozsahu.

Kazda smluvni pokuta dle této Smlouvy je splatna do 30 kalendafnich dnd ode dne doruceni
vyuctovani smluvni pokuty.

Clanek VII. Ochrana informaci, udaju a dat

Smluvni strany konstatuji, Ze oznacCily pfi jednani o uzavieni této Smlouvy vSechny informace
tykajici se c¢innosti, postupu, strategickych pland a zamérd, know-how, UGcetnich a darovych
skuteénosti Smluvnich stran jako davérné. Na tyto davérné informace se vztahuje ochrana podle
§ 1730 odst. 2 obanského zakoniku.

Povinnost mi¢enlivosti o duavérnych informacich a ochrana duvérnych informaci se vztahuje
na Poskytovatele i na vSechny tfeti osoby, které néktera ze Smluvnich stran pfizve s pfedchozim
pisemnym souhlasem strany druhé, byt i k parcialnimu jednani, nebo které se vzajemné se
sdélovanymi skutecnostmi jinak seznami.

Poskytovatel je opravnén sdélit divérné informace tfeti osobé pouze s pfedchozim pisemnym
souhlasem VZP CR s tim, Ze tento souhlas je vazan na povinnost Poskytovatele zavazat tuto tieti
osobu, aby nakladala s témito informacemi jako s dlvérnymi a na souhlas této tfeti osoby,
Ze zavazek pfijima, a to alespon v rozsahu stanoveném touto Smlouvou; tim nejsou dotéeny
povinnosti Smluvnich stran stanovené pravnimi pfedpisy pro nakladani s informacemi oznaéenymi
témito pfedpisy za duvérné.

Poskytovatel se zavazuje bezodkladné informovat VZP CR o skutednostech nebo okolnostech,
které by mohly zpochybnit jeho objektivnost nebo plnéni podminek této Smlouvy.

Duvérnymi informacemi nejsou nebo prestavaji byt:
a) informace, které byly v dobé, kdy byly smluvni strané poskytnuty, vefejn& znamé,

b) informace, které se stanou vefejné znamymi poté, co byly smluvni strané poskytnuty,
s vyjimkou pfipadd, kdy se tyto informace stanou vefejné znamymi v dasledku poruseni
zavazkl smluvni strany podle této dohody,

¢) informace, které byly smluvni strané prokazatelné znamé pred jejich poskytnutim,

d) informace, které je smluvni strana povinna sdélit opravnénym osobam na zakladé platnych
pravnich predpisu.

Smluvni strany se zavazuji uchovat v tajnosti veSkeré skute€nosti, informace a udaje tykajici se
druhé smluvni strany, pfedmétu pinéni této Smlouvy nebo s pfedmétem plnéni souvisejici,
které napliuji znaky uvedené v § 504 ob&anského zdkoniku a pfislusna smluvni strana je oznaci
jako ,obchodni tajemstvi“. VeSkeré takové skute€nosti jsou pak podle cit. ustanoveni povazovany
za zdkonem chranéné obchodni tajemstvi.

Poskytnuti informaci na zakladé povinnosti stanovenych Smluvnim stranam obecné zavaznymi
pravnimi pfedpisy neni povazovano za poruseni povinnosti Smluvnich stran sjednanych v tomto
¢lanku. Jedna se zejména o nize uvedené povinnosti VZP CR, kdy:

a) VZP CR jako povinny subjekt musi na Zadost poskytnout informace podle zékona &. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu, a to zejména informace
tykajici se identifikace Smluvnich stran, informace o cené a ramcovou informaci o pfedmétu
plnéni této Smlouvy,

b) VZP CR uvefejni dle zakona &. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych
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smluv, uvefejhovani téchto smluv a o registru smluv (zakon o registru smluv), tuto Smlouvu
prostfednictvim registru smluv,

c) VZP CR je povinna piedlozit potfebné doklady a podklady auditorovi a pravnické osobé
vykonavajici auditorskou €innost.

. S odkazem na § 24a zakona ¢&. 551/1991 Sb. o V8eobecné zdravotni pojistovné Ceské republiky,
ve znéni pozdéjSich predpisu, a zakon ¢. 101/2000 Sb., o ochrané osobnich (dajd, ve znéni
pozdéjSich predpist, se Poskytovatel dale zavazuje uinit takova opatfeni, aby osoby, které se
podili na realizaci jeho zavazkil z této Smlouvy, zachovavaly miéenlivost o veskerych
skute€nostech, udajich a datech (osobnich ¢&ijinych), o nichz se dovédély pfi vykonu své prace,
vCetné téch, které objednatel eviduje pomoci vypocetni techniky, &i jinak. Za poruseni zavazku
uvedenych v odstavci 8. se povazuje i vyuziti téchto skutecnosti, udaju a dat, jakoz i dalSich
védomosti pro vlastni prospéch Poskytovatele, prospéch tfeti osoby nebo pro jiné divody. Toto

ujednani plati i v pfipadé nahrazeni uvedenych pravnich predpis( pfedpisy jinymi.

. Za poru8eni zavazku uvedeného v odstavci 8. tohoto ¢lanku je Poskytovatel povinen zaplatit VZP
CR v kazdém jednotlivém pFipadé smluvni pokutu ve vysi 1 000 000,- K& (slovy: jeden milion korun
geskych). Ujednanim o smluvni pokuté ani zaplacenim smluvni pokuty neni dotéeno pravo VZP CR
na nahradu $kody v celém rozsahu.

Clanek VIII. Prava dusevniho vlastnictvi, licence

. Poskytovatel se zavazuje, ze pfi poskytovani pinéni dle této Smlouvy neporusi prava tretich osob,
ktera témto osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav
a prav prlimyslového vlastnictvi.

. Soucasti pfedmétu plnéni dle této Smlouvy je i poskytnuti licence opraviujici Objednatele k uziti
licencovanych softwarovych produktd, k nimz Objednatel ziska pristup v ramci Cerpani sluzeb
cloud computing (vramci laaS i PaaS) podle této Smlouvy. Licence je touto Smlouvou
poskytovana od 1. 1. 2017 do konce trvani této Smlouvy.

. Smluvni strany se dohodly na tom, Zze poskytnutou licenci nelze vypovédét a tedy Ze pro licen¢ni
ujednani podle této smlouvy se nevyuZije ani ustanoveni § 2370 ob&anského zakoniku.

. 'V pfipadé, ze jakakoliv tfeti osoba vCetné zaméstnancl nebo pracovnik(l Poskytovatele uplatni
narok proti Objednateli z titulu porudeni prav dusevniho vlastnictvi v souvislosti s touto Smlouvou,
Poskytovatel se zavazuje poskytnout Objednateli u€innou pomoc a uhradit mu veskeré naklady,
které v souvislosti se sporem mezi Objednatelem a tfeti osobou Objednateli vzniknou, a dale se
zavazuje uhradit Objednateli nahradu veskeré Skody, kterda mu vznikne v disledku uplatnéni
naroku z prava dusevniho vlastnictvi tfeti osoby vuci Objednateli v souvislosti s touto Smlouvou, to
vSe v plné vysi a bez jakéhokoliv omezeni.

Clanek IX. Odpovédnost za vady, zaruka, ndhrada Skody

. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod. Smluvni strana, ktera porusi svoji povinnost z této Smlouvy, je povinna nahradit
Skodu tim zpusobenou druhé smluvni strang, a to v plném rozsahu. Povinnosti k nahradé Skody se
zprosti, prokaze-li, Ze ji ve splnéni povinnosti z této Smlouvy dodasné nebo trvale zabranila
mimofadna nepfedvidatelna a neprekonatelnd prekazka vznikla nezavisle na jeji vili. Skoda,
zpUsobena zaméstnanci pfislusné smluvni strany nebo tfetimi osobami, které pfislusna smluvni
strana povéfi plnénim svych zavazk( dle této Smlouvy, bude vzdy posuzovana jako Skoda
zpusobena pfislusnou smluvni stranou.

. Neni-li vtéto Smlouvé stanoveno jinak, odpovida pfislusna smluvni strana za jakoukoli Skodu,
ktera druhé smluvni strané vznikne v souvislosti s poruSenim povinnosti pfisluSné smluvni strany
podle Smlouvy.

. Pfekazka vznikla z osobnich pomérl pfislusné smluvni strany nebo vznikla az v dobé, kdy byla
pfislusna smluvni strana s plnénim smluvené povinnosti v prodleni, ani pfekazka, kterou byla
prisludna smluvni strana podle této Smlouvy povinna pfekonat, ji v8ak povinnosti k nahradé Skody
nezprosti.

. Nahrada Skody se Fidi ustanovenim § 2894 a nasl. obCanského zakoniku, zejména pak
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ustanovenim § 2913 obcCanského zakoniku. Poskytovatel prohladuje, Ze vzdy ruci za splinéni
povinnosti subdodavatele k nahradé $kody, pokud by subdodavatel za $kodu vzniklou VZP CR pfi
realizaci pInéni dle této Smlouvy odpovidal, tj. Ze uspokoji VZP CR, pokud subdodavatel VZP CR
takovou $kodu nenahradi (§ 2018 a nasl. ob&anského zakoniku) a VZP CR Poskytovatele jako
rucitele pfijima.

. Reklamacni a zaruéni podminky jsou specifikovany v Pfiloze €. 1 této Smlouvy.

Clanek X. Uvefejnéni Smlouvy

Smluvni strany jsou si pIné védomy zakonné povinnosti Smluvnich stran uvefejnit dle zakona
€. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv) tuto Smlouvu v€etné vSech pfipadnych dohod, kterymi
se tato Smlouva doplfuje, méni, nahrazuje nebo rusi prostfednictvim registru smluv.

Uvefejnénim smlouvy dle odst. 1. tohoto &lanku se rozumi uvefejnéni elektronického obrazu
textového obsahu této Smlouvy v otevieném a strojové Citelném formatu a rovnéz metadat, podle
§ 5 odst. 1 zakona o registru smluv, prostfednictvim registru smluv.

Smluvni strany se dohodly, Ze tuto Smlouvu zaSle spravci registru smluv k uvefejnéni
prostfednictvim registru smluv Objednatel. Poskytovatel je povinen zkontrolovat, Ze tato Smlouva
vCetné v3ech pfiloh a metadat byla fadné prostfednictvim registru smluv uvefejnéna. V pfipadé,
ze Poskytovatel zjisti jakékoliv nepfesnosti nebo nedostatky, je povinen Objednatele o nich
neprodlené pisemné informovat.

Postup uvedeny v odst. 3. tohoto &lanku se Smluvni strany zavazuji dodrzovat i v pfipadé
uzavrieni dodatkl k této Smlouvé, jakoz i v pfipadé jakychkoli dalSich dohod, kterymi se tato
Smlouva bude pfipadné doplfiovat, ménit, nahrazovat nebo rusit.

Poskytovatel bere na védomi a souhlasi s tim, Ze Objednatel rovnéz uverejni tuto Smlouvu (celé
znéni) véetné vSech jejich pfipadnych dodatk na svém profilu zadavatele.

Poskytovatel vyslovné souhlasi s tim, Ze uvefejnéno bude Uplné znéni této Smiouvy, tj. v€etné
vSech identifikacnich Udaji Poskytovatele, osob a jejich kontaktnich udajl, které Poskytovatel
uvedl v textu této smlouvy a podpisu osoby / podpist osob zastupujicich Poskytovatele, pfipadné
osob zmocnénych nebo povéfenych Poskytovatelem k podpisu této Smlouvy. Poskytovatel
vyslovné prohla$uje, Ze souhlas v3ech dotéenych osob Poskytovatele s timto uvefejnénim zajistil.

Objednatel vyslovné souhlasi s tim, Ze uvefejnéno bude uplné znéni této Smlouvy, tj. véetné
vSech identifikacnich Udaju Objednatele, osob a jejich kontaktnich udajl, které Objednatel uvedl
v textu této Smlouvy a podpisu osoby zastupujici Objednatele. Objednatel vyslovné prohlasuje,
Ze souhlas v8ech dotéenych osob Objednatele s timto uvefejnénim zajistil.

Clanek XI. Pojisténi, ostatni ustanoveni

Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednano pojisténi
odpovédnosti za Skodu zpusobenou treti osobé, kterda muze nastat v souvislosti s plnénim podle
této Smlouvy s limitem pojistného pInéni ve vysi nejméné 5 000 000 K¢ (slovy: pét milion(i korun
Ceskych).

Tuto skutednost je Poskytovatel povinen VZP CR doloZit pfedloZzenim dokladu o pojisténi pro
aktualni obdobi, a to do 5 pracovnich dnd ode dne, kdy mu bude pfisluSna pisemna vyzva VZP CR
dorucena napf. do jeho datové schranky &i jinym zpisobem.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na jakékoliv
vzniklé okolnosti branici fadnému pinéni této Smlouvy. Smiuvni strany se zavazuji k vyvinuti
maximalniho Usili k odvraceni a pfekonani téchto okolnosti.

Soucinnost:

b) VZP CR poskytne Poskytovateli souginnost nezbytnou k fadnému plnéni jeho zavazk(
vyplyvajicich z této Smlouvy.

c¢) Smluvni strany se dohodly, Ze ustanoveni § 2591 ob&anského zakoniku se pro ucely této
Smlouvy nepouZije.

Poskytovatel se zavazuje poskytnout VZP CR potfebnou souéinnost pfi vykonu finanéni kontroly
dle zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu
(zakon o finanéni kontrole), ve znéni pozdéjSich predpisa.



Clanek XII. Prilohy

. Nedilnou soucasti jako pfilohy této Smlouvy jsou nasledujici dokumenty:

a) Priloha ¢. 1 — ,Specifikace pfedmétu pInéni*
b)  Priloha ¢€. 2 — ,Ceny poskytovanych sluzeb®

10.

Pro prfipad kontradikce se jako zavazné pouziji prioritné pfisluSsna ustanoveni této Smlouvy
a nasledné pfislusna ustanoveni jednotlivych pfiloh dle vySe uvedeného pofadi.

Clanek XIIl. Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu druhou smluvni stranou a ucinnosti 1.1.2017.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu VZP CR postoupit &i prevést
jakakoli prava &i povinnosti vyplyvajici z této Smlouvy na jakoukoli tfeti osobu.

Smluvni strany se dohodly, Ze pfipadné spory vzniklé v pribéhu pInéni této Smlouvy budou
na navrh kterékoliv Smluvni strany dany k rozhodnuti vécné a mistné prislusnému soudu v Ceské
republice

Tuto Smlouvu je mozné ménit a doplfiovat pouze pisemné formou jejich smluvnich dodatk,
pokud neni touto Smlouvou stanoveno jinak.

Tuto Smlouvu nebo pouze poskytovani sluzeb podle této Smlouvy Ize ukongit pisemnou dohodou
Smiluvnich stran.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, neudinnym &i zdanlivym,
neplatnost, neucinnost €i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost této
Smlouvy jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddélitelné
od zbytku této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, neucinné &i zdanlivé
ustanoveni nahradit novym plathym a uéinnym ustanovenim, které svym obsahem bude
co nejvérnéji odpovidat podstaté a smyslu plvodniho ustanoveni.

Smluvni strany se dohodly na nasledujicich osobach povéfenych ve véci plnéni této Smlouvy
(povéiené osoby):
Za VZP CR:

V pfipadé, ze néktera ze Smluvnich stran uvede vice osob, plati, Ze kazda je povéfena ve véci
plnéni této Smlouvy samostatné.

Komunikace mezi povéfenymi osobami bude probihat v ¢eském jazyce.

V pfipadé zmén identifikanich udaju Smluvnich stran, jakozZ i v pfipadé zmén povéfenych osob
nebo jejich kontaktnich (dajli, postaéi pouze pisemné oznameni jedné smluvni strany
prokazatelné zaslané druhé smluvni strané; pisemny dodatek k této Smlouvé se v téchto
pfipadech neuzavira.

Tato Smlouva je vyhotovena ve Ctyfech stejnopisech, z nichz kazda ze Smluvnich stran obdrzi
po dvou stejnopisech.


mailto:jaroslav.bogac@vzp.cz
mailto:roman.palkovic@vzp.cz

11. Obé Smluvni strany prohlasuji, ze si tuto Smlouvu pfed jejim podpisem precCetly a Ze byla
uzaviena po projednani podle jejich pravé a svobodné vile.

V Praze dne: V Praze dne:
V&eobecna zdravotni pojistovna Ceské republiky Asseco Central Europe, a.s.
Ing. Zdenék Kabatek I

feditel VZP CR
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Priloha &. 1-Specifikace predmeétu plnéni

1. Specifikace sluzeb

VSechny sluzby budou poskytovany v cloudovém prostfedi Microsoft Azure, a to pribézné
po dobu od 1. 1. 2017 do 31. 12. 2017.

1.1.Seznam a parametry poskytovanych sluzeb:

Tabulka 1 - Parametry 1aaS SIUZED ........coooe oo e 11
Tabulka 2 - Parametry aplikaCnich sluzeb ..., 12
Tabulka 3 - Parametry SQL databaze ..........ccooovviiiiiiiii e 12
Tabulka 4 - Parametry cloudového UlOZISIE ..o, 13
Tabulka 5 - Parametry mezipameéti Redis ... 13
Tabulka 6 - Parametry sluzby Service Fabric ..., 14
Tabulka 7 - Parametry sluzby sité pro doruovani obsahu ............ccccccovviiiiiii i, 14
Tabulka 8 - Parametry sluzby Sh&rniCe...........ooovviiiiii e 14
Tabulka 9 - Parametry sluzby spravy identit ..., 15
Tabulka 10 - Parametry sluzby vyhledavani v cloudu ............ccoooiiiiiiiiiiiiiii e, 15
Tabulka 11 - Parametry sluzby poskytujici telemetricka data............cccccoeeeeiii e 15
Tabulka 12 - Parametry sluzby pro hromadné odesilani emaill ................cccooeeeeeeeee. 16
Tabulka 13 - Parametry sluzby pro zajisténi vysoké dostupnosti..........ccccceeviiiviiiiiiiiiinnnennn, 16
Tabulka 14 - Parametry sluzby pro vyrovnavani zat€ze.............ccccoeeeeeiiee e, 16
Tabulka 15 — Parametry sluzby pro uchovavani certifikatd a kryptografickych klici ............. 17
Tabulka 16 - Parametry sluzby pro automatizaci procesu...........cccoeeeeeeeeeiieieiiie e, 17
Tabulka 17 - Parametry sluzby planovace ... 17
Tabulka 18 - Parametry sluZby VPN ... 18
Tabulka 19 - Parametry sluzby virtudlni Sit€ ..., 18
Tabulka 20 - Parametry sluzby pro pfenosy odchozich dat ...........cccoovviiiiiiii 18
Tabulka 21 — PoZadované parametry vSech sluzeb pro SLA ..., 20

1.1.1. Cloudové laaS sluzby

Cloudova laaS sluzba musi umoznit deployment vlastni aplikace, formou automatizovaného
nasazeni na predkonfigurovany virtualni server s operacnim systémem a aplikacnim
frameworkem .NET.

Tabulka 1 - Parametry laaS sluzeb

Nazev Parametry

Instance Al (Small)
1vCPU, 1,75GB RAM, 224GB
HDD

Cloudova sluzba
Al

Instance A2 (Medium)
2vCPU, 3,5GB RAM, 489GB
uloZisté

Cloudova sluzba
A2
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1.1.2. Platformova aplikacni sluzba

Aplikagni sluzba musi umoznit provoz webovych, mobilnich aplikaci (back-end) a API/REST
rozhrani sluzeb eVZP.

Tabulka 2 - Parametry aplikaénich sluzeb

Nazev Parametry

Aplikacni sluzba | Aplika¢ni sluzba Standard S2

S2 2vCPU, 3,5GB RAM, 50GB
Ulozisté

Aplikacni sluzba | Aplikaéni sluzba Standard S3

S3 4vCPU, 7GB RAM, 50GB
ulozisté

1.1.3. Databaze SQL poskytovana jako platformova sluzba

Sluzba musi umoznit poskytovani relacni databaze formou cloudové sluzby (Database as a
Service) vychazejici z technologie Microsoft SQL Server. V ramci provozovani eVZP bude
pouzivana vzdy aktualni verze této databaze.

Tabulka 3 - Parametry SQL databaze

Nazev Parametry

SQL databaze | Izolovana databaze Standard
S1 S1
20 DTU, 250GB ulozisté

SQL databaze | Izolovana databaze Standard
S2 S2
50 DTU, 250GB ulozisté

SQL databaze | Izolovana databaze Standard
S3 S3
100 DTU, 250GB ulozZisté

SQL databaze | Izolovana databaze Premium
P1 P1125 DTU, 500GB ulozisté

1.1.4. Cloudové ulozisté

Sluzba musi poskytovat ulozisté pro strukturovana i nestrukturovana data s podporou
replikace a vysoké dostupnosti, jako centralni uloziSté pro datové sluzby cloudového
poskytovatele, zejména pro:

e Dokumenty a multimedialni soubory
e Strukturovana NoSQL data

e Messagingova data

o Aplikacni logy

Sluzba musi umoznit ukladani dat ve formé blobt i ukladani dat do struktury tabulek pro
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sekvenéni data.

Tabulka 4 - Parametry cloudového ulozisté

Nazev Parametry
Georedundantni | geograficky redundantni
ulozisté ulozisté (grs)

s asynchronni
replikaci - Block
Blob

- General Purpose Storage
Account
- Block Blob

Lokalni ulozisté
se synchronni
replikaci - Block
Blob

mistné redundantni Ulozisté (Irs)
- General Purpose Storage
Account,
- Block Blob

Lokalni uloziste
se  synchronni
replikaci -

Table /Queue

mistné redundantni Glozisté (Irs)
- General Purpose Storage
Account
- Table /Queue

1.1.5. Mezipamét Redis

Sluzba musi fungovat jako distribuovana aplikacni cache, ktera je uréena pro cachovana
data, sdilend napfi¢ jednotlivymi systémy a komponentami eVZP. Tato cachovana data
nemaji Zzadny obchodni vyznam, jedna se pouze o technicky prostfedek ke zvySeni vykonu a
dostupnosti celého eVZP.

Tabulka 5 — Parametry sluzby mezipaméti Redis

Nazev Parametry
Mezipamét Mezipamét Redis Basic CO
Redis CO Velikost mezipaméti 250 MB
Basic
Mezipamét Mezipamét Redis Basic C1
Redis C1 Velikost mezipaméti 1GB
basic
Mezipamét Mezipamét Redis Standard CO
Redis CO Velikost mezipaméti 250 MB
Standard
Mezipamét Mezipamét Redis Standard C1
Redis C1 Velikost mezipaméti 1 GB
Standard
Mezipamét Mezipamét Redis Standard C2
Redis C2 Velikost mezipaméti 2,5 GB
Standard

1.1.6. Aplikace zaloZené na mikrosluzbach

Sluzba musi poskytovat prostfedi pro zajisténi provozu stavovych a nestavovych
microservices. Primarné je vyuzivana pro béh kliCovych microservices, zajistujici
poskytovani a zpracovani dat pro jednotlivé sluzby eVZP.
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Sluzba musi umoznit vytvareni distribuovaného a Skalovatelného feSeni (fabric compute) pro

microservices.

Tabulka 6 - Parametry sluzby Service Fabric

Nazev Parametry
Service Mikrosluzba bézici na virtualnim
Fabric D1 pocitaci D1_v2
1vCPU,3.5GB RAM,50GB ulozisté
Service Mikrosluzba bézici na virtualnim
Fabric D2 pocitaci D2_v2
2vCPU, 7GB RAM, 100GB ulozisté

1.1.7. Sit pro doruCovani obsahu (CDN)

Sluzba musi poskytovat Content delivery network — sit’ lokalnich mensich datacenter, ktera
je pouzita pro rychlejSi prezentaci statickych dat v poskytovanych sluzbach. Ukladaji se sem
napriklad CSS soubory, javascript, a podobné, tedy data v aplikacich, ktera se méni jen pfi
nasazeni nové verze.

Tabulka 7 - Parametry sluzby sité pro doru¢ovani obsahu

Nazev Parametry
CDN Azure Standard CDN Zonal
standard

1.1.8. Sbérnice

Sluzba poskytujici tzv. Service Bus. V pfipadé infrastruktury eVZP musi primarné zajistovat
asynchronni komunikaci mezi jednotlivymi komponentami feSeni. Tato sluzba musi zajistit i
fedeni v8ech integraénich vazeb mezi subsystémy, vyuzivajici frontové zpracovani dat
(business data, mailing, notifikace a jiné).

Uvedena sluzba musi zajistit pouzivani sluzeb Service Bus Queue, které maji jednu
zapisujici komponentu a jednu, ktera Cte a dale sluzeb Service Bus Topic, které maiji jednu
komponentu, ktera zapisuje a vice komponent, které si mohou pfihlasit ,odbér*.

Tabulka 8 - Parametry sluzby sbérnice

Nazev Parametry
Sbérnice Azure Sbérnice STANDARD
standard 100 milionl operaci*

* Operaci je kazdé volani rozhrani API, kdy se vola sluZba Sbérnice
1.1.9. Sluzba spravy identit a pfistupu do cloudu
Identity a Access Management vefejného cloudu s moznosti integrace na sluzby Active

Directory on-premise systému.
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Sluzba musi zajistit minimalné nasledujici vyuziti v ramci eVZP:

. Podporu infrastruktury MS Azure
. Primarni vyuziti pro pfistup administratorl k MS Azure
. Federaci ovéfeni internich uZivateld VZP CR pfistupujicich do interniho

administrativniho rozhrani eVZP

Tabulka 9 - Parametry sluzby spravy identit

Nazev Parametry
Sprava ] :
identit BASIC Azure Active Directory FREE

*Objekt je polozka v adresarové sluzbé, ktera ma jedineény rozliSujici nazev. Pfikladem objektu je zaznam
uZivatele

1.1.10. Sluzba vyhledavani v cloudu

Sluzba musi umoznit fultextové vyhledavani v ramci sluzeb eVZP a musi umoznit pouziti
jazykového analyzéru pro podporu funkci fultextového vyhledavani v ¢eském jazyce
(diakritiky, mnozna/jednotna Cisla apod.).

Tabulka 10 - Parametry sluzby vyhledavani v cloudu

Nazev Parametry

Vyhledavani

; Azure Search Basic
Basic

1.1.11. Sluzba poskytujici telemetricka data

Musi poskytovat pfehledné vystupy z provozu jednotlivych sluzeb, obsahujici doby odezvy,
chyby v aplikaci a dalSi. Integrace se sluzbou musi byt na trovni zdrojovych kédu.

Tabulka 11 - Parametry sluzby poskytujici telemetricka data

Nazev Parametry

Telemetrickad | Reseni Application Insights Visual
data BASIC | Studia FREE(>1GB mésic)

Telemetricka
data
Enterprise

Reseni Application Insights Visual
Studia Enterprise

1.1.12. Sluzba pro hromadné odesilani emailovych zprav

Musi umoznit odesilani e-mailovych zprav z provozovanych aplikaci eVZP.
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Tabulka 12 - Parametry sluzby pro hromadné odesilani emaila

Nazev Parametry

Sendgrid P1 | Sengrid Premier P1

Do 2,500,000 emailtl za mésic
» Sprava ISP a blacklisttl

» Sprava IP whitelabelingu

* API rozhrani

1.1.13. Sluzba pro zajisténi vysoké dostupnosti a vykonu sité u aplikaci
Sluzba musi poskytovat tzv. load balancing na urovni protokolt TCP/UDP.

Tabulka 13 - Parametry sluzby pro zajisténi vysoké dostupnosti

Nazev Parametry

Load Azure Load Balancer

Balancing L4 | e Zajisténi load balancingu pro
vSechny platformové sluzby
vyuzivajici  virtudlni instance
s privatni ip adresou*

*L4 vrstva dle OSI — transportni vrstva

1.1.14. Sluzba pro vyrovnavani zatéze protokoll http

Sluzba musi poskytovat vyrovnavani zatéze protokold http pro vytvareni vysoce

Skalovatelnych a dostupnych webu.

Tabulka 14 - Parametry sluzby pro vyrovnavani zatéze

Nazev Parametry
Load Aplikacni brana arovné Small
Balancing L7

(stfednédobé pouzivani)*

* Load balancing na L7 vrstvé dle OSI — http protokol

1.1.15. Sluzba pro uchovavani certifikat a kryptografickych klica

Sluzba musi poskytovat softwarové zabezpe€ené ulozisté tajnych klich (napf. hesla)
certifikata.

a
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Tabulka 15 — Parametry sluzby pro uchovavani certifikat a kryptografickych kli€t

Nazev Parametry
Certifikacni Tajné klice a softwarové
storage chranéné klice STANDARD

» 10 000 operaci

1.1.16. Sluzba pro automatizaci procestu

Sluzba musi umozZnovat automatizaci veSkerych uloh pro spravu platformovych sluzeb
cloudu pomoci definice pracovnich postupl v PowerShell nebo jiném skriptovacim jazyku.

Tabulka 16 - Parametry sluzby pro automatizaci proces

Nazev Parametry

Automatizace Automatizace procest BASIC
Neomezena doba béhu ulohy

1.1.17. Sluzba planovace (scheduler)

Sluzba pro spousténi uloh v ramci jednoduchych nebo slozitych opakovanych plana. Musi
umoznovat volani sluzeb v ramci platformy cloudu, vyvolavani koncovych bodl webovych
sluzeb pomoci protokolu HTTP/HTTPS a vyuzivani frontovani pro asynchronni tlohy.

Tabulka 17 - Parametry sluzby planovace

Nazev Parametry
Scheduler Planova¢ STANDARD
STANDARD Neomezeny pocet exekuci

Maximalni rychlost provadéni: MINUTA
10 kolekci uloh

1.1.18. Brana VPN

Sluzba musi umoznit:
e PFipojeni on-premise infrastruktury k MS Azure pomoci IPsec sité VPN (site-to-site).
e Klientskou VPN (Point-to-Site VPN) pro zabezpe&enou vzdalenou spravu k virtualni
infrastruktufre v MS Azure .
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Tabulka 18 - Parametry sluzby VPN

Nazev Parametry
VPN Standard Brana VPN - Standardni sit
VPN nebo ExpressRoute
Gateway
1.1.19. Sluzba virtualni sité v cloudu

Sluzba musi umoznit:
o Vytvoreni sitové topologie na urovni virtualnich prostfedkt v cloudu
o Definovani podsiti (subnetu) v€. zasad pro smérovani
e Podporu hybridniho scénafe — propojeni virtualni privatni sité on-premise s cloudem
pomoci VPN

Tabulka 19 - Parametry sluzby virtualni sité

Nazev Parametry

virtualni sit Virtualni sit
50 virtualnich siti ve vSech
oblastech (datovych centrech)

1.1.20. Sluzba pro pfenosy odchozich dat
Sluzba zajiStujici jiné odchozi pfenosy dat z datacenter MS Azure neZ ty, které jsou
vyslovné uvedeny v podminkach Microsoft - v cenach za sluzby Sit' pro doru€ovani obsahu
nebo ExpressRoute.

Tabulka 20 - Parametry sluzby pro prenosy odchozich dat

Nazev Parametry

Data Transfer Out | Data Transfer Out Zonal
(Odchozi datovy traffic)

1.2.DevOps pozadavky

Soucasti poskytované platformové cloudové sluzby musi byt i zajisténi fungovani DevOps
principl pro kontinualni vyvoj a provoz aplikaci.

Pojmem DevOps se rozumi nasledujici oblasti:
o Kobdovani (Code) — vyvoj samotné aplikace a kompletaci pomoci integracnich

nastroju
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Sestaveni programu (Build) — verzovani aplikaci, jejich spojovani do vétSich celku
Test — Testovani a zhodnoceni narokt na béh v cloudovém prostredi

BaliCkovani (Package) — kompletaci aplikaci a konfiguraci pro cilovy systém
Vystaveni (Deploy) — management zmén, fizeni a automatizace vystaveni programu
do produkéniho prostredi

Konfigurace — konfigurace PaaS sluzeb na urovni zdrojovych kodu

Monitoring — monitoring vykonu aplikace pomoci hlaseni, které jsou soucasti
samotnych zdrojovych kodu

1.3.Sluzby a prostredi uréené k administraci, dohledu a billingu v MS Azure,

pristupné Objednateli

Soucasti poskytované platformové cloudové sluzby musi byt i zajisténi nasledujicich sluzeb
a prostiedi ur€enych k administraci, dohledu a billingu v MS Azure, pfistupné Objednateli:

PFistup prostfednictvim http protokolu
Pfistup pomoci billing API
Pristup prostfednictvim sité Internet, bez nutnosti nastavovat na pfistupujicim
zarizeni VPN
Prehled o spusténych a vypnutych sluzbach
Pfehled urovné vyuzivani a zatizeni spusténych sluzeb
Generator sestav
Statistiky provozu minimalné v rozsahu:
o Volba ¢asového useku pro statistiku
o Volba sluzby
o Prehled nakladovosti sluzeb v ¢ase s moznosti seskupovani po fakturanich
obdobich objednatele definovanych ve Smlouvé
o Prehled dodrZzovani parametru dostupnosti sluzeb po mésicich

1.4.Casové nastaveni sluzeb a automatizace fizeni a konfigurace prostredi

Cloudové prostfedi Poskytovatele musi umoznit :

Nastaveni vypinani a zapinani jednotlivych sluzeb dle Objednatelem stanoveného
C¢asového planu. Minimalni jednotka pro stanoveni ¢asového planu je minuta

Casovy plan musi umozfiovat planovani vyuzivani sluzeb minimalné na nasledujici 3
roky

Prostfedi MS Azure musi umoznovat davkové spousténi dle zakladnich parametru.

1.5.Integrovatelnost

MS Azure musi umoznit :

Integraci cloudoveho prostfedi na lokalni prostfedi Objednatele (ActiveDirectory),
realizovatelné v souladu s WS-Federation
Podporu pro protokol IP verze 6 (IPv6),
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e Vytvoreni konfigurace VPN na strané MS Azure pro propojeni s lokalnim prostfedim

Objednatele.

1.6. Parametry vSech poskytovanych sluzeb — SLA ( Dohoda o urovni sluzeb)

Tabulka 21 — Parametry vSech sluzeb - SLA

Parametr Hodnota Popis sluzby Poskytovatele

Dostupnost sluzeb 99,9 % Vedkeré SLA parametry poskytovanych cloudovych

(Vypocitavana na sluzeb, licenéni, servisni, reklamacni, zarucni a jiné

mésicni bazi) podminky ve vztahu k poskytovanym cloudovém

minimalné sluzbam se fidi licenénimi podminkami uvedenymi na
této adrese: https://azure.microsoft.com/cs-
cz/support/legal/sla/summary/

Sankce za pfipadné 10% ceny Forma sankce:

nedodrzZeni
dostupnosti
(Vypocitava se na
mésiéni bazi)

meésiéniho objemu
sluzeb, u nichz
doslo k poklesu
dostupnosti pod
99,9%;

Poskytovatel akceptuje sankce za nedodrzeni
dostupnosti podle podminek uvedenych v nasl.
odkazu:

http://www.microsoftvolumelicensing.com/SLA.
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https://azure.microsoft.com/cs-cz/support/legal/sla/summary/
https://azure.microsoft.com/cs-cz/support/legal/sla/summary/
http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=37

2. Legislativni a regulatorni pravidla pro poskytovani
cloudovych sluzeb, jimiz se Poskytovatel zavazuje fidit a dodrzovat je:

2.1.0becna pravidla Objednatele, lokace

V ramci poskytovani sluzeb bude Objednatel rovnéz ukladat a zpracovavat osobni a citlivé
Udaje svych pojisténcli, zaméstnanc(i, ob&anti Ceské republiky, atp. (dale vée jen ,osobni
udaje”) do cloudu Poskytovatele/provozovatele cloudu, VZP CR bude v postaveni ,spravce
osobnich adaji“ ve smyslu zakona €. 101/2000 Sb., o ochrané osobnich (dajl, ve znéni
pozdéjSich predpist (dale jen ,zakon o ochrané osobnich udajd“). Poskytovatel cloudovych
sluzeb, pokud bude soucasné provozovatelem cloudu, nebo provozovatel cloudu, tak bude
vystupovat v roli smluvniho ,zpracovatele osobnich tdaju“ ve smyslu zakona o ochrané
osobnich udaju. Postaveni spravce a zpracovatele zaklada jejich dalSi prava a povinnosti

dle zakona o ochrané osobnich udaju.

Zafizeni, na nichZz budou osobni udaje uchovavany nebo jinak zpracovavany se musi
nachazet vzemich Evropské unie (dale jen ,EU“) a tyto osobni udaje také budou
prechovavany a uchovavany pouze v jejich ramci. Jedna se o predavani vrezimu § 27
odst. 1 zakona o ochrané osobnich udaju.

VZP CR je dle PFilohy 1 (Vyznamné informaéni systémy) vyhlagky &. 317/2014 Sb., o
vyznamnych informaénich systémech a jejich urCujicich kritériich, spravcem tzv.
,Vyznamného informacniho systému®, kterym je Centralni registr pojisténcu, je tedy
odpovédnosti Objednatele, jakozto spravce osobnich udajd dle zakona o ochrané osobnich
udaju, aby mél takového zpracovatele Udaju, ktery je schopen zaruc€it soulad jim nabizenych
a realizovanych sluzeb se zakonem o ochrané osobnich udajd .

Dle dikce ustanoveni § 4 odst. 3 zakona ¢&. 181/2014 Sb., zakon o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpelnosti), (dale jen ,zakon o
kybernetické bezpecénosti“ nebo ,zakon®) jsou organy a osoby uvedené v § 3 pism. c) az e)
tohoto zékona povinny zohlednit pozadavky vyplyvajici z bezpe€nostnich opatfeni (viz § 5
tohoto zakona) pfi vybéru dodavatell pro vyznamny informacni systém. Zohlednéni
pozadavkl vyplyvajicich z bezpe€nostnich opatfeni v mife nezbytné pro splnéni povinnosti
podle zakona o kybernetické bezpecnosti nelze povazovat za nezakonné omezeni
hospodarské soutéZe nebo neodlvodnénou prekazku hospodarské soutéZe. Rovnéz
s ohledem na zruSeni rozhodnuti Komise EU ,Safe Harbor“ (rozsudek Soudniho dvora EU ze
dne 6. fijna 2015 ve véci C-362/14 Maximillian Schrems v. Data Protection Commissioner)
pozaduje zadavatel, aby se zafizeni, na nichz budou uchovavana nebo jinak zpracovavana
jakakoli data zadavatele v&. osobnich Udajl, nachazela pouze v zemich EU.

2.2.Pozadavky dle zakona o ochrané osobnich udaju

Poskytovatel je povinen Objednateli poskytnout popis technickych a organizaénich
opatreni provozovatele cloudu k zajisténi bezpecnosti ochrany osobnich udaju ve smyslu
§ 13 zakona o ochrané osobnich udaju, tj. takovych opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajum, k jejich zméné, zniceni Ci
ztraté, neopravnénym prenosim, Kk jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti udaja.

K uzavreni pfislusné smlouvy o zpracovani osobnich udaji (ve smyslu § 6 zakona o ochrané
osobnich udaja) viz ¢l. 1I., odst.4. a 5. Smlouvy..
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Poskytovatel je dale povinen poskytovat Objednateli moznost zabezpecit naplnéni prav
subjektt udaju podle § 21 zdkona o ochrané osobnich udaju (tj. zejména kontrola, oprava i
vymazani udaju).

2.3. Systém fizeni bezpeénosti informaci (ISMS)

Poskytovatel ru¢i za to, ze provozovatel cloudu ma zaveden systém fizeni bezpelnosti
informaci (ISMS), a Ze jeho ucCinnost Ize dolozit nezavislym auditorem.

22



Priloha é. 2- Ceny poskytovanych sluzeb

(sluzby uvedené v tabulce jsou presné specifikovany v Priloze ¢. 1)
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Cloudova sluzba A1 instance/¢as az 2 soucasné bézici 100 hodin 188,947
Cloudova sluzba A2 instance/Cas az 2 soucasneé bézici 100 hodin 377,894
Aplikacni sluzba S2 instance/cas az 3 soucasné bézici 100 hodin 419,882
Aplikacni sluzba S3 instance/cas az 5 soucasné bézicich 100 hodin 839,765
SQL databaze S1 instance/Cas az 4 soucasné bézici 1 den 20,305
SQL databaze S2 instance/¢as az 2 soucasné bézici 1 den 50,789
SQL databaze S3 instance/Cas 1 1 den 101,577
SQL databaze P1 instance/¢as 1 1 den 314,912
Georedundantni ulozisté
s asynchronni replikaci - GB 5000 100 GB 94,129
Block Blob
Lokalni ulozisté se
synchronni replikaci - GB 10 000 100 GB 47,102
Block Blob
Lokalni Ulozisté se
synchronni replikaci - GB 2 000 100 GB 94,540
Table/Queue
Mezipamet Redis CO instance/Cas 1 100 hodin 115,469
standard
e (el G instance/Gas 2 100 hodin 289,718
standard
bGP [eals G2 instance/Cas 1 100 hodin 472,367
standard
Mezipamét Redis CO instance/Cas 1 100 hodin 46,188

basic
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Mezipamét Redis C1

basic instance/Cas 1 100 hodin 115,469
Service Fabric D1 instance/Cas Az 3 soucasné bézici 100 hodin 283,733
Service Fabric D2 instance/Cas az 5 soucasné bézicich 100 hodin 564,922
CDN standard GB 10 10GB 18,266
Sbérnice standard instance 1 1 instance 1679,530
Sprava identit BASIC instance 1 1 instance 0,000
Vyhledavani Basic instance/Cas 1 100 hodin 212,040
Telemetricka data BASIC aplikace/Cas az 40 soucasné bézicich 1 den 0,000
Teleme_trické data aplikace/¢as az 3 soucasné bézici 1 den 10,157
enterprise

Sendgrid P1 instance 1 1 instance 0,000
Load Balancing L4 instance/cas 1 100 hodin 0,000
Load Balancing L7 instance/Cas az 6 soucasneé bézicich 100 hodin 58,783
Certifika¢ni storage operace az 100 000 ;Se(r)g((:)l' 0,630
Automatizace jednotka/¢as 1 jednotka 1 minuta 0,042
Scheduler STANDARD Jednotka 10 jednotek 1 jednotka 293,709
VPN Standard jednotka/Cas 1 100 hodin 398,888
virtualni sit jednotka 1 1 jednotka 0,000
Data Transfer Out GB 10 10GB 18,266

(Odchozi datovy traffic)
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