Smlouva o realizaci internich penetracnich
testa

uzaviena podle § 1746 odst. 2 zakona €. 89/2012, obfanského zakoniku, ve znéni pozdéjsich
predpist (dale jen “ob&ansky zakonik™)

Smluvni strany:

Centrum pro zjiStovani vysledkl vzdélavani, statni pfispévkova organizace
Sidlo: Jankovcova 933/63, HoleSovice, 170 00 Praha 7

ICO: 72029455

DIC: CZ 72029455

Zast: RNDr. Michaela Klenihova, feditelka

Registrace: Statni pfispévkové organizace se nezapisuji do obchodniho rejstfiku

(dale jen ,Objednatel®)

NTT Czech Republic s.r.o.

Sidlo: Milevska 2095/5, 140 00 Praha 4

ICO: 26175738

DIC: CZ26175738

zastoupena: Ing. Petrem Hiblem, jednatelem

Bankovni spojeni: HSBC Bank plc — pobocka Praha

Cislo uétu:

Zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze oddil C, vliozka 77064.

(dale jen ,Dodavatel)
(spolecné téz ,smluvni strany*)

Clanek I.
Predmét smlouvy

1. Tato smlouva se uzavira na zakladé vefejné zakazky Interni penetracni testy, vedené pod
systémovym Cislem NEN N006/19/vV00027807.

2. Podkladem pro uzavieni smlouvy je pfislusna nabidka zhotovitele. Ustanoveni této smlouvy je
tfeba vykladat v souladu se zadavacimi podminkami vy$e uvedené vefejné zakazky.

3. Pfedmétem Smlouvy je zavazek Dodavatele zrealizovat pro Objednatele v souladu s jeho
bezpelnostni politikou interni penetrani testy pro ovéfeni:
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Podrobna specifikace pribéhu testd a vystupl z nich je obsazena v pfiloze 1) této smlouvy.

Dodavatel se zavazuje prfedmétné pozadované Cinnosti realizovat prostfednictvim
certifikovanych specialistd na penetracni testy, splfiujicich podminky stanovené touto smlouvou
a jejimi pfilohami.

Pfedmétem smlouvy je dale zavazek Objednatele provést penetracni testy v souladu s touto
smlouvou a jejimi pfilohami, vypracovat zavére€nou zpravu a vysledcich testd a predat ji
Objednateli. Objednatel se zavazuje fadné vypracovanou zpravu o vysledcich testu prevzit a
zaplatit Dodavateli sjednanou cenu.

Clanek II.
Zakladni cile predmétu plnéni

Cilem penetracnich testd s vyuzitim socialniho inzenyrstvi je dodrzovani bezpeénostni politiky a
bezpecCnostnich zasad zaméstnanci Objednatele. Testy budou provadény z pozice anonymniho
externiho utoCnika, tj. osoby, ktera nema Zzadny vztah k Objednateli ani jednotlivym
zaméstnancum.

Dodavatel ziska vefejné dostupné informace o Objednateli a jejich zaméstnancich a zhodnoti
jejich zneuzitelnost z hlediska kybernetické bezpecnosti.

Béhem testl nesmi dojit k destruktivnim zasahdm do aplikace ¢€i jejich dat.

Pracovnici uchazeCe budou provadét testy vyhradné v prostorach zadavatele a na vlastnich
technologiich.

Vystupem ztestll vySe popsanych testd bude zprava popisujici prabéh testd a nalezené
zranitelnosti. Jednotlivé zranitelnosti budou Dodavatelem klasifikovany z hlediska zavaznosti
dopadu a podle snadnosti zneuziti. Zprava nebude uvadét jména zaméstnancu, proti kterym
byly utoky namifeny, a nebude uvadét ani zadné jiné udaje, podle kterych by bylo mozné tyto
osoby identifikovat.

Clanek lII.
Cena plnéni

Objednatel se zavazuje zaplatit Dodavateli za fadné a v€asné splnéni pfedmétu pInéni smlouvy
cenu ve vysi a lhaté splatnosti dohodnutych touto Smlouvou.

Celkova cena plnéni je stanovena dohodou smluvnich stran v souladu se zdkonem €. 526/1990
Sb., o cenach, ve znéni pozdéjSich predpisu, na zakladé predlozené nabidky Dodavatele
v ramci vefejné zakazky.

Celkova cena plInéni ¢ini 301 680,00 K& (slovy tfi sta jedna tisic Sest set osmdesat korun
Ceskych) bez DPH.

Celkovéa cena plnéni uvedena v odst. 3. tohoto ¢lanku je konecna a nepfekrocitelna a zahrnuje
vesSkeré naklady nutné ke splnéni pfedmétu pIinéni dle této Smlouvy.
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K uCtované cené plnéni bude Dodavatelem uctovana DPH v zakonem stanovené vysi platné ke
dni uskute¢néni pfislusného zdanitelného plnéni. Za spravnost stanoveni sazby DPH a
vyCisleni vySe DPH odpovida Dodavatel.

Clanek IV.
Doba plInéni a zplsob predani dila
Dodavatel se zavazuje realizovat pfedmét pInéni fadné a vcas s nasledujicimi terminy plnéni:

Termin zahajeni praci nejpozdéji do 5 (slovy péti) pracovnich dnd od ucinnosti této smlouvy.

Doba vlastni realizace internich penetrac¢nich testd do 14 (slovy ¢&trnacti) pracovnich dnl od
zahajeni praci

Predani kompletnich vystupl do 14 (slovy &trnacti) pracovnich dnl od ukonéeni testu.
Harmonogram praci je pfilohou €. 2 smlouvy.

PInéni podle této Smlouvy bude povazovano za realizované pfedanim zavéreéné zpravy
v dohodnutém forméatu a podpisem Akceptaéniho (pfedavaciho) protokolu ob&ma smluvnimi
stranami.

Clanek V.
Fakturacni a platebni podminky

Smluvni strany se dohodly, ze uhrada ceny plnéni bude provedena na zakladé jednoho
daniového dokladu - faktury (dale jen ,faktura®).

Fakturu za realizaci plnéni dle této Smlouvy vystavi Dodavatel po vzajemném podpisu
Akceptacniho protokolu.

Faktura musi obsahovat nalezitosti stanovené zakonem ¢. 563/1991 Sb., o Ucéetnictvi, ve znéni
pozdéjsich predpisl, zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisi a obcCanskym zakonikem. Kopie pfislusného Akceptacniho protokolu musi byt
pFilohou vystavené faktury, jinak faktura nezaklada povinnost Objednatele uhradit uvedenou
cenu.

Smluvni strany se dohodly na Ihuté splatnosti faktury 30 dnd od data doruceni pfislusné faktury
do sidla Objednatele.

Cena se povazuje za zaplacenou okamzikem odepsani pfislusné ¢astky z uctu Objednatele ve
prospéch ucétu Dodavatele.

Objednatel je opravnén pfed uplynutim Ihuty splatnosti vratit bez zaplaceni fakturu, ktera
neobsahuje vySe uvedené nalezitosti, anebo ma jiné vady v obsahu podle smlouvy. Ve vracené
faktufe musi Objednatel vyznalit davod vraceni. Dodavatel je povinen podle povahy
nespravnosti fakturu opravit nebo nové vyhotovit. Opravnénym vracenim faktury prfestava bézet
pavodni Ihdta splatnosti. Cela Ih(ita splatnosti bézi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury.

Clanek VI.
Sankéni ujednani

Pfi nedodrzeni terminu pInéni dohodnutého touto Smlouvou muze Objednatel vyuctovat
Dodavateli smluvni pokutu ve vysi 1000 K& za kazdy den prodleni a Dodavatel se zavazuje
vyucétovanou smluvni pokutu uhradit. V pfipadé prodleni v délce trvani presahujici 30 dnl je
Objednatel opravnén od smlouvy odstoupit.

V pfipadé prodleni Objednatele se zaplacenim faktury mize Dodavatel vyuctovat Objednatel
zakonny urok z prodleni.
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3.

Uhrazenim jakékoliv smluvni pokuty neni dotéeno pravo opravnéné smluvni strany na nahradu
vzniklé Skody v celém rozsahu.

Clanek VILI.
Ochrana informaci, udaju a dat

Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace davérného
charakteru, tykajici se opacné smluvni strany, které se dozvi v prlibéhu vzajemné spoluprace, a
to i po skoc€eni platnosti této smlouvy. Jakékoli tyto informace lze pouzit jen pro spinéni
pfedmétu této smlouvy. Za duvérné informace se pro ucely této smlouvy povazuji zejména
informace obsazené v dokumentaci a materidlech dodanych nebo pfijatych v jakékoli formé
nebo poskytnuté nékterou smluvni stranou na zakladé této smlouvy a dalSi informace tykajici se
nékteré smluvni strany, jeji ¢innosti i obchodnich partnerd apod., které nejsou vefejné znamé a
dostupné a k jejichz zvefejnéni dotéena smluvni strana vyslovné neudélila souhlas. Smluvni
strany se zavazuiji, ze veSkeré duvérné informace, které jim budou poskytnuty, nesdéli ani jinak
nezpfistupni tfetim osobam s vyjimkou osob zufastnénych na poskytovani pinéni dle této
smlouvy; takové osoby musi byt zavazany mi€enlivosti v rozsahu dle této smlouvy. Povinnost
zachovavat zavazek miCenlivosti ve vztahu k divérnym informacim trva po celou dobu
existence smluvniho vztahu, tak i po jeho zaniku do té doby, nezZli se divérné informace stanou
vefejné znamymi, aniz by smluvni strana poruSila své povinnosti podle této smlouvy. VysSe
uvedena ustanoveni a z nich vyplyvajici zavazky se nevztahuji na informace:

e jejichz poskytnuti nebo sdéleni bylo pfedem pisemné schvaleno chranénou smiluvni stranou,

e které smluvni strana oznacila vyslovné jako vefejné, které se staly vefejné& znamymi, aniz by
smluvni strana povinna zachovavat mi¢enlivost porusila povinnosti podle této smlouvy nebo
ve smyslu této smlouvy,

¢ k jejichz sdéleni je smluvni strana povinna podle pravniho pfedpisu nebo rozhodnuti soudu,
spravniho ¢€i kontrolniho organu,

e uvedené v této smlouve,

e informace, které je smluvni strana povinna sdélit opravnénym osobam, nebo zvefejnit
v registru smluv, na zakladé platnych pravnich predpis(.

Zavazky smluvnich stran uvedené v tomto ¢lanku trvaji i po skon&eni smluvniho vztahu.

Clanek VIIL.
Ostatni ujednani

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.

Nahrada Skody se Fidi zejména ustanovenim § 2894 a nasl. ob&anského zakoniku.

Za Dodavatele je opravnén k jednani ve véci
Jméno a Prijmeni:

Inéni této smlouvy (opravnéna osoba):

Za Objednatele je opravnén k 'iednénl' ve véci pInéni této smlouvy (opravnéna osoba):

Jméno a PFl"imenl’:
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4.

10.

11.

Dodavatele se zavazuje poskytnout nasledujici soucinnost pro fadné pinéni této smlouvy:

- Zpfistupnit provadeéjicim pracovnikim Dodavatele fyzicky pfistup do budovy

- Zabezpecit fyzicky pristup do metalické pocitatové sité

- Poskytnout pfihlaSovaci udaje do bezdratove sité

- Vytvofit a poskytnout pfihlaSovaci udaje na novou uzZivatelskou identitu/ucet (nové pfichozi
zaméstnanec)

Clanek IX.
Zavérecna ustanoveni

Dodavatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele postoupit Ci
prevést jakakoli prava Ci povinnosti vyplyvajici z této Smlouvy na jakoukoli tfeti osobu.

Smluvni strany se dohodly, Zze pfipadné spory vzniklé v pribéhu plnéni smlouvy, nedojde-li
k dohodé smluvnich stran smirnou cestou, budou na navrh kterékoliv smluvni strany dany
k rozhodnuti vécné a mistné pfislusnému soudu v Ceskeé republice.

Kazda ze smluvnich stran muze od této smlouvy odstoupit v pfipadech stanovenych touto
Smlouvou nebo obéanskym zakonikem. Uc&inky odstoupeni od této Smlouvy nastavaji dnem
doruceni oznameni o odstoupeni od této Smlouvy pfislusné smluvni strané.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, neu€innym ¢i zdanlivym,
neplatnost, neucinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost
Smlouvy jako celku ani jinych jejich ustanoveni, pokud je takovéto ustanoveni oddélitelné od
zbytku této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, neucéinné ¢&i zdanlivé
ustanoveni nahradit novym plathym a ac€innym ustanovenim, které svym obsahem bude co
nejvérnéji odpovidat podstaté a smyslu plivodniho ustanoveni.

Ostatni prava a povinnosti smluvnich stran vyslovné neupravené ve smlouvé, se Fidi
pFisluSnymi ustanovenimi ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Tuto Smlouvu je mozné ménit pouze formou pisemného smluvniho dodatku, vzestupné
oCislovaného.

Tato Smlouva se vyhotovuje ve Ctyfech stejnopisech s platnosti originalu. Kazdé ze smluvnich
stran pfislusi po dvou stejnopisech.

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou, u€innosti nabyva
po uvefejnéni smlouvy prostfednictvim registru smluv.

Dodavatel bere na védomi, Ze se realizaci této vefejné zakazky stane v souladu s
ustanovenim § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a
0 zméné nékterych zakon(, ve znéni pozdéjSich predpisl, osobou povinnou spoluplisobit
pfi vykonu finan¢ni kontroly provadéné v souvislosti s uhradou zbozi nebo sluzeb z
vefejnych vydaju nebo vefejné finanéni podpory.

Smluvni strany jsou si védomy z&konné povinnosti uvefejnit dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejhiovani téchto smluv a o registru smluv
(zakon o registru smluv) tuto smlouvu véetné vsech jejich pfipadnych dodatk(l a dohod, kterymi
se tato smlouva doplfiuje, méni, nahrazuje nebo rusi, a to prostfednictvim registru smiuv.
Uvefejnénim smlouvy dle tohoto odstavce se rozumi vlozeni elektronického obrazu textového
obsahu smlouvy v otevieném a strojové Citelném formatu a rovnéZz metadat podle § 5 odst. 5
zakona o registru smluv do registru smluv.

Smluvni strany se dohodly, Ze tuto smlouvu zaSle spravci registru smluv k uvefejnéni
prostfednictvim registru smluv Objednatel. Notifikace o uvefejnéni smlouvy bude zaslana
Dodavateli na e-mail Dodavatele: _ Dodavatel je povinen zkontrolovat, ze
tato smlouva v€etné vSech pfiloh a metadat byla fadné v registru smluv uvefejnéna. V pfipadé,
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Zze Dodavatel zjisti jakékoli nepfesnosti €i nedostatky, je povinen neprodlené o nich pisemné
informovat Objednatele. Postup uvedeny v tomto odstavci tohoto €lanku se smluvni strany
zavazuji dodrzovat i v pfipadé uzavieni jakychkoli dalSich dohod, kterymi se tato smlouva bude
pfipadné doplfiovat, ménit, nahrazovat nebo rusit.

12. Smluvni strany si pfed podpisem tuto Smlouvu fadné precetly a svij souhlas s obsahem
jednotlivych ustanoveni této Smlouvy a jejich pfiloh stvrzuji svym podpisem.

13. Nedilnou souc&asti smlouvy jsou nasledujici pfilohy:
1. Technicka specifikace dana zadavacimi podminkami vefejné zakazky

2. Harmonogram provadéni testl vypracovany dodavatelem v ramci jeho nabidky na
plnéni vefejné zakazky

V Praze dne 27. 11. 2019 V Praze 21. 11. 2019
Za Objednatele: Za Dodavatele:
RNDr. Michaela Klenhova, reditelka Ing. Petr Hubl, jednatel
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