
STRANA 1 (CELKEM 6)  

Smlouva o realizaci interních penetračních  

testů 
 č. ……… 

 

uzavřená podle § 1746 odst. 2 zákona č. 89/2012, občanského zákoníku, ve znění pozdějších 
předpisů (dále jen “občanský zákoník”) 

 
Smluvní strany: 

 
Centrum pro zjišťování výsledků vzdělávání, státní příspěvková organizace 

Sídlo: Jankovcova 933/63, Holešovice, 170 00 Praha 7   

IČO: 72029455 

DIČ: CZ 72029455 

Zast: RNDr. Michaela Kleňhová, ředitelka 

Registrace: Státní příspěvkové organizace se nezapisují do obchodního rejstříku 

 
(dále jen „Objednatel“) 

 
a  

 
NTT Czech Republic s.r.o. 
Sídlo: Milevská 2095/5, 140 00 Praha 4 
IČO: 26175738 
DIČ: CZ26175738 
zastoupená: Ing. Petrem Hüblem, jednatelem 
Bankovní spojení: HSBC Bank plc – pobočka Praha 
Číslo účtu: 2346403105/8150 
Zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze oddíl C, vložka 77064. 
 
(dále jen „Dodavatel“) 
 
(společně též „smluvní strany“)  

 
 

Článek I.  
Předmět smlouvy 

 

1. Tato smlouva se uzavírá na základě veřejné zakázky Interní penetrační testy, vedené pod 
systémovým číslem NEN N006/19/V00027807. 

 
2. Podkladem pro uzavření smlouvy je příslušná nabídka zhotovitele. Ustanovení této smlouvy je 

třeba vykládat v souladu se zadávacími podmínkami výše uvedené veřejné zakázky. 
 
3. Předmětem Smlouvy je závazek Dodavatele zrealizovat pro Objednatele v souladu s jeho 

bezpečnostní politikou interní penetrační testy pro ověření: 
 

 Interních informačních systémů Objednatele přístupných z vnitřní sítě (penetrační testy 

budou zaměřeny na překonání bezpečnostních mechanismů Objednatele, na získání 

neautorizovaného přístupu k citlivým či jinak zajímavým datům a na odhalení možných 

narušení provozu klíčových systémů). 

 Infrastruktury Objednatele (penetrační testy budou zaměřeny na bezpečnost přístupu do 

počítačové sítě z vnitřní sítě (metalické i bezdrátové) a na bezpečnost počítačové sítě). 
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 Sociálního inženýrství (penetrační testy budou zaměřeny na bezpečnost přístupu do 

počítačové sítě z vnitřní sítě (metalické i bezdrátové) a na bezpečnost počítačové sítě). 

4. Cílem penetračních testů IS a infrastruktury je nalezení slabin interních informačních systémů 
zadavatele, přičemž budou prováděny z pozice dvou útočníků: 

a) Útočník má síťový přístup k interní síti Objednatele, nemá registrovaný uživatelský účet. 

b) Útočník má síťový přístup k interní síti Objednatele, má registrovaný uživatelský účet 

(simulace nově příchozího zaměstnance). 

5. Podrobná specifikace průběhu testů a výstupů z nich je obsažena v příloze 1) této smlouvy. 
 
6. Dodavatel se zavazuje předmětné požadované činnosti realizovat prostřednictvím 

certifikovaných specialistů na penetrační testy, splňujících podmínky stanovené touto smlouvou 
a jejími přílohami.  

7. Předmětem smlouvy je dále závazek Objednatele provést penetrační testy v souladu s touto 
smlouvou a jejími přílohami, vypracovat závěrečnou zprávu a výsledcích testů a předat ji 
Objednateli. Objednatel se zavazuje řádně vypracovanou zprávu o výsledcích testů převzít a 
zaplatit Dodavateli sjednanou cenu. 

 

Článek II.  
Základní cíle předmětu plnění 

 
1. Cílem penetračních testů s využitím sociálního inženýrství je dodržování bezpečnostní politiky a 

bezpečnostních zásad zaměstnanci Objednatele. Testy budou prováděny z pozice anonymního 
externího útočníka, tj. osoby, která nemá žádný vztah k Objednateli ani jednotlivým 
zaměstnancům. 

 
2. Dodavatel získá veřejně dostupné informace o Objednateli a jejích zaměstnancích a zhodnotí 

jejich zneužitelnost z hlediska kybernetické bezpečnosti. 
 
3. Během testů nesmí dojít k destruktivním zásahům do aplikace či jejích dat. 
 
4. Pracovníci uchazeče budou provádět testy výhradně v prostorách zadavatele a na vlastních 

technologiích. 
 
5. Výstupem z testů výše popsaných testů bude zpráva popisující průběh testů a nalezené 

zranitelnosti. Jednotlivé zranitelnosti budou Dodavatelem klasifikovány z hlediska závažnosti 
dopadů a podle snadnosti zneužití. Zpráva nebude uvádět jména zaměstnanců, proti kterým 
byly útoky namířeny, a nebude uvádět ani žádné jiné údaje, podle kterých by bylo možné tyto 
osoby identifikovat. 

 
Článek III.  

Cena plnění 
 

1. Objednatel se zavazuje zaplatit Dodavateli za řádné a včasné splnění předmětu plnění smlouvy 
cenu ve výši a lhůtě splatnosti dohodnutých touto Smlouvou.  

2. Celková cena plnění je stanovena dohodou smluvních stran v souladu se zákonem č. 526/1990 
Sb., o cenách, ve znění pozdějších předpisů, na základě předložené nabídky Dodavatele 
v rámci veřejné zakázky. 

3. Celková cena plnění činí 301 680,00 Kč (slovy tři sta jedna tisíc šest set osmdesát korun 
českých) bez DPH. 

4. Celková cena plnění uvedená v odst. 3. tohoto článku je konečná a nepřekročitelná a zahrnuje 
veškeré náklady nutné ke splnění předmětu plnění dle této Smlouvy. 
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5. K účtované ceně plnění bude Dodavatelem účtována DPH v zákonem stanovené výši platné ke 
dni uskutečnění příslušného zdanitelného plnění. Za správnost stanovení sazby DPH a 
vyčíslení výše DPH odpovídá Dodavatel.  

 

Článek IV.  
Doba plnění a způsob předání díla 

1. Dodavatel se zavazuje realizovat předmět plnění řádně a včas s následujícími termíny plnění:   

Termín zahájení prací nejpozději do 5 (slovy pěti) pracovních dnů od účinnosti této smlouvy. 

Doba vlastní realizace interních penetračních testů do 14 (slovy čtrnácti) pracovních dnů od 
zahájení prací 

Předání kompletních výstupů do 14 (slovy čtrnácti) pracovních dnů od ukončení testů. 

2. Harmonogram prací je přílohou č. 2 smlouvy. 

3. Plnění podle této Smlouvy bude považováno za realizované předáním závěrečné zprávy 
v dohodnutém formátu a podpisem Akceptačního (předávacího) protokolu oběma smluvními 
stranami.  

Článek V.  
Fakturační a platební podmínky 

 

1. Smluvní strany se dohodly, že úhrada ceny plnění bude provedena na základě jednoho 
daňového dokladu - faktury  (dále jen „faktura“).  

2. Fakturu za realizaci plnění dle této Smlouvy vystaví Dodavatel po vzájemném podpisu 
Akceptačního protokolu.  

3. Faktura musí obsahovat náležitosti stanovené zákonem č. 563/1991 Sb., o účetnictví, ve znění 
pozdějších předpisů, zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších 
předpisů a občanským zákoníkem.  Kopie příslušného Akceptačního protokolu musí být 
přílohou vystavené faktury, jinak faktura nezakládá povinnost Objednatele uhradit uvedenou 
cenu. 

4. Smluvní strany se dohodly na lhůtě splatnosti faktury 30 dnů od data doručení příslušné faktury 
do sídla Objednatele. 

5. Cena se považuje za zaplacenou okamžikem odepsání příslušné částky z účtu Objednatele ve 
prospěch účtu Dodavatele. 

 
6. Objednatel je oprávněn před uplynutím lhůty splatnosti vrátit bez zaplacení fakturu, která 

neobsahuje výše uvedené náležitosti, anebo má jiné vady v obsahu podle smlouvy. Ve vrácené 
faktuře musí Objednatel vyznačit důvod vrácení. Dodavatel je povinen podle povahy 
nesprávnosti fakturu opravit nebo nově vyhotovit. Oprávněným vrácením faktury přestává běžet 
původní lhůta splatnosti. Celá lhůta splatnosti běží znovu ode dne doručení opravené nebo 
nově vyhotovené faktury. 

 
Článek VI.  

Sankční ujednání 
 

1. Při nedodržení termínu plnění dohodnutého touto Smlouvou může Objednatel vyúčtovat 
Dodavateli smluvní pokutu ve výši 1000 Kč za každý den prodlení a Dodavatel se zavazuje 
vyúčtovanou smluvní pokutu uhradit. V případě prodlení v délce trvání přesahující 30 dnů je 
Objednatel oprávněn od smlouvy odstoupit. 

2. V případě prodlení Objednatele se zaplacením faktury může Dodavatel vyúčtovat Objednateli 
zákonný úrok z prodlení.  
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3. Uhrazením jakékoliv smluvní pokuty není dotčeno právo oprávněné smluvní strany na náhradu 
vzniklé škody v celém rozsahu. 

 
Článek VII.  

Ochrana informací, údajů a dat 
 

Každá ze smluvních stran se zavazuje zachovávat v tajnosti všechny informace důvěrného 

charakteru, týkající se opačné smluvní strany, které se dozví v průběhu vzájemné spolupráce, a 

to i po skočení platnosti této smlouvy. Jakékoli tyto informace lze použít jen pro splnění 

předmětu této smlouvy. Za důvěrné informace se pro účely této smlouvy považují zejména 

informace obsažené v dokumentaci a materiálech dodaných nebo přijatých v jakékoli formě 

nebo poskytnuté některou smluvní stranou na základě této smlouvy a další informace týkající se 

některé smluvní strany, její činnosti či obchodních partnerů apod., které nejsou veřejně známé a 

dostupné a k jejichž zveřejnění dotčená smluvní strana výslovně neudělila souhlas. Smluvní 

strany se zavazují, že veškeré důvěrné informace, které jim budou poskytnuty, nesdělí ani jinak 

nezpřístupní třetím osobám s výjimkou osob zúčastněných na poskytování plnění dle této 

smlouvy; takové osoby musí být zavázány mlčenlivostí v rozsahu dle této smlouvy. Povinnost 

zachovávat závazek mlčenlivosti ve vztahu k důvěrným informacím trvá po celou dobu 

existence smluvního vztahu, tak i po jeho zániku do té doby, nežli se důvěrné informace stanou 

veřejně známými, aniž by smluvní strana porušila své povinnosti podle této smlouvy. Výše 

uvedená ustanovení a z nich vyplývající závazky se nevztahují na informace: 

  

 jejichž poskytnutí nebo sdělení bylo předem písemně schváleno chráněnou smluvní stranou,  

 které smluvní strana označila výslovně jako veřejné, které se staly veřejně známými, aniž by 

smluvní strana povinná zachovávat mlčenlivost porušila povinnosti podle této smlouvy nebo 

ve smyslu této smlouvy,  

 k jejichž sdělení je smluvní strana povinna podle právního předpisu nebo rozhodnutí soudu, 

správního či kontrolního orgánu,  

 uvedené v této smlouvě,   

 informace, které je smluvní strana povinna sdělit oprávněným osobám, nebo zveřejnit 

v registru smluv, na základě platných právních předpisů. 

 

Závazky smluvních stran uvedené v tomto článku trvají i po skončení smluvního vztahu. 

 

Článek VIII.  
Ostatní ujednání 

 

1. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci 
vzniklých škod. 

2. Náhrada škody se řídí zejména ustanovením § 2894 a násl. občanského zákoníku. 

3. Za Dodavatele je oprávněn k jednání ve věci plnění této smlouvy (oprávněná osoba): 
Jméno a Příjmení: Libor Komárek, Sales Manager 
tel.: +420 603 420 664 
email: libor.komarek@global.ntt 
 

Za Objednatele je oprávněn k jednání ve věci plnění této smlouvy (oprávněná osoba): 
Jméno a Příjmení: Karel Šebek 
tel.: 224507235 
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email.: sebek@cermat.cz 
 

4. Dodavatele se zavazuje poskytnout následující součinnost pro řádné plnění této smlouvy: 
 

- Zpřístupnit provádějícím pracovníkům Dodavatele fyzický přístup do budovy 
- Zabezpečit fyzický přístup do metalické počítačové sítě 
- Poskytnout přihlašovací údaje do bezdrátové sítě 
- Vytvořit a poskytnout přihlašovací údaje na novou uživatelskou identitu/účet (nově příchozí 

zaměstnanec) 
 

Článek IX.  
Závěrečná ustanovení 

1. Dodavatel není oprávněn bez předchozího písemného souhlasu Objednatele postoupit či 
převést jakákoli práva či povinnosti vyplývající z této Smlouvy na jakoukoli třetí osobu. 

2. Smluvní strany se dohodly, že případné spory vzniklé v průběhu plnění smlouvy, nedojde-li 
k dohodě smluvních stran smírnou cestou, budou na návrh kterékoliv smluvní strany dány 
k rozhodnutí věcně a místně příslušnému soudu v České republice. 

3. Každá ze smluvních stran může od této smlouvy odstoupit v případech stanovených touto 
Smlouvou nebo občanským zákoníkem. Účinky odstoupení od této Smlouvy nastávají dnem 
doručení oznámení o odstoupení od této Smlouvy příslušné smluvní straně. 

4. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, 
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost 
Smlouvy jako celku ani jiných jejích ustanovení, pokud je takovéto ustanovení oddělitelné od 
zbytku této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé 
ustanovení nahradit novým platným a účinným ustanovením, které svým obsahem bude co 
nejvěrněji odpovídat podstatě a smyslu původního ustanovení. 

5. Ostatní práva a povinnosti smluvních stran výslovně neupravené ve smlouvě, se řídí 
příslušnými ustanoveními občanského zákoníku, ve znění pozdějších předpisů. 

6. Tuto Smlouvu je možné měnit pouze formou písemného smluvního dodatku, vzestupně 
očíslovaného.  

7. Tato Smlouva se vyhotovuje ve čtyřech stejnopisech s platností originálu. Každé ze smluvních 
stran přísluší po dvou stejnopisech. 

8. Tato Smlouva nabývá platnosti dnem jejího podpisu poslední smluvní stranou, účinnosti nabývá 
po uveřejnění smlouvy prostřednictvím registru smluv. 

9. Dodavatel bere na vědomí, že se realizací této veřejné zakázky stane v souladu s 
ustanovením § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a 
o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit 
při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z 
veřejných výdajů nebo veřejné finanční podpory. 

10. Smluvní strany jsou si vědomy zákonné povinnosti uveřejnit dle zákona č. 340/2015 Sb., o 
zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv 
(zákon o registru smluv) tuto smlouvu včetně všech jejích případných dodatků a dohod, kterými 
se tato smlouva doplňuje, mění, nahrazuje nebo ruší, a to prostřednictvím registru smluv. 
Uveřejněním smlouvy dle tohoto odstavce se rozumí vložení elektronického obrazu textového 
obsahu smlouvy v otevřeném a strojově čitelném formátu a rovněž metadat podle § 5 odst. 5 
zákona o registru smluv do registru smluv. 

11. Smluvní strany se dohodly, že tuto smlouvu zašle správci registru smluv k uveřejnění 
prostřednictvím registru smluv Objednatel. Notifikace o uveřejnění smlouvy bude zaslána 
Dodavateli na e-mail Dodavatele: objednavky@global.ntt. Dodavatel je povinen zkontrolovat, že 
tato smlouva včetně všech příloh a metadat byla řádně v registru smluv uveřejněna. V případě, 



STRANA 6 (CELKEM 6)  

že Dodavatel zjistí jakékoli nepřesnosti či nedostatky, je povinen neprodleně o nich písemně 
informovat Objednatele. Postup uvedený v tomto odstavci tohoto článku se smluvní strany 
zavazují dodržovat i v případě uzavření jakýchkoli dalších dohod, kterými se tato smlouva bude 
případně doplňovat, měnit, nahrazovat nebo rušit. 

12. Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem 
jednotlivých ustanovení této Smlouvy a jejích příloh stvrzují svým podpisem. 

13. Nedílnou součástí smlouvy jsou následující přílohy: 

1. Technická specifikace daná zadávacími podmínkami veřejné zakázky 

2. Harmonogram provádění testů vypracovaný dodavatelem v rámci jeho nabídky na 
plnění veřejné zakázky 

 

 
V Praze dne 27. 11. 2019     V Praze 21. 11. 2019 
 
 
 
Za Objednatele:      Za Dodavatele: 
 
 
     
 
………………………………………………….   …………………………………………. 
RNDr. Michaela Kleňhová, ředitelka    Ing. Petr Hübl, jednatel 
 
 


