SMLOUVA
na dodavku a instalaci monitorovaciho systému ,,Flowmon*

uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik

. Smluvni strany

Organizace: Centrum pro zjistovani vysledkt vzdélavani, statni pfispévkova organizace (CZVV)
Sidlo: Jankovcova 933/63, HoleSovice, 170 00 Praha 7

ICO: 72029455

Zastoupené: RNDr. Michaela Klenhova, reditelka

Bankovni spojeni: Ceska narodni banka

¢islo uctu: ]

(dale jen ,,objednatel”)

a

Spolecnost: NTT Czech Republic s.r.o.

Sidlo: Milevska 2095/5, Praha 4, Kr¢, PSC: 140 00

ICO: 26175738

DIC: CZ26175738

Zast.: Ing. Petrem Hiblem, jednatelem

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod spisovou znackou C 77064
Bankovni spojeni: I

(ddle jen , dodavatel”)

1)

2)

3)

4)

5)

6)

Il. Pfedmét plnéni

Pfedmétem smlouvy je kompletni doddvka, instalace a zprovoznéni monitorovaciho systému provozu pocitadové
sité objednatele, umoZnujici zejména automatickou detekci bezpeénostnich nebo provoznich anomalii datové sité
a jejich hlaseni formou udalosti a to v rozsahu podle technické specifikace a dalSich pozadavk(l objednatele,
uvedenych v pfiloze €. 1 této smlouvy, ktera tvofi jeji nedilnou soucast.

Pfedmétem dodavky je i Uvodni zaskoleni obsluhy, nastaveni systému a jeho odladéni v prostfedi objednatele,
nastaveni sitovych prvkd a dalsi souvisejici ¢innosti dodavatele dle pozadavk( objednatele uvedenych v této
smlouvé, jejich prilohach a v pfislusné zadavaci dokumentaci.

Smlouvou se dodavatel zavazuje dodat objednateli vySe uvedeny predmét plnéni vcas, fadné bez zadvad a
objednatel se zavazuje pfi dodrZzeni podminek této smlouvy uvedenou dodavku radné a vcas prevzit a zaplatit za
ni dohodnutou cenu.

NedodrzZeni technické specifikace poZzadované objednatelem je vaznym porusenim této smlouvy a je divodem k
odstoupeni od smlouvy.

Nesplnéni definovanych akceptacnich kritérii, je vdznym porusenim této smlouvy a je dlivodem k odstoupeni od
smlouvy.

Dodavatel prohlasuje, Ze disponuje dostatecnym poctem certifikovanych pracovnik(. Pro plnéni této smlouvy
bude pouzita metodika ,,Prince2”. Dodavatel prokaze projektového manazera certifikovaného pro tuto metodiku.
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Veskery dodany SW musi byt v souladu s legislativou, zejména zdkonem ¢.181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpis(, a platného nafizeni
(EU) 2016/679 (GDPR), a musi k nému byt dodana v tomto sméru i patfi¢nd dokumentace. Pfed pfipojenim do sité
objednatele musi byt provedeny bezpecnostni testy HW i SW na jejich bezpeénost a kompatibilitu v prostredi
objednatele. Béhem testld nesmi dojit k destruktivnim zasahtim do aplikace ¢i jejich dat.

Ill. Doba a misto plnéni

Doba plnéni je sjedndna nejpozdéji do 30 dnli od Ucinnosti této smlouvy.

O Uspésné realizaci dodavky dle ¢lanku Il. smlouvy bude mezi smluvnimi stranami sepsan Akceptacni
protokol.

Zodpovédnym zastupcem objednatele pro prevzeti dodavky dle ¢lanku II. této smiouvy je |
I

Prodleni dodavatele s dodavkou delsi nez 10 pracovnich dnl se povaZuje za podstatné poruseni smlouvy a
zakladd pravo objednatele od smlouvy odstoupit.

Mistem plnéni je sidlo objednatele uvedené v zahlavi této smlouvy.

IV. Cena plnéni

Cena za celkovou dodavku v rozsahu dle této smlouvy je obéma smluvnimi stranami sjedndna na zakladé
cenové nabidky dodavatele ve vysi:

916 215,00 K¢ bez DPH (slovy: devét set Sestnact tisic dvé sté patnact korun ceskych), tedy 1 108 620,15
K¢ véetné DPH v sazbé 21%.

Rozpis ceny jednotlivych ¢asti dodavky je uveden v pfiloze €. 2, ktera tvofi nedilnou soucdst této smlouvy.
Sjednanad cena je fixni plati az do predani a prevzeti celé dodavky.
Smluvni cena bude dodavateli uhrazena az po radném predani a prevzeti dodavky Akceptacnim protokolem.

Zalohy objednatel neposkytuje.

V. Platebni podminky

Dodavatel vystavi fakturu po protokolarnim predani a pfevzeti celé dodavky objednateli, ve které bude samostatné
vyuctovana DPH u jednotlivych poloZek. Pfilohou faktury bude kopie dokladu o predani a prevzeti — Akceptacni
protokol.

Faktura musi obsahovat nélezitosti stanovené zdkonem €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd,
zdkonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd

Splatnost faktury se sjednava na 30 dnl od obdrzeni dafiového dokladu objednatelem.

Objednatel ma pravo vratit dodavateli pred terminem splatnosti neproplacenou fakturu k doplnéni jako netplnou,
pokud tato nebude obsahovat veskeré naleZitosti danového a ucetniho dokladu a pfrilohu, pripadné dalsi
naleZitosti dle podminek této smlouvy a souvisejicich pravnich predpisd. Dodavatel je v tomto pripadé povinen
fakturu bez zbytecného prodleni prepracovat resp. doplnit a dorucit ji objednateli.
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VI. Zahajeni a ukonceni dodavky

Dodavatel je povinen elektronicky nebo telefonicky oznamit objednateli nejpozdéji 3 pracovni dny predem presné
datum a hodinu zahajeni praci na dodavce dle této smlouvy.

Objednatel prevezme plnéni v souladu s touto smlouvou a dodavatel predd objednateli také veskerou
dokumentaci a doklady, které se k doddvce vztahuiji.

Preddvaci protokol bude obsahovat kompletni provedeni pfilozeného akceptacniho testu a Uplné splnéni vSech
jeho bodl. Nesplnéni akceptacnich kritérii je vaZznym porusenim smlouvy a je divodem k odstoupeni od smlouvy.

VII. Zaruka za jakost

Dodavatel ruci za funkénost predmétu této smlouvy v rozsahu a parametrech stanovenych touto smlouvou
a poskytuje zaruku v délce 24 mésicl od radného pfedani a prevzeti plnéni dle této smlouvy.

Dodavatel se zavazuje po dobu 5 let zajistit pfislusnou servisni podporu ,Gold Support” zajistujici NBD
opravu zatizeni a aktualizaci SW po celou dobu platnosti smlouvy.

V ramci zaruky se dodavatel zavazuje nahlasenou zavadu odstranit nejpozdéji nasledujici pracovni den po
nahldseni zavady ve vySe uvedeném sidle objednatele.

VIII. Sankce

Pri prodleni dodavatel s dodavkou, je povinen zaplatit objednateli za kazdy den tohoto prodleni smluvni
pokutu ve vysi 1 % ze smluvni ceny dodavky bez DPH.

V pripadé prodleni dodavatele s odstranénim zarucni vady je dodavatel povinen zaplatit objednateli za
kazdy den tohoto prodleni smluvni pokutu ve vysi 1000, - K¢.

V ptipadé prodleni objednatel s Uhradou faktury je dodavatel opravnén uplatnit vici objednateli zakonny
Urok z prodleni.

IX. DUvérnost informaci

Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace divérného charakteru, tykajici se

opacné smluvni strany, které se dozvi v pribéhu vzdjemné spoluprace, a to i po skoceni platnosti této smlouvy.

Jakékoli tyto informace Ize pouZit jen pro splnéni predmétu této smlouvy. Za dlivérné informace se pro Ucely této

smlouvy povazuji zejména informace obsazené v dokumentaci a materidlech dodanych nebo pfijatych v jakékoli

formé nebo poskytnuté nékterou smluvni stranou na zakladé této smlouvy.

VySe uvedené ustanoveni a z nich vyplyvajici zavazky se nevztahuji na informace:

- jejichz poskytnuti nebo sdéleni bylo pfedem pisemné schvaleno chranénou smluvni stranou,

- které smluvni strana oznacila vyslovné jako verejné, které se staly vefejné znamymi, aniz by smluvni strana
povinna zachovdvat micenlivost porusila povinnosti podle této smlouvy nebo ve smyslu této smlouvy,

- k jejichZ sdéleni je smluvni strana povinna podle obecné zavazného prdvniho pfedpisu nebo rozhodnuti
soudu, spravniho ¢i statniho orgdnu,

- Udaje uvedené v této smlouvé.

X.
Zavérecna ustanoveni

Tato smlouva se Fidi prdvem Ceské republiky, zejména zdkonem &. 89/2012 Sh., ob&ansky zakonik, ve znéni
pozdéjsich predpisa.

Smlouva je uzaviena dnem jejiho podepsani obéma smluvnimi stranami a nabyvd ucinnosti jejim
zverejnénim v registru smluv, jak je nize uvedeno v odstavci 5) tohoto ¢lanku smlouvy.
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Smlouva muzZe byt ménéna nebo doplfiovana pouze pisemnymi, vzestupné ¢islovanymi, dodatky.

Dodavatel bere na védomi, Ze se realizaci této verejné zakazky stane v souladu s ustanovenim § 2 pism. e)
zdkona ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné nékterych zakon(, ve znéni
pozdéjsich pfedpisl, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s

Uhradou zbozi nebo sluzeb z verejnych vydajl nebo verejné financni podpory.

Tato smlouva bude zvefejnéna v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv). Objednatel zasle tuto
smlouvu sprdvci registru smluv k uverejnéni bez zbyteéného odkladu, nejpozdéji vsak do 30 dnl od uzavreni
smlouvy. O zvefejnéni smlouvy, které podmifuje jeji ucinnost, bude objednatel neprodlené informovat
dodavatele.

Smlouva je vyhotovena ve 4 stejnopisech, z nichz kazda ze stran obdrZi 2 vyhotoveni.
Nedilnou soucasti smlouvy jsou nésledujici prilohy:
Ptiloha 1 - Technicka specifikace

Pfiloha 2 - Rozpis ceny

V Praze dne 21. 11. 2019 V Praze dne 13.11. 2019
za objednatele za dodavatele
RNDr. Michaela Klerihova Ing. Petr Hiibl
feditelka jednatel NTT Czech Republic s.r.o.
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Priloha €. 1 - Technicka specifikace

Technicka specifikace:

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani veskerého provozu na pocitaCové siti.
Ziskané statistiky o provozu datové sité musi umoznit v redlném case sledovat a vyhodnocovat objemy a strukturu
provozu, analyzovat priciny provoznich nebo vykonnostnich problém( a odhalovat bezpec¢nostni hrozby. Je nezbytné,
aby monitorovaci systém byl zcela nezavisly na pouzZité sitové infrastruktufe a svou funkci monitorovanou sit

neovliviioval. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny. Systém musi pracovat s
technologii datovych tokl (NetFlow/IPFIX/jFlow/NetStream/cflow).

Uceleny, Skalovatelny
NetFlow/IPFIX monitorovaci
systém

Podpora infrastruktury

Decentralizovany monitoring
lokalit s centralni spravou

Nezavislost na stavajici
infrastrukture

Zdroje NetFlow statistik (sondy)

Ukladani statistik a
vyhodnocovani bezpec¢nostnich
hrozeb

Zakaznicka podpora

Rozhrani pro integraci nastrojt
tietich stran

Ucelené skalovatelné feseni umoznujici dlouhodobé monitorovani sité na bazi
technologie datovych tokd (NetFlow, IPFIX, jFlow, cflow, NetStream).

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 100Gb/s.

Sbér sitovych statistik ze vzdalenych lokalit s centralnim pristupem
k reportim, incidentlm a sitovym statistikam a centralni spravou systému.

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové
rozvody) a pouZitych aktivnich prvcich (typ nebo vyrobce).

Specializovana dedikovana zafizeni (sondy) pro vytvareni detailnich statistik IP
tokld o déni na siti, standardizovany protokol pro vyménu dat o IP tocich
(NetFlow v5,v9, IPFIX)

Dlouhodobé ukladani statistik IP tok( a jejich centralni sledovani a
vyhodnocovani bezpecnostnich hrozeb v siti, prokazovani bezpecnostnich
incidenta.

PInd zakaznicka podpora v ¢eském jazyce.

Oteviené rozhrani a dokumentované APl s moznosti integrace ndstrojl i
tfetich stran.

1. Pozadavky na zdroje NetFlow/IPFIX dat (sondy)

Zdoje flow (NetFlow/IPFIX) dat (sondy) jsou vykonné autonomni zafizeni, které monitoruji sitovy provoz, vytvafi o ném
statistiky v podobé IP tok( (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro uloZeni a dalsi zpracovani.
NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem, kolik prenesl
dat a dalsi informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu. Sondy rovnéz umoznuji analyzu aplikacni
vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplika¢nich protokoll (napf. HTTP, DNS,
DHCP). Mimo objemovych charakteristik provozu poskytuji sondy rovnéz vykonové parametry datové sité (napr. RTT,
SRT, jitter, retransmise) pro analyzu zpoZdéni na siti. Diky tomu ptinasi sonda komplexni prehled a detailni informace
o déni v siti a usnadriuje tak reseni sitovych probléma, spravu a optimalizaci sité a zvy3Suje jeji bezpecnost.

Sondy jsou nezavislé na pouzité sitové infrastrukture a svou funkci nijak neovliviiuji sledovanou sit. K siti jsou pfipojeny
pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany monitorovacich rozhrani pfipojenych do
sledované sité nesmi byt zafizeni detekovatelné. Sonda je navic vybavena vlastni kolektorovou aplikaci umoziujici
lokalni ukladani a analyzu vlastnich NetFlow/IPFIX dat.
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Pasivni zapojeni

Instalace

Management rozhrani

Zabezpecena vzdalena sprava

Sprava uZivatell a pfistupovych

prav

Nastavitelna rychlost
monitorovaci linky

Dohled

Vestavény kolektor

Casova synchronizace
Minimalni vykon

Podpora prikazové radky
Sériova linka pro konfiguraci
zarizeni

DNS cache

LDAP autentizace

TACACS+ autentizace

Podpora protokoltli pro vyménu

dat

Podpora spolehlivého a
Sifrovaného exportu toku dle
standardu

Zpracovani datového provozu

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPU,
pripadné v kombinaci se SPAN/mirror porty).

Snadna instalace do stavajici sitové infrastruktury — rackova montaz nebo
Sablony pro nasazeni virtualniho stroje.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s
(UTP kabelaz) pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

Zabezpecena vzdalend sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivatel( a pristupovych prav na zafizeni prostrednictvim
uzivatelskych roli.

Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na
metalickych rozhranich.

Sondu je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytizeni zdroji technologii SNMP.

Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance),
ktery zahrnuje plnohodnotnou funkcionalitu flow kolektoru.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Minimalni vykon 1 milion paket( za sekundu na kazdém portu, moZnost
upgradu na verzi s wire-speed garanci zpracovani vsech paket(.

Jednoducha instalace a nastaveni zatizeni prostfednictvim prikazové radky.
Zakladni sprava prostrednictvim prikazové radky.

Moznost pfistupu a konfigurace hardwarovych zatizeni prostfednictvim
sériové linky (RS-232).

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova
jména.

Podpora autentizace v(ci LDAP (Active Directory).
Podpora autentizace vic¢i TACACS+

Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve
formatech verzi 5 a 9, IPFIX.

Zarizeni umoznuje exportovat statistiky o sitovém provoze (toky) pomoci
spolehlivého a zabezpeceného komunikacniho kanalu dle standardu RFC
5153.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na
kolektor.
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Analyza tunelovaného provozu
UzZivatelsky definované Sablony

Monitorovani MAC adres

Detekce aplikaci

Analyza zpozZdéni na siti

Monitorovani a analyza HTTP
provozu

Profilovani zaFizeni v siti

Monitorovani VolP

Monitorovani DNS provozu

Monitorovani SMB/CIFS provozu

Monitorovani DHCP provozu

Monitorovani e-mailového
provozu

Monitorovani MS SQL (TDS
protokolu) provozu

Monitorovani rozsifenych L3/L4
informaci

Monitorovani provozu v tunelu (deenkapsulace) GRE, ESP a OTV.
Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikach. MoZnost pouZit
MAC adresu jako polozku klice flow zaznamu.

Detekce aplikaci dle standardu NBAR2.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako
soucast flow statistik. Pouziti standardni technologie reportovani téchto
rozsirujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza HTTP provozu - véetné poloZzek typu URL, hostname,
stavovy kéd HTTP, dotazovaci metoda. Pro HTTPS reportovani hostname jako
SNI. Pouziti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Identifikace operacniho systému vc. jeho verze. Identifikace internetového
prohlizece v¢. jeho verze. PouZiti standardni technologie reportovani téchto
rozsirujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter,
latence, ztratovost paketl. PouZiti standardni technologie reportovani téchto
rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana
doména, navratova hodnota, odpovéd. Pouziti standardni technologie
reportovani téchto rozsirujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza SMB/CISF provozu — polozky typu sitova cesta, nazev
souboru, typ operace. PouZiti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu — polozky jako typ DHCP poZzadavku, originalni
MAC adresa. PouZiti standardni technologie reportovani téchto rozsitujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu — protokolt SMTP, POP3, IMAP a polozek
jako uZivatelské jméno, jméno odesilatele, selhdni autentizace a dalsi. PouZiti
standardni technologie reportovani téchto rozsitujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako typ
dotazu, verze klienta a serveru, uZivatelské jméno a dalsi. PouZiti standardni
technologie reportovani téchto rozsitujicich statistik (Sablony NetFlow v9
nebo IPFIX).

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window
size, TCP SYN packet size umoznujicich detekci NATG.
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Kapacita paméti soucasnych toku

Nastaveni ¢asu pro expiraci toku
Vzorkovani

Simultanni export NetFlow
statistik

Export na zakladé filtrovani dat
na sondé

Vyplnovani identifikace AS

7 vrs

Vypliiovani Cisla interface

Zachyt provozu v plném rozsahu

Podpora vysokorychlostnich siti
Monitorovaci porty sond

Vykon sond s 1GbE
monitorovacimi porty

Minimalni kapacita paméti soucasnych tokd na sondé 500 tisic tokl per
monitorovaci port.

Podpora pro nastaveni ¢asl u aktivni a neaktivni expirace toku.
Podpora vzorkovani na Urovni paketl. Podpora vzorkovani na urovni toka.

Podpora simultanniho exportu flow statistik na libovolny pocet cild
(redundantni kolektory v rGznych lokalitach, lokalni uloZeni dat na sondé). Pro
razné cile exportu lze pouzit rizné flow standardy (NetFlow v5, NetFlow v9,
IPFIX).

Podpora filtrovani dat na sondé na zakladé IP prefixtd, VLAN, AS (pro rizné cile
exportu rlzné statistiky).

Podpora vypliovani AS na zakladé vestavéného ¢i dodaného seznamu.

Podpora pro nastaveni hodnoty interface index pro exportované flow
statistiky per monitorovaci port.

Sonda umoznuje rozsifeni o funkcionalitu zaznamu provozu v plném rozsahu
na zakladé uzivatelem definovaného pravidla zachytu. Rozsiteni je feSeno
formou licence/instalace SW bez nutnosti zmény HW konfigurace.

Reseni podporuje sité s rychlostmi 1/10/40/100GbE (Gigabit Ethernet).
Sondy obsahuji aZz 2x 1GbE monitorovacich portl na zafizeni

Sonda jsou schopna zpracovavat vice nez 1,8 Mp/s (pakety za sekundu)

2. Pozadavky na automatické vyhodnocovani NetFlow dat
Systém pro automatické vyhodnocovani IP tok( umoznuje automatickou detekci bezpecnostnich nebo provoznich a

anomalii datové sité a jejich hlaseni formou udalosti. Systém je zaloZen na pokrocilych metoddach tzv. behavioralni

analyzy a umoznuje tak odhalovat hrozby a incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecénostnich

ochranu koncovych stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém vcasné detekce a reakce

na bezpecnosti incidenty, ktery vhodnym zplsobem doplfiuje stavajici nastroje pro predchazeni kybernetickym

bezpecnostnim incidentim. Detekované udalosti je mozné dale analyzovat, vizualizovat nebo automaticky reportovat,

pfipadné integrovat s dohledovymi systémy, incident handling systémy a systémy typu SIEM. Automaticka detekce

bezpecnostnich incident(l, anomalii provozu sité a konfiguracnich problému vyrazné zjednodusuje spravu datové site,

zvysSuje jeji bezpecnost a umoznuje proaktivné identifikovat priciny problém.

Podpora flow standardt

Deduplikace

Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream.

Systém umoziuje deduplikovat flow statistiky pred jejich vlastni analyzou.
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Korelace komunikace pred a za
proxy

Vzorkovani na urovni tokt

Identita uzivatelQ

Persistence doménovych jmen

Detek¢ni pravidla a algoritmy

Detekce sitovych ttok
Detekce anomalii v sitovém
provozu

Detekce nezadoucich aplikaci

Detekce udalosti na zakladé , Threat
intelligence” dat

Detekce provoznich problémi

Detekce sitovych anomalii

Konfiguraéni priivodce

Konfigurace detekcnich schopnosti

Definice vlastnich detekcnich
metod

Systém umoznuje provést korelaci flow statistik pfed a za proxy serverem
pred jejich vlastni analyzou s cilem identifikovat provoz prochazejici proxy
serverem a tento provoz ptiradit koncovému uzivateli.

Systém podporuje vzorkovani na Urovni tokd pred jejich vlastnim
zpracovanim.

Systém zobrazuje informace o identité uZivatell obsazenou ve flow datech
jako soucdst udalosti.

Systém podporuje persistenci doménovych jmen, tedy uloZzeni doménové
jména plvodce udalosti v okamZiku zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekénich metod a algoritmU pro
analyzu flow statistik, detekci bezpecnostnich incidentd, provoznich
problému a sitovych anomalii.

Detekce skenovani portd, slovnikové Utoky, utoky odepreni sluzeb (DoS),
utoky na sitové protokoly SSH, RDP, Telnet a dal$i obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni
komunikace.

Detekce P2P siti, a anonymizacnich sluzeb (napf. TOR)

Systém umoznuje identifikovat bezpecnostni udalosti (napr. komunikaci

s botnet command & control centry, pfistup na phishing servery, apod.)
vyuzivanim zdrojd IP a host reputacnich databazi poskytovanych vyrobcem
a aktualizovanych nejméné kazdych 24 hodin. Systém umoziuje zapojit
dalsi zdroje IP a host reputacnich dat pro automatickou detekci.

Detekce nadmérné zatéze sité, vypadku sluzeb, chybéjicich reverznich DNS
zdznamd, novych a cizich zatizeni pfipojenych k siti.

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité
s vyuzivanim znalosti historie komunikace.

Systém obsahuje konfiguracniho privodce pro nastaveni systému pfri
prvnim spusténi podle parametr( sité, do kterého je systém nasazen.

Jednotlivé detekcni schopnosti je mozné konfigurovat a parametrizovat
tak, aby bylo dosazeno maximalni efektivity a minimalniho poctu faleSnych
poplacht. Detekéni mechanismy je mozné konfigurovat rliznym zptsobem
(napf. s rlznou citlivosti) pro statistiky z rdznych segment( sité (napfr. LAN
nebo DMZ).

Systém umoziuje definovat vlastni detekéni metody pomoci poskytnutych
prikazd, které vyhledavaiji ve flow statistikach (véetné informaci z aplikacni
vrstvy) specifické vzory chovani. Udalosti detekované vlastnimi metodami
jsou zpracovavany standardné jako udalosti z dostupnych detekénich
metod (notifikace, reportovani, atd.).
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Detekce NATU

Sprava filtrd

Sprava faleSnych poplachti

Definice zavaZnosti udalosti

Sprava uzivateld a pfistupovych
prav

CEF export

SNMP Trap

E-mailové notifikace

Zachyt provozu v plném rozsahu

Spusténi skriptu

UzZivatelské rozhrani

Integrace informaci z jinych sluzeb

Kategorie a komentare

Vyhledavani udalosti

Detekce NATG v siti s vyuzitim rozsitenych informaci z L3/L4.

Systém umoznuje definovat filtry v¢. komplexnich filtrd slozenych z dilcich
filtrd. Pro zjednoduseni definice filtrl je moZné pouZivat operace jako
inverze nebo rozdil filtrd. Filtry je mozné exportovat do formatu XML nebo
z tohoto formdtu importovat.

Pfipadné udalosti, které predstavuji faleSné poplachy (false positives) je
mozné odstranit prostfednictvim jednoduché konfigurace pravidel pro
vylouceni falesnych poplachl dostupné v uzivatelském rozhrani.

Prfeddefinované priority udalosti s moznosti uzivatelského nastaveni
zadvaznosti udalosti na zakladé IP adresnich rozsahd, typd udalosti, mist
vyskytu nebo detail( udalosti. Jedna udalost miZe mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Sprava uzivatell a pfistupovych prav k udalostem prostrednictvim
uzivatelskych roli. Separace udalosti s omezenim pfristupu pro jednotlivé
role/uzivatele.

Udalosti je mozné automaticky exportovat ve formatu CEF protokolem
Syslog. Pfedpokladané vyuziti této funkcionality je integrace se systémy
typu SIEM nebo log management.

Udalosti je mozné reportovat do dohledovych systému prostrednictvim
funkcionality SNMP trap.

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
raznych formatd (HTML, incident handling systém, Usporny textovy
format). Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.

Na vyskytu udalosti je mozné automaticky reagovat spusténim zachytu
provozu v plném rozsahu, tedy i komunikaci, ktera jiz probéhla a na jejim
zakladu byla detekovana anomalie.

Na vyskyt udalosti je moZné automaticky reagovat spusténim uZivatelsky
definovanych skripta.

Webové uzivatelské rozhrani v ceském jazyce. UzZivatelsky definovatelny
dashboard (konfigurace per uzivatel). Vizualizace pribéhu provozu

s vyznacenim detekovanych udalosti v zavislosti na nastavené zavaznosti
udalosti.

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby.
Uzivatelsky definované externi sluzby fungujici na protokolu HTTP.

Udalosti je mozZné pfirazovat do uZzivatelsky definovanych kategorii (napfr.
vyreseno, dulezité, apod.). Udalostem je mozné primo v systému pofizovat
pozndamky a komentare.

Systém nabizi flexibilni uZivatelské rozhrani pro vyhledavani udalosti dle
raznych parametr( (typ udalosti, IP adrese plvodce udalosti, filtr, pfifazeni
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udalosti do kategorie, ID udalosti apod.). Udalosti je moZné prezentovat
riznym zplsobem (prosty seznam, agregace dle zdroj(, dle cild apod.).

Interaktivni vizualizace udalosti Systém umozniuje interaktivni vizualizaci detekovanych udalosti formou
grafické reprezentace flow statistik, na zakladé kterych byla udalost
rozpoznana.

Reporting Preddefinovana sada reportl s mozZnosti pIné konfigurace uZivatelem.

Reporty dostupné prostiednictvim webového uZivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reportl e-mailem.

CSV export Udalosti je moZné exportovat do formatu CSV pro dalsi zpracovani.

Oteviené rozhrani Systém detekce anomalii poskytuje dokumentované API pro ziskdvani a
zpracovani udalosti. Prostfednictvim APl je mozné systém detekce
anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni
detekénich metod, apod.).
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Pfiloha €. 2 - Rozpis ceny

Potet Cena za
PN Popis . jednotku bez Celkem bez DPH
jednotek
DPH

I I 1ks 144990,00 K¢ | 144 990,00 K&
| I 1ks 236 990,00 K¢ | 236 990,00 K&
I DN Slct  2674800K¢ | 133740,00Ke

I . .
I 5 let 41 499,00 K& 207 495,00 K&

I

Zarucni pod Onsite Part
I Ei;‘:ﬁg'efguz:le\lg% e Parts and 2 roky 15 000,00 K& 30 000,00 K&
. |
I Instalace 10MD | 14500,00 K& 145 000,00 K¢
|| Rizeni projektu 1 MD 18 000,00 K¢ 18 000,00 K¢
. |

Celkem bez DPH

916 215,00 K¢

DPH

192 405,15 K¢

Celkem s DPH

1108 620,15 K¢
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