Narodni bezpeénostni urad Pfiloha &. 1 k &. j.: 9902/2016-NBU/04-VV
Pocet listl: 2

Specifikace projektu

Systém distribuce PRS informaci

Popis projektu:

Analyza moznosti a navrh konceptu feSeni komplexniho narodniho systému
elektronické distribuce PRS informaci, tj. management pfistupu uzivatell ke sluzbé PRS,
distribuce vSech typu kli€h pro pfistup ke sluzbé PRS, utajovanych informaci o stavu
systému Galileo, bezpecnostnich modull a pfijimacd PRS vc€etné jejich pfislusenstvi
a hlaSeni bezpecnostnich incidentd a vyskytu nezadoucich elektromagnetickych
interferenci v oblasti frekvenci vyhrazenych pro systém Galileo a zejména sluzbu PRS.

Koncepce budovani evropského globalniho navigaéniho druzicového systému
Galileo pfedpoklada vybudovani dvou stfedisek Galileo Security Monitoring Centre (dale
jen ,GSMC®), které budou zodpovédné za bezpeénost provozu systému a fizeni pFistupu
ke sluzbé PRS. Jednotlivé Clenské staty EU, které chtéji vyuzivat sluzbu PRS, jsou
povinny vybudovat tzv. Competent PRS Authority (dale jen ,CPA®), které zodpovidaji za
organizaci distribuce PRS informaci a pfistup ke sluzbé& PRS na narodni urovni. VeSkera
komunikace mezi GSMC a CPA bude probihat prostfednictvim vyvijeného technického
prostiedku Point of Contact Platform (dale jen ,POC-P“). POC-P je povazovano za
infrastrukturu systému a bude dodano ¢lenskym statim pfed dosazenim plné operacni
zpusobilosti systému Galileo.

Cilem tohoto projektu je analyzovat soucCasné technické moznosti a navrhnout
koncept feSeni narodniho systému distribuce PRS informaci, ktery zajisti plnéni zakladnich
funkci a povinnosti ¢eského CPA definovanych v Rozhodnuti Evropského parlamentu
a Rady ¢.1104/2011/EU.

Pozadované vysledky projektu:

Analyzovat sou€asné vybudované a provozované utajované informacni systémy,
které umoznuji utajenou komunikaci mezi organiza¢nimi jednotkami statu a jejich mozné
vyuziti pro vybudovani narodniho systému distribuce PRS informaci. Kromé& analyzy
soucCasneho technického FeSeni a potencialni modernizace téchto systému zohlednit
i administrativni a legislativni otazky spojené s propojenim utajovaného systéemu EU
s narodnim systémem.

Navrh konceptu feSeni a studie proveditelnosti komplexniho narodniho systému
elektronické distribuce PRS informaci zalozené na implementaci Aplikace PRS,
ktera byla vyvinuta pro zajisténi internich ¢innosti NCPRS. KliCovym ukolem je vyhodnotit
moznosti implementace Aplikace PRS do utajovanych informacnich systémui a moznosti
jejiho vyuziti v tomto prostfedi, popfipadé identifikace nutnych uprav Aplikace PRS.

V ramci feSeni dila zhotovitel obdrzi utajované informace nutné pro feSeni tohoto
projektu a vysledky projektu budou utajovany v souladu s narodni legislativou a podle
pozadavku EU definovanych v dokumentu Security Classification Guide of the Galileo
Programme.



Analyticka ¢ast projektu

e Etapa I: Analyza administrativnich a legislativnich podminek certifikace/akreditace
propojeni narodniho utajovaného systému s utajovanym systémem EU,;

e Etapa ll: Analyza soucasnych vybudovanych a provozovanych komunikacnich
informacnich systémd a jejich mozné vyuZiti pro vybudovani narodniho systému
distribuce PRS informaci;

e Etapa lll: Vyhodnoceni potencialni modernizaci komunikaénich informacnich
systému a jeji dopad na implementaci Aplikace PRS.

e Etapa IV: Navrh konceptu feSeni systému distribuce PRS informaci;

Vyvojova ¢ast projektu

e Etapa V: Definice bezpe&nostnich pozZadavki na narodni systém elektronické
distribuce PRS informaci, v€etné pozadavku na jeho certifikaci/akreditaci;

e Etapa VI: Studie proveditelnosti komplexniho narodniho systému elektronické
distribuce PRS informaci na stavajici vybudované infrastrukture;

e Etapa VII: Identifikace pfipadnych funkénich uprav Aplikace PRS v souladu
s aktualnimi pozadavky propojeni POC-P s narodnimi informaénimi systémy
vyplyvajicimi z aktualizované technické dokumentace.

Kazda dilCi etapa projektu bude ukoncena kontrolnim dnem, kdy feSitel bude prezentovat
stav feSeni projektu a dolozi pribézné vystupy feSeni projektu. Za kazdou ukon&enou
etapu bude vyhotoven Protokol o pfedani a pfevzeti dil€iho plnéni, na jehoz zakladé bude
zhotoviteli proplacena prislusna faktura.

Zavérecna zprava a oponentni fFizeni — Etapa VIII

Predpokladané vystupy:

Analyticka cast projektu
e Dokumenty
o ,Analyza certifikace/akreditace propojeni narodniho utajovaného systému
s utajovanym systémem EU;
o L,Analyza komunika¢nich a informacnich systémd pro distribuci PRS
informaci*;
o ,Navrh konceptu feSeni systému elektronické distribuce PRS informaci®

Vyvojova €ast projektu
e Dokumenty
o ,Koncept feSeni systému elektronické distribuce PRS informaci*;
o ,Bezpec€nostni pozadavky na systém elektronické distribuce PRS informaci®;
o ,Studie proveditelnosti elektronické distribuce PRS informaci®;
o ,Navrh funkénich uprav Aplikace PRS*

Zavérec¢na administrace projektu
e Dokumenty
o ,Zaverecna zprava projektu®



