KUPNI SMLOUVA ¢&. 19/600/0392

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, (dale jen ,,0Z*)

1. Prodavajici:

ANECT a.s.
se sidlem: Videnska 204/125, Prizienice, 619 00 Brno
Zastoupena: Janem Zinkem, pfedsedou pfedstavenstva
IC: 25313029
DIC: CZ25313029
Bankovni spojeni: Komercni banka, a.s., pobocka Brno
(dale jen ,,prodavajici’
a
2. Kupujici:
Ceska republika — Generalni Feditelstvi cel
Se sidlem: Budgjovickd 7, 140 96 Praha 4
Jednajici:
Spojeni:
IC: 71214011
DIC: CZ71214011
Bankovni spojeni: =~ CNB Praha 1
Cislo tétu: 1020011/0710

Adresa pro dorucovani korespondence: Bud&jovicka 7, 140 96 Praha 4
(déle jen ,,kupujici®)

Prodavajici a kupujici spolecné téZ oznacovani jako ,,smluvni strany* nebo jednotlivé jako
,,smluvni strana®.

Prodavajici a kupujici uzavteli tuto kupni smlouvu:
I. Pfedmét plnéni
1. Predmétem této kupni smlouvy je dodavka a implementace firewallové soustavy zahrnujici
dodéavku potfebného hardware, licenci, subscripci a projektovych a implementacnich praci.
Predmét plnéni je konkrétné¢ vymezen v piiloze €. 1 této kupni smlouvy (Popis pfedmétu a

technicka specifikace vetejné zakazky) a dale v ptiloze €. 2 této kupni smlouvy (Podrobna
technicka specifikace-tabulka), které jsou nedilnou soucasti této smlouvy.
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Prodévajici prohlasuje ve smyslu ust. § 5 OZ, ze je odborn¢ zpiisobily k zajisténi predmétu
této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, kterd je s touto odbornosti spojena. Prodavajici vyslovné prohlasuje, ze se
seznadmil s predmétem smlouvy, dokumentaci s nim souvisejici a je mu zndm 1 ucel,
kterého ma byt touto smlouvou dosazeno.

Smluvni strany si vyslovné ujednaly, Ze v piipadé¢ dodani vétsiho mnoZstvi predmétu
plnéni, nez je ujednano v bodu 1 tohoto ¢lanku, neni kupni smlouva na toto mnozstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zalozeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednéavaji, Ze v piipadé prodleni
jedné strany s prevzetim piredmétu plnéni ¢i s placenim za predmét plnéni nevznika druhé
smluvni strang pravo tuto véc po pfedchozim upozornéni na ucet prodlévajici strany prodat.

II. Cena a platebni podminky

Cena byla stanovena na zakladé vysledki vefejné zakdzky s nazvem ,,Modernizace a
roz$iteni kapacity firewallovych soustav na perimetru sit¢ CS* a celkové ¢ini:

4 953 465,00 K¢ bez DPH
1 040 227,65 K¢ 21% DPH
5993 692,65 K¢ vcetné 21% DPH

Tato cena byla stanovena jako cena konecnd a nelze ji ménit. Cena zahrnuje veSkeré
naklady vcetné¢ nakladi spojenych s dopravou, vetné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadné vystavené¢ho danového dokladu — faktury obsahujici nalezitosti dle
pfislusnych pravnich pfedpist ¢ini 30 dnli ode dne doruceni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,,Generalni feditelstvi cel: 7puaadc

Faktura musi obsahovat nélezitosti daitiového dokladu podle § 435 OZ, podle § 7 zakona
¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich), podle zdkona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozd¢jSich predpist a
podle § 29 zékona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich predpist
a odkaz na tuto smlouvu. Nedilnou pfilohou faktur musi byt dodaci list.

Kupujici méd pravo danovy doklad pied uplynutim lhity jeho splatnosti vratit
prodéavajicimu, aniz by doslo k prodleni s jeho tthradou, neni-li v souladu s pfisluSnymi
pravnimi piedpisy, nebo neni-li pfiloZzen dodaci list. Nova lhtita splatnosti v délce 30 dnt
pocne plynout ode dne doruceni opravenych danovych doklad kupujicimu.

Penézni zévazek kupujiciho se povazuje za v¢as splnény dnem pfipsani piislusné castky
ve prospech uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni ucet prodavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této méné.

Prodévajici bere na védomi, ze Kupujici je organizacni slozkou statu, a proto podminkou
financovani Kupni ceny bude vydani rozhodnuti ,,Stanoveni vydaji na financovani akce
organiza¢ni slozky statu® v souladu s vyhlaskou ¢. 560/2006 Sb. (o ucasti statniho rozpoctu
na financovani programu reprodukce majetku) a pokynu ¢. R 1 —2010 (k uptesnéni postupu
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Ministerstva financi, spravcli programt a ucastnikil programu pii piipraveé, realizaci,
financovani a vyhodnocovani programu nebo akce a k provozovani informaé¢niho systému
programového financovani) a s touto skute¢nosti Prodavajici vyslovné souhlasi. O vydani
vySe uvedeného rozhodnuti bude Kupujici informovat Prodavajiciho neprodlené po jeho
obdrzeni. Vc¢asné nezaplaceni ceny dila v disledku této skute¢nosti nezaklada prodleni
Kupujiciho. V ptipadé, Ze ke dni splatnosti faktury nebude Ministerstvem financi vydano
vyse uvedené rozhodnuti, bude o této skutecnosti Prodavajici pisemné informovan
Kupujicim. Jakmile bude rozhodnuti vydano, zaSle Kupujici Prodavajicimu informaci o
této skutecnosti a faktura bude splatnd do 10 dnti ode dne doruceni této informace
Prodavajicimu.

Smluvni strany si dojednaly, ze kupujici je opravnén provést zajistovaci uhradu dané
z ptidané hodnoty ve smyslu ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd¢jsich predpisti, na ucet prislusného spravce dang, jestlize se prodavajici stane
ke dni poskytnuti uplaty za uskutecnéné zdanitelné plnéni nespolehlivym platcem dané ve
smyslu ust. § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé¢jsich
ptedpisi.

I11. Misto a termin plnéni

1. Mistem plnéni je Generalni feditelstvi cel. se sidlem Budé&jovicka 7. 140 96 Praha 4

Pro ptevzeti predmétu plnéni plati, ze kupujici ma pravo odmitnout predmét plnéni
v pfipad¢, Ze podstatnym zptsobem neodpovida této smlouvé. Za podstatné se pro tcely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto piipadé ma kupujici pravo
odmitnout mnozstvi, které presahuje mnozstvi objednané, v ptipadé, ze toto Slo pfi
pfedani jednoduchym zplisobem bez pouziti dalSiho zjistit, jinak ma lhitu 5 pracovnich
dnii na odmitnuti tohoto plnéni. Pro splnéni této lhity postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida pfedmétu plnéni kupujicim
objednanému,

¢) nedodani kompletni dodavky, napt. chybé&jici doklady k predmétu plnéni.

Termin dodani predmétu plnéni vcetné implementace je nejpozdeji do 6 mésicti od
zvefejnéni smlouvy vregistru smluv. Konkrétni termin doddni hardware bude
prodavajicim dojednan min. 24 hod. predem s kontaktni osobou uvedenou v odst. 1 tohoto
¢lanku. K dodéavce projektovych a implementacnich praci bude po zvefejnéni smlouvy
v registru smluv zpracovan zavazny harmonogram, ktery bude podepsan zastupci obou
smluvnich stran.

IV. Podminky plnéni, vlastnické pravo

Prodavajici se touto smlouvou zavazuje dodat kupujicimu predmeét plnéni a prevést na néj
vlastnické nebo uzivaci pravo k tomuto pfedmétu plnéni a kupujici se zavazuje zaplatit
kupni cenu. Kupujici nabyva vlastnického nebo uzivaciho prava k pfedmétu plnéni jeho
fadnym prevzetim na zéklad¢ podepsaného dodaciho listu.

Nebezpeci Skody na zbozi ve smyslu § 2082 odst. 1 OZ ptechazi na kupujiciho okamzikem
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10.

prevzeti zbozi od prodéavajiciho, tj. na zaklad¢ podepsaného dodaciho listu.

Kupujici je povinen pfevzit predmét plnéni specifikovany v ¢lanku I. této smlouvy a
zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. €l. III odst. 2.
Kupujici je povinen poskytnout prodavajicimu, po pfedchozim sjednani terminu predani
podle ¢l. IIT odst. 3, soucinnost pti predani predmétu plnéni.

Prodévajici je povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje. Prodavajici prohlasuje, Ze
piistup k dokumentaci vyrobce zatfizeni a k pribézné€ aktualizované znalostni bazi bude
funkéni nejméné po dobu zaruky dle €l. VII. odst. 2 této smlouvy.

Prodavajici prohlaSuje, ze Kupujici ma mozZnost se zaregistrovat na strankach vyrobce,

které Prodavajici uvedl ve své nabidce, a které jsou uvedeny v priloze ¢. 2 této smlouvy

v ramci Podrobné technické specifikace doddvaného predmeétu plnéni, k odbéru mailovych

zprav tykajicich se predmétu dodavky a upozoriujicich pfinejmensim na:

e bezpecnostni incidenty, které¢ vyzaduji od Kupujictho povyseni operacniho
systému/firmware ¢i aplikovani zmény konfigurace ¢i zaplaty,

e konec prodeje ¢i podpory,
e nové verze operacniho systému/firmware
e znamé chyby operacniho systému/firmware.

Prodavajici prohlasuje, Ze sluzba uvedend v tomto odst. bude funkéni nejméné po dobu
zaruky dle ¢l. VII. odst. 2 této smlouvy.

Prodévajici prohlasuje, ze Kupujici mé pravo v rdmci béhu zaruéni doby na ptfedmét plnéni
dle ¢l. VII. odst. 2 této smlouvy na instalaci obrazu virtualniho serveru vyrobce, ktery bude
plnit funkci sondy a bude zajiStovat automaticky funkce uvedené v piedchozim odstavci
bez nutnosti zpiistupnit zafizeni mimo zabezpecenou cast site.

Prodévajici prohlasuje, ze Kupujici je v databazi vyrobce veden jako prvni uzivatel zbozi
(pfedmétu plnéni této smlouvy). Prodavajici dale prohlasuje, Ze vSechno dodané zbozi, jez
je predmétem této smlouvy, je origindlni a nové.

Prodavajici se zavazuje dolozit Kupujicimu na jeho pozadani potvrzeni od vyrobce
o ur¢eni doddvaného HW pro evropsky trh a Kupujiciho jako koncového zdkaznika (véetné
sériovych ¢isel dodavanych zatizeni).

Prodavajici prohlasuje, Ze dodavany pfedmét plnéni, resp. jakékoliv technologie v rdmci
pfedmétu plnéni (s vyjimkou kabelii, spojovaciho materidlu) nepochazi od vyrobcl
zminénych v poslednich péti letech publikovanych vyrocnich zpravach BIS v kapitole
“Kyberneticka bezpecnost” jako zdrojii potencialni hrozby, rizika ¢i jiného nebezpeci
na useku kybernetické bezpecnosti.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednévaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoZz i k smluvnim sankcim sjednanym dodate¢né nebude
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ptihliZzeno.

V piipadé, ze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v €l. III. odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 3.500,- K¢ (slovy: tfi tisice
pét set korun Ceskych) za kazdy zapocaty den prodleni nasledujici po uplynuti pfislusné
dodaci lhuty.

V piipad¢€ prodleni prodavajiciho s odstranénim vady piedmétu plnéni dle ¢1. VII. odst. 3
této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve vysi 32.000,-
K¢ (slovy: tticet dva tisic korun ¢eskych) za kazdy i zapocaty den prodleni.

V piipadé prodleni prodavajiciho s potvrzenim pfijeti poZzadavku (dobou odezvy) dle
¢. VIL odst. 7 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni sankci ve
vysi 3.500,- K¢ (slovy: tii tisice pét set korun ¢eskych) za kazdou 1 zapocatou hodinu
prodleni.

Pti nedodrzeni terminu splatnosti faktury, vyjma situace specifikované v ¢l. II. odst. 8, je
prodéavajici opravnén pozadovat od kupujiciho tthradu tiroku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vysSe urokli z prodleni a naklada
spojenych s uplatnénim pohledavky, ur€uje odména likvidatora, likvidacniho spravce a
¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otdzky Obchodniho
véstniku a vetejnych rejstiikli pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle bodt 3, 4 a 5 tohoto ¢lanku se
nezapocitavd na nahradu Skody. Déle si smluvni stany vyslovné ujednaly, Ze v ptipadé
poruseni dle bodu 6 tohoto ¢lanku odpovida vyse Grokt nahrad¢ skody.

Smluvni sankce je splatnd do 10 dni od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ust. § 1806 OZ, tzn. Ze tiroky z urokti nelze pozadovat.

VI. Rozhodné pravo a prorogace

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
¢eskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjsich predpisti urcuji jako mistné prislusny soud Obvodni soud pro Prahu 1; v piipadé,
ze podle procesnich predpisti je k rozhodovani véci v prvnim stupni ptislusny krajsky soud,
urcuji smluvni strany jako mistné¢ ptislusny soud Méstsky soud v Praze.

VII. Zaruéni podminky

Prodévajici vyslovné prohlasuje, ze dodavany ptedmét plnéni je bez vad.

Prodavajici poskytuje na predmét plnéni uvedeny v €l. I této smlouvy zaruku na bezvadnou
funkci v délce trvani 36 mésict. V piipad¢, Zze bude na faktute, na dodacim listu nebo na
obalu predmétu plnéni vyznacena delsi zaru¢ni doba, ma tato prednost pied ustanovenim
této smlouvy. Zaru¢ni doba zacina bézet ode dne pievzeti predmétu plnéni kupujicim.
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Prodavajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady predmétu plnéni,
které se vyskytly po jeho pfeddni, a to vrezimu 5x8 NBD, tedy nejpozdéji béhem
nasledujiciho pracovniho dne po nahlaSeni u zavad klasifikovanych jako ,,Havarie* —
zavazna vada zabranujici uZivateli vyuZzivat zékladni funkce systému a zplsobujici
nedostupnost dalsich sluzeb navazanych systému nebo jako ,,Zavada“ — vada zabranujici
uzivateli vyuzivat rozSitené funkce systému, resp. vada zplsobujici vyrazné sniZeni
uzitnosti systému z diivodu degradace vykonu nebo sluzeb.

Prodavajici garantuje kompatibilitu konektivitu se stavajicim prostiedim vcetné
pozadované turovné technické podpory béhem zaru¢ni doby. Jakakoliv piipadna
nekompatibilita se stavajici infrastrukturou, majici za nasledek nefunkénost nebo omezeni
funkcionality provozovanych zafizeni pifipadné¢ komplikace vzniklé ve stavajici
infrastruktufe v disledku implementace nov€ dodanych zafizeni musi byt feSena
prodavajicim na vlastni naklady a mize byt diivodem k odstoupeni od smlouvy.

V pfipadé, Ze nebude mozné danou zévadu prvku (nebo komponenty) odstranit, bude
dodano nahradni plnéni v podob¢ shodného typu prvku (komponenty).

Veskeré naklady souvisejici se zaruéni opravou vcéetné ndkladii spojenych s dopravou
z mist plnéni a zpét hradi prodavajici.

Prodavajici zajisti nepfetrzitou Hot-Line pro hlaSeni servisnich pozadavki. Tyto
pozadavky bude mozné hlésit elektronicky, nebo telefonicky. Doba odezvy pro potvrzeni
pfijeti pozadavku je maximalné 4 hodiny od nahlaseni.

VIII. Zavérefna ustanoveni

Ob¢ smluvni strany se dohodly na tom, ze ptipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formam nebude ptihlizeno a nebudou
jimi vazany.

Pfi podstatném poruseni povinnosti vyplyvajicich ze smlouvy miize kazd4a ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrzeni terminti plnéni smluvnich stran dels$i nez 30 dnii. Za podstatné poruSeni
smluvnich povinnosti ze strany prodavajiciho se rovnéZ povazuje nepravdivost kteréhokoliv
prohlaseni prodavajiciho u¢inéného v ¢l. IV. odst. 5, 6, 7, 8 a 10 a dale nesplnéni povinnosti
prodavajiciho uvedené v ¢l. IV. odst. 5a 9 a v ¢l. VIL. odst. 4. Toto ovSem neomezuje pravo
na nahradu skody.

Vzéajemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se Tidi ptislusSnymi ustanovenimi zakona OZ.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, z nichz kazda strana obdrzi jedno
vyhotoveni.

Prodévajici vyslovné souhlasi s tim, ze kupujici mize tuto smlouvu uvetejnit na svém
profilu v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani veiejnych zakazek,
ve znéni pozdéjsich predpist.
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Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhiité 10
(deseti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zédkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze kupujici
zaSle tuto smlouvu spravei registru smluv k uvetejnéni ve lhiité, stanovené timto zdkonem.
Osobni udaje stran pred odeslanim budou anonymizovany v souladu se zékonem
¢. 110/2019 Sb., o zpracovani osobnich udaji.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

Tato smlouva obsahuje nasledujici ptilohy:

Ptiloha €. 1 — Popis pfedmétu a technicka specifikace vefejné zakazky

Ptiloha ¢. 2 — Podrobna technicka specifikace - tabulka

V Praze dne 13. 11. 2019

Digitalné podepsal Jan Zinek

Ja n Z| ne k Datum: 2019.11.12 17:24:51

Jan Zinek
pfedseda piedstavenstva

Prodavajici
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Priloha ¢. 1 — Popis predmétu a technicka specifikace verejné zakazky

Predmétem vyberového fizeni je rozsiteni kapacity firewallovych soustav na perimetru sité tak,
aby byla navySena jednak propustnost firewallové soustavy, tak i1 kapacita sou¢asného VPN
feSeni.

Vychozi stav

Perimetr sité¢ CS je umistén ve dvou datovych centrech. Primarni datové centrum je v centréale
GRC v lokalit& Praha 4, Bud&jovické a zalozni datové centrum je umisténo v datovém centru
SPCSS v lokalité¢ Praha 3, Na Vapence. V kazdém datovém centru je umistén jeden firewall
klastr slozeny ze dvou zatizeni ASA5545X s Firepower modulem slouzicim jako IPS, Anti-
Malware protection a URL filtering. Tyto firewally slouZi jako perimetrovy firewall, ktery
kontroluje provoz mezi Internetem, DMZ, vnitini siti a externimi zénami a jedna se o primarni
bezpecnostni zafizeni na perimetru sité. Dale je v kazdém datovém centru umistény jeden
firewall klastr slozeny ze dvou zatizeni ASAS5515X, slouzici jako VPN koncentrator. Na VPN
koncentratoru jsou provozovany sluzby klientskych VPN a Site-To-Site VPN.

Pozadovany stav — pfedmét plnéni

Kupujici pozaduje dodat navrh feSeni a potfebny hardware, software a subscripce a provést
reimplementaci firewallové soustavy. ReSeni bude spodivat v dodavce tii firewalld, které
nahradi stavajici firewally ASAS5545X v roli perimetrovych firewallti. Z diivodu zajisténi
bezproblémoveé a bezpecné migrace na novou platformu a zajiSténi plné kompatibility feSeni
s ostatnimi ¢astmi sit¢ CS kupujici pozaduje dodani firewallové platformy Cisco Firepower.
Dal§im Ukonem dodavatele vramci pfedmétu plnéni bude vlastni provedeni migrace
firewallové soustavy a integrace nahrazenych ASAS5545X firewalld do stavajiciho VPN feseni
slozenych z ASAS5515X, ¢imz bude rozsitena kapacita VPN feseni. Dale je pozadovano dodani
a implementace centralniho managementu soustavy perimetru ve formé dvou HW servert pro
zajisténi vysoké dostupnosti.

Dodané firewallové feSeni musi splitovat nasledujici principy:

o V primarnim datovém centru je pozadovdno nasazeni firewalld v reZimu HA
(High Availability, tedy dva firewally)

o V zadloznim datovém centru neni pozadovano nasazeni firewallu v rezimu HA
(zde bude jeden firewall)

o Firewallové feSeni musi obsahovat souc¢asné bezpecnostni funkce, tedy obsahovat
minimaln€ ochranu formou IPS, Anti-Malware, a URL Filteru

o Firewallové feSeni musi podporovat snadnou migraci ACL a NAT pravidel ze
soucasného feSeni

o Veskeré dodané firewally, musi byt spravovany management systémem, ktery
umoziuje jednotnou centralni spravu. Management je pozadovan formou HW
serveru

o Centralni management musi byt nasazen v rezimu HA (tedy dva HW servery)

Soucasti nabidky a nabidkové ceny musi byt podpora vyrobce a pozadované subskripce na 3
roky. Dale pak musi byt soucasti vsechny sluzby souvisejici se zprovoznénim celkového feseni
a predani kupujicimu do rutinniho provozu, zejména pak:

1. Doprava do mista instalace

2. Instalace a konfigurace dodanych firewalll a centralniho managementu

3. Migrace konfigurace ze stavajicich ASA5545X na nov¢ firewally
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4. Integrace ASA5545X zatizeni do stavajiciho VPN feSeni

Kupujici upozoriiuje, Zze implementace feSeni bude probihat za plného provozu jako néhrada
stavajiciho feSeni a bude probihat pravé a jedin€ zasahem do stavajici LAN a bezpe€nostni
infrastruktury. Je pozadovana minimalizace planovanych vypadkl a jejich provadéni mimo
béZnou pracovni dobu. Kupujici dale upozoriiuje, Ze pfedmét plnéni souvisi s uzitim, spravou,
¢i rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2, pism. b) nebo d)
zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti. Jakékoliv neodborné zasahy mohou mit
zasadni dopad na chod organizace kupujiciho.

Pozadavky kupujiciho na poskytnuté reSeni

Navrhované feseni musi spliiovat zde uvedena kritéria a zaroven spliiovat, ¢i prevySovat kritéria
uvedena v Ptiloze ¢. 2 — Podrobna technicka specifikace — tabulka.

Kupujici poZaduje nasledujici prace:
1. Prodavajici zajisti zpracovani projektové dokumentace, ktera bude obsahovat
minimaln¢:
a.manazersky souhrn,
b.popis cilového stavu fesent,
c.harmonogram,
d.popis implementa¢nich krokd nového fesent,
e. akceptacni testy.
2. Realizaci projektu, kterd predpoklada nasledujici ¢innosti:
a.nasazeni centralnich managementt firewalli v obou datovych centrech
b.nasazeni dodanych firewalld v obou datovych centrech
c.provedeni migrace stavajicich bezpecnostnich bran ASA5545X na dodavatelem
poskytnuté feSeni,
d.provedeni migrace ptistupovych pravidel, routovacich pravidel a NAT ze stavajici
bezpecnostni brany,
e.provedeni konfigurace filtrovani webovych dotazii (URL),
f. implementaci filtrovani blacklistovanych IP adres doménovych jmen a URL,
g.nasazeni a optimalizaci IPS do prostfedi GRC,
h.implementaci ochrany proti prichodu malware a Skodlivého kodu do vnitini sité
GRC,
1. nastaveni vazeb na stavajici zdroje (databaze) informaci o uZivatelich a
autentizacni servery,
J. implementace monitoringu vSech uspéSnych a netspésnych spojeni vytvorenych
ptes bezpecnostni branu,
k.integraci na cloud konzoli Cisco AMP For Endpoints
1. integraci ASA5545X do stavajiciho feSeni VPN
m. pienos Site-To-Site VPN
n.pfenos Anyconnect VPN
3. Skoleni informatikt kupujiciho v rozsahu 1 MD.
4. Vytvoteni provozni dokumentace.
5. Navrh a provedeni akceptacnich testt.
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Technicka specifikace predmétu verejné zakazky

Veskery hardware a software dodany v ramci predmétu plnéni musi byt urcen pro ¢esky trh,
musi byt dodéan zcela novy, plné€ funkéni a kompletni vEetné piisluSenstvi, v§e podle uvedenych
technickych podminek.

Kupujici upozornuje na skutecnost, ze technické parametry jednotlivého hardwaru uvedené
v pfiloze €. 2 jsou uvedeny jako minimalni pozadavky kupujiciho, které¢ musi pfedméty plnéni
splitovat a kterymi musi zafizeni disponovat.

Pokud jsou v technické specifikaci obsazeny pozadavky nebo odkazy na jednotliva obchodni
jména, zvlastni oznaeni podniku, zvlastni oznaeni vyrobkid, vykonl anebo obchodnich
materiald, kterd plati pro uréity podnik nebo organizac¢ni jednotku za ptiznacné, popt. patenty
a uzité vzory, jsou uvedeny pouze pro upiesnéni a piiblizeni technickych parametrti a kupujici
umoznuje pouziti i kvalitativné a technicky obdobného feSeni s plné srovnatelnymi nebo i
pfevySujicimi parametry.

Podrobny popis pozadovanych technickych parametrii a specifikaci se nachazi v Ptiloze €. 2
této smlouvy (Podrobna technickd specifikace-tabulka).

Specifikace dodavky

e 3 kusy firewallt véetné ptislusného software dle technické specifikace,

e 2 kusy servert vcetn¢ prislusného software pro centralni management systému dle
technické specifikace

e tfilety servis na dodana zafizeni s reakci 8x5 NBD, v pracovni dobé& nésledujici den,

o tfileté subscripce na URL filtering pro vSechny dodané firewally

e tfileté subscripce na funkcionalitu prevence hrozeb vcetné IPS a Anti-Malware dle
technickeé specifikace pro vSechny dodané firewally

e vypracovani projektu feSeni véetn¢ vytvoreni projektové a provozni dokumentace

e realizace projektu — instalace a konfigurace navrzeného firewallového feSeni s vyuZzitim
dodavaného 1 stavajictho hw a sw vcetné provedeni migrace stavajicich pravidel a
nastaveni a navrh a provedeni akceptacnich testl

e Skoleni spravci systému v rozsahu jednoho ¢lovékodne
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Pfiloha ¢. 2 smlouvy

Modernizace a rozsiteni kapacity firewallovych soustav na perimetru sité CS

Pozadovana funkcionalita / vlastnost

Nabizené feseni
spliiuje / nespliuje
pozadavek kupujiciho
(doplni uchaze¢ ANO
/ NE)

Hodnota nabizeného technického parametru nebo zptusob
zabezpeceni technického pozadavku

Firewall - tfi kusy zafizeni vcetné trileté podpory vyrobce

Cisco Firepower 2130 (https://www.cisco.com/c/en/us/products/security/firewalls/index.html#Resources)

Vykonové paramentry a funkce FW na perimetru

Format zafizeni Appliance, 1RU ANO Appliance, 1RU

Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet pro 12 ANO

management, standardné osazenych 12x 1Gb 10/100/1000 BaseT Ethernet rozhrani, standardné osazenych
Minimalni pocet 10Gb SFP+ rozhrani port pro data, standardné 4 ANO

osazenych 4x 10Gb SFP+ rozhrani, standardné osazenych
Minimalni pocet 10Gb SFP+ rozhrani port pro data, moznost 8 ANO

rozsiteni Moznost rozSifeni o 8x 10Gb SFP+ rozhrani pomoci modulu
Podporovany pocet sou¢asné otevienych spojeni aplikacni FW 2M ANO 2M spojeni pres aplikaéni FW (AVC)

Rychlost vytvareni novych spojeni pfes aplikaéni FW 24K/s ANO 27K conn/s pres aplikacni FW (AVC)
Propustnost aplikaéniho FW (next-gen FW) 4,75 Gbps ANO 5 Gbps (profil TCP 1024B)

Propustnost aplikacniho FW + IPS (next-gen FW, IPS) 4,75 Gbps ANO 5 Gbps (profil TCP 1024B)

Propustnost aplikaéniho FW (next-gen FW) — (transakéni profil, 1.7 Gbos ANO

450B prumérna velikost paketu) : P 1,7 Gbps (profil TCP 450B)

Propustnost aplikaéniho FW + IPS (next-gen FW, IPS) - 1.7 Gbos ANO

(transakéni profil, 450B prumérna velikost paketu) ’ P 1,7 Gbps (profil TCP 450B)

Minimalni pocet VPN peert 7500 ANO FW podporuje 7500 VPN peert

Propustnost IPSec VPN 1,5 Gbps ANO 1,6 Gbps (profil TCP 1024B)

Podpora L2 (transparentniho) médu s podporou NAT a PAT Ano ANO Zaftizeni splfiuje parametr

Podpora L3 (routovaného) médu s podporou NAT a PAT Ano ANO Zaftizeni splfiuje parametr

Podpora 802.1Q tagovanych ramc Ano ANO Zafizeni spliuje parametr

Podporovany pocet VLAN Min. 1024 ANO FW podporuje 1024 VLAN

Podpora stateful failover active/standby ANO Zafizeni podporuje active/standby i clusterovani pro zajisténi redundance
Moznost slouceni vice fyzickych rozhrani do jednoho logického Ano ANO

s rozkladem zatéZe a podorou LACP ANO, funkce se nazyva EtherChannel
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Dynamické smérovani - podpora minimalné RIP, OSPF, BGP Ano ANO Zafizeni splfiuje parametr

Podpora IPv6 dynamického smérovani — minimaliné OSPFv3, BGP Ano ANO Zafizeni splfiuje parametr

Podpora Policy based Routing Ano ANO Zafizeni spliuje parametr

API rozhrani pro sdileni kontextovych informaci s dalSimi systémy Ano ANO ANO, protokol PxGrid, nebo REST API.

Moinost zaclenit do SDN FeSeni — kontrolerem fizena ANo ANO o

infrastruktura (APIC) Zafizeni spliuje parametr

Moznost vzdaleného pfistupu protokolem ssh pfimo do FW Ano ANO Zafizeni splfiuje parametr

Moznost pfistupu k textovym loglim (syslog) pfimo ve FW Ano ANO Zafizeni splfiuje parametr

Funkce Next-Gen FW

Moznost definovat rlizné pfistupové politiky pro rGzné typy AT ANO L

provozu, napf. podle domén, VLAN, konkrétnich FW, apod. Zafizeni spliiuje parametr

Podpora pasivniho monitorovani (TAP rezim) Ano ANO Zafizeni splfiuje parametr

Podporovanych aplikaci Min. 3000 ANO FW podporuje 4000+ aplikaci

Kategorie aplikaci (nebezpecné, dulezité, apod.) Ano ANO Zafizeni splfiuje parametr

URL kategorie 80 ANO FW podporuje 80+ URL kategorii

Kategorizovanych svétovych URL 280M ANO FW podporuje 280M+ svétovych URL

Rizeni pfistupu k WWW - Web Usage Control (WCU) Ano ANO Zafizeni splfiuje parametr

Filtrace podle typu aplikaci webovych i ne-webovych Ano ANO Zafizeni splfiuje parametr

Filtrace podle reputace servert Ano ANO FW podporuje 5 reputaénich urovni webovych stranek

SSL inspekce (dekrypce/enkrypce) Ano ANO ANO, SSL dekrypce/enkrypce je realizovana na HW udrovni
ANO, FW pravidelné aktualizuje Security Intelligence DB, aby blokoval

Security Inteligence database — znamé uzly botnet siti C&C Ano ANO komunikace na nebezpe&né servery v internetu

Security Inteligence database — znamé adresy anonymnich proxy, B Ao ANO, FW pravidelné aktualizuje Security Intelligence DB, aby blokoval

otevienych mail relay, apod. komunikace na nebezpecné servery v internetu

Security Inteligence database — znamé nebezpecné URL adresy a Ano ANG ANO, FW pravidelné aktualizuje Security Intelligence DB, aby blokoval

jmenné domény komunikace na nebezpecné servery v internetu

MozZnost integrovat vlastni reputacni databaze Ano ANO Zafizeni spliiuje parametr

Podpora komunitnich, otevienych standardu popisu apliaci ARG ANO L

(OpenAppID) Zafizeni spliuje parametr

Podpora filtrovani provozu

Podpora filtrace IPv4, IPv6 Ano ANO Zafizeni splriuje parametr

Podpora filtrace podle bezpecnostnich zon Ano ANO Zafizeni splriuje parametr

Podpora filtrace podle VLAN tagu Ano ANO Zafizeni splriuje parametr

Poc_ipora filtrace podle identity uzivatele nebo jeho skupiny Ano ANO o

definované v AD Zafizeni splfiuje parametr
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Podpora filtrace podle aplikace, kategorie rizikovosti a business A ANO
relevance no Zafizeni spliuje parametr
Podpora filtrace podle bezpeénostnich skupin naucenych z A ANO
RADIUS serveru no Zafizeni spliuje parametr
Podpora konfigurace logovani per pfistupové pravidlo Ano ANO Zafizeni splfiuje parametr
Podpora aplikace IPS politik per pfistupové pravidlo Ano ANO Zafizeni splfiuje parametr
Funkce Intrusion Prevention Systém a Anti-Malware protection

. . iy o . FW umoznuje granularné uréovat provoz pro inspekci IPS modulem per
Moznost definovat typ provozu pfedavany k inspekci do IPS Ano ANO pristupové pravidio
Podpora IDS rezimu — pasivniho monitorovani (TAP rezim) Ano ANO IPS Ize nasadit v pasivnim, IDS i TAP rezimu
Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano ANO Zafizeni splfiuje parametr

o N iy FW umoznuje granularné uréovat provoz pro inspekci IPS modulem per

Podpora rGznych IPS politik pro riizné typy provozu Ano ANO pristupové pravidlo
Inspekce pro IPv4 i IPv6 Ano ANO FW podporuje inspekci IPv4 i IPv6
IPS musi obsahovat filtry/signatury popisujici exploity, ) ] ] ; o L ]
zranitelnosti, kradeZe identity, spyware, viry, priizkumné aktivity, A NG IPS signatury jsou pravidelné aktualizovany a dopliiovany vyrobcem, aby
ochranu sitové infrastruktury, IM aplikace, P2P sit& a nastroje na no reflektovaly aktualni hrozby; IPS obsahuje signatury pro vsechny zminéné
kontrolu toku multimédii skupiny Gtoku
Podpora automatické aktualizace filtr(/signatur, geolokaéni ) . L
databaze, databaze zranitelnosti a databaze systému na internetu Ano ANO FW automaticky aktualizuje vSechny zminéné informace, aby reflektoval
s poskozenou reputaci aktualni hrozby
Podpora importu komunitnich filtr/signatur Snort Ano ANO Zafizeni splfiuje parametr
IPS musi umét detekovat a blokovat utoky prazkumnych aktivit Ano ANO Zafizeni splfiuje parametr
IPS musi podporovat adaptivni ochranu filtri proti pretizeni ¢i DoS A ANO
utoku na IPS ne Zafizeni spliuje parametr
IPS musi umét detekovat a blokovat utoky na zakladé IP adresy,
nebo DNS jména ,.known bad host” jako je spyware, phishing nebo Ano ANO
Botnet C&C ANO, pomoci DNS politiky
IPS musi umét detekovat a blokovat utoky proti sitové
infrastrukture firmy, jako jsou pfepinace, routery, firewall, B ANO
bezdratové prepinace a podobné. Dale musi poskytovat i ochranu
pro protokoly vyuzivané v IP telefonii IPS obsahuje signatury, které chrani proti zminénym Gtokim
Odkaz na CVE a dokumentaci ke znamym bezpec€nostnim
incidenttm pfimo hyperlinkovym odkazem z dané bezpecnostni Ano ANO
udalosti Signatury obsahuji informace jako: popis, dokumentace, odkaz na CVE apod.
Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesort) Ano ANO ANO, Snort umozriuje konfiguraci preprocesort pro zakladni funkce DLP
Podpora vrstvev IPS politik s moznosti volit pfeddefinované
politiky v zakladni vrstvé orientované na bezpecnost nebo naopak Ano ANO
minimalizace false-positive FW podporuje nastaveni vice vrstev IPS politik
Moznost aplikace vrstvy doporugenych politik, kterou generuje Ano ANG FW umoziuje automaticky generovat doporucené sady IPS signatur na
pfimo IPS podle pasivniho sledovani lokalniho prostredi zakladé uceni sité
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Moznost definice uZivatelské vrstvy politik Ano ANO FW umozriuje konfigurace uzivatelske vrsvy IPS politik
Ruazné politiky Ize sdilet a aplikovat na rtizné senzory Ano ANO Zafizeni spliiuje parametr
Podpora aktivni inline ochrany pfed malware s detekci znamych ) ] . . . )
nebo podezielych malware, nezavislé na aktualnich databazich Ano ANO Inline ochranu Ize implementovat pomoci vlastnich funkci ochrany proti
AV dodavatell tfetich stran malwaru
Kontrola souborti pomoci hash funkce (SHA256) v(iéi cloudu FW podporuje ochranu proti malwaru viéi cloudu vyrobce pomoci SHA256
3 i GREe . F T . Ano ANO hash
vyrobce za Ucelem zjisténi dispozice souboru ashe
Ochrana pfed malware typu ,zero day attack® které nelze A ANO
detekovat tradicnimi antiviry no FW podporuje ochranu proti zero-day malwaru
Retrospektivni ochrana prostfedi — pokud se dispozice souboru Ano ANO FW vygeneruje alarm, pokud je soubor uréen jako malware i pokud soubor jiz
zméni na Malware az po prachodu souboru, IPS vygeneruje alarm &
prosel FW

IPS musi byt mozné nasadit pIné transparentné k existujicimu
sitovému prostfedi a jeho nasazeni nesmi byt podminéno Ano ANO o .
rekonfiguraci stavajicich aktivnich prvki ANO, transparentni mod je podporovan
Moznost definovat pravidla chovani sité a komponent, pro A ANO
automatickou detekci tzv. ,compliance violation® no FW umozZfiuje generovat alarm, pokud detekované zafizeni neni compliant
Podpora ,remediation“ moduld pomoci nichz Ize ovladat dal$i e ANO o ) .
prvky infrastruktury a aplikovat filtry, smérovani, apod. Remediation moduly jsou podporovany
Otevfené rozhrani pro uZivatelsky vytvarené ,remediation“ moduly Ano ANO FW umoZfiuje nasazeni vlastnich remediation modul

. . . . ANO, FW pravidelné aktualizuje Security Intelligence DB, aby blokoval
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano ANO komunikace na nebezpe&né servery v internetu
Moznosti integrace a dalsi funkcionality Firewallu
Podpora rozhrani pro sbér informaci o sitové komunikaci z prvku A6 ANO
infrastruktury — pfepinace, smérovace (napf. netflow) ANO, rozhrani pro pFijem netflow zaznamti je podporovano
Funkce QoS az na urovni jednotlivych toku (flow) s podporou LLQ Ano ANO Zafizeni spliiuje parametr
Podpora kontroly paketl TCP provozu s ochranou pred utoky
jejichz cilem je obejit bezpe€nostni prvky nestandardnim Ano ANO
rozkladem dat do pakett, fragmentaci, apod. ANO, pomoci funkce TCP reassembly
Podpora NAT64 a DNS64 Ano ANO Zafizeni splfiuje parametr
Vyuziti informaci z prvkd infrastruktury (napf. netflow) pro A ANO ) )
monitorovani a detekci chovani sité e ANO, pomoci funkce Network Discovery
Reseni musi byt schopné pasivniho sbéru informaci o sitovych
zafizeni a zobrazeni a musi poskytovat minimalné tyto informace:
Typ zafizeni, Operaéni systém, Dodavatel OS, Pouzité sitové Ano ANO
protokoly, Pouzité sitové sluzby, Oteviené porty sitovych sluzeb a
reenpdinl Zngnieinesd ANO, pomoci funkce Network Discovery
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Pfehled o sitovych spojenich musi poskytovat minimalné tyto
informace: Cas startu a konce flow, Akce (allow, deny,..), Divod
pfipadného blokovani, Zdrojovou a cilovou adresu, Vstupni a

vystupni zénu, Vstupni a vystupni rozhrani, Zdrojovy a cilovy port, Ano ANO

Aplikaéni protokol, IPS udalost (pokud vznikne), Rizikovou Uroven

IPS udalosti, Pouzitou sitovou aplikaci, Rizikovost aplikace,

"Business impact” aplikace a MnoZstv( pfenesenych dat ANO, zminéné udaje jsou zahrnuty ve vypisu detekovanych spojeni.
Funkcionalita VPN

Podpora IPSec VPN Ano ANO Zatizeni spliiuje parametr
IPsec VPN s podporou standardt: RFC 2408 - Internet Security

Association and Key Management Protocol (ISAKMP), RFC 2409 - Arig ANO

The Internet Key Exchange (IKE), RFC 2412 - OAKLEY Key o
Determination Protocol Zafizeni spliuje parametr
Podpora nového protokolu pro vymény kli¢t IKEv2 Ano ANO Zafizeni splfiuje parametr
Podpora Sifrovacich metod — minimalné: DES, 3DES, AES-128,

AES-192, AES-256 Ano ANO Zafizeni splfiuje parametr
Podpora kontrolnich mechanizm(: MD5, SHA Ano ANO Zafizeni splfiuje parametr
Podpora NextGen S$ifrovacich algoritmi: AES-GCM/GMAC-128, g ANO L
AES-GCM/GMAC-192, AES-GCM/GMAC-256 Zafizeni spliiuje parametr
Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: A ANO

SHA-256, SHA-384 . Zafizeni spliiuje parametr
Podpora $ifrovacich algoritmu elyptickych kfivek (sou¢ast Suite-B):

ECDH, ECDSA Ano ANO Zafizeni spliiuje parametr

Centralni management Firewallu - dva kusy zafizeni vcetné trileté podpory vyrobce

Firepower Management Center 2600 (https://www.cisco.com/c/en/us/products/security/firepower-management-center/index.html#Resources)

Funkcionality Centralniho managementu

HW appliance Ano ANO ANO, 1 RU server

Podpora High-Availability Ano ANO ANO, podpora HA v rezimu Active/Standby

Minimalni po&et spravovanych sensord/FW 300 ANO FMC umoZiiuje spravovat az 300 senzord/FW

Minimalni kapacita IPS eventd 60M ANO FMC ma kapacitu az 60 mil. IPS eventu

Minimalni pocet Flows per Second 12K/s ANO FMC umoZriuje pfijimat az 12 tis. eventl/s

Vzdalené sprava pres grafické rozhrani bez nutnosti instalace A6 ANO ) ) ; ) ;

zvlastniho SW FMC je spravovano pres webové rozhrani

Pfistup ke GUI http/https protokolem Ano ANO Zafizeni splfiuje parametr

Moznost centralni spravy pfi nasazeni vice firewallt Ano ANO VSechny spravované senzory/FW jsou spravovany centralné pfes FMC
Moznost sdilenych bezpe&nostnich politik Ano ANO Bezpecnosti politiky Ize sdilet pfes vice FW
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Distribuce a sprava software firewallu, bezpe¢nostnich update (IPS
signatury, databaze zranitelnosti, Security Intelligence databaze, Ano ANO
geolokacni databaze, apod.), konfiguraci, licenci, atd. z grafického
rozhrani managementu V&echny spravované senzory/FW jsou spravovany centralné pres FMC
Zobrazeni logu a udalosti v grafickém rozhrani spravy Ano ANO FMC umozriuje zobrazovat logy a udalosti vSech spravovanych senzort/FW
Nastroje pro troubleshooting, testovani prichodu paketu Ano ANO Zatizeni disponuje celou Fadou nastroji pro troubleshooting jako testovani
firewallem, zachytavani provozu pro pozdéjsi vyhodnocovani prichodu paketu nebo packet capture
Podpora SNMPv3, privatni MIB, Syslog, SNMP Trap Ano ANO Zafizeni splfiuje parametr
Nastroje pro troubleshooting, testovani priichodu paketu Ano ANO Zatizeni disponuje celou fadou nastrojl pro troubleshooting jako testovani
firewallem, zachytavani provozu pro pozdéjsi vyhodnocovani prichodu paketu nebo packet capture
Funkce IPS a Next-Gen FW vyzaduijici dlohodobéj$i ukladani dat, FMC uklada vSechny udalosti do interni DB, kterou Ize vyuzit na dlouhodobégjsi
korelace, reporty, apod. Ano ANO uchovavani dat, generovani reportt a korelaci.
Centralni management musi byt schopny dohledovat a spravovat ; . ) ; . L
vice IPS senzor(i a Next-Gen FW funkci pro moznost korelace, Ano ANO V8echny spravované senzory/FW jsou kompletné spravovany centrainé pres
sdileni politik, centralni sledovani zdravi boxu, apod. FMC; konfigurované politiky Ize sdilet pfes vice senzort/FW
Centralni management musi byt schopny poskytovat aktualizaci a . FMC centréllné distribuuje vSechny bezlpeénos.tm' aktualizace jak.o IPS
distribuci filtr&i/signatur automaticky, manuainé a podle dasového Ano ANO signatury, AV signatury, URL, nebo Security Intelligence DB; aktualizace Ize
harmonogramu vyvolat manualné, nebo podle €asového harmonogramu
Trendy, historické prehledy a statistiky z pohledu aplikaci, stanic,
komunikace, bezpeénostnich incidentd jsou graficky a tabulkové Ano ANO FMC disponuje bohatym dashboardem a reportingem, ktery umozriuje
zobrazeny v GUI Centralniho managementu zobrazovat nasbirana data v tabulkach ¢i grafech
Piehledy a statistiky v Centralnim managementu Ize efektivné & o ANO, filtrovani v eventech je podporovano véetné moznosti ukladani filtrd a
filtrovat podle &asu, typt incidentt, aplikaci, koncovych stanic fe jejich pozdgjsiho vyvolani
Centralni management musi byt schopny vytvaret reporty A ANO
manualné a podle asového harmonogramu no Reporty Ize vytvaret manualné nebo dle €asového harmonogramu
Pro reporty Ize definovat template definujici format a obsah A ANO
reportu no Zafizeni spliuje parametr
Pro template reportt Ize definovat proménné, které se promitnou A ANO
v aktualnim reportu no Zafizeni splfiuje parametr
V grafickém rozhrani dohledové konzole Ize definovat uzivatelské

Ano ANO Zafizeni splfui t
dashboardy typu top-N afizeni splfiuje parametr
Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout
i do reportdl Ano ANO ANO, dashboardy a reporty jsou navzajem prolinkované
Centralni dohledovéa konzole musi byt schopna exportovat reporty Ano ANO o
do formatu, jako jsou PDF, HTML, CSV, apod. Zatizeni spliuje parametr
Centralni management musi byt schopny integrace s Microsoft AD _ o ) o _ _
pro vytvareni bezpecnostnich politik podle uzivatele a skupiny Ano ANO ANO, FMC Ize integrovat s externimi DB jako napf.: Microsoft Active Directory,
uzivateld. pro vytvareni bezpe&nostnich politik na zakladé identity a skupiny uzivatele.
Podpora korelace udalosti na centralizované dohledové konzoli
s definici odpovidajicich akci, napf. zaslani korelované udalosti na Ano ANO o
SIEM, generovani mailu, lokalni udalosti, apod. Zatizeni spliiuje parametr




Pfiloha ¢. 2 smlouvy

Podpora posilani udalosti formou syslog, email, SNMP na externi A ANO o

platformy Zafizeni splfiuje parametr

Podpora Event Streamer API (eStreamer) pro sdileni informaci s

externimi systémy - minimalné pro tyto SIEM: ArcSight, Novell AR ANO

Sentinel, Q1Labs-QRadar, Log Rhythm SIEM 2.0, LogLogic a

Splunk Zafizeni splfiuje parametr

Podpora integrace s autentiza¢nim RADIUS serverem pomoci Ano ANO : )

zabezpedeného protokolu SSL/TLS ANO, pomoci protokolu PxGrid

MozZnost karantény konzového uZivatele pomoci RADIUS serveru Brio ANO ANO, moznost blokovani pfimo na FW nebo pomoci protokolu PxGrid pres

pfi stazeni malware RADIUS server

Pro zpravy odesilané emailem je podpora také autentizovaného R ANO o

SMTP pro komunikaci s mail relay Zarizeni spliiuje parametr

Podpora JDBC API pro pfistup z externich systému k databazim s ANO o

centralizovaného managementu Zatizeni spliuje parametr

Podpora Fizeného pfistupu podle roli administrator Ano ANO ANO, zafizeni podporuje RBAC

Definice dostupnych funkci v GUI centralizované dohledové Ano ANO o

konzole podle role administratora Zatizeni spliiuje parametr

Moznost definice politik pro sledovani odpovidajicich parametrd ANO, FMC umoziiuje sledovat sv(jj stav a stav spravovanych senzorti/FW a

,zdravi“ na senzorech a Centralnim managementu (zafizeni CPU, Ano ANO tvorbu politik na sledovani riznych HW a SW chyb a limitd; na poruchy Ize

obsazeni paméti, komunikace s cloudovymi sluzbami, apod.) reagovat riznymi zptisoby, napf. generovanim alarmu

Zakaznicky definovatelné limity a akce spojené s jejich Ano —_— PthO, FMC umoZfiuje sledovat svuj stav a stav spravoyar]yec.h senzor(/FW a

prekroenim pfi vyhodnoceni sledovanych parametrd ,zdravi® vorbu politik na sledovani riznych HW a SW chyb a limit(; na poruchy Ize
reagovat riznymi zpUsoby, napf. generovanim alarmu

Ruzné politiky pro sledovani ,zdravi Ize aplikovat na riizné A ANG ANO, FMC umoznuje konfiguraci ruznych politik sledujicich stav spravovaného

senzory/firewally nebo Centralni management zarizeni; kazdé spravované zafizeni mize mit vliastni politiku

Zobrazeni trajektorie malware — pohyb, mutace, prenosy v siti FMC umoznuje zobrazit trajektorii malwaru, jeho Sifeni po siti, zdroj nakazy

mezi stanicemi pfimo v GUI centralizované konzole ang AN apod.




