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SMLOUVA O POSKYTNUTI DOTACE
uzaviena na zakladé dohody smluvnich stran nikoliv na tkor ochrany kterékoliv ze smluvnich
stran ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich predpisu (dale jen ,obtansky zakonik")

(ID dotace FV01577.0103) |

Cl.1 '
Smluvni strany |

Kraj Vysocdina, |

se sidlem: Zizkova 57, 587 33 Jihlava
ICO: 70890749 |
zastoupeny: MUDr. Jifim B&hounkem, hejtmanem kraje

k podpisu smlouvy povéren: Ing. Vladimir Novotny, naméstek hejtmana
(dale jen “Kraj")
bankovni spojeni: Sberbank CZ, a. s. Jihlava

Cislo uctu: 4050005211/6800

variabilni symbol: FV01577.010335516

a

Mésto Nové Mésto na Morave
Vratislavovo namésti 103, Nové Mésto na Moravé, 59231
ICO: 00294900
zastoupen: Michalem Smardou, starostou
(dale jen “Prijemce”)
bankovni spojeni: Komeréni banka
Cislo uctu: 1224751/0100
variabilni symbol: FV01577.010335516

€2
Ucel smlouvy

Ugelem této smlouvy je poskytnuti Géelové vefejné finanéni podpory z Fondu Vysoginy (dale
jen ,dotace”) na realizaci akce ,.Bezpecna sit Nové Mésto na Moravé®, blize specifikované v
zadosti o poskytnuti dotace, ktera tvori nedilnou soucast této smlouvy jako Priloha &. 1 (dale
jen ,akce").

¢ 3
Zavaznost navrhu

1) Doba platnosti tohoto navrhu smlouvy je omezena na 30 kalendarnich dnu
od prokazatelného doruceni navrhu této smlouvy Pfijemci.

2) Pokud tento navrh smlouvy nebude Pfijemcem akceptovan a podepsany dorucen

na adresu uvedenou v zahlavi této smlouvy v terminu podle Cl. 3 odst. 1 této smlouvy,
navrh smlouvy zanika a narok na dotaci nevznikne.
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1)

2)

1)

2)

ClL4
Zavazek Prijemce

Prijemce dotaci za podminek stanovenych vtéto smlouvé pfijima a zavazuje
se, ze bude akci realizovat svym jménem, na svou vlastni odpovédnost, v souladu
s pravnimi predpisy a podminkami této smlouvy.

Prijlemce se zavazuje vratit dotaci do 15-ti kalendarnich dni ode dne, kdy Kraji
pisemné sdéli, Ze u akce, ktera byla zrealizovana, nebude nadale pinit podminky dané
touto smlouvou (udrzitelnost, archivace, povinnost umoznit kontrolu, ...) na ucet
uvedeny v zahlavi této smlouvy.

Prijemce vyslovné souhlasi se zvefejnénim celého textu této smlouvy na verejné
pristupnych webovych strankach Kraje Vysocina.

ClL.5
Dotace

Kraj poskytuje Prijemci na akci dotaci ve wvySi 83731 KE (slovy:
osmdesattritisicsedmsettficetjedna korun ¢eskych).

Pro ucely této smlouvy se rozumi:

a) Celkové naklady akce (objem akce) jsou naklady tvoiené souétem dotace
a vlastnim podilem Prijemce.

b) Vlastni podil Pfijemce jsou prostfedky, které jsou tvoreny vlastnimi prostiedky
Prijemce. Prijemce musi byt schopen prokazat jejich vysi.

Celkové naklady akce 139552 K¢

Vyse dotace v KC 83731 K&

Vyse dotace v % 60 % z celkovych nakladl na akci

Podil Piijemce v % 40 % z celkovych nakladu na akci

Podil Prijemce v K& 55821 K¢&

3)

4)

S)

Vyse dotace uvedena v Cl. 5. odst. 1 této smlouvy je maximalni. Pokud skuteéné
celkové naklady akce piekro¢i celkovou vys$i nakladi akce uvedenou v tabulce
v odst. 2, uhradi Prijemce Castku tohoto prekroceni z vlastnich zdroju. Pokud budou
skutecné celkové naklady akce niz$i nez vyse celkovych nakladi akce uvedena
v tabulce v odst. 2, procentni vy$e dotace dle Cl. 5 odst. 2 této smlouvy se neméni,
tzn., Ze absolutni ¢astka dotace se umérné snizi. V pfipadé, Zze procentni vySe dotace
dle Cl. 5 odst. 2 této smlouvy byla zaokrouhlena, pouzije se pro vypodet skuteéné
¢astky dotace nezaokrouhlené procento odpovidajici podilu vySe dotace k celkovym
nakladtim akce dle Cl. 5 odst. 2.

Dotace je verejnou finanéni podporou ve smyslu zakona €. 320/2001 Sb., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve
znéni pozdéjsich piedpisl, a vztahuji se na ni vSechna ustanoveni tohoto zakona.

Soubéh dotace z nékolika grantovych programi Fondu Vysoc€iny &i dalSich dotacnich
tituld Kraje na realizaci jedné akce neni mozny. Soubéh dotace z Fondu Vysociny
s dotacemi jinych poskytovatelll se nevylucuje. Vyse poskytnutych dotaci na akci vSak
v takovém pfipadé nesmi presahnout 100 % celkovych nakladi na akci.
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CL6
ZpUsob poskytnuti dotace

Dotace bude poskytnuta jednorazové bankovnim pievodem na ucet Prijemce uvedeny
v zahlavi této smlouvy, a to nejpozdéji do 90-ti kalendarnich dni ode dne vcasného
a prokazatelného doruéeni zavéreéné zpravy dle Cl. 8 pism. f) této smlouvy. V pfipadé,
ze zavéreCna zprava nebude dorucena dle predchozi véty nebo nebude obsahovat
naleZitosti dle Cl. 8 pism. f) této smlouvy, narok na vyplaceni dotace bez dal$iho zanika.

CL7
Podminky pouziti dotace

1) Prijemce je opravnén cerpat dotaci k realizaci akce a povinen akci zrealizovat
nejpozdéji do:
o Titul A: Weboveé stranky — 30. 11. 2016
o Titul B: Bezpe¢nost a archivace dat — 28. 2. 2017
o Titul C: Virtualizace — 31. 3. 2017
o Titul D: Vzdélavani — 31. 3. 2017

2) Uznatelné naklady na realizaci akce vznikaji nejdfive dnem podpisu této smlouvy
opravnénymi zastupci obou smluvnich stran.

3) Cerpanim dotace se pro Ulely této smlouvy rozumi Ghrada celkovych nakladu
souvisejicich s realizaci akce, které nejsou touto smlouvou oznaleny jako naklady
neuznatelné. Celkové naklady akce ve skuteéné vysi musi byt vyuétovany, uhrazeny
a promitnuty v G&etnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1 této
smlouvy.

4) Neuznatelné naklady akce jsou:

a)

k)

1)

n)
0)

naklady na vlastni dané a dan z pfidané hodnoty (plati pro platce DPH, pokud
ma u zdanitelnych plnéni pfijatych v souvislosti s financovanim daného projektu
narok na odpocet dané z pfidané hodnoty — v plné vysi nebo kraceny nebo
v pomérné vysi), s vyjimkou uvedenou v Cl. 8 pism. d) této smiouvy,

dotace a dary,

mzdové naklady a ostatni osobni naklady a naklady na socialni a zdravotni
pojisténi Prijemce a jeho zameéstnancl,

nabytek, odpisy dlouhodobého nehmotného a hmotného majetku,

Ghrada uvéru a pujcek,

penale, pokuty, poplatky,

nahrady skod a manka,

naklady na pohosténi,

veskeré provozni (udrzba a provoz SW systému, najem kancelafi, telefonni
poplatky, telekomunikacni poplatky, najem datovych tras, opravy, energie,
papir, topeni, kancelarské potrfeby aj.) a mimoradné naklady uzivatele pfimo
nesouvisejici s projektem,

nakup ¢i oprava prostfedkl komunikacni, vypoc&etni Ci spotiebni elektroniky
(video, fotoaparat, toner, prehrava¢, mobilni telefon apod.) véetné HW periferii
(tiskarna, skener atd.) primo nesouvisejicich s projektem,

sluzby (cestovné, reprezentace apod.) a vydaje na pohosténi a dary, uhrady
cestovnich nahrad spojenych se zahrani¢nimi cestami

zalohové platby neuhrazené a nevyuctované v dobé realizace akce,

naklady na pravni spory,

naklady na publicitu,

SW produkty pfimo nesouvisejici s projektem,

Strana 3 (celkem 8)




p) veskeré dalSi naklady, které nejsou nize uvedené jako prijatelné.

5)  Uznatelné naklady akce jsou:
a) pro titul A: Webové stranky patfi:

(o]

O 0 OO0 O0

o

SW, ktery pfimo souvisi s cilem projektu a aktualizaci stranek (napf. redakéni
systém, webovy popf. aplikacni server),

pofizeni pridavnych moduld redakcénich systémd,

pofizeni webovych aplikaci a multimedialnich online prezentaci,

pofizeni a digitalizace dokumentu &i fotografii,

naklady na pofizeni domény (DNS)

preklady jazykovych mutaci

multimedialni prezentace.

b) pro titul B: Bezpecnost a archivace dat patfi:

(¢]
(¢]

O 0 0O

(o]

nakup, vyvoj a nasazeni bezpeénostniho SW a HW,

naklady na zpracovani bezpefnostniho projektu (popf. vnitfnich smérnic,
analyzy rizik, ...),

naklady na testovani bezpecnosti (napf. penetraéni testy),

diskova pole, SAN/NAS a jejich komponenty,

archivaéni a zalohovaci SW a HW,

metodiky zalohovani, archivace a obnovy dat,

naklady na digitalizaci, ukladani a elektronickou archivaci.

c) pro titul C: Virtualizace patfi:

(o]

nakup, vyvoj a nasazeni virtualizacniho feseni,

diskova pole, SAN/NAS a jejich komponenty,

dedikovany HW pro serverovou/desktopovou virtualizaci, pficemz uvedeny
HW musi byt uveden na kompatibility listu,

koncova zafizeni pro VDI (terminaly)

virtualizaéni SW — s podminkou skutecného nasazeni systému virtualizace
(neni povoleno v ramci projektu pofidit pouze a jenom virtualizaéni SW),
jednorazové zaskoleni zaméstnancl v pfipadé komplexniho nasazeni
systému virtualizace.

d) pro titul D: Vzdélavani patri:

(o]
(o]

o}

(o]
(o]

(o]

nakup licenci vyukového (ne vyucovaného) SW,

pronajem Skolicich prostor (externi prostory — tzn. nikoliv prostory nositele
projektu),

odmeény pro $kolitele (odmény mimo pracovni pomeér nebo Skoleni provedena
externim subjektem),

naklady na Skoleni (kurzovné)

drobny majetek pro Gcéely vzdélavacich kurzd (pouze CD/DVD, fotoaparat,
webova kamera, tablet atd.), nutna pfima souvislost s projektem,

tvorba tisténych propagaénich materiald.

68) V pfipadé, Ze dojde k rozporu mezi Cl. 7 odst. 4 a odst. 5 této smlouvy a Pfilohou této
smlouvy, pouziji se pfednostné ustanoveni Cl. 7 odst. 4 a odst. 5 této smlouvy. Pokud
dale dojde k vzajemnému rozporu mezi Cl. 7 odst. 4 a odst. 5 této smlouvy, pfipadné
nebudou nékteré naklady uvedeny v téchto ustanovenich, plati, Ze se jedna o
naklady neuznateiné.

Cl. 8
Zakladni povinnosti Prijemce

Prijemce se zavazuje:
a) dotaci pfijmout,
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1)

2)

b)

c)

d)

i)
)

realizovat akci pfi dodrzovani této smlouvy a respektovani zasad zdravého

finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vest Ucetnictvi v souladu s obecné platnymi predpisy, zejm. zakonem ¢&. 563/1991

Sb., o ucetnictvi, ve znéni pozdeéjsich predpist (dale jen ,zakon o ucetnictvi),

a zajistit fadné a oddélené sledovani dotaci poskytnutych na akci a celkovych

nakladd na akci. Pokud Prijemce nevede uCetnictvi podle zdkona o u&etnictvi,

je povinen vést dafiovou evidenci podle zakona ¢. 586/1992 Sb., o danich z pfijm,

ve znéni pozdéjSich pfedpisu, rozsSifenou tak, aby pfislusné doklady vztahuijici

se k dotaci splfiovaly nalezitosti ucetniho dokladu ve smyslu § 11 zakona

o ucetnictvi, aby predmétné doklady byly spravné, uplné, prikazné, srozumitelng,

vedené v pisemné formé chronologicky a zplUsobem zarucujicim jejich trvalost

a aby uskute€néné pfijmy a vydaje byly vedeny analyticky ve vztahu k akci

(na dokladech musi byt jednozna¢né uvedeno, Zze se vazou k akci). Prijemce

odpovida za fadné vedeni a viditelné oznaceni prvotnich uéetnich dokladu

prokazujicich celkové naklady akce (faktury, vydajové pokladni doklady apod.)

uvedenim ,spolufinancovano z Fondu Vysociny 1D FV01577.0103“,

zajistit, aby do celkovych nakladd na akci nebyly zahrnuty naklady na viastni dané.

V8echny naklady musi byt kalkulovany bez dané z pfidané hodnoty (dale jen

,DPH") v pfipadé, kdy Prijemce je jejim platcem. Vyjimkou jsou pouze takové

naklady, u nichz Pfijemce nemUlze uplatnit odpo¢et DPH na vstupu podle zakona

€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.

V takovém pripadé muze Prijemce dotaci vyuzit i na financni kryti takové DPH,

ktera je uctovana jako naklad,

prokazat uhradu celkovych nakladu akce, a to bud vypisem ze svého bankovniho

uctu (mozno i vypisem z elektronického bankovnictvi) nebo svymi pokladnimi

doklady,

dorucit Kraji do 30 dnu od data uvedeného v &l. 7 odst. 1 zavéreénou zpravu, jejiz

vzor je umistén na http://www.kr-vysocina.cz/zaverecna-zprava-a-vyuctovani-

poskytnute-dotace/d-739339/p1=8764 , ktera bude obsahovat:

strucny popis realizované akce,

informace o realizované publicité véetné fotodokumentace,

finan¢ni vyuctovani akce,

kopie uc€etnich dokladu o vysi celkovych nakladu akce a jejich uhradé,

umoznit kontrolu v souladu s CI. 9 této smlouvy,

po dobu, kdy je Kraj opravnén provadét kontrolu dle Cl. 9 odst. 2 této smiouvy,

archivovat nasledujici podkladové materialy:

- tuto smlouvu,

- originaly dokladu, prokazujicich celkové naklady akce (faktury, vydajové pokladni
doklady apod.), jejich Uhradu a zadé&tovani,

- prostou kopii zavére¢né zpravy a financéniho vyuactovani akce,

zajistit publicitu v souladu s Cl. 10 této smlouvy,

zajistit udrzitelnost akce v souladu s Cl. 11 této smiouvy.

ClL.9
Kontrola

Kraj je opravnén provadét kontrolu pinéni této smlouvy a finan¢ni kontrolu ve smyslu
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmeéné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu (dale jen ,kontrola®).

Kraj je opravnén provadét kontrolu v prubéhu realizace akce i po jejim dokonéeni,
a to po dobu deseti let pocitanych od 1. ledna roku nasledujiciho po roce, v némz méla
byt spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. ).
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3)

2)

3)

4)

9)

6)

Pfijemce je povinen poskytnout souéinnost pfi vykonu kontrolni &innosti dle Cl. 9 této
smiouvy.

él. 10
Publicita

Pfijemce je povinen v pfipadé informovani sdélovacich prostiedk(i o akci uvést fakt.
Ze akce byla podpoiena Krajem.

Na vystupech akce typu publikaci, internetovych stranek &i jinych nosiél uvede
Prijemce ,Sponzorsky vzkaz Kraje Vysoc¢ina“ v grafickém provedeni a dle manualu,
ktery je ke stazeni na www.kr-vysocina.cz/publicita.

V pfipadé, Zze vystupem akce bude hardwarové vybaveni, pfijemce hardware oznaci
~Sponzorskym vzkazem Kraje Vysocina“ v grafickém provedeni a dle manualu, ktery je
ke stazeni na www.kr-vysocina.cz/publicita a to po dobu nejméné 3 let ode dne
uvedeného v &l. 7 odst. 1 této smlouvy. Pfijemce prfipadné oznaci vyse uvedenym
zpusobem i mistnost, kde bude hardware umistén.

V pfipadé, ze ucelem poskytnuti dotace je podpora investi¢ni akce, bude na ni nebo
vjeji bezprostfedni blizkosti umisténa tabulka se ,Sponzorskym vzkazem Kraje
Vysocina“ v grafickém provedeni a dle manualu, ktery je ke stazeni na www.kr-
vysocina.cz/publicita a to po dobu nejméné 3 let ode dne uvedeného v ¢&l. 7 odst. 1 této
smlouvy.

Prijemce je povinen piedlozit navrh zplsobu pouziti a umisténi ,Sponzorského vzkazu
kraje Vysocina® ke schvaleni Kraji, pfipadné upravit navrh podle namitek Kraje
a predlozit ho Kraji ke koneénému schvaleni.

sLogotyp kraje Vysocina“ je ochrannou znamkou, kterda poziva ochrany podle zakona
¢. 441/2003 Sb., o ochrannych znamkach a o zméné zakona ¢&. 6/2002 Sb. o soudech,
soudcich, pfisedicich a statni spravé soudl a o zméné nékterych dalSich zakont
(zakon o soudech a soudcich), ve znéni pozdéjsich predpisl, (zakon o ochrannych
znamkach), ve znéni pozdéjsich predpisu.

Cl. 11
Udrzitelnost akce

Pfijemce je povinen nakladat po dobu tfi let ode dne nabyti platnosti této smlouvy s
veskerym majetkem podpoienym v rdmci akce dle této smlouvy v souladu se zamérenim
projektu, s péci radného hospodare a nezatéZovat tento majetek ani jeho c¢ast zadnymi
vécnymi pravy tretich osob, v€etné zastavniho prava bez védomi a predchoziho pisemného
souhlasu Kraje. Pfijemce nesmi majetek pofizeny z poskytnuté dotace po dobu tfi let od
nabyti platnosti této smlouvy pfevést na jinou osobu. Po stejnou dobu nesmi Prijemce
majetek investi¢niho charakteru ¢&i jeho &ast pofizenou z dotace prodat, pronajmout &i
darovat bez védomi a predchoziho pisemného souhlasu Kraje.
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Cl. 12
Dusledky poruseni povinnosti Pfijemce

V pfipadé, Ze se Piijemce dopusti poruseni rozpoctové kazné ve smyslu zakona €. 250/2000
Sb., o rozpoctovych pravidlech tzemnich rozpocta, bude postupovano dle ustanoveni tohoto
zakona.

1)

2)

3)

4)

5)

6)

7)

Cl. 13
Zavére€na ujednani

Tato smlouva nabyva platnosti a Uc¢innosti dnem podpisu opravnénymi zastupci obou
smluvnich stran.

Kontaktni osobou Kraje opravnénou a povinnou poskytovat Prijemci veskerou
nezbytnou soucinnost dle této smlouvy je Klara Jirakova, .tel: 564 602 341 email:
jirakova.k@kr-vysocina.cz.

Jakékoli zmény této smlouvy lIze provadét pouze formou pisemnych postupné
gislovanych dodatki na zakladé dohody obou smiluvnich stran s vyjimkou zmény Cl. 13
odst. 2 této smlouvy. Zménu Cl. 13 odst. 2 této smlouvy je opravnén provést Kraj
jednostranné s tim, ze tuto zménu je povinen oznamit Pfijemci. Zmény v realizaci akce
uvedené ve Cl. 2 této smlouvy, které zasadnim zpisobem méni zaméfeni akce, blize
specifikované v zadosti o poskytnuti dotace, neni mozné povolit.

Vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi ob&anského
zakoniku.

Vzhledem k vefejnopravnimu charakteru Kraje Prijemce vyslovné prohlasuje, Ze je
s touto skuteénosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z prislusnych
pravnich predpist, zejména zakona ¢&. 106/1999 Sb., o svobodném pristupu
k informacim, ve znéni pozdéjSich predpist. Smluvni strany se zavazuji, Ze obchodni a
technické informace, které jim byly svéreny druhou stranou, nezpfistupni tietim osobam
bez pisemného souhlasu druhé strany a nepouziji tyto informace k jinym ucelim, nez je
plnéni podminek této smlouvy.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichZz jedno je ur¢eno pro Kraj
a druhé pro Piijemce. Kazda ze smluvnich stran obdrzi po jednom vyhotoveni smlouvy.

Smluvni strany prohlasuji, Ze tato smlouva byla sepsana na zakladé pravdivych udaju,
podle jejich svobodné a vazné vlle, a na dikaz toho pripojuji své vlastnoru€ni podpisy.

Nedilnou soucasti teto smlouvy je:
Priloha €. 1 - Zadost o poskytnuti dotace ze dne 13.4.2016.
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9) O poskytnuti dotace dle této smlouvy rozhodlo Zastupitelstvo Kraje Vysocina dne 21. 6.

2016 usnesenim ¢. 0281/04/2016/ZK

Nové Mésto na Moravd

Michdl Smarda

starosta

30, 06. 2016
Vo dne .................
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KrajVysocina

FOND VYSOCINY

ZADOST O POSKYTNUTI DOTACE Z FONDU VYSOCINY

Evidencni ¢islo (zadatel nevypliuie)

Kaod elektronické zadosti (po
finalnim vyplnéni Z2adosti kliknéte na
,Odeslat data" v zahlavi formulare)

FV01577-15 04 16-139

Nazev grantového programu

Informaéni a komunikaéni technologie 2016

Nazev projektu

Bezpeéna sit Nové Mésto na Moravé

Presny nazev:

Podprogram B: Bezpecnost a archivace dat

Mésto Nové Mésto na Moravé

Pravni forma:

obec

Ulice: Vratislavovo namésti 103
Obec: Nové Mésto na Moravé
Identifikaéni Gdaje Zadatele PSC: 59231
Posta: Nové Mésto na Moravé
ICO/RC: 00294900
Nazev banky: Komeréni banka
Cislo Gétu: 1224751/0100
Titul:
Statutarni zastupce zadatele i ,Y”Chal
Prijmeni: Smarda
Funkce: starosta
Titul:
Jméno: Zbynék
Zadost zpracoval (kontaktni | Prijmeni: Grepl
osoba projektu) Funkce: vedouci oddéleni IT
Email: informatika@nmnm.cz

Tel.:

566598395
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Indentifikaéni udaje
zfizovatele (vyplni jen zadatel,
pokud je prispévkovou
organizaci zfizovanou obci)

Pfesny nazev:

ICO:

Nazev banky:

Cislo tétu:

1. Lokalizace projektu
(Mésto/obec/mikroregion)

Nové Mésto na Moravé

2. Odivodnéni projektu
(Popiste vychozi situaci, ktera Vas
vede k podani Zadosti)

Mésto Noveé Mésto na Moravé ma jiz nékolik let
zafizeni JUNIPER SRX240, které slouzi jako
ochrana vnitfni sité z internetu. Sit' vSak chrani
pouze na tfeti a ¢tvrté sitove vrstvé. Od roku 2015
ma meésto ochranu sité na vy$si vrstvé mimo
ochrany v pogitacich €&i serverech, a to kaskadou
nékolika firewalld, Fortigate 100D a vySe uvedené
Junipery. S ohledem na vzrlstajici hrozby
pochazejici z internetu je nutné fesit bezpe&nost
na vyssich sitovych vrstvach, napriklad centralni
antivirovou ochranou, ochranou proti spamdm,
IDS, IDP a podobné, a tyto zavést i na dalSich
virtualnich firewallech v ramci fizeni bezpeénosti
celé metropolitni sité za pomoci Fortigate 100 D.
Tim bude posilena vnéjsi, ale i vnitini bezpenost
celé MAN.

3. Cile projektu
(Struény vyéet cill, jichZ ma byt
projektem dosaZeno)

Cilem projektu je zabezpeceni sit€ MAN potazmo
vSech vnitfnich siti (LAN) v ramci MAN pfed
napadenim z internetu. Napadenim se rozumi
napadeni mistnich nezadoucim kédem &i ochranu
pfed rozesilanymi SPAMY. Dale filtrovanim obsahu
dosahneme Clear Web tedy €istého webu pro
prochazeni, ktery bude hlavné ve Skolskych
organizaci o¢istén o zavadny obsah, ktery si sami
mohou nadefinovat spravci organizaci, nebo jim
bude nastaven oddélenim informatiky.

4. Ciloveé skupiny

(Popiste cilové skupiny, na néZ je
navrhovany projekt zaméren a
jejich potieby, které navrhovany
projekt resi)

Cilovou skupinou jsou vSichni zaméstnanci uradu,
ktefi pracuji s internetem at' uz s web strankami ¢i
prijimaji poStu z internetu. Dale pracovnici
pfisp&kovych organizaci mésta a kraje. Prakticky
vSichni uzivatelé metropolitni sité mésta HejkalNet.




5. Popis projektu

(V pripadé potreby podrobnéji
rozepiste v samostatném
dokumentu, ktery doloZte k
Zadosti)

Projekt ma zakladni dvé &asti. Prvni ¢asti je
pofizeni a implementace bezpeénostniho feseni
do stavajicich dvou zafizeni Fortigate 100 D. S
ohledem na usporu naklad( a vyuziti stavajicich
technologii bude pofizen bezpe€nostni modul, do
stavajicich zafizeni. Tento modul zajisti ochranu
sité ve ¢tyfech rovinach:

1) Antivirova kontrola provozu,

2) Antispamovd kontrola provozu,

3) Web filtering,

4) IPS feSeni.

Druha &ast projektu zajisti kontrolu stavajiciho a
noveé implementovaného feSeni tim, Ze ukaze Uzka
mista bezpecnosti, pfipadné nezadouci chovani v
siti. Na do¢asnou dobu 14 dni az jednoho mésice
bude do sité zapojena analyticka sonda pro sbér
dat. Sbirat bude pouze informace o chovani sité
(hlavicky paketd) nikoli pracovni data uzivateld.
Nasbirana data budou vyhodnocena a v
zavérecné zpraveé bude poukazano na Uzka mista
sité. Diky této zpravé bude mozné zakoupené
FeSeni dokonfigurovat tak, aby co nejlépe chranilo
lokalni sit’.

6. Vystupy projektu
(Uvedte konkreétni a pokud moZno
kvantifikované vystupy projektu)

1) Zauditovana sit' z odkazem na potencionalné
slaba mista

2) Nasazeny sitovy antivirovy systém

3) Nasazeny antispamovy filter

4) Nasazeny web filtering pro ochranu pred
nezadoucim webovym obsahem

5) Nasazena IPS ochrana sité.

Hlavnim vystupem projektu je zvySeni bezpeénosti
internich siti v ramci MAN a snizeni poctu
napadeni sitovych zafizeni.

7. Predpokladany casovy
harmonogram realizace
projektu - zacatek/ukonceni
projektu

Predpokladany zacatek - Cerven 2016
PFedpokladané ukonéeni - 31.01.2017




8. Organizacni a odborné
zabezpeceni projektu

(Popiste Vase odborné a
organizacni schopnosti véetné
predeslych zkusenosti s
realizaci projekta)

Oddéleni informatiky méstského Ufadu Nové
Mésto na Moravé za dobu své existence
implementovalo v ramci méstského Uradu nékolik
rozsahlych informaénich systému, které jsou
nezbytné pro zajisténi vykonu verejné spravy.
Oddéleni informatiky Fidi veskeré projekty spojené
s informacnimi technologiemi v ramci méstského
Uradu, jeho organizaci a firem. Spolupracuje
napfiklad s firmami Oracle, IBM, T-Mapy,
AutoCont, K-Net, Notes CS, Gordic, Coma, Linux
System, které vyuziva jako dodavatele nebo
konzultanty. Projektova a implementacni €innost je
pIné na strané oddéleni informatiky. V minulosti
zrealizovala projekty za pomoci dotacnich tituld z
EU jako byl: v roce 2006 projekt Regionalni
informacéni komunikacni sité - iNovomeéstsko ze
SROP, déle v roce 2010 projekt Technologického
centra ORP Nové Mésto na Morave z IOP,vyzva 6,
a v lofiském roce dokonéilo implementaci projektu
Modernich technologii Nové Mésto na Moravé, na
ktery ziskalo dotaci z IOP, vyzva 22.

9. Rozpocet projektu
(podrobny polozkovy rozpocet
projektu zaslete spoleéné s touto
Zadosti) U Zadateld, ktefi mohou
uplatnit odpo¢et DPH na vstupu,
se naklady uvadeji bez DPH.
Ostatni Zadatelé uvadéji naklady
véetné DPH.

castky uvadéjte v celych K¢

Celkové naklady na ’ o
projekt 139 552 K¢ | 100,00 3
PozZadovana vyse . o
dotace 83 731 Ké | 60,00 3
- z toho investicni -

dotace 0 Ke | ,00 %
- z toho neinvesti¢ni -

dotace 83 731 K¢ | 100,00 | %
Spoluucast zadatele | 55 821 Ké | 40,00 %
- z toho investicni .

spoluticast 0 Ke | ,00 %
- z toho neinvestiéni .

spoluticast 55 821 Ké | 100,00 | %

10. Platcovstvi DPH u zadatele (zakrizkujte vhodnou variantu)

Zadatel je platcem DPH a u zdanitelnych pInéni pfijatych v souvislosti s -
financovanim daného projektu nema narok na odpocet dané z pridané hodnoty

Zadatel je platcem DPH a u zdanitelnych pInéni pfijatych v souvislosti s -
financovanim daného projektu ma narok na odpocet dané z pridané hodnoty

Zadatel neni platcem DPH |

11. Prohlaseni zadatele, ze zajisti podil na spolufinancovani projektu a souhlasi se
zverejnénim vybranych udajl o projektu

Zadatel prohlasuje, Ze zajisti podil na spolufinancovani projektu a souhlasi se
zverejnénim svého jména (obchodniho jména), adresy (sidla), nazvu projektu a vyse
pfidélené podpory pro tucely informovani o cerpani prostfedki z Fondu Vysociny.

12. Prohlaseni Zadatele o vyporadani zavazku (netyka se obci, svazku obci a




organizaci zfizovanych a zakladanych Krajem Vysoéina)
Zadatel prohlasuje, Zze ma:

a) vyporadany zavazky vici statnimu rozpoctu a statnim fond(m (za zdvazky viiéi
statnimu rozpoCtu se povazuji zavazky vaci finanénimu uradu, Spravé socialniho
zabezpeceni, zdravotnim pojistovnam a Celni sprdvé; za statni fondy se povaZuji Fond
narodniho majetku, Statni fond Zivotniho prostredi, Pozemkovy fond, Statni fond rozvoje
bydleni a Statni fond dopravni infrastruktury),

b) na majetek Zzadatele neni vyhlasen konkurz nebo podan navrh na konkurz a zadatel
neni v likvidaci.




13. Prohlaseni zadatele o ucetnim obdobi (nevyplriuje zadatel, ktery pouziva uéetni
obdobi shodné s kalendarnim rokem a Zadatel, ktery neni ucetni jednotkou)

Zadatel prohlasuje, Ze pouziva uéetni obdobi (hospodaisky rok) od - do -.

14. Seznam dokladu (Uvedte seznam vsech dokladi, které k Zadosti prikladate a oGislujte

Je.)

pfiloha €. 1 - NaplInéni specificikych kritérii

pfiloha €. 2 - DoloZeni nalezitosti dle zakona ¢. 250/2000 Sb., o rozpoctovych
pravidlech Uzemnich rozpoctd

pfiloha €. 3 - Zapis z ustavujiciho Zastupitelstva mésta Nové Mésto na Moraveé, ze
dne 10.11.2014

pfiloha €. 4 - Podrobny polozkovy rozpis nakladl projektu

pfiloha €. 5 - Podrobny slovni popis projektu

V Novém Mésté na Moravé dne 13.4.2016 e

Razitko a podpis statutarniho
zastupce Zadatele

Poznamka pro zadatele :
Pred podanim projektu si ovérte, zda:

je formular Zadosti kompletné vypinén

jsou priloZeny veskeré doklady nutné k posouzeni Zadosti poZadované v bodé 14
Vyzvy k predkladani projektu

v pfipadé potieby konkrétni bod Zadosti rozepiste v samostatném dokumentu
projekt spliiuje kritéria a podminky uvedené ve Vyzvé k predkladani projekit

Jje Zadost véetné dokladd nutnych k posouzeni Zadosti pripravena k podani dle
podminek uvedenych v bodé 14 Vyzvy k predkladani projekiu

Na dalsi iadek (odiadkovani) v textovém poli se dostanete stisknutim kldaves CTRL + ENTER




Priloha €. 1

Naplnéni specifickych kritérii

a) reSeni problematiky viri, spyware, spamu (uved’te, zda projekt ¥esi tuto problematiku,
zda existuje jiZ dFive nasazené FeSeni, pFipadné na jaké iirovni bude problematika
feSena po realizaci projektu)

Projekt je rozdélen na dvé €asti, z nichz jednou z nich je pofizeni bezpe€nostniho modulu do
stavajicich zafizeni (firewall FortiGate 100D) zajistujicich antivirovou kontrolu provozu, Web
filtering, IPS feSeni, kontrolu aplikaci. Obdobné feSeni funguje v ramci MAN i dnes. Projekt fesi
povyseni.

b) FeSeni problematiky sit'ové bezpecnosti (uved’te, zda projekt Fe$i tuto problematiku a
na jaké urovni - nap¥. firewall na wrovni stanic, firewall na tirovni celé sité atd.)
Projekt feSi bezpecnost celé metropolitni sité mésta HejkalNet a vSech organizaci v této siti

pfipojenych tj. jak méstskych, tak krajskych. Mezi funkcionality celého feSeni patii :

e IDS/IPS Intrusion Detection / Prevention System — Kontrola provozu a hledani signatur
znamych 1utokt a Skodlivych kédi typu worm. Signatury jsou pravidelné aktualizovany z
centralniho serveru FortiNet. Tato ochrana je schopna odchytit titoky na znamé chyby napt.
v open-source aplikacich.

e Application Control — Analyza ,deep packet inspection“ sitového provozu se
specializovanou kontrolou jinak obtizné detekovatelnych protokoll — napf. P2P provoz.

o Email Filter — Filtrovani odchoziho a pfichoziho provozu pomoci postovnich protokold
SMTP vcetné zékladni antispam ochrany.

¢) prevence, ziplatovani (uved’te, zda projekt FeSi tuto problematiku a na jaké virovni —
napf. drovei stanic / sité, organizacni / technické FeSeni)

Pomoci bezpecnostniho modulu a jeho soudasti Fortinet, FortiGate, FortiGate 100D, IPS -
Intrusion Prevention System (NGFW) bude na centralnim firewallu dochdzet k automatickému
stahovani pravidelnych aktualizaci (zdplat) a metropolitni sit’ by tak mé&la byt chranéna pied
nejnovéj§imi viry, sitovou zranitelnosti, Cervy, proti spamu i phishingu, skodlivymi webovymi
strankami a uchranéna utokl bez zasahu administratora. Soucasné bude po dobu 14 dnti az mésice
do sité¢ zapojena analytickd sonda pro sbér dat. Sbirat bude pouze informace o chovani sité
(hlavicky pakett) nikoli pracovni data uZivateldi. Nasbirana data budou vyhodnocena a v zavéreéné
zpravé bude poukadzano na uzka mista sit€. Diky této zpravé bude mozné zakoupené feSeni do
konfigurovat tak, aby co nejlépe chranilo lokalni sit’.

d) reSeni administrace zalohovani a archivace (popiste zpisob FeSeni administrace
zalohovani a archivace pokud jsou v projektu ieSeny)
Projekt nefesi zalohovani a archivaci dat

e) cetnost archivacnich béhii a zalohovani (popisSte systém archivac¢nich béhi a
zalohovani)
Projekt nefe$i zalohovani a archivaci dat

f) navratnost a Zivotnost FeSeni (popiSte Zivotnost FeSeni a jaka bude ndvratnost po
implementaci FeSeni)
Predpoklddand navratnost 3 roky a pfedpokladana 6 let Zivotnost.




Pfiloha ¢. 4
Polozkovy rozpocet
Licence Fortinet, FortiGate, FortiGate 100D . .
IPS - Intrusion Prevention System (NGFW) 111222 Kg LA KRG
Llcencg qutlnet, Fpr’uGate, FortiGate 100D 11 222 K& 29 444 K&
Web Filtering Service
Llcgn_ce Fortm_et, FortiGate, FortiGate 100D 11 222 K& 20 444 K&
Antivirus a Antispyware
Instalace a konfigurace bezpecnostnich systému 13 000 Ké& 13 000 K¢&
Provedeni penetraéniho testu 35 000 Ké& 35 000 K¢
Celkem bez DPH 115 332 K¢
Celkem s DPH 139 552 K¢
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