SMLOUVA O DILO

¢islo smlouvy objednatele: 24ZA-000148
¢islo smlouvy zhotovitele:

Tato Smlouva o dilo byla sepsdna mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem:

ICO, DIC:

bankovni spojent:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
Rozvadov

adresa pro doruc¢ovani fakturace:

(déle jen ,,objednatel*)

a

nazev:

se sidlem:

ICO, DIC:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(ddle jen ,,dodavatel‘‘ nebo ,,zhotovitel**)

Na Pankraci 546/56, 140 00 Praha 4
65993390, CZ65993390

RSD CR, SSUD 30 Rozvadov, Rozvadov 286;
348 06 Primda

KNAP Praha s.r.o.
Tulipanova 137, Prihonice 252 43

02272407, CZ 02272407

(ddle spole¢né jen ,,smluvni strany*, jednotlivé jako ,smluvni strana®)

Protoze si objednatel pieje, aby stavba D5 Oprava oploceni po vichfici -, Eviden¢ni ¢islo
(ISPROFIN/ISPROFOND) 500 115 0009 byla realizovana dodavatelem/zhotovitelem a pfijal
dodavatelovu/zhotovitelovu nabidku na provedeni a dokonceni této stavby a na odstranéni
vSech vad na ni za cenu ve vysi 4.299.362,23 K¢ bez DPH, kalkulovanou takto:

Nazev stavby | Prijata smluvni ¢astka DPH v K¢ Prijata smluvni ¢astka
bez DPH v K¢ véetné DPH v K¢
(a) (b) = DPH z ¢astky (¢c)=(a) + (b)
(a)
DS Oprava
oploceni po 4.299.362,23 902.866,07 5.202.228,29
vichFici -




kterdZto cena byla spoctena na zdklad¢ zdvaznych poloZkovych cen dle ocenéného soupg
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zaddvacimi podminkami vefejné zakazky na stavebni prace s nazvem D5 Oprava oploceni po
vichfici -, ¢islo vetejné zakazky 24ZA-000148.

Potvrzujeme, Ze nésledujici dokumenty tvofi soucast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o piijeti nabidky (Ozndmeni o vybéru dodavatele) !
c¢) Priloha a Ocenény soupis praci - vykaz vymér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zvl43tni podminky?
f) Technick4 specifikace®
g) Vykresy’ a
h) Formuléfe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich tidaji (vzor)

Vzhledem k platbam, které mé objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokon¢i stavbu a odstrani na
ni vSechny vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokonceni
stavby a odstranéni vad na ni cenu dila v dob¢ a zptisobem pfedepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv zfizenym
zdkonem ¢. 340/2015 Sb., o zvlastnich podminkéach dcinnosti nékterych smluv, uveiejiovani
téchto smluv a o registru smluv, ve znéni pozdé¢jSich predpist (ddle jako ,.zdkon o registru
smluv®), pfi¢emz bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojove Citelném formatu a rovnéZ metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna
v registru smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v zdkoné o registru smluv. V rdmci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zdkona o registru smluv ndmi oznacené pied podpisem
Smlouvy.

Ptipadné spory mezi smluvnimi stranami projednd a rozhodne piisluSny obecny soud Ceské
republiky v souladu s obecné zdvaznymi piedpisy Ceské republiky.




Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném pohybu téchto tdajt a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udajh)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pripadé¢,
kdy bude dodavatel/zhotovitel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich ddaji poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skute¢nost objednatele upozornit a bezodkladné (vZdy vSak pied zahdjenim
zpracovéni osobnich ddaji) s nim uzaviit Smlouvu o zpracovéni osobnich ddaji, kterd tvori
souddst této Smlouvy. Smlouvu dle pfedchdzejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzaviit vzdy, kdyZ jej k tomu objednatel pisemn¢ vyzve.

Tato Smlouva o dilo je vyhotovena v 4 stejnopisech, z nichZ dva obdrZi objednatel a 2 obdrZzi
dodavatel/zhotovitel.

Smlouva nabyva G¢innosti uvefejnénim v registru smluv.

Na dtikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, kterd vstupuje v platnost podpisem
obou smluvich stran.

Datum: 19-1- 2019 Datum:

PODEPSAN PODEPSAN

Jméno: Jméno:

Funkce: Funkce: jednatel

za objednatele za dodavatele/zhotovitele

Reditelstvi silnic a ddlnic CR KNAP Praha s.r.o.



Stavba :

gislo a nazev SO:
Nazev rozpoctu:
Cenova soustava:

Oploceni dalnice
Oploceni dalnice
2018_OTSKP-SPK - OTSKP-SPK 2018 Expertni ceny

Por.
¢.pol.

Kéd
polozky

Nézev polozky

Pocet
jednotek

CENA

B jednotkova

celkem |

1

2

4

6

7

8

0

Vseobecné konstrukce a prace

01

02730

POMOC PRACE ZRiZ NEBO ZAJIST OCHRANU INZENYRSKYCH SITi
|

1,00

30 000,00

lvytyéeni podzemniho vedeni, ochrana vedeni souvisejicich s provedenymi pracemi, v
|pfipadé potieby ovéreni polohy kopanou sondou

02

02910

OSTATNI POZADAVKY - ZEMEMERICSKA MERENI

KC

1,00

120 000,00

\vyty&eni trasy nového oploceni

03

02910

OSTATN{ POZADAVKY - GEODETICKA MERENI

K¢

98 000,00

skute¢né provedeni, vyhotoveni zakladni mapy komunikace (ZMK) dle datového predpisu
B2/C1 dostupného na www.rsd.cz

04

02943

OSTATNi POZADAVKY - VYPRACOVANI RDS A DSP

KC

1,00

135 000,00

dle PPK-PLO cl. 2.5

05

03370

POMOCNE PRACE ZAJISTUJICI BOZP NA STAVENISTI

1,00

170 000,00

naklady na zajisténi BOZP dle prislusnych pfedpisti (napf. oploceni stavenisté, zabradli,
lavky pres vykopy apod.) kompletni dodavka (za celou dobu trvani stavby ),zohledni
provoznich smérnic RSD

1A

14101

POPLATKY ZA SKLADKU ZEMINA

325,60

99 308,00

(147,05+382%3,14%0,15%0,15%0,9)*1,9

zemina, cena se lisi v zavislosti na lokalité (120,00 - 400,00 K¢)

0

1
|VSeobecné konstrukce a prace

652 308,00

1

Zemni prace

112048

KACEN{ STROMU D KMENE DO 0,3M S ODSTRANENIM PAREZ(), ODVOZ DO 20KM

'KUS

1470,000

1543 500,00

Technicka specifikace: - porazeni stromu a osekani vétvi, spaleni vétvi na hromadach nebo 3tépkovani, dopravu a ulozeni kmend,
vytrhani nebo vykopani parezi, veskeré zemni prace spojené s odtranénim parezu, dopravu a uloZeni pafezu
S vyziskanym dievem musi zhotovitel nakladat v souladu se Smérnici generalni feditele RSD CR ¢.6/2013 verze 3.0

12110

SEJMUTI ORNICE NEBO LESNi PUDY

M3

110,288

20403,19

1470,5%0,5*0,15

Technicka specifikace: polozka zahrnuje sejmuti ornice bez ohledu na tloustku vrstvy a jeji vodorovnou dopravu. Nezahrnuje uloZeni
na trvalou sklddku. PFebyteénd ornice bude odvezena na pozemky uréené objednatelem, véetné rozvoznych vzdalenosti

132738

|HLOUBENI RYH SIRE DO 2 M PAZENE | NEPAZENE TR. TEZITELNOSTI 1,0DVOZ DO 20 KM
pas pod oplocenim

M3

147,05

116 904,75

11470,5%0,5*0,2

| Technicka specifikace: vodorovna a svisla doprava, premisténi, pfeloZeni, manipulace s vykopkem. V pfipadé zpétného pouziti odvoz a
uloZeni na mezideponii; odvoz pfebytku na skladku. Nezahrnuje uloZeni na skladku a poplatek za skladku.

[((dI*3*tl) (3=0,5t=0,2)

17120

|ULOZENI SYPANINY DO NASYPU A NA SKLADKY BEZ ZHUTNENI

M3

147,050

2 352,80

materidly ukladané na mezideponii a skladky dle pol. ¢. 132738

18210

UPRAVA POVRCHU SROVNANIM UZEMI

M3

220,575

5073,23

Technicka specifikace: polozka zahrnuje srovnani vyskovych rozdilti terénu  (dl * $ * t)

18230

ROZPROSTRENI ORNICE V ROVINE

M3

110,288

13 786,00

Technicka specifikace: polozka zahrnuje nutné pfemisténi ornice z docasnych skladek

rozprostreni ornice v predepsané tloustce v roviné a ve svahu do 1:5. UloZeni ornice na pozemcich uréenych investorem dle pol. €.

12110

1

| LR
‘Zemm prace

1727 891,96

2

Zaklady

9

289971

OPLASTENI (ZPEVNENI) Z GEOTEXTILIE

M2

1176,000

Stranka 1z 3

25 872,00



http://www.rsd.cz

Stavba :

&islo a nazev SO: Oploceni dalnice
Nazev rozpottu: Oploceni dalnice
Cenova soustava: ~ 2018_OTSKP-SPK - OTSKP-SPK 2018 Expertni ceny
Por. Kod Nazev polozk mj Pocet L CENA ]
| Epol.  polozky o S ) _7)[ S " jednotek  jednotkova celkem
1 2 4 5 6 7 8
1470*0,8
- -prﬁbéiny pas netkané textilie profi &orﬁsta‘ni plre;/’ele o hmotnosti min. 50 g/;Z o 1
(dl * rozvinuta 3ifka) (rozvinuta $irka: (0,15+0,5+0,15)=0,8m)
2 Zaklady 529 912,00
3 |Svislé konstrukce
10 33817C  SLOUPKY PLOTOVE Z DILCU KOVOVYCH DO BETONOVYCH PATEK KS 382,000 | ] 389 640,00
1470,5/4 + 4 + 10
Technicka specifikace: Polozka obsahuje dodéni a osazeni pfedepsaného sloupku véetné PKO. Déle betonovou patku z predepsané 4‘
tridy betonu véetn& nutych zemnich praci. ( dle aktuainiho pfedpisu PPK-PLO a PD)
11 33817D  VZPERY PLOTOVE Z DiLCU KOVOVYCH DO BETONOVYCH PATEK KS 130,000 [ | 114 400,00
1470,5/25*2 + 12 dal3ich v lomech oploceni
Technicka specifikace: Polozka obsahuje dodani a osazeni predepsané vzpéry vietné PKO. Déle betonovou patku z predepsané tridy
betonu véetné nutych zemnich praci. ( dle aktuainiho predpisu PPK-PLO a PD)
3 Svislé konstrukce 504 040,00

Stranka 223



Stavba :

¢islo a nazev SO:
Nazev rozpoctu:
Cenova soustava:

Oploceni dalnice
Oploceni dalnice
2018_OTSKP-SPK - OTSKP-SPK 2018 Expertni ceny

Por. Kod

1 2

| E.pol. polozky

Nézev polozk At Pocet [ B CENA B
P y A jednotek | jednotkové celkem

4 |5 | 6 7 8

4

Vodorovné konstrukce

11, 45152

r, —

PODKLADN{ A VYPLNOVE VRSTVY Z KAMENIVA DRCENEHO

$D 16/32 M3 110,288 | ] 54 592,31

1470,5*0,5%0,15

Technicka specifikace: polozka zahrnuje dodavku pfedepsaného kameniva, mimostavenistni a vnitrostavenistni dopravu a jeho
uloZeni neni-li v zadavaci dokumentaci uvedeno jinak, jednd se o nakupovany materidl.

Zéasyp pod oploceni 5D 16/32

(dI*3*tl)(5.=0,5m; tl. =0,15m)

4

Vodorovné konstrukce 54 592,31

4

Pridruzena stavebni vyroba

13 767912

OPLOCENI Z DRATENEHO PLETIVA POZINKOVANEHO VYSOKOPEVNOSTNIHO M2 3 661,250 || 640 718,75
2*1470,5-2*1

Technicka specifikace: - poloZka zahrnuje vedle viastniho pletiva i ramy, rosty, listy, kovéni, podpérné, zavésné, upeviiovaci prvky,
spojovaci a tésnici material, pomocny material, kompletni povrchovou tpravu.

- nejsou zahrnuty sloupky a vzpéry, jejich zakladové konstrukce a zemni prace, které se vykazuji v samostatnych polozkach 338**,
neni zahrnuta podezdivka (272**). Pletivo
proménné velikost ok dle PD, véetné napinacich dratu, protikorozni ochrany, napinacich spojek, pfiponek

(v * dl - ks * sitka branky - ks * $itka brany) (v =1,95;2,15m; 2,35)

14 76796

VRATA A VRATKA M2 15,360 ] 54 067,20

Technicka specifikace: - polozka zahrnuje vedle vlastnich vrat a vratek i ramy, rosty, listy, kovani, podpérné, zavésné, upeviiovaci
prvky, spojovaci a t&snici materidl, pomocny material, kompletni povrchovou Upravu, jsou zahrnuty i sloupky vcetné kotveni,
zakladové patky a nutnych zemnich praci.

- je zahrnuto drobné zaskleni nebo jina pfedepsana vypln. Branky a brany z ocelovych trubek nebo profili se svarovanou siti s oky
velikosti max. 100x100 mm a z dratu o priméru 5 mm sit je navaiena na ram a zinkovédna spolecné s ramem vc¢. kovani, automat.
zavirani a protikorozni ochrany dle PPK-PLO a PD.

15 76799

OSTATNi KOVOVE DOPLNKOVE KONSTRUKCE kg 20,000 ] 960,00

Technicka specifikace: - polozky dopliikovych konstrukci zahrnuji vedle vlastnich zamecnickych vyrobku i ramy, rosty, listy, kovani,
podpérné, zavésné, upeviovaci prvky, spojovaci a tésnici material, pomocny material, kompletni povrchovou tGpravu, u dopliikovych
stavebnich konstrukci je zahrnuto drobné zaskleni nebo jina pfedepsana vyplr.

RETiZKY POD OPLOCENIM V MISTE PRECHODU PRIKOPU - VIZ. DETAILY

|Elanky fetizkl z pozinkovaného dratu o praméru 4 mm

(d!l * hmotnost) (hmotnost = 0,4 kg/m)

v

|Pfidruzena stavebni vyroba 695 745,95

9

Ostatni konstrukce a prace

16 966842

KOMPLETNI ODSTRANENI OPLOCENI Z DRATENEHO PLETIVA

4 | ] 7
V&, likvidace (odkup zhotovitelem) M 1:466,00 13887200

Technicka specifikace: - polozka zahrnuje veskerou manipulaci s vybouranou suti a hmotami véetné uloZeni na skladku a likvidace -
odkup zhotovitelem

- polozka zahrnuje veskeré dal3i prace plynouci z technologického pfedpisu a z platnych predpist ,

- polozka zahrnuje i odstranéni sloupkd z jiného materialu, odstranéni vrat a vratek. -
polozka obsahuje odstranéni stavajicich betonovych patek a jejich ulozeni na skladku

Ostatni konstrukce a prace 134872,00

Rekapitukace

Celkem bez DPH 4 299 362,23

DPH 21% 902 866,07

Celkem s DPH 5 202 228,29

Stranka3z3



Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve veécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390
CZ65993390

v v

=
=
2]

5=}
9
<
=
o
<
o}
o
=

(@}
QO
=
N
Q
Q
D

(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né déle také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, ze Zpracovatel v prubéhu poskytovani Sluzeb a/nebo Produkti Spravci muze
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich udaju byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich udaji a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto udaju a o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich tdaju (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
-EHP“ se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto Uudajl a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udaju) ve znéni
opravy uvetejnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou® se rozumi smluvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a u€innych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi udaji Spravce” se rozumi osobni udaje popsané v pfiloze €. 1 této Smlouvy a veskeré
dalSi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

~Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich udaju (v€etné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaju Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaju
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

~Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udaju
Spravce. Zpracovatel je povinen kdykoliv v prab&hu zpracovani osobnich udaju prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich udaji“ se rozumi takové poruseni zabezpeceni osobnich
udajl, které vede nebo muze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zni€eni, vyzrazeni ¢€i ztraté osobnich udaju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim udajum
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Pfedpisy o ochrané osobnich tdaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaji a o zruSeni smérnice 96/46/ES (obecné nafizeni
o0 ochrané osobnich udajtl) ve znéni opravy uvetejnéné v Uiednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni predpisy upravujici ochranu osobnich tdajl.
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,Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované pfedani Osobnich udaju Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o provedeni ¢innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. pinéni smlouvy s objednatelem (jinak zpracovatelem osobnich udaju),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni Udaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro predavani
osobnich uUdaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadu, kdy je tato zemeé
pfedmétem platného a u¢inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich (daji“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, U¢elového omezeni, minimalizace Udaju, pfesnosti, omezeni uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich tdaju ¢&i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udajl je k dispozici na internetovych strankach www.rsd.cz v zalozce Organizace pod
odkazem GDPR.

LZpracovani‘, ,spravce“, ,zpracovatel”, ,subjekt udaji“, ,osobni udaje“, ,zvlastni kategorie
osobnich udaju“ a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produkiu Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladeé Pokyn( Spravce. Zpracovatel se zavazuje, ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udaju
Spravce.

2.2 'V rozsahu pozadovaném platnymi a ucinnymi Predpisy o ochrané osobnich udaju musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Udaju Spravce véetné osobnich Udaji uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizaéni opatfeni pro spinéni

pozadavk( uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdaju a za vSech okolnosti tyto zasady dodrzovat.

2.4  Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Udaju, pfedavani zadosti subjektt udaju), neni-
li v konkrétnim pfipadé ur€eno jinak, poveéfily Smluvni strany tyto osoby:
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2.4.1 osoba poverena Spravcem: [
I

2.4.2 osoba iovéfené Ziracovatelem: [depihiiZpracevaiel), e-mail: [HpINIZpracovatel),

tel: [ .

Obé strany jsou povinny na zaslani podani neprodiené reagovat nejpozdeéji vSak do 48 hodin od
zaslani.

3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich udaju Spravce

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro ucely pInéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni udaje Spravce
nebo zverejnit ¢i povolit zverfejnéni Osobnich Gdajli Spravce jiné treti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozadavku
pfed zahajenim zpracovani Osobnich udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte€ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, Ze neni opravnén uréit Ucely a prostredky zpracovani Osobnich
Udaji Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravce prijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich udaju Spravce) vzdy za predpokladu, Ze takova osoba
spini pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZz €innost vyZaduje pfistup k
pfislusnym Osobnim udajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim udajim pfistup,
pficemz sleduje a pravidelné pifezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju
Spravce:

421 byly informovany o duvérné povaze Osobnich udaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokynu a
platnych a uUc¢innych Predpisi o ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly mi€enlivost o
osobnich udajich a pfijatych opatienich k jejich ochranég, a to i po skon&eni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
(daja nebo dle Pokyna Spravce;

4.2.3 podléhaly zavazku divérnosti nebo profesnim &i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpecného
pouzivani vypocetni techniky;

strana 4 | stran 13



4.2.5 podléhaly procesim autentizace uzivatell a prihlaSovani pfi pfistupu k Osobnim
udajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému c¢teni, pozméneni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosi¢l osobnich tdaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pripadné neprodlené,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv duvodné podezfeni na
ohrozeni bezpecénosti osobnich udaju, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich udaju

5,1

52

5.3

54

6.2

S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rlzné pravdépodobnym a rtzné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatieni
(pfiloha €. 2 této Smlouvy), aby zajistil uroven zabezpecfeni odpovidajici danému riziku,
pfipadné vcetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich tdaji a pfistup k nim v¢as v pripadé
fyzickych ¢i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné urovné bezpecénosti se zohledni rizika, ktera pfedstavuje zpracovani,
zejména nahodné nebo protipravni znieni, ztrata, pozménovani, neopravnéné zpfistupnéni
predavanych, uloZenych nebo jinak zpracovavanych osobnich udaju, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich tdaju vice spravcu je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaju Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapoijit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uUplné informace o zpracovani, kiteré ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou uroven ochrany Osobnich udaju Spravce, vcetné dostate¢nych
zaruk pro provedeni vhodnych technickych a organizacnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynl a platnych a uéinnych Predpist na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouéeni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich udaju mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
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a v pfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich udaji Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vUuci
Spravci za kazdeé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich udaju Spravce.

7 Plnéni prav subjektu udaji

7.1

72

7.3

7.4

Subjekt Udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udaju, zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich Udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatieni pro splnéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu tidaji, organu dohledu
a/nebo jiného pfislusného organu zadost podle platnych a ucinnych Predpist o ochrané
osobnich udajd, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaji podle Predpist o ochrané osobnich udajl, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Predpist o ochrané osobnich udaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaji pozadovanych Spravcem v pfimérfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pripadech a véetné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Udaju Spravce, které
Zpracovatel ve vztahu k subjektu Udaju zpracovava,

7.4.2 poskytnuti takové asistence, kterou muze Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve lhutach stanovenych Pfedpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodate€nych technickych a organizaénich opatfeni, které muze
Spravce rozumné pozadovat, aby mohl ucinné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, ze doslo k poruseni zabezpeceni Osobnich
udaju Spravce nebo existuje duvodné podezieni z poruseni zabezpeceni Osobnich tdajl
Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu umozni splnit
veskeré povinnosti tykajici ohlasovani a oznamovani pfipadl poruseni zabezpedeni
osobnich udaju podle Predpist o ochrané osobnich Udaji. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpeceni osobnich udaju, kategorie a pocty

dot&enych subjektl udaju a kategorie a specifikace zdznam( o osobnich tdajich;

8.1.2 jméno a kontaktni udaje povérence pro ochranu osobnich Udaju Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udaju;
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8.2

8.3

8.1.4 popisovat opatieni pfijata nebo navrzena k feSeni poruseni zabezpeceni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnika takove pfimérené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirflovani a napravé kazdeho poruseni osobnich
udaju.

V pfipadé poruseni zabezpeceni osobnich udaju Zpracovatel neinformuje zadnou treti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo ¢lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pred tim, nez poruseni zabezpeceni osobnich udaju oznami.

9 Posouzeni vlivu na ochranu osobnich tdaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve v3ech pfipadech posouzeni vlivu na
ochranu osobnich udaju, které jsou vyzadovany ¢l. 35 GDPR, a s veSkerymi prfedchozimi
konzultacemi s jakymkoli dozorovym uradem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, ato vzdy pouze ve vztahu ke zpracovavani Osobnich udaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaju Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnt po:
(i) ukonceni zpracovani Osobnich Udaju Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Uplnou kopii véech Osobnich udaji Spravce Spravci zabezpeenym pfenosem
datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat vSechny ostatni kopie Osobnich udaju Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pfi¢emz
Zpracovatel poskytnéte Spravci pisemné osvédceni, ze plneé splnil pozadavky
kapitoly 10 této Smlouvy.

Zpracovatel mize uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
predpisy Unie nebo c¢lenského statu a za pfedpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich Udaju Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbyiné k prokazani
souladu s platnymi a u¢innymi Pfedpisy o ochrané osobnich udaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich tdaja Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat vSechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovérit, ze
zpracovani Osobnich tGdaji Spravce je v souladu s platnymi a uc¢innymi Pfedpisy o ochrané
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na zadost Spravce poskytne Spravci dukazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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audit porusSuje Pfedpisy o ochrané osobnich uUdaju. Zpracovatel mlze prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany udaju, dukazem o dodrzovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech

Podzpracovateld.

12 Mezinarodni predavani Osobnich udaji Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcu ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované predani Osobnich Udajii Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich Gdajl,
pokud jde o jakékoli zpracovani Osobnich udaji Spravce ve treti zemi.

13 VSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukonéenim ucinnosti Hlavni smlouvy.
Tim nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli porudeni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahu se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etng&, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich udaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuc¢inné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zajisténa jeho platnost, ucinnost a vymahatelnost, a to pfi co nejvétSim
zachovani pavodnich zamért Smluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zpisobem, jako by neplatna, neucinna nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfiemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné €islovanych pisemnych
dodatkl podepsanych obéma Smluvnimi stranami. Pro vylou¢eni v§ech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Udaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva ucinnosti dnem podpisu obou Smluvnich stran.

(,Spravce®) (,Zpracovatel®)

dne \ dne
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaju spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich udaji jsou tyto kategorie:

Doba trvani zpracovani osobnich udaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zéniku jeji u€innosti.

2 Povaha a ucel zpracovani osobnich udaju spravce
Povaha zpracovani osobnich tidajii Spravce Zpracovatelem je: [SIIEESRINGICNGRaICHSE

(] Zpracovani
[J Automatizované zpracovani
[J Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich tidaju Spravce Zpracovatelem je:

3 Druh osobnich udaju spravce, které maiji byt zpracovany
Druh osobnich udaju (zaskrtnéte):

[J Osobni udaje (viz vySe odst. 1)

[J Osobni tdaje zviastni kategorie dle &l. 9 GDPR [N EHICEuCRonRCI e

4 Kategorie subjekti udaju, které jsou zpracovavany pro spravce
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PRILOHA é&. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpec¢nostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udajl.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaju jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

i. bé&hem internich reorganizaci nebo pfi ukonCeni a zméné zameéstnani je ve
shodé s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovedna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentd / poruseni osobnich tdaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a vcéasna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tdaju.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatreni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich Udaju (v pfipadé incidentu / poruseni osobnich tdaju).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozumeli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, ze vSichni zaméstnanci jsou dostate¢né informovani
o bezpecénostnich opatfenich IT systému, ktera se vztahuji k jejich kaZzdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich udaju, jsou rovnéz fadné
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informovani o pfislusnych pozadavcich na ochranu osobnich udaju a pravnich zavazcich
prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatieni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pristupujici k 1T systému. Systém umoziuje vytvaret, schvalovat, kontrolovat
a odstrarfiovat uzivatelské ucty.

b. Je vylouceno pouzivani sdilenych uzivatelskych uét. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spolecného Uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil poCet uzivatell, ktefi maji pfistup k osobnim udajum
pouze na ty, ktefi je potiebuji pro napInéni procesnich cill zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespor osm znaku a vyhovovalo pozadavkum na velmi silna hesla, véetné
délky, slozitosti znakl a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaju. Log soubory obsahuji vSechny typy pfistupu k udajum (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Udaju v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplika¢ni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gctu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni ucelli zpracovani skute¢né nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv. Systém ma nastaveny ¢asové limity pro odhlaSeni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallt a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udaju, jsou zdokumentovany a jasne
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a prfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V pribéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a.

Pred vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentu a pfenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatieni (napf. turniket ovladany €ipovou
kartou, vstupni zamky) nebo organizacni opatieni (napf. bezpecnostni ostraha) pro
ochranu zabezpecéenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
0sob.
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PRILOHA é&. 3: AUTORIZOVANE PREDANIi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) upiny néazev podzpracovatele;
(i) ¢innosti zpracovani; (i) umisténi stfedisek sluzeb.

.(')<

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stiedisek sluzeb
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