DOHODA O OCHRANE DUVERNYCH INFORMACI

uzaviena podle pravniho fadu Ceské republiky v souladu s ustanovenim § 1746 odst. 2
zakona &islo 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich piedpist
(dale jen ,Dohoda”)

Ceskomoravska zaruéni a rozvojova banka, a.s.

IC: 448 48 943

Sidlo: Praha 1, Jeruzalemska 964/4, PSC 110 00

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, viozka 1329
Zastoupena panem [Jjj I I anaZzerem informacni bezpecnosti

(dale jen ,banka")

a

MENZO a.s.

IC: 282 03 526

Sidlo: Kfizikova 185/35, Praha 8, PSC 186 00

Zastoupena panem Bc. Martinem Listopadem, &lenem predstavenstva MENZO, a.s.
(dale jen ,spoleénost MENZQO")

(banka a spoleénost MENZO spoleéné dale jen ,Smluvni strany” nebo samostatné ,Smluvni

strana”)

Clanek |
Predmét Dohody

1. Banka a spoleénost MENZO si budou za nasledujicich podminek navzajem poskytovat
informace v souvislosti s projektem s pracovnim oznagenim ,Penetracni test
internetového bankovnictvi®. Detailngj§i popis projektu je popsan v nabidce
ze dne 4. 11. 2019, kterou spoleénosti MENZO bance predloZila a ktera tvoii pfilohu

¢. 1 této Dohody (dale jen ,projekt”).

2. Vramci realizace projektu budou zfizeny pro uréené pracovniky/zaméstnance
spoleénosti MENZO dva externi pfistupy do internetové aplikace WebKlient a
patfigného API| rozhrani, pomocl kterych bude plnén penetracni test internetoveho
bankovnictvi. V pribéhu realizace celého projektu mohou byt spole€nosti MENZO

zpfistupnény nékteré informace tykajici se internich informaci banky, zejména:

(i) informace tykajici se jmenovitého seznamu zaméstnancu banky, ktefi se budou
Ucastnit testu souvisejiciho s realizaci projektu véetné jejich kontaktnich tdaju,

(ii) informace tykajici se bezpecnostni politiky banky,

(iii) informace ziskané v prubéhu jednani s bankou, kterych se ur€eni
pracovnici/zaméstnanci ze spolec¢nosti MENZO v pribéhu realizace projektu
zU&astni a v ramci kterych tak mohou tyto osoby piijit do styku s informacemi

banky, které banka povaZuje za divérné,

(iv) veskeré dokumenty a informace souvisejici s projektem, které banka
spole&nosti MENZO poskytne nebo je spoleénost MENZO vlastni €innosti od
banky ziska a které jsou ¢€i budou soucasti projekiu, at uz k takovému
poskytnuti nebo ziskani dokumentd a informaci dojde pisemné, obrazové Ci
strojové ¢itelnou formou a/nebo Ustné vramci jakéhokoli jednani mezi
Smluvnimi stranami, a to bez ohledu na to, zda tyto informace ¢i skute¢naosti
byly vyslovné bankou oznaéeny za divérné, nejedna-li se o informace, které

jsou vefejné dostupné.



(tyto informace dale jen ,Duvérné informace”).

Pro wvylou€eni pochybnosti plati, Ze v pfipadé poruSeni povinnosti miéenlivosti
pracovniky/zaméstnanci ve smyslu &lanku |. odst. 1 této Dohody, nese primarni
odpoveédnost za takové poruSeni spole¢nost MENZO. Tedy spoleénost MENZO je
povinna vybrané pracovniky/zaméstnance poucit, seznamit a informovat o obsahu této
Dohody a o povinnostech z ni plynoucich.

. Duvérne informace nezahrnuji:

(i) informace, kiere jsou v okamZiku jejich poskytnuti spoleénosti MENZO verejné
dostupné, nebo
(i) informace, které se stanou vefgjné dostupnymi poté, co budou poskytnuty

spole¢nosti MENZO jinak nez jako vysledek poruseni povinnosti spoleénosti
MENZO z této Dohody, nebo

(i) Udaje, které méla spoleénost MENZO zjevné k dispozici dfive, nez mu byly
poskytnuty bankou, nebo

(iv) udaje, které byly vyslovné a pisemné oznaceny bankou jako Udaje, které nemaji
duvérnou povahu, nebo

(v) udaje, jejichz zpfistupnéni je vyzadovano zakonem &i jinym obecné zavaznym
pravnim pfredpisem vcéetné prava EU nebo zavaznym rozhodnutim
opravnéného organu verejné moci, a to od okamziku takového zpfistupnéni.

Clanek Il
Prava a povinnosti Smluvnich stran

Davérné informace jsou a zustanou ve vlastnictvi banky, ktera ma zéajem na jejich
utajeni.

Spoletnost MENZO se zavazuje, ze:

(i) bude zachovavat mi¢enlivost o vS8ech Dlvérnych informacich,

(i) bude vyuzivat Divérné informace pouze pro Uéely a/nebo v souvislosti
s jednanim o spolupraci Smiuvnich stran a/nebo v souvislosti s projektem a
nikoliv pro jiné Gcely,

(iii) bude zachazet s Dlvérnymi informacemi s odbornou péci tak, aby byla
zachovana jejich divérna povaha,

(iv) bez predchoziho pisemného souhlasu banky neposkytne Dlvérné informace
jakékoliv jiné osobé s vyjimkou svych zameéstnancl ¢i poradcl, kteff v souladu
s jejich povinnostmi potrebuji znét a vyuzivat Davérné informace pro Udely
jednani o vzajemné spolupraci s bankou a/nebo v souvislosti s realizaci
projektu; spoleénost MENZO odpovida za jakakoliv porudeni zavazku
zachovavat miéenlivost ve vztahu k Davérnym informacim jeho zaméstnanci ¢i
poradci,

(v) povinnost mi¢enlivosti trva i po ukonéeni projektu.

. Spoleénost MENZO se zavazuje, Ze po ukonéeni projektu a predani zavéreéné zpravy
bez zbyteéného odkladu poté uéini nasledujici opatreni:



(i) znici anebo vymaze veskeré originaly, kopie a/nebo zaznamy jakéhokoliv
dokumentu, disku nebo jiného nosiée dat a/nebo jakéhokoliv jiného materialu
obdrzeného nebo zpfistupnéného bankou, jeho zaméstnancl, zastupcl Ci
poradcl nebo jinym zpusobem, ktery obsahuje Duvérné informace nebo ze
kterého je mozné vyvodit Divérné informace nebo ktery byl vytvofen na zaklade
Duaveérnych informaci,

(ii) vymaze vedkeré Duvérné informace z jakéhokoliv pocitace, textového
procesoru a/nebo jakéhokoliv zafizeni, ve kterém by mohly byt Davémné
informace nahrany &i uloZzeny v jakékoliv formé,

(iii) do 10 pracovnich dnl po obdrZzeni Zadosti ze strany banky poskytne bance
pisemné potvrzeni uéinéné osobou opravnénou jednat jménem ¢i za spolecnost
MENZO, ze veskeré Duvémé informace byly zniceny v souladu s touto
Dohodou, nebylo-li Smluvnimi stranami vyslovné dohodnuto jinak.

. Spoleénost MENZO se zavazuje neprodlené informovat banku o kazdé mimofadne
udalosti, ktera mGze mit vliv na bezpeénost Duvérnych informaci ze strany spolecnosti
MENZO a zavazuje se poskytnout bance veskeré dostupné informace pro objasnéni
moznych pfi¢in jejich vzniku, pfedpokladaného trvani a rozsahu.

Clanek Il
Sankcni ujednani

Porusi-li spole¢nost MENZO povinnosti vyplyvajici z této Dohody ohledné ochrany
Duvérnych informaci, je banka opravnéna poZadovat po spoleénosti MENZO uhradu
smiuvni pokuty ve vysi 500.000.- K& (slovy pét set tisic korun ceskych) za kazdé jedno
takové poruseni povinnosti a spoleénost MENZO je povinna v takovem pfipadée tuto
smiuvni pokutu zaplatit. Smluvni strany vyslovné konstatuji, Ze vySe jimi sjednané
smluvni pokuty odpovida vyznamu oblasti, které se poruseni stanovenych zavazku
muze tykat, a nepovazuji ji tedy za nepfiméfené vysokou.

. Povinnosti zaplatit smluvni pokutu, ani zaplacenim smluvni pokuty dle tohoto &lanku
neni dotéen narok banky na nahradu skody ¢i pfipadné vzniklé Ujmy, zpusobene
porusenim povinnosti tykajici se ochrany Davérnych informaci, které ke vzniku naroku
banky vedly, a to v plné vysi.

. Smiluvni pokuta je splatnd na zakladé pisemné vyzvy banky dorucené spolecnosti
MENZO podle pravidel uvedenych v élanku [V této Dohody a obsahujici popis
skuteénosti, kterd narok banky na zaplaceni smiluvni pokuty doklada. Lhata k Uhradé
smluvni pokuty nesmi byt krat§i nez 10 pracovnich dnu ode dne doruceni pisemnée
vyzvy spoleénosti MENZO.

Jakakoliv povinnost spoleénosti MENZO sméfujici k zachovani duvéme povahy
Davérnych informaci (nebo k ochrané osobnich udaju a jejich zabezpeceni), jakoz i
veskeré povinnosti uvedené v tomto élanku, jakoz i celé Dohodé plati a trvaji i po
ukonéeni Gcinnosti této Dohody z jakéhokoliv duvodu.



10.

1.

12.

Clanek IV
Zavéreéna ustanoveni

. Tato Dohoda nabyva platnosti dnem jejiho podpisu ob&éma Smiuvnimi stranami.

Smiuvni strany berou na védomi, Ze tato Dohoda vstupuje v Gginnost dnem jejiho
uverejnéni v registru smiuv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejiiovani téchto smiuv a o registru smiuv
(dale jen ,zakon o registru smluv”).

Smluvni strany berou na védomi, Ze tato Dohoda véetné veskerych jejich pfipadnych
budoucich dodatkii bude uvefejnéna v souladu se zakonem o registru smiuv.
Uvefejnéni Dohody zabezpedi banka bez zbyteéného odkladu po jejim uzavieni.

Smluvni strany prohlaguji, ze nic z obsahu této Dohody nepovazuji za obchodni
tajemstvi nebo za tdaje nepodléhajici uvefejnéni podle zakonl upravujicich svobodny
pristup k informacim.

Tato Dohoda je uzaviena na dobu uréitou, tj. ukonéeni projektu resp. pfedani
zavéreéné zpravy vypracované spoleénosti MENZO a pfedané bance. Ukonceni této
Dohody nebo jeji éasti nejsou dotéena ustanoveni tykajici se smiuvni pokuty, ochrany
Davérnych informaci, nahrady $kody a jinych naroka a zavazk(, pretrvavajicich ze sve
povahy i po ukonéeni Dohody.

Tato Dohoda je vyhotovena ve dvou stejnopisech, z nichz kazda Smiluvni strana obdrZi
jeden.

V souladu s ustanovenim § 89a zakona €. 99/1963 Sb., obéansky soudni fad, ve znéni
pozdéjsich predpist, se Smiuvni strany dohodly, Ze pro feseni piipadnych sporu z této
Dohody bude v prvnim stupni mistné pfisludny obecny soud banky.

Tuto Dohodu Ize ménit pouze pisemnymi dodatky podepsanymi obéma Smiuvnimi
stranami.

Smluvni strany jsou povinny vyrozumét druhou Smluvni stranu bez zbyte¢neho
odkladu o skute¢nostech, které by mohly mit vliv na obsah zavazkového vztahu
zalozeného touto Dohodou.

Spoletnost MENZO neni opravnéna pievést sva prava a povinnosti z této Dohody
nebo jeji ¢ast na treti osobu bez predchoziho pisemného souhlasu banky.

Smiuvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této Dohody byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedene
Smiuvnimi stranami & zvyklosti zachovavanych obecné €i v odvétvi tykajicim se
pfedmétu pinéni této Dohody, ledaze je v Dohodé vyslovné sjednano jinak. Kromé
uvedeného si Smiuvni strany potvrzuji, Ze si nejsou védomy zadnych doposud mezi
nimi zavedenych obchodnich zvyklosti ¢i praxe.

Stane-li se ¢i ukaze-li se kterékoli u ustanoveni této Dohody byt neplatnym, neti¢innym
&i zdanlivym, tato neplatnost, nedginnost ani zdanlivost nebude mit vliv na platnost
zbyvajicich ustanoveni této Dohody. Smiluvni strany nahradi takové neplatne,
neuéinné, popfipadé zdanlivé ustanoveni Dohody platnym a uginnym ustanovenim,



které bude svym ekonomickym dopadem co nejbliz§i ustanoveni, které ma byt
nahrazeno, a umysl Smiuvnich stran nebude takovou zménou dotcen.

13. Opravnéné osoby, které budou banku zastupovat v souvislosti s pinénim této Dohody:

| Jméno a prijmeni | Telefon i | E-mail |
| . — L8 @I .
| L L1 '

14. Opravnéné osoby, které budou spole¢nost MENZO zastupovat v souvislosti s plnénim
teto Dohody:

Jméno a pfijmeni Telefon | E-mail

15. Zména opravnénych osob bude provedena pisemnym oznameni druhé Smluvni strane
bez nutnosti uzavieni dodatku k této Dohodé.

16, Veskera oznameni. ktera se vztahuiji k pInéni této Dohody, musi byt u€inena pisemne
a druhé Smiuvni strané doruéena v listinné podobé na adresu jejiho sidla nebo
v elekironické podobé, doruené na e-mailovou adresu uvedenou u opravnenych osob

17. Oznameni se povazuje za fadné dorucené nejpozdéji tretim (3) pracovnim dnem
nasledujicim po dni uvedeném na pfislusném podacim listku provozovatele postovnich

sluzeb (bez ohledu na to, zda si adreséat pfislusné oznameni od provozovatele
postovnich sluzeb pfevzal i nikoliv).

\/ Praze dne... 11/ of--0 2019 V Praze dne: 15.11.2019

Ceskomoravska zaruéni a rozvojova banka, a.s. MENZO, as.

M MEMZO as.
KHkova 185/5%

v 188 OO Praha ¢

1COy 28208526

ERZO O clanacisie
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