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eABM , s.r.o.

Kaprova 42/14, Staré Mésto

110 00 Praha 1, Ceskd republika
Tel. +420 558 644 011

email: eabm@eabm.cz
www.eabm.cz

Smlouva o poskytovani sluzeb
Cislo: $02013037

kterou v souladu s ustanovenim 89/2012 Sb. obc¢anského zakoniku v platném znéni, uzaviraji:

eABM, s.r.o. — ddle jen , Poskytovatel”

Sidlo: Kaprova 42/14, Staré Mésto, 110 00 Praha 1
Pobocka: U staré posty 45, 738 01 Frydek-Mistek
Zastoupena:

Bankovni spojeni:

ICo: 24276944

DIC: CZ24276944

Zapis v OR: C 200186 veden u Méstského soudu v Praze
a

Stfedni primyslova sSkola, Obchodni akademie a Jazykova skola s pravem statni jazykové zkousky
Frydek-Mistek, prispévkova organizace - dale jen ,,objednatel”

Sidlo: 28. fijna 1598, 738 01 Frydek-Mistek

Zastoupen: Mgr. Martinem TobidaSem, feditelem

Ve vécech technickych: Jifim Maceckem

ICO: 00601381

DIC: CZ00601381

1.
PREDMET SMLOUVY

1.1. Poskytovatel se zavazuje k poskytovdni sjednanych sluzeb v oblasti vypocetni techniky
zahrnujici servis, Udrzbu, instalaci programového vybaveni a informacnich technologii, za coz
se objednatel zavazuje platit poskytovateli sjednanou Uplatu, to vSe za podminek a v rozsahu
stanovenych touto smlouvou.

1.2. Poskytované sluzby budou poskytovany poskytovatelem vrozsahu vybraného programu

1.3.
1.4.

1.5.

sluzeb dodavatele dle specifikacniho listu, jenz je jako pfiloha €. 1 a dle obecnych podminek
poskytovani sluzeb, jenzZ je jako pfiloha €. 3, které jsou nedilnou soucasti této smlouvy (dale
jen ,sluzba“).

Objednana sluzba dle pfilohy €. 1 této smlouvy: Program Medium

Provedené sluzby budou evidovany v elektronickém systému helpdesk do kterého maji
pfistup opravnéni pracovnici objednatele.

Sluzby poZadované objednatelem nad ramec programu sjednaného dle ¢l. 1 odst. 3 této
smlouvy, budou poskytovatelem poskytnuty za cenu dle ceniku servisnich sluzeb
poskytovatele platného ke dni doruceni objedndvky poskytovateli, pokud se smluvni strany
nedohodnou jinak. Cenik servisnich sluzeb je vefejné pfistupny na internetovych strankach
poskytovatele - www.eabm.cz.
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2.1.

2.2,

2.3.

3.1

3.2.

4.1.

4.2.

5.1

5.2

2.
TERMIN PLNENi A MiSTO PROVADENI SLUZEB

Sluzby dle ¢lanku 1. této smlouvy se zavazuje poskytovatel provadét na vSech pracovistich
objednatele:

e 28.fijna 1598, Mistek, 73801 Frydek-Mistek

e Palackého 123, Mistek, 73801 Frydek-Mistek

e 28.fijna 1639, Mistek, 73801 Frydek-Mistek.
Pokud pracovisté objednatele je vzddleno od provozovny poskytovatele, na adrese U staré
posty 45, F-M vice neZz 20 km, je objednatel povinen zaplatit poskytovateli ndhradu cestovni
naklad(, a to ve vysi 8,- K¢ bez DPH za kaZzdy 1 km presahujici tuto vzdalenost.
Sjednané sluzby nad rdmec zvoleného programu dle ¢l. 1. odst. 3 této smlouvy budou
provadény jak v misté objednatele, tak v misté poskytovatele dle konkrétni dohody
smluvnich stran.

3.
CENA SLUZEB

Cena za poskytovani sluzeb v rozsahu programu zvoleného dle ¢l. 1. odst. 3 této smlouvy je
v souladu s pfilohou ¢. 1 aZz 3 této smlouvy smluvena v pausaini vysi 5300 K¢ bez DPH
mésicné.

Cena za poskytovani sluzeb dle zvoleného programu nad ramec sjednanych hodin programu
dle Ptilohy €. 1 této smlouvy je sjednana ve vysi 530 K¢ bez DPH za kaZzdou zapocatou hodinu
takto poskytnutych sluzeb.

4.
PLATEBNi PODMINKY

Splatnost ceny dle ¢l. 3 této smlouvy je sjedndana na dobu 14 dnl od vystaveni pfislusné
faktury.

Fakturu k vyuctovani ceny sluzeb podle této smlouvy je poskytovatel oprdvnén vystavit
nejdfive prvnim dnem kalendafniho mésice nasledujiciho po mésici, za néjz cena sluzby
poskytovateli nalezi.

5.
PROVADENI SLUZEB

Smluvené sluzby musi byt provedeny v souladu s ptislusnymi CSN a ostatnimi zavaznymi
predpisy a nesmi mit zadné vady ¢i nedodélky, které by branily provozu a musi plné
vyhovovat pozadavkim objednatele, pficemz poskytovatel prohlasuje, Ze je opravnén dodat
software chranény autorskym zakonem.

Provadéni sluzeb podle této smlouvy bude sledovdano na zakladé reportl ze systému
helpdesk. Tento dokument zaroven slouzi k mési¢nimu vyuctovani provedenych praci.
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6.1.

6.2.

7.1.
7.2.

8.1.

8.2.

8.3.

6.
PODMINKY

Poskytovatel se zavazuje k servisni odezvé v misté objednatele do:

e Priorita 1 = reakcni doba 4 hodiny, odstranéni zavady do 8 hodin
e Priorita 2 = reak¢ni doba 8 hodin, odstranéni zavady do 24 hodin
e Priorita 3 = reakcni doba 48 hodin, vyreseni do 7 pracovnich dnl

od nahlaseni v pracovni dny od 7.30 do 15.00 hodin. Servisni zasahy mimo pracovni dobu
jsou uctovany dle prislusného ceniku, ktery jako pfiloha €. 2 tvofi nedilnou soucédst této
smlouvy. Cena sluZzeb poskytnutych mimo pracovni dobu poskytovatele neni soucasti
programu sluzeb dle ¢l. 1 odst. 3 této smlouvy a neni zahrnuta v pausdlni cené zvoleného
programu sluzeb.

SLA podminky:
e Priorita 1 = nejvyssi provozni problémy znemoZznujici uzivani HW, SW, systémy.
e Priorita 2 = stfedni provozni problémy omezujici uzivani HW, SW, systémy.

evvs

e Priorita 3 = nejniZsi provozni problémy komplikujici uzivani HW, SW, systémy.

7.
SPOLUPRACE OBJEDNATELE

Objednatel se zavazuje ke spolupriaci pfi provadénych pracich.
Objednatel zajisti v pripadé servisu poskytovateli pfistup do jednotlivych objektd a opravnéni
ke vstupu do objekt(.

8.
SMLUVNi POKUTY

V pripadé prodleni poskytovatele s provedenim sluzeb podle této smlouvy od stanovené
Ih(ty dle bodu 6.1 této smlouvy je objednatel opravnén pozadovat po poskytovateli zaplaceni
smluvni pokuty ve vysi 0,1% z ceny sjednané v bodé 3.1 této smlouvy za kaZdou hodinu
prodleni.

Pro pfipad prodleni objednatele s placenim ceny poskytnutych sluzeb podle této smlouvy je
poskytovatel opravnén poZadovat po objednateli zaplaceni smluvni pokuty ve vysi 0,1 % z
dluzné ¢astky za kazdy den prodleni se splnénim této povinnosti.

Vsechny informace patfici kterékoliv ze smluvnich stran, jez jsou soucasti tohoto smluvniho
vztahu, nebo s nimiz se kterakoliv smluvni strana pfi poskytovani sluzeb podle této smlouvy
seznami, jsou povazovany za dOvérné a je mozZno je poskytovat tfetim strandm jen se
vyslovnym predchazejicim souhlasem dotéené strany.

Dotéena strana ma narok na nahradu skody.
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9.1.
9.2.

10.1.
10.2.

10.3.

10.4.

9.
TRVANiI SMLOUVY

Tato smlouva je sjednana na dobu urcitou - 12 mésicl, pocinaje uzavienim této smlouvy.
Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu ukondit pisemnou vypovédi
doruc¢enou druhé smluvni strané ve vypovédni lhGté v trvani 3 mésict. Vypovédni doba
pocind bézet prvnim dnem kalendafniho mésice nasledujiciho po kalendaifnim mésici, v némz
byla vypovéd dorucena druhé smluvni strané.

10.
ZAVERECNA USTANOVENI

Zmény a doplriky této smlouvy jsou mozné jen pisemnou formou.

Pokud neni ve smlouvé vyslovné uvedeno jinak, fidi se smluvni vztah ustanovenim zak. ¢.
89/2012 Sh. v platném znéni.

Veskeré pisemnosti se dorucuji osobné nebo doporucenou postou na adresy smluvnich stran
uvedenych v zahlavi této smlouvy nebo na jinou adresu prokazatelné oznamenou druhé
smluvni strané. V ptipadé nedoruceni dorucované zasilky na adresu smluvni strany uvedenou
v zahlavi této smlouvy nebo na jinou adresu prokazatelné ozndmenou odesilateli, ma se za
to, Ze tato pisemnost byla marnym uplynutim desatého dne od uloZeni pisemnosti u
provozovatele postovnich sluzeb dorucena, a to i v pfipadé, Ze se o uloZeni adresat
nedozvédél.

Smlouva je vyhotovena ve 2 stejnopisech, a to po jedné pro kazdého Ucastnika smlouvy.

Ve Frydku-Mistku dne 4. 11. 2019

objednatel poskytovatel
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Priloha ¢. 1:

Specifikacni list

Nazev
Mini

Basic

Standard

Medium

Profi

Premium

Obsah sluzby

s nasi spolecnosti. Sluzba je vhodna pro firmy do 3 uZivatel jako jsou lékafi,
obchody, restaurace apod. Diky této sluzbé budete mit jistotu servisu SLA do 24
hodin, VIP ceny na IT a servisni HOTLINE. Zakaznik si pausalnim poplatkem
predplaci 3 hodiny prace Ctvrtletné na svych pocitacich nebo siti, které maize
Cerpat v libovolném terminu daného cCtvrtleti. Pfi prekrocCeni predplaceného
objemu préce je Uuctovana hodinova sazba.

Urcen klientdm, ktefi pfedpokladaji nepravidelné ¢erpani sluzeb v rozsahu 3-5
hodin mésicné, v pfedem nespecifikovanych terminech.

Diky této sluzbé budete mit jistotu servisu SLA do 12 hodin, VIP ceny na IT a
servisni HOTLINE. Zakaznik si pausalnim poplatkem predplaci 3 hodiny prace
mésicné na svych pocitacich nebo siti, které maze Cerpat v libovolném terminu
aktualniho meésice. PFi prekroceni predplaceného objemu prace je uctovana
hodinova sazba.

Urcen klientlm, ktefi predpokladaji nepravidelné cerpani sluzeb v rozsahu 5-10
hodin mésicné, v predem nespecifikovanych terminech. Diky této sluzbé budete
mit jistotu servisu SLA do 8 hodin, VIP ceny na IT a servisni HOTLINE. Zakaznik si
pausalnim poplatkem predplaci 5 hodin prace mési¢né na svych pocitacich
nebo siti, které mlzZe Cerpat v libovolném terminu aktudlniho mésice. Pfi
prekroceni pfedplaceného objemu prace je Uc¢tovana hodinova sazba.

Urcen klientlm, ktefi predpokladaji nepravidelné cerpani sluzeb v rozsahu 10-
20 hodin meésicné, v predem nespecifikovanych terminech. Diky této sluzbé
budete mit jistotu servisu SLA do 6 hodin, VIP ceny na IT a servisni HOTLINE.
Zakaznik si pausalnim poplatkem predplaci 10 hodiny prace mésicné na svych
pocitacich nebo siti, které muZe cerpat v libovolném terminu aktualniho
mésice. Pri prekroceni predplaceného objemu prace je uctovana hodinova
sazba.

Urcen klientdm, ktefi pfedpokladaji nepravidelné ¢erpani sluzeb v rozsahu 20-
30 hodin mésicné, v predem nespecifikovanych terminech. Diky této sluzbé
budete mit jistotu servisu SLA do 4 hodin, VIP ceny na IT a servisni HOTLINE.
Zakaznik si pausalnim poplatkem predplaci 20 hodin prace mési¢né na svych
pocitaCich nebo siti, které muiZe Cerpat v libovolném terminu aktualniho
mésice. Pfi prekroceni predplaceného objemu prace je uctovana hodinova
sazba.

Urcen klientlm, ktefi pfedpokladaji pravidelné Cerpani sluzeb v rozsahu 30 a
vice hodin mésicné, v predem urcenych terminech. Diky této sluzbé budete mit
jistotu servisu SLA do 2 hodin, VIP ceny na IT a servisni HOTLINE. Zakaznik si
pausalnim poplatkem predplaci 30 hodin prace mési¢né na svych pocitacich
nebo siti, které maze Cerpat v pfedem urcenych terminech aktualniho mésice.
PFi prekroceni predplaceného objemu prace nebo objednani praci mimo urcené
terminy je uctovana hodinova sazba.

Ceny

Pausal:
2100,-
Hodin: 3
Sazba: 700,-

Pausal:
1800, -
Hodin: 3
Sazba: 600,-

Pausal:
2750,-
Hodin: 5
Sazba: 550,-

Pausal:
5300,-
Hodin: 10
Sazba: 530,-

Pausal:
10000,-
Hodin: 20
Sazba: 500,-

Pausal:
15000,-
Hodin: 30+
Sazba: 450,-

Pro vsechny zde uvedené programy sluZeb je doprava technika hrazena 8,- K¢ bez DPH za km. Hodinové sazby
jsou uvedeny pro vykony prdce provedené v ramci pracovni doby od 8.00 do 17.00 hodin. Pro outsourcing
v mimopracovni dobu plati pevné sazby dle ¢asu vykonu. VSechny zde uvadény ceny neobsahuji DPH.

eABM s.r.o., U staré posty 45, 738 01 Frydek-Mistek
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Priloha ¢. 2: Cenik priplatku mimo pracovni dobu

Nazev Cas Cena/Hod.

Den 8.00 - 17.00 hod. Sazba dle sluzby
Vecer 17.00 - 22.00 hod. +50% ze sazby
Noc 22.00 - 6.00 hod. +100% ze sazby
Rano 6.00 —8.00 hod. +50 ze sazby
Vikend Den 8.00 - 17.00 hod. +50% ze sazby
Vikend Noc 17.00 - 8.00 hod. +100% ze sazby

Kontaktni servisni informace

Adresa helpdesk: helpdesk.eabm.cz
Telefon helpdesk: 595 178 990
558 644 011
Mobil helpdesk: 777 027 505
777 027 509
Mail helpdesk: helpdesk@eabm.cz
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Priloha ¢. 3: Obecné podminky poskytovani sluzeb

Neni-li uvedeno jinak, plati pro komplexni spravu IT infrastruktury objednatele tyto podminky:

Rozsah sluzby
Objednatel pozaduje mési¢ni rozsah praci v rozsahu 10 hodin mési¢né. Pfipadné provedené prace nad sjednany

ramec budou Ucétovany dle servisnich hodin dodavatele.

Hot-line sluzba
Objednatel od poskytovatele poZaduje zajisténi dostupnosti hot-line sluzby v reZimu standardni pracovni doby
od 8:30-17:00, 5 dni v tydnu.

SLA podminky
Pro potieby ¢lenéni provoznich problémda jsou definovany 3 Priority, pficemz zafazeni provozniho problému do
jedné z Priorit urcuje objednatel:

Priorita 1 = nejvyssi provozni problémy znemoziujici uzivani hardware, software, systémy.
Priorita 2 = stfedni provozni problémy omezujici uzivani hardware, software, systémy.
Priorita 3 = nejnizsi provozni problémy komplikujici uzivani hardware, software, systémy.

Reak¢ni doby:

Priorital = reakéni doba 4 hodiny, odstranéni zavady do 8 hodin
Priorita 2 = reakéni doba 8 hodin, odstranéni zadvady do 24 hodin
Priorita 3 = reakcni doba 48 hodin, vyfeseni do 7 pracovnich dnl

V prlibéhu feSeni problému je pracovnik objednatele i dodavatele opravnén zménit klasifikaci priority
problému.

Reakéni dobou se rozumi Ihita, ktera zacina plynout ¢asem nahlaseni provozniho problému poskytovateli, do
doby, nez poskytovatel prokazatelné zahaji prace, smérujici k vyreSeni provozniho problému ¢i zajisténi
nahradniho provozu, pfiéemz pfijeti pozadavku na vyreSeni problému neni povazovano za zahdjeni praci.

Do pocitani Ihit dle SLA podminek neni zapocitana doba:
e potiebna k realizaci ¢innosti tfetich stran, na néz se nevztahuji uvedené SLA podminky,
e Cinnosti, jejichZz casova narocnost je limitovana pouzitymi technologiemi.

Jedna se napfiklad o nasleduijici:
e opravy HW na zakladé zarucnich podminek, ¢i rozsifenych garanci vyrobce
e opravy ¢i zmény SW ze strany dodavatele / vyrobce
e obnovu dat ze zalohy, jejiz casova narocnost je dana pouzitou technologii zalohovani a objemem dat

eABM s.r.o., U staré posty 45, 738 01 Frydek-Mistek Stranka 7
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Helpdesk systém
Pro potreby evidence uzivatelskych pozadavk(l a Cinnosti uchazeCe poZaduje Zadavatel nasazeni Helpdesk
systému.

Obecné pozadavky na Helpdesk systém:

e Procesy helpdesk systému musi byt v souladu s ITIL procesy

e Zadavatel poZaduje, aby v Helpdesk systému byly evidovany veskeré provozni problémy a pozadavky.

e Zadavatel pozaduje Helpdesk systém, ktery je mozné provozovat bez nutnosti instalace klientd nebo
specifickych doplrikl a knihoven na koncové stanice. Pozadovan je provoz pres webové rozhrani.

e Zadavatel poZaduje systém, v jehoZ ramci mohou uZivatelé zaklddat své pozadavky bez nutnosti
kontaktovani hot-line nebo dalsich pracovnik( IT.

e Jednoznacdna identifikace uZivatele, ktery zapisuje (hlasi) provozni problém a poZadavek.

e Jednoznacna identifikace zafizeni, ke kterému se provozni problém vztahuje.

e Jednoznacna identifikace resitele, ktery resi provozni problém a pozadavek.

e Moznost kategorizace a klasifikace pozadavki

e Moznost eskalace a kategorizace pozadavku dle kriticnosti a priorit

e Moznost kategorizace poZadavk( dle kriticnosti a priorit uZivateli (volba kriticnosti a priority
zakladaného poZadavku)

e  Pfifazeni resitell k urcité skupiné uZivatel(, typu poZadavkd atd.

e MozZnost dohledani historie provozniho problému a pozadavku se zaznamem o casu nahlaseni,
prabéhu feseni a vyreseni.

e Automatickd notifikace uzivatele o zméné stavu provozniho problému mailové zpravy.

e Reporting

e  Pracovni vykazy

1st level support

Podpora funkénosti (1st level support) spociva v feSeni provoznich problém( a podpory vsech uZivatelQ
objednatele s cilem minimalizovat vypadky systému ¢i nefunkénost jednotlivych ¢asti systému.

Poskytovatel je schopen zajistit pravidelnou fyzickou pritomnost technického pracovnika v prostorach uréenych
objednatelem k poskytovani podpory 1x tydné.

V oblasti poskytovani podpory je uchazec¢ povinen zajistit zastupitelnost svych pracovnik( tak, aby pracovnici
aktualné se nachazejici u zadavatele mohli vidy reagovat na pozadavky zadavatele dle stanovenych reakénich
dob.

V ramci sluzby Feseni provoznich problém je nutné zajistit podminky SLA definované v ¢lanku SLA podminky a
zajistit zastupitelnost osob fesicich jednotlivé pozadavky.

eABM s.r.o., U staré posty 45, 738 01 Frydek-Mistek Stranka 8
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V ramci podpory funkénosti budou provadény nasledujici ¢innosti:

e Poskytovani hotline a zajisténi dostupnosti osob s dostatecnou znalosti pro feseni provoznich
problému,

e Evidence pozadavk(ll a provoznich probléma v helpdesk systému.

e Redeni veskerych provoznich problémd — tj. zahajeni praci sméfujicich k odstranéni a vyfedeni
provozniho problému dle SLA, aktivni komunikaci s objednatelem, sméfujici k vyreSeni provozniho
problému

e Vedeni dokumentace incidentl v helpdesk systému.

e Monitoring a dohled dilezZité techniky a systému

e Rizeni a eskalace provoznich problém( a pozadavk( objednatele externim dodavatel&im a jejich sprava
a komunikace (tzn. predani na 2nd level support externich dodavatel(i)

Sprava a podpora IT

PoZadavky na spravu uZivatelskych stanic a notebooki
Detailni popis a specifikace poZzadovanych sluzeb:
e na nové pofizené uZivatelské stanice nebo notebooky instalace operacnich systémd, sitovych sluzeb a
aplikaci
e po vydani novych informaci tykajicich se SW patchi, bezpecnostnich updatli a novych funkcionalit, do
20 dnl provést otestovani téchto zmén, vysledek do 2 dnd zaznamenat do dokumentace incidentli a v
pfipadé ovéreni bezproblémovosti, tyto updaty do dalsSich 10 dn( aplikovat na systémy Objednatele,
e dle SLA podminek zajistovat feSeni provoznich problém( operacnich systémd, serverovych sluzeb,
aplikaci a hardware,

e sprdva provozovaného komercniho software

e sprdva bezpecnostniho systému

e realizovat poZzadavky Objednatele

e vedeni technické dokumentace k systému,

e vedeni dokumentace incident,

e pfi vyfazovani existujiciho nebo potizovani nového HW prostfedku zajistit do 15 dnl predani
inventarnich podkladd objednateli,

e  zajistit auditovani komeréniho hardware a komercéniho software za ucelem evidence
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PoZadavky na spravu serveri

Detailni popis a specifikace pozadovanych sluzeb:

do 3 mésicli od podpisu smlouvy zavedeni automatického on-line monitoringu serverovych operacnich
systém( a hardware. Cilem monitoringu je online sledovani stavu kritickych sluzeb, operacnich
systém( a hardwaru (HDD, CPU, FAN,..) s naslednym zaslanim informace o vzniku provozniho
problému. Monitoring taktéZ musi splfiovat moZnost reportingu sledovanych parametr(. Na zakladé
zjisténych Udaju Poskytovatel doporuci a zrealizuje pfipadné obmény nebo upgrade operacnich
systém a hardware.

na nové porizené fyzické i virtualni servery zajistovat instalace operacnich systémd, serverovych sluzeb
a aplikaci,

po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatli a novych funkcionalit,
provést otestovani téchto zmén a v pripadé ovéreni bezproblémovosti, tyto updaty aplikovat na
vsechny systémy Objednatele,

sprava provozovaného komercniho software

dle nastavené cetnosti monitoringu pravidelné kontrolovat konfiguraci virtualiza¢niho prostfedi,
operacnich systém a sitovych sluzeb a provadét v ni zmény podle aktualniho vyvoje poznatkl z
bezpecnostniho a vykonového hlediska. O kazdé zméné provést zdznam v technické dokumentaci
serverovych systémd,

zajistovat kontrolu zaznam( o chybach virtualizaéniho prostfedi, operacnich systéma, serverovych
sluzeb a hardware, aplikaci a nasledné realizovat opatreni k eliminaci vyskytu chyb,

dle SLA podminek zajistovat feSeni provoznich problém( virtualiza¢niho prostfedi, operacénich
systéml, serverovych sluzeb, aplikaci a hardware,

realizovat pozadavky Objednatele

provadét zalohovani dle 4.3

poskytovatel zajisti spravu uZivatelskych Gc¢td a skupin v Active Directory. Spravou se rozumi vytvareni,
mazani, pfejmenovani, pridélovani opravnéni U¢tlm a pfifazovani do skupin a prislusnych kontejner(
Active Directory,

zajistovat spravu autentifikace pfistupu k datim. Poskytovatel bude na zakladé podkladd pridélovat
opravnéné pristupy k datim Objednatele. Konkrétné se jedna o sdileni a mapovani diskll a o
nastavovani fyzického opravnéni k datlim,

zajistovani udrzby Active Directory databazi podle doporuceni spole¢nosti Microsoft,

kontrola spravné funkénost vsech doménovych radicd,

udrzba databazi WSUS serveru

kontrola, zda se nevyskytuji chyby spojené s update systém0 a na zakladé vysledku kontroly prijmout
takova opatreni, ktera vyskyt chyb odstrani,

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

pfi vyrazovani existujiciho nebo pofizovani nového HW prostfedku zajistit do 15 dnd predani
inventarnich podkladd objednateli

zajistit auditovani komercniho hardware a komercniho software za ucelem evidence
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PoZzadavky na spravu periferii (tiskarny, skenery, projektory apod.)

Detailni popis a specifikace pozadovanych sluzeb:

zajistovat instalace nové pofizenych periferii,

dle SLA podminek zajistovat feseni provoznich problém0 periferii

realizaci pozadavk(l Objednatele

vést a aktualizovat dokumentaci

pfi vyfazovani nebo pofizovani nového HW prostiedku zajistit do 15 dnll predani inventarnich
podkladi objednateli

Pozadavky na spravu e-mailovych a komunikaénich systému

Detailni popis a specifikace pozadovanych sluzeb:

zajistovat instalace mailovych a komunikacnich systému na nové pofizené servery, uzivatelské stanice
nebo notebooky,

po vydani novych informaci tykajicich se SW patchi, bezpecnostnich updatd a novych funkcionalit,
provést otestovani téchto zmén a v pripadé ovéreni bezproblémovosti, tyto updaty aplikovat na
vsechny systémy Objednatele,

dle nastavené Cetnosti monitoringu pravidelné kontrolovat konfiguraci e-mailovych a komunikacnich
systémU a provadét v ni zmény podle aktudlniho vyvoje poznatk( z bezpecnostniho a vykonového
hlediska. O kazdé zméné provést zaznam v dokumentaci incidentl o e-mailovych a komunikacnich
systémech,

zajistovat kontrolu zaznam( o chybach mailovych a komunikaénich systém( a nasledné realizovat
opatreni k odstranéni nalezenych chyb,

dle SLA podminek zajistovat feSeni provoznich problém( mailovych a komunikaénich systémd,
realizovat pozadavky Objednatele

zajistit kazdodenni spravu uZivatelskych a systémovych mailboxd. Poskytovatel zajisti komplexni
spravu mailboxu, kterd obnasi vytvareni, mazani, blokovani a pfesmérovani mailboxd, skupin a aliasd,
zajistit kazdodenni spravu verejnych slozek. Poskytovatel zajisti komplexni spravu verejnych slozek,
ktera obnasi vytvareni, mazani a pridélovani opravnéni,

zajistit spradvu komunikacnich systému

na zakladé pozadavku Objednatele zajistit pro konkrétniho uzivatele ptistup k e-mailové schrance
Objednatele

zajistit spolehlivou zalohu dat

vedeni technické dokumentace k systému

vedeni dokumentace incidentd
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Pozadavky na spravu databazi

Detailni popis a specifikace pozadovanych sluzeb:

po vydani novych informaci tykajicich se SW patch(, bezpe¢nostnich updatl a novych funkcionalit,
provést otestovani téchto zmén a v pFipadé ovéreni bezproblémovosti tyto updaty aplikovat na
databaze Objednatele,

dle nastavené cetnosti monitoringu pravidelné zkontrolovat konfiguraci databazi a provést zmény
podle aktudiniho vyvoje poznatkll z bezpe¢nostniho a vykonového hlediska. O kazdé zméné provést
zaznam v technické dokumentaci serverd

zajistovat kontrolu zaznamid o chybéch databazi, aplikaci a nasledné realizovat opatfeni k eliminaci
vyskytu chyb,

dle SLA podminek zajistovat feseni provoznich problém( databazi,

realizovat pozadavky Objednatele

zajistit spolehlivou zalohu dat

spravovat pristupové Udaje k databazim. Spravou se rozumi vytvareni a mazani opravnéni a roli pro
databdze. Zména pfistupovych Udajli k databazim je moina pouze po UspéSném absolvovani
schvalovaciho procesu. Zménu pfistupovych Gdajid mlzZe vidy schvalit pouze odpovédna osoba ze
strany IT Objednatele.

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

PoZadavky na spravu sitovych sluzeb

Detailni popis a specifikace vseobecnych poZadovanych sluzeb:

Firewall

po vydani novych informaci tykajicich se SW patchi, bezpecnostnich updatd a novych funkcionalit,
provést otestovani téchto zmén a v pfipadé ovéreni bezproblémovosti tyto updaty aplikovat na
viechny systémy Objednatele,

dle nastavené Cetnosti monitoringu pravidelné kontrolovat konfiguraci sitovych sluzeb a provadét v ni
zmény podle aktualniho vyvoje poznatkll z bezpecnostniho a vykonového hlediska. O kazdé zméné
provést zaznam v technické dokumentaci sitovych sluzeb,

zajistovat kontrolu zaznamQ o chybach sitovych sluzeb a nasledné realizovat opatfeni k odstranéni
nalezenych chyb,

zajistit spolehlivou zalohu dat dle SLA podminek

zajistovat feSeni provoznich problém sitovych sluzeb

realizovat pozadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

zajistit dodrzovani bezpecnostnich pravidel firewallu na principu ,vSe zakazano”,

zajistit povolovani komunikacnich vyjimek na firewall( pouze po absolvovani Gspésného schvalovaciho
procesu. Zménu komunikacnich vyjimek muZe vidy schvalit pouze odpovédnd osoba ze strany
Objednatele.

dle poZadavku objednatele zajistit penetracnich testy. Na zakladé vysledkd penetracnich testd zajistit
takova opatreni, ktera odstrani pripadné nedostatky nebo bezpecnostni hrozby.
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DHCP a DNS

VPN

Routery

Pribézné zajistovat evidenci, pridélovani a zakazovani rezervaci pouzivanych IP adres,
zajistit pridélovani IP adresy osobam tretich stran pouze po absolvovani Uspésného schvalovaciho
procesu. Pridéleni IP adresy mize vZdy schvalit pouze odpovédnd osoba ze strany Objednatele.

zajistit autentifikovany pfistup do sité internet a intranet. Neautentifikovanym uZivatelGm pfistup
zakazat,

zajistit pridélovani a zakazovani pfistupu na internet pouze po absolvovani Uspésného schvalovaciho
procesu. Pridéleni pfistupu na internet, intranet mGze vZdy schvdlit pouze odpovédna osoba ze strany
Objednatele,

na zdkladé podkladl od Objednatele zajistit update zakdzanych webovych stranek a databazi s
nezddoucim obsahem webovych stranek.

zajistit prdbéznou evidenci vydanych certifikatl pro VPN pfistup, s informacemi o drziteli certifikdtu a
jeho exspiraci.

zajistit pridélovani a zakazovani VPN certifikdtl pouze po absolvovani Uspésného schvalovaciho
procesu. Pridéleni pfistupu do VPN mUzZe vidy schvalit pouze odpovédnd osoba ze strany Objednatele,
zajistit generovani a zakazovani uZivatelskych VPN certifikatd,

provadét kontroly bezpecénostnich logli VPN ptipojeni. V pfipadé zjisténi neopravnéné aktivity, ktera
ohrozuje bezpecnost sité Objednatele pfijmout opatreni, ktera ptripadnou hrozbu eliminuiji.

zajistit zménu komunikacénich pravidel routovani pouze po absolvovani Uspésného schvalovaciho
procesu. Zménu komunikacnich pravidel mize vidy schvélit pouze odpovédna osoba ze strany
Objednatele.

zajistit 1st level support pro internetovou konektivitu

Webové servery

pravidelna udrzba webovych servert

zajistit konfiguraci webovych server(l za Ucelem zprovoznéni webovych aplikaci pouze po absolvovani
Uspésného schvalovaciho procesu. Schvélit rekonfiguraci webovych serverl muZe vidy pouze
odpovédna osoba ze strany IT Objednatele,

bezpecnostni update systém

podpora v instalacich a konfiguracich systému
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PozZadavky na spravu LAN/WAN

Detailni popis a specifikace vieobecnych pozadovanych sluzeb:

Poskytovatel bude v oblasti LAN/WAN zajistovat komplexni zabezpedeni provozu, a to v rozsahu
pasivni i aktivni LAN/WAN infrastruktury.

dle SLA podminek zajistovat feseni provoznich problém( LAN/WAN systém(

realizovat poZadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

Metalické a optické rozvody
Poskytovatel bude zabezpedovat vsechny ¢innosti spojené s vyuzivanim sitové infrastruktury:

zapojeni novych segmentd,

odpojeni nevyuZivanych segmentd,

kontrola stavu metalickych rozvodu, potradek a prehlednost propojeni (napf. datovych rozvadécu),
navrhy rozvoje metalické pasivni infrastruktury v kontextu vyvoje potfeb Poskytovatele.

kontrolu stavu optickych rozvodd, zajistit pofadek a prehlednost propojeni a profylaxi zakonceni
(vycisténi konektor( optickych propojovacich kabel(l), provadét certifikaéni méfeni vsech optickych
segmentu

navrhy rozvoje optické pasivni infrastruktury v kontextu vyvoje potfeb Poskytovatele.

Aktivni infrastruktura
Poskytovani 1st level supportu pro aktivni sitovou infrastrukturu.

na nové pofizené aktivni prvky zajistovat do 20 dni instalace otestovanych verzi firmware, zapojeni a
zprovoznéni do pocitacové sité Objednatele,

kontrola konfigurace prvk( a systému a provadét v ni zmény podle aktudlniho vyvoje poznatkl z
bezpecnostniho a vykonového hlediska. O kazdé zméné provést zdznam v technické dokumentaci
systéml, konfiguracni zmény budou provadény v nocnich hodindch v terminu odsouhlaseném
Objednatelem,

Rozdéleni LAN na VLANy. Smérovani mezi VLANy bude fizeno na centralnim prvku.

Pro komunikaci mezi VLANy udrzovat a aktualizovat ACL (Access Control List) Zménu komunikacnich
pravidel zajisti pouze po absolvovani Uspésného schvalovaciho procesu. Zménu komunikacnich
pravidel mlze vidy schvalit pouze odpovédna osoba ze strany IT Objednatele.

po vydani novych informaci tykajicich patchd, bezpecnostnich updatli a novych funkcionalit, provést
otestovani téchto zmén a v pripadé bezproblémovosti provede nasazeni,

realizovat pozadavky Objednatele,

vedeni technické dokumentace k systému,

vedeni dokumentace incidentq,

pfi vyrazovani existujictho nebo pofizovani nového HW prostiedku zajistit do 15 dn0 predani
inventarnich podkladd,

zajistovat navrhy rozvoje aktivni infrastruktury v kontextu vyvoje potieb Poskytovatele.

dle SLA podminek zajistovat feSeni provoznich problém aktivni infrastruktury,

zalohy konfiguracnich soubori pred a po kazdé zméné konfigurace,

profylakticka péce aktivni infrastruktury

pro specializované oddéleni udrZovat samostatné VLANy pro zatizeni. Pfistupy k nim fidit opét na
centralnim smérova¢i a umoznovat je pouze vybrané skupiné PC pfislusného oddéleni. Zménu
komunikacénich pravidel zajisti pouze po absolvovani Uspésného schvalovaciho procesu. Zménu
komunikaénich pravidel mdzZe vidy schvalit pouze odpovédna osoba ze strany IT Objednatele.
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e Nezavadét zadné vyjimky v nastaveni ACL.
e UdrZovat rozdélené VLANYy pro sdileni sitovych zdrojl a pro specidlni Ucely:

> VLAN servery
> VLAN tiskdrny
> VLAN pro management aktivnich prvkd a UPS

WiFi technologie a jejich provoz

Poskytovatel zajisti provozovani WiFi technologie. Provoz takovychto zafizeni musi byt zajistén pomoci
dostupnych technologii tak, aby neskytal vysoka bezpeénostni rizika.

V radmci spravy WiFi technologii bude Poskytovatel provadét:

e po vydani novych informaci tykajicich patchd, bezpecnostnich updatli a novych funkcionalit provést
otestovani téchto zmén a v pfipadé ovéreni bezproblémovosti tyto updaty aplikovat na vsechny
systémy Objednatele, Veskeré zmény a nasledné ovéreni funkénosti musi probihat v noc¢nich hodinach
v terminu odsouhlaseném Objednatelem,

e kontrolovat konfiguraci WiFi prvkl a provadét v ni zmény podle aktudlniho vyvoje poznatkd z
bezpecnostniho a vykonového hlediska. O kazdé zméné provést zdznam v technické dokumentaci
systéml, konfiguracni zmény budou provadény v nocnich hodindch v terminu odsouhlaseném
Objednatelem,

e dle SLA podminek zajistovat feSeni provoznich problému aktivni infrastruktury,

e  zalohy konfiguracnich soubort pred a po kazdé zméné konfigurace,

Bezpecnost

V ramci zajistovani bezpecénosti IT prostfedi objednatele bude poskytovatel vykonavat:

Sprava antivirové kontroly
Detailni popis a specifikace pozadovanych sluzeb:
e optimalizovat béh antivirového systému
e po vydani novych informaci tykajicich se SW patchd, bezpecnostnich updatli a novych funkcionalit

provést otestovani téchto zmén a v pfipadé ovéreni bezproblémovosti, tyto updaty aplikovat na on-
line systémy Objednatele,

e kontrolovat zaznamy o chybach antivirové kontroly a nasledné realizovat opatieni k eliminaci vyskytu
chyb,

e dle SLA podminek zajistovat feSeni provoznich problémd,

e realizovat poZzadavky Objednatele

e zajistovat pfitomnost antivirového systému na vSech uzivatelskych stanicich, noteboocich a serverech,
které jsou provozovany Objednatelem,

e garantovat antivirovou kontrolu pro veskerou e-mailovou komunikaci a pfistupu na web,

e vedeni technické dokumentace k systému,

e vedeni dokumentace incident(
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Sprava antispamové kontroly

Detailni popis a specifikace pozadovanych sluzeb:

provadét takové konfiguracni zmény antispamové kontroly, které eliminuji vyskyt spamu v
elektronické posté a zajisti bezproblémové dorucovani oficidlnich e-maild,

po vydani novych informaci tykajicich se SW patchll, bezpecnostnich updatld a novych funkcionalit
provést otestovani téchto zmén a v pripadé ovéreni bezproblémovosti tyto updaty aplikovat na
vsechny systémy Objednatele,

kontrolovat zdznamy o chybdach antispamové kontroly a nasledné realizovat opatfeni k eliminaci
vyskytu chyb,

garantovat antispamovou kontrolu pro veskerou prichozi elektronickou postu,

dle SLA podminek zajistovat feseni provoznich problém antispamové kontroly

realizovat pozadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd

Sprava zalohovani a archivace dat

Detailni popis a specifikace poZzadovanych sluzeb:

garantovat spolehlivou zalohu a archivaci dat Objednatele podle aktualné platného zadlohovaciho planu
po vydani novych informaci tykajicich se SW patchl, bezpecnostnich updatd a novych funkcionalit
provést otestovani téchto zmén a v pfipadé ovéreni bezproblémovosti tyto updaty aplikovat na
vsechny systémy Objednatele,

v souladu se zdlohovacim a archivacnim planem kontrolovat zdznamy o chybdch zalohovacich a
archivacnich systém a nasledné realizovat opatteni k eliminaci vyskytu chyb,

vytvaret a nasledné spravovat a aktualizovat zalohovaci a archivacni plany, jejichZz obsah je definovan
projektem rozvoje,

Obsah planu:

specifikace zalohovanych nebo archivovanych dat, véetné objemu dat,

rezim zalohovani a archivace (full, incremental,...),

o specifikace mista uloZeni zalohovanych dat a ¢asu, kdy se data zalohuji a specifikace ¢asové periodiky
zalohovani a archivace dat, jakym zpUsobem je nakladano se zalohovacimi nebo archivaénimi médii,
popis jakym zplsobem data obnovovat,

popis jakym zplsobem nakladat s vyrazenymi zdlohami (data) a zadlohovacimi nebo archiva¢nimi médii
urcenymi k likvidaci

spravovat zalohovaci a archivaéni média takovym zpUlsobem, aby nemohlo dojit ke ztraté, zaméng,
neopravnéné manipulaci nebo fyzickému poskozeni,

dle SLA podminek zajistovat fedeni provoznich problém systému zdlohovani a archivace dat
realizovat poZadavky Objednatele

vedeni technické dokumentace k systému

vedeni dokumentace incidentd
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Update operaénich systémt, informaénich systému a aplikaci
e po vydani novych informaci tykajicich se SW patch(, bezpecnostnich updati a novych funkcionalit,
provést otestovani téchto zmén, vysledek zaznamenat do dokumentace a v pfipadé ovéreni
bezproblémovosti, tyto updaty aplikovat na vsechny systémy Objednatele,

Sprava bezpecnostnich postupti a krizovych pland

Bezpecnostni metodické postupy stanovuji zakladni zasady platné pro uZivatele Objednatele pro bezpecéné
pouZzivani pocitacové sité, elektronickych informaci, elektronické posty a internetu, predklada zakladni zasady
antivirové ochrany a obsahuje rovnéz pravidla pro praci s vypocetni a komunikacni technikou.

Detailni popis a specifikace pozadovanych sluzeb:

e aktualizace bezpeénostnich a metodickych postupl. Aktualizaci se rozumi zdokumentovani stavu a
popis zmén, které odpovidaji nasazenym IT technologiim v rozsahu bezpecnostnich a metodickych
postupd,

e aktualizace veskerych krizovych planG pro implementované technologie Aktualizaci se rozumi
zdokumentovani stavu a popis zmén, které odpovidaji postuplim pro moznost snadného uplatnéni
procesu definovanych v krizovych planech. Zajistovat provéreni realizovatelnosti krizovych plana.
Provéreni realizovatelnosti bude probihat fyzickou realizaci popsanych procest v krizovych planech na
testovacich zafizenich. O vysledcich bude sepsana sprava, kterd bude obsahovat informace o
Uspésnosti obnovy jednotlivych oblasti IT podle krizovych planG. Bude-li shleddna nefunkénost
krizovych plan(, bude sjednana ndprava formou predélani krizovych pland a opétovného provéreni
realizovatelnosti,

Seznam krizovych plant je popsan v projektu zavedeni Krizovych plan(, jehoz realizaci Poskytovatel zajisti.
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