Dodatek €. 2

k Diléi smlouvé €. 12, ¢€.j. Objednatele MV-34516-49/0PR-2018, ¢.j.
Zhotovitele: 2018/250/NAKIT uzaviené dne 19. 6. 2018 k Ramcové
smlouvé na Vybudovani Dohledového centra eGovernmentu

(dale jen ,Dodatek®)

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7
IC, DIC: 00007064, CZ00007064
zastoupeno: Ing. Miroslavem Tdmou, Ph.D., Feditelem odboru Kybernetické

bezpec&nosti a koordinace ICT
Kontaktni adresa: Nameésti Hrdint 1634/3, 140 21 Praha 4

dale jen ,Objednatel” na strané jedné
¢. Ramcové smlouvy Objednatele: MV-159071-28/OKB-2015

a

Narodni agentura pro komunikaéni a informacni technologie, s. p.

se sidlem: Kodarnska 1441/46, 101 00 Praha 10

IC, DIC: 04767543, CZ04767543

bankovni spojeni: 117404973/0300

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vloZzka 77322
zastoupen: Vladimirem Dzurillou, Feditelem

dale jen ,Zhotovitel“ na strané druhé
¢. Ramcové smlouvy Dodavatele: 2016/010 NAKIT

(dale také spole¢né oznacovani jako ,Smluvni strany)

uzaviraji nize uvedeného dne, mésice a roku v souladu s ustanovenim €l. 9 odst. 9.7 Ramcové
Smlouvy na Vybudovani Dohledového centra eGovernmentu (dale jen ,Ramcova smlouva®)
tento Dodatek.

1. Uvodni ustanoveni

1.1 Smluvni strany dne 19. 6. 2018 uzavrely Dil¢i smlouvu €. 12, &.j. Objednatele: MV-
34516-49/0PR-2018, ¢&.j. Zhotovitele: 2018/250/NAKIT ve znéni dodatku &. 1 ze dne
15.10.2019 k Ramcové smlouvé na Vybudovani Dohledového centra eGovernmentu,
jejimz pfedmétem je provedeni Dila v rozsahu a dle specifikace uvedené v Pfiloze €. 1
Dil¢i smlouvy €. 12 (dale jen ,Dil€i smlouva ¢€.12).

2. Pifedmét Dodatku

2.1 Smluvni strany se dohodly na zméné rozsahu Dila Dil€i smlouvy €. 12 sjednaného
¢lankem 1 odst. 1.1 Dil¢i smlouvy €. 12. Smluvni strany se proto dohodly, Zze ¢lanek 1
odst. 1.1 Dil¢i smlouvy se rusi a nové zni:



2.2

2.3

2.4

2.5

»,1.1 Dodavatel se podpisem této Smlouvy zavazuje provést pro Objednatele dilo
spocivajici ve zpracovani nasledujicich studii proveditelnosti zplsobu sbéru
provozné-bezpecnostnich informaci do centralniho IS DCeGOV:

a) agendového informacniho systému evidence obyvatel;

b) agendového informacniho systému evidence cestovnich dokladu;

c) agendového informacniho systému evidence obcanskych prikazd;

d) informacniho systému datovych schranek;

e) informaéniho systému Ustfedni evidence fyzickych osob, které nabyly nebo
pozbyly stéatni obanstvi Ceské republiky

f) informacniho sytému Narodni identitni autorita;

g) informacni systém Narodni digitalni archiv.

a to v rozsahu a dle specifikace uvedené v Pfiloze ¢. 1 Smlouvy, (déale pism. a) az
g) dohromady jen ,Dilo*“ nebo samostatné jako ,¢ast Dila“).”

Smluvni strany, se s ohledem na zménu rozsahu specifikace Dila dohodly na zméné
Prilohy €. 1 Dil¢i smlouvy €. 12. Smluvni strany se proto dohodly, Ze dosavadni znéni
Pfilohy €. 1 Dil¢i smlouvy €. 12 se ruSi a nové znéni Pfilohy €. 1 DilCi smlouvy €. 12
tvofi pfilohu €. 1 tohoto Dodatku.

Smluvni strany se dale dohodly na zméné terminu provedeni Casti Dila — ,studie
proveditelnosti ,informaéniho systému Narodni digitalni archiv “, a proto se véta prvni
v €l. 2 odst. 2.1 Dil€i smlouvy €. 12 ruSi a nové zni:

,2.1 Dodavatel je povinen provést Dilo nejpozdéji do 29.11.2019 a Objednatel je
povinen, v souladu s pfislusnymi ustanovenimi Smlouvy a Prilohou ¢. 4 Dilo
a/nebo jeho cast akceptovat v terminech sjednanych v Protokolu o pfedani
a prevzeti dila nebo v Akceptacnim protokolu.”

Smluvni strany se dohodly na zméné &l. 3 odst. 3.16.2 Dil¢i smlouvy €. 12 takto:

»3-16.2poskytovat fadné a véas poZadované podklady a informace poZadované
Dodavatelem, které jsou nezbytné pro realizaci Dila a které ma Objednatel k
dispozici, Dodavateli, jakoZ i pribézné zajistovat fadnou a v€asnou spolupraci
a soucinnost tretich stran, napr. dalSich dotéenych subjektu, a to zejména
koncovych uzivatelt (napr. systémy definované v ¢l. 1. odst. 1.1 pism. a) aZ g)
této Smlouvy)*“

Smluvni strany shodné prohlasuji, Ze pfed ucinnosti tohoto Dodatku, byly do
akceptacniho fizeni pfedany v souladu s Dil€i smlouvou tyto ¢asti Dila:

agendového informacniho systému evidence obyvatel;

agendového informacniho systému evidence cestovnich dokladu;

agendového informacniho systému evidence ob&anskych prukazu;

informacniho systému Ustfedni evidence fyzickych osob, které nabyly nebo pozbyly
statni ob&anstvi Ceské republiky.



2.6

3.1

3.2

3.3

3.4

Smluvni strany se pro vylouceni vSech pochybnosti dohodly, Zze pro akceptacni
proceduru studie proveditelnosti ,informacni systém Narodni digitalni archiv‘ se
pfiméfrené pouzije pfiloha €. 4 Dil¢i smlouvy &. 12.

3. Zavéreéna ustanoveni

Smluvni strany €ini nespornym, ze ostatni ustanoveni Dil€i smlouvy €. 12 vyslovné
neupravena timto Dodatkem zUstavaji nedotCena.

Tento Dodatek nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jeho zvefejnéni v registru smluv v souladu se zak. €. 340/2015 Sb., o
zvlastnich podminkach uc€innosti nékterych smiluv, uverejiiovani téchto smluv a o
registru smluv. Tento Dodatek je nedilnou soucasti Dil¢i smlouvy €. 12.

Tento Dodatek je vyhotoven elektronicky a podepsany opravnénymi osobami nebo
zastupci OBOU Smluvnich stran zaru¢enym elektronickym podpisem.

Nedilnou soucasti Dodatku jsou tyto pfilohy:

Pfiloha ¢. 1 — Specifikace Dila

Smluvni strany shodné prohlasuji, ze si Dodatek Dil¢i smlouvy &. 12 pfed jeho podpisem
preCetly a Zze byl uzavien po vzajemném projednani podle jejich pravé a svobodné vule, urcité,
vazné a srozumitelné, a Ze se dohodly na celém jeho obsahu, coz stvrzuji svymi podpisy.

VPrazedne ....ccovevveeivennnn. VPrazedne ....coooevveeivennnn.

b -.‘IE- Ir.'..

Ing. Miroslav Tima, Ph.D., Ing. Vladimir Dzurilla,
feditel odboru kybernetické bezpecnosti feditel Narodni agentury pro komunikacni

a koordinace ICT a informacni technologie, s. p.



Priloha &. 1 Dodatku ¢. 1 Diléi smlouvy ¢&. 12

Noveé znéni Prilohy ¢. 1

Priloha ¢. 1 — Specifikace Dila

Studie proveditelnosti komunikaéni infrastruktury potfebné pro realizaci provozné-
bezpecnostnich dohledl KIl a VIS resortu MV a vybranych pfipojovanych informacnich
systému do centralniho informaéniho sytému (dale jen ,IS*) DCeGOV.

1. Ugel vystupu
Ugelem studie proveditelnosti je odpovédét na otazky Objednatele v rozsahu niZe
vymezeném, zplisobem a v mife detailu, ktera umozni Objednateli zajistit nasledné napojeni
informacnich systému do centrainiho IS DCeGOV.

2. Systémy pripojované na dohled nastrojem SIEM
Pro nasledujici informacni systémy:

1. agendovy informacni systém evidence obyvatel;

2. agendovy informacni systém evidence cestovnich dokladu;

3. agendovy informacni systém evidence ob&anskych priukazu;

4. informacni systém datovych schranek;

5. informacni systém Ustredni evidence fyzickych osob, které nabyly nebo pozbyly statni
obcanstvi Ceské republiky

6. Narodni identitni autorita
7. Narodni digitalni archiv

bude pro informaéni systémy €. 1., 2., 3., a 5. v terminu do 15. 10. 2019, pro informacéni
systém €. 4 a €. 6 v terminu do 15.11.2019 a pro ¢. 7 do 29.11.2019 provedena studie
proveditelnosti, ktera navrhne zplisob sbéru provozné-bezpecénostnich informaci do
centralniho IS DCeGOV s konkrétnimi vystupy:

- Definice rozsahu, obsahu a formalniho zpracovani potfebnych informaci pro realizaci
studie proveditelnosti a vyhodnoceni s navrhem designu a realizaci nezbytnych pro
pfipojeni danych systému na centralni dohled

- Definice nezbytnych zdroji (nakupl technologii, licenci, subdodavatelskych praci vE.
identifikace, zda pro né existuje platny smluvni vztah, v rdmci kterého je mozné toto
pofidit, to v8e s definici cen a dalSich podminek) a termind nezbytnych pro realizaci
pfipojeni danych systémud na centralniho IS DCeGOV (se zaméfenim na identifikaci
¢innosti s ozna¢enim téch, které zajisti NAKIT samostatné, a které musi byt zajistény
dodavatelskym zplGsobem).

- Analyza stavajici infrastruktury a navrh pfipojeni systému do centralniho IS DCeGOV
prostfednictvim infrastruktury resortu MV s ohledem na navrzenou architekturu KSM:



a. Propojeni systému do komunikaéni infrastruktury resortu MV.
b. Potfebné prostupy v ramci komunikacni infrastruktury resortu MV.

c. Zapojeni jednotlivych IS do komunikaéni infrastruktury resortu MV, ato i
vzhledem k oCekavanym zménam, napf. pfesuny IS mezi datovymi centry,
budovani NDC bloku atd.

d. Umisténi IS, ato jak v komunikaéni infrastruktufe, tak i dislokacni, ato i
vzhledem k oCekavanym zmé&nam.

Navrh zapojeni, adresaci a komunikacnich prostupu pro sbér logl potfebnych
k provozné-bezpecnostnimu dohledu s ohledem na navrZzenou architekturu sbéru
informaci vyuzZivajicich KSM a dalsi prvky stavajicich vybudovanych provozné-
bezpec€nostnich dohledd.

a. Soucasti navrhu musi byt téz pfipadné potfebné doplnéni komunikaéni
infrastruktury resortu MV.

b. Navrhy musi pocitat s pfedpokladanymi kroky a zménami zejména, nikoliv
vS8ak vyhradné v ramci inicializace CMS, zmény architektury ITS, budovani NDC
bloku a planovanych pfesunu IS resortu MV mezi datovymi centry.

Navrhy feSeni realizace v€etné cenové specifikace a doporu€eni vybéru nejvhodné;jsi
varianty (pokud bude existovat variantni feseni)

Navrh harmonogramu realizace ve formatu T+

Konkretizované pozadavky na soucinnost

Navrh akceptacnich testu, které ovéfi, ze jsou provozné-bezpecnostni informace
z daného KII/VIS sbirany do centralniho prostfedi provozné-bezpecnostnich dohledd
DCeGOV, a to v obou datovych centrech.

Stanoveni dokumentace, ktera musi byt vytvofena s ohledem na zajisténi provozné-

bezpecnostnich dohledd napojovanych Kll a VIS, a to v€etné vlastnosti takové
dokumentace.

V ramci studie proveditelnosti musi existovat odpovédi na nasledujici otazky pro kazdy
jednotlivy pfipojovany systém, zaroven pokud bude v ramci jakékoliv studie proveditelnosti
vyhodnoceno, Ze néktera soucast systému i jeji informace nebudou vyhodnocovany, nebo
neni schopna generovani zaznamu pro vyhodnocovani, musi byt kazda takovato soucast ve
studii proveditelnosti identifikovana, v€etné zdlvodnéni, pro¢ nebyla pfipadné zafazena, a
jakeé riziko toto rozhodnuti pro provozné-bezpecnostni dohledovani pfedstavuje:

. Analyza prostiedi jednotlivych IS z pohledu realizace KSM pro dany IS, ato
zjisténi odpovédi na zejména, nikoliv vSak vyhradné nasledujici otazky:

a. je mozné vyuziti stavajicich HW prostfedku pro instalaci KSM
b. je potfebné doplnéni HW prostfedkl pro instalaci a implementaci KSM a jakych
c. je v prostfedi potfebny prostor pro nasazeni KSM

d. je v prostfedi dostatek napajeci kapacity pro KSM



e. je v prostiedi dostatek chladici kapacity pro KSM
f. je v prostfedi dostatek potfebnych volnych portl pro nasazeni KSM
g. adalsi potfebné parametry pro nasazeni centralnich dohledu.

2. Ma dany systém centralni sbér logu, které je mozné vyuzit pro shér logt do
provozné-bezpecnostniho dohledu?

- Pokud ano, jaky, na jakych adresach, jakym zpusobem je mozné realizovat pfenos
logli do centralniho provozné-bezpeénostniho dohledu ve vztahu ke komunikacni
infrastruktufe a k existujicimu centralnimu provozné-bezpecnostnimu dohledovému
systému. Musi dojit k ovéfeni, zda tento centralni dohledovy nastroj sbira vSechny
relevantni provozné-bezpecnostni informace, €i zda je nutné jeho sbér rozsifit.

- Pokud ne, musi byt identifikovany jednotlivé sou€asti informaéniho systému, na kterych
vznikaji logy, které mohou byt provozné-bezpecnostné relevantni a musi byt navrzen
zpusob sbéru téchto logl, urovné logovani apod., a to véetné komunikacnich prostupa.

3. Bude DCeGOV schopno pojmout azpracovat objem logtli, ktery bude mit
z daného systému k dispozici? Je nutno analyzovat objem moznych informaci
(logu), které budou poskytovany ke zpracovani v centralnim prostfedi provozné
bezpecnostnich dohledd DCeGOV a dle zjisténého predpokladu kapacitné zabezpecit
prostor pro ukladani a zpracovani na strané dohledu.

- Pokud ano, neni tfeba posilovat infrastrukturu centralniho ulozisté DCeGOV
- Pokud ne, je tfeba zajistit posileni infrastruktury ulozisté licenéné i HW.

4. Existuji vdaném IS specifické logy, napf. aplika€ni, pro které bude nutno vytvorit
specialni pravidla pro jejich identifikaci a rozpoznani?

- Pokud ano, jsou k dispozici informace, ze kterych je mozné tuto identifikaci provést?
Je mozné tyto informace ziskat a od koho? Na jakych konkrétnich soucastech IS
vznikaji, jaky maji format, jaké jsou moznosti jejich sbéru a dalSi informace potfebné
pro napojeni a vyhodnocovani téchto specifickych logl z pohledu provozné-
bezpecnostnich dohledd? Tyto informace je tfeba zdokumentovat.

5. Jsou vdaném IS logovany vsSechny provozné-bezpeénostné relevantni
informace?

Pokud ne, musi existovat informace, zdaje mozné logovani takovychto provozné-
bezpecénostné relevantnich informaci ve stavajicim systému zapnout nebo zda ziskani téchto
bezpeénostné-relevantnich informaci bude znamenat Upravy na strané daného IS. V pfipadé,
Ze soucasti analyzovaného IS logovani provozné-bezpeCnostné relevantnich informaci
neumoznuje, musi to byt jednoznaéné ve studii proveditelnosti uvedeno v€etné duvodu, proc
jsou dané informace povazovany za provozné-bezpecnostné relevantni ajaké omezeni
z pohledu provozné-bezpecénostniho dohledu neexistence téchto informaci pfinasi.

6. Navrh c¢asového harmonogramu pripojeni jednotlivych IS do centralnich
provozné-bezpecénostnich dohlediT DCeGOV s ohledem na navrzenou
architekturu KSM véetné definic pfripadnych omezeni tohoto napojeni
a pozadavkd na souc€innost MV.

- Tento harmonogram musi byt vytvofen s ohledem na kapacitni moznosti NAKIT
a definovan ve formatu T +n. Hodnoty délky trvani realizace budou uvedeny ve formatu



3.

T + n, kde hodnota T je Casem zadani realizace a hodnota n po¢tem normovanych
jednotek, po které bude probihat realizace (hodiny, ¢lovékodny, tydny apod.). Zaroveri
musi byt definovano, kolika realizaci souCasné je NAKIT schopen ajaké to ma
pfipadné dopady na délky realizaci.

Harmonogram bude ze strany NAKIT navrZzen pro realizaci zde definovanych
prioritnich IS a bude obsahovat minimalné nasledujici etapy:

a. vybudovani komunikacnich prostup(;

b. pfipadné vytvoireni KSM;

c. oCekavané soucinnosti na strané MV (IS);

d. Casy pro pfipadné upravy dohledd, SD a dalSich nastroju;
e. aktualizace provozné-bezpecnostni dokumentace;

f. testovani (ovéfovaci provoz);

g. akceptaéni fizeni.

Systémy, u kterych bude provedena studie proveditelnosti na pripojeni do
DCeGOV

1. agendovy informacni systém evidence obyvatel;

2. agendovy informacni systém evidence cestovnich dokladu;
3. agendovy informacni systém evidence ob&anskych prikazu;
4. informacni systém datovych schranek;

5. informacni systém L'JstFednl'v evidence fyzickych osob, které nabyly
nebo pozbyly statni ob&anstvi Ceské republiky

6. Narodni identitni autorita

7. Narodni digitalni archiv

4. Akceptaéni kritéria

VSechny studie proveditelnosti budou:

Zpracovany v aktualni Sabloné potvrzené ze strany Objednatele;

zpracovany v mifre detailu specifikované touto pfilohou, tzn. na vSechny vysSe uvedené
otazky bude ve zpracovaném vystupu existovat jednoznaéna, popf. variantni odpovéd
(v pfipadech, kde neni jedno feSeni mozné, vhodné, anebo je potfebné budouci
rozhodnuti Objednatele);

zpracovany v takové mife detailu a srozumitelnosti, aby bylo mozné studii
proveditelnosti bez daldiho pouzit k ucelu, pro ktery je zpracovavana.




